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انمولف مقدمه  

 

استفاده از بعضـی تجھيـزات و ابزارھـای مـورد اسـتفاده در اين کتاب چگونگی 
. بکه بندی، آمـوزش مـی دھـدشبکه ھای کامپيوتری را بدون نياز به تجربه ش

.) البته داشتن يک پيش زمينـه در شـبکه ھـای کـاميوتری مفيـد خواھـد بـود(
 پيش بصورت که مباحثي -کتاب با مفاھيم مقدماتی شروع شده شده است 

 داده توضـيح اختصـار بطـور است، مـورد نياز شبکه اندازي راه شروع براي نياز
تاب را به پايان برسانيد، دارای دانش تا زمانيکه مطالعه ی اين ک -. شده است

  .ده و بھره گيری از تجھيزات شبکه بندی خواھيد شداکافی برای استف
که ھـای کـامپيوتری شـبکتـوب فراوانـی بـه تشـريح تئـوری  ،به نظر نگارندگان

ــامپيوتری ــای ک ــبکه ھ ــدان درس ش ــد و دانشــجويان و علاقمن ــه ان در  پرداخت
 در .ار کمبود منابع و کتوب می باشندقسمت کاربردی و عملی اين درس، دچ

 ھــاي شــبکه کـلاس در گفتگـو مورد مباحث که است شده سعي کتاب اين
 اسـاس بـر .شـود داده توضـيح درک قابـل، کاربردی و بطـور ساده ،يکامپيوتر
 به را تشويق دانـشجو کـه  ITھـاي کـلاس در شده گرفته بکار ھاي سياست
 منبعــي بعنــوان تنھـا ،کتـاب ايـن که ودش مي پيشنھاد کند، مي خودآموزي

 کامـل فراگيري به نسبت خود دانشجو و شود استفاده يـادگيري اوليه جھـت
يکـی از عوامـل مھـم در تـاليف و تـدوين ايـن کتـاب،  .نمايـد اقـدام مباحـث اين

ھمچنين از زحمات اساتيد بزرگواری که مستقيم يـا . دانشجويان عزيز بوده اند
  .م، بی نھايت تشکر می کنمیرشان بھره برده اغير مستقيم از محض
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  سرفصل مطالب مطرح شده -2-1

تست  يو ابزارھا يآشنايي با تجھيزات ايجاد شبکه محل: مبحث اول
  شبکه
  جلسه 1: تعداد جلسات مورد نياز 

 و  فيزيکـیمفاھـيم پايه اي در لايه ھاي : پيش نياز تئوريData link 
 ت، اترن

 يمطالب تئور  

o يمحل يانواع توپولوژيھا يياد آور 

 BUS ،STAR ،MESH ،RING 

o رسانه ھا 

 رسانه با سيم 

 انـــــواع کابلھـــــا)CAT5 ،CAT6 ،COAX ،Fiber ( و
 فوق ياستفاده ھريک در توپولوژيھا

 فوق ياستاندارد و انواع کابلھا 

 آن يرسانه بيسيم و استانداردھا 

 آزمايشگاه يدستور کار عمل  

o آشنايي با TESTER RJ45 ،RJ11  وBNC. 

o  آشنايي باRJ45 CRIMP Tool. 

o  ايجــاد کابــلCAT5  بصــورت مســتقيم وCross   ــه ــا توجــه ب ب
 .EIA/TIA 568Bاستاندارد 

o  کار باWireless Access Point 

o ندارد ياين جلسه گزارش کتب. 

 دانشجويان يارزياب 

o صــورت گرفتــه در  يدانشــجويان بــر اســاس کــار عملــ يارزيــاب
ــا  2جــام مــي شــود، ھــر گــروه کــلاس ان نفــره يــک کابــل  3ي

  Testerآن را بـا  يايجـاد ميکنـد، کـه مربـ Crossمسـتقيم يـا 
 .تست کرده و نمره مي دھد

 تجھيزات مورد نياز 
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o  نمونه اي از انواع كابلھا، فيبر نوري،  سوكتھا و تجھيزات ايجاد
 شبكه ھاي محلي شامل ھاب و سوييچ

o  آچارRJ-45  جھت كابل زني وTester )به تعداد گروھھا( 

o  كابلCAT5 متناسب با تعداد گروھھا(و سوكت(  

  

ــا : مبحــث دوم ــد TCP/IPآشــنايي ب آن در سيســتم  يو نحــوه پيکربن
  عامل ويندوز

  جلسه 1: تعداد جلسات مورد نياز 

 ــوري ــاز تئ ــيش ني ــاي : پ ــاھيم پروتكلھ ــا  IPو  TCPمف ــنايي ب ، آش
 سيستم عامل ويندوز و پيكربندي آن

 يئورمطالب ت 

o لايه  4مدل  ياجمال يمعرفTCP/IP و وظيفه ھر لايه. 

o پرکـاربرد در ھـر لايـه يپروتکلھا) .CSMA-CD ،ARP ،DHCP ،
IP ،TCP وUDP ،HTTP ،FTP و(... 

o ـــ و روش  ياختصاصـــ IP ي، آدرســـھاIP يآدرســـھا يمعرف
 .CIDR يآدرس دھ

o  مفاھيمSubnet Mask  وDefault Gateway. 

o يپيکربند TCP/IP  عامل ويندوزدر سيستم. 

o اســـتاندارد  يابزارھـــا و نـــرم افزارھـــاTCP/IP  موجـــود در
ـــــــــدوز ، ping ،tracert ،route ،ipconfig ،netstat ،arp(وين

telnet( 

o ابزار  يمعرفEtheareal. 

 آزمايشگاه يدستور کار عمل 

o ينصب کارت شبکه و درايور آن و راه انداز TCP/IP. 

o يھر گروه دو سيستم ويندوز را پيکربنـد TCP/IP  کـرده و بـا
 .به ھم مرتبط مي نمايد Crossاستفاده از کابل 
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o  ـــا اســـتفاده از دســـتور ـــ ipconfigب ـــد يخروج  IP يپيکربن
 . مشخص مي شود

o  با استفاده از ابزارping  ارتباط ايـن دو سيسـتم تسـت مـي
مــي  يدر ھريــک از حــالات زيــر بررســ pingخروجــي . شــود
 :شود

 کل غير فعال بودن کارت شبکه و يا پروتTCP/IP. 

 قطع کابل. 

 دو سيستم .(مناسب يعدم پيکربندNETID  مشترک
 )نداشته باشند

 ping  به يک آدرسIP که در شبکه موجود نيست. 

o  بـا اسـتفاده از دسـتورarp  ،arp table  سيسـتم مشـخص
 . شود و از ساير امکانات اين ابزار استفاده مي شود يم

o گزارش کار 

  بــا اســتفاده از دســتورIpconfig يپيکربنــد TCP/IP 
 .سيستم خود را مشخص نماييد

  با استفاده از ابزارping  يـک ارتبـاط سيسـتم خـود بـا
ــر سيســتم  ــدديگ ــرل نمايي ــته  10. (را کنت  ICMPبس

 )بايت 64بطول ھرکدام 

  با استفاده از ابزارnetstat يکليـه پورتھـا TCP  کـه در
قــرار دارد، مشــخص  Listenسيســتم شــما در حالــت 

 .نماييد

  استفاده از دستور باarp  جدولarp  سيستم خـود را
توان محتويات اين جـدول  يچگونه م. مشخص نماييد
 را پاک نمود؟

 Etherreal را اجرا نماييد. 

 يبســـته ھـــا HTTP REQ وHTTP RESP  را
 )تکميل شود.(مشخص نماييد

  موارد زير را مشخص نماييدکاربرد در لايه. 
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  نماييدموارد زير را مشخص  انتقالدر لايه. 

 در لايه اينترنت موارد زير را مشخص کنيد. 

  ـــه ـــوارد زيـــر را  Network Interfaceدر لاي م
 .مشخص نماييد

  طول کل بستهRequest و بسته Response. 

  طولheader ھر لايه. 

  با استفاده از ابـزارetheareal مبادلـه  يکليـه فريمھـا
ــ ــتم دانشــجو و يک ــين سيس ــده ب ــرويس  يش از س

ود در دانشکده اسـتخراج شـده و بـا موج يدھنده ھا
و تجزيه و تحليل قـرار  يمورد بررس RFC826توجه به 
 .مي گيرد

o دانشجويان يارزياب 

   دانشـجويان بـر اسـاس فعاليـت در کـلاس و  يارزياب
 .ھمچنين گزارش دستور کار صورت مي گيرد

o تجھيزات و نرم افزارھاي مورد نياز 

 ــروه دو سيســتم ــر گ ــراي انجــام(ھ ــك سيســتم ب  ي
آزمـــايش، يـــك سيســـتم جھـــت گـــزارش نويســـي و 

 )جستجو بر روي اينترنت

  كليه سيستم ھاي موجود در آزمايشگاه مي بايست
 :داراي مشخصات ذيل باشند

  حداقل دو كارت شبكه بر روي ھر سيستم 

  ــاي  Windows 2000داراي سيســتم عاملھ
Server  ،يا بالاترWindows XP  وLinux  . 

  كابلCross  

  نـــرم افـــزارEthereal  بـــر روي كليـــه سيســـتم
 عاملھا
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  ــوز ــاز  Adminمج ــورد ني ــا م ــه گروھھ ــراي كلي ب
 است

  

آن در سيسـتم  يو نحـوه پيکربنـد TCP/IPآشـنايي بـا : مبحث سـوم
  عامل لينوكس

 ھمانند جلسه دوم  

  جلسه 1: تعداد جلسات مورد نياز 

 ــوري ــاز تئ ــيش ني ــاي : پ ــاھيم پروتكلھ ــا  IPو  TCPمف ــنايي ب ، آش
 لينوكس و پيكربندي آنسيستم عامل 

  

لايه کاربرد و نحـوه پيکربنـدي  يھا آشنايي با سرويس: مبحث چھارم
 DNS Server, DHCP Server, Web(آن در سيستم عامل ويندوز
Server, Terminal Service(  

 جلسه 2: تعداد جلسات مورد نياز 

 مفاھيم : پيش نياز تئوريDNS ،DHCP  ،HTTP  و ساير پروتكلھـاي
 يه كاربردمھم در لا

 مطالب ارائه شده و كليات دستور كار 

o DNS  

  معرفـــي ســـاختارDNS ) مفـــاھيمZone ،Domain ،
DomainName و(... 

  نحــوه نصــب ســرويسDNS  بــر روي سيســتم عامــل
 ويندوز

  آناليز ترافيك توسط نرم افزارEthereal  

  تستDNS  راه اندازي شده توسط دستورnslookup  

o DHCP  

  معرفي پروتكلDHCPكاربردھا و قابليتھاي آن ، 

  نحوه نصب و راه اندازي سـرويسDHCP  در سيسـتم
 عامل ويندوز

  آناليز ترافيك توسط نرم افزارEthereal  

  تستDHCP راه اندازي شده 
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o Terminal Service  

  معرفــي كلــي سرويســھا و نــرم افزارھــايRemote 
Management  

  معرفي سرويسTerminal در ويندوز و نحـوه نصـب و 
 پيكربندي آن

  تستTerminal Service راه اندازي شده 

  آناليز ترافيك توسط نرم افزارEthereal  

o Web Server  

  معرفي پروتكلHTTP و نحوه عملكرد آن 

  معرفي سرويسIIS  در سيستم عامل ويندوز و نحوه
 نصب و پيكربندي آن

  تستWeb Server راه اندازي شده 

  آناليز ترافيك توسط نرم افزارEthereal  

 تجھيزات و نرم افزارھا 

o CD و لينوكس 2000ويندوز (سيستم عاملھا( 

  

  آشنايي با مسيريابي و پروتكلھاي مربوط به آن: مبحث پنجم
 جلسه 2: تعداد جلسات مورد نياز 

 مفـاھيم : پيش نياز تئـوريIP Routing  ،Sub netting ،CIDR ،IP 
Address Lookup 

 ر كارمطالب ارائه شده و كليات دستو 

o پروتكلھاي مسيريابي 

o  مفاھيمRouting Table ،Forwarding Table 

o CIDR  

o  ــت فرضــي شــامل دو شــبكه ــك شــبكه اينترن ــدازي ي راه ان
محلي و تعدادي مسـيرياب ميـاني بـا اسـتفاده از سيسـتم 

 عامل ويندوز و لينوكس به عنوان مسيرياب

o پيكربندي ايستاي جداول مسيريابي 

o  و انتھا به انتھا تست ارتباطات گام به گام 
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o  تست مسيريابي با استفاده ازدستوراتPing وTraceroute 
  

 سخت افزار و نرم افزارھاي مورد نياز 

o  نرم افزارMicrosoft Visio  

o CD سيستم عاملھا 

  

   (Cisco)آشنايي با مسيريابھاي سخت افزاري : مبحث ششم
 جلسه 2: تعداد جلسات مورد نياز 

 مفـاھيم : پيش نياز تئـوريIP Routing  ،Sub netting ،CIDR ،IP 
Address Lookup 

 مطالب ارائه شده و كليات دستور كار 

o مزيت اين نوع مسيريابھا نسبت به انواع نرم افزاري 

o آشنايي با سخت افزار، انواع حافظه اين نوع مسيريابھا 

o نرم افزارھاي مورد استفاده در مسيريابھا 

o  نحوه پيكربندي مسيرياب 

o ــك ــدازي ي ــت فرضــي شــامل دو شــبكه  راه ان شــبكه اينترن
ــــا اســــتفاده از  محلــــي و تعــــدادي مســــيرياب ميــــاني ب

  Ciscoمسيريابھاي 

o پيكربندي ايستاي جداول مسيريابي 

o  تست ارتباطات گام به گام و انتھا به انتھا 

o  تست مسيريابي با استفاده ازدستوراتPing وTraceroute 
  

 سخت افزار و نرم افزارھاي مورد نياز 

o رياب مسيCisco 3  ھر دو گروه يك مسيرياب(دستگاه( 

o  كابلConsole جھت پيكربندي مسيريابھا 
 



 12

معرفي پروژه برنامه نويسي و پروتكـل مـورد اسـتفاده : مبحث ھفتم
  در آن

در اين جلسه با توجه به موضوع پـروژه مطـرح شـده بـراي دانشـجويان، نحـوه 
بطـور كلـي  Socket Programmingانجام پروژه، پروتكل مورد استفاده در آن و 

شـود تـا دانشـجويان بـراي انجـام پـروژه آمـادگي  براي دانشـجويان مطـرح مي
  .كسب كنند
 جلسه 1: تعداد جلسات مورد نياز 

  

  مفاھيم پيشرفته در شبكه ھاي كامپيوتري: ھشتممبحث 
 جلسه 2: تعداد جلسات مورد نياز 

 مفاھيم : پيش نياز تئوريNAT،  VPN و فايروال 

 رائه شده و كليات دستور كارمطالب ا 

o NAT  

  آشنايي با مفھومNAT  

  ـــدازي ـــا  NATراه ان ـــدوز و ي ـــل وين در سيســـتم عام
 لينوكس

  آناليز ترافيك در دروازهNAT  

o VPN  

  آشنايي با مفھومVPN  

  ــدازي يــك ــا  VPNراه ان در سيســتم عامــل وينــدوز و ي
 لينوكس

  آناليز ترافيكVPN  

o Firewall  

  آشنايي با مفھومFirewall  

  ــدازي و پيكربنــدي در سيســتم عامــل  IPtablesراه ان
 لينوكس

  
  

  ھاي آزمايشگاه پروژه
  :ھاي پيشنھادي شامل موارد ذيل است پروژه



 13

HTTP Server   
  .متن كامل پروژه در ضميمه آمده است

FTP Server   
  .متن كامل پروژه در ضميمه آمده است
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  دستور کار جلسه اول

  تست شبکه يو ابزارھا يشبکه محل آشنايي با تجھيزات ايجاد

ه، آزمايش را دانشجوي گرامي، اين دستور کار را بدقت مطالعه کرد
  .تکميل، براي مربي خود ارسال نماييدانجام داده و پس از 

 
  

 
  نيازمنديھا
 سخت افزار
  كابلCAT5 بدون سوكت 

  سوكتRJ-45  ،3  عدد 

  آچارCrimp  ،1 عدد 

 Tester  ،عدد 1شبكه 

نياز زمان مورد  
 30 دقيقه 

 دستور کار
با توجه به نحوه اصولي اتصال سوكت به كابل كـه توسـط مربـي آمـوزش داده 

آماده كنيـد ) Cross(و يك كابل ضربدري) Straight(شود، يك كابل مستقيم مي
بــديھي اســت . ، بــه مربــي تحويــل دھيــدTesterو پــس از تســت آنھــا توســط 

ي بـوده و در نمـره عملـي جلسـه رعايت اصول مذكور جھت ايجاد كابلھا ضرور
  .موثر است

  
  

  يمطالب تکميل
  مورد استفاده يبا ابزارھا يآشناي

  
Crimp tool  
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  انواع سوکت

  
  
  

cord  Patch 

  

 

 
  اندازي شبكهطراحي ، نصب و راه

 
ریزی درست از اھميت ، برنامهکامپيوتری یک شبکه در ایجاد و یا ارتقای
افزارھای جدید قبل از نصب و یا حتی انتخاب سخت. خاصی برخوردار است

ھای افزاری، انتخاب قطعات و دستگاهباید مسائلی از قبيل سازگاری سخت
در این . مناسب و قرار دادن آنھا در مکانی مناسب را مد نظر داشته داشت

رای ریزی بی برنامهقسمت به بررسی بعضی از معيارھایی که در مرحله
- مید و اینکه تصميمات شما چطور ایجاد شبکه باید مورد توجه قرار بگيرن

  . پردازیمی شبکه را تحت تأثير قرار دھند، میتوانند آینده
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ریزی برای ایجاد یک شبکه تعيين نيازھای شرکت و یا اولين گام در برنامه
 بعد از آن. باشد که قرار است از آن شبکه استفاده کندسازمانی می

سپس با داشتن اطلاعات . نيازھای کاربران شبکه باید در نظر گرفته شود
توانيد بنابر آن نيازھا ایجاد شبکه کافی در مورد نيازھای شرکت و کاربران می

  . را به صورت تکنيکی شروع کنيد
  : بعد از مطالعه این بخش قادر خواھيد بود

 ع شبکهمشخص کنيد که یک شرکت و یا سازمان بخصوص به چه نو -
 . ای نياز دارد

  سایتی که قرار است شبکه در آن نصب شود را ارزیابی کنيد و توضيح
ریزی برای نصب شبکه توانند روند برنامهدھيد که شرایط محيطی چطور می

 . را تحت تأثير قرار دھند
 افزارھای مناسبی انتخاب بنابر نوع شبکه و امکانات مورد نياز، سخت

 .کنيد
 

  ھای شرکت کارفرماارزیابی نياز
ی جدید دليل اینکه شرکتی از شما درخواست کرده است در آن یک شبکه

ی جدید نصب کنيد و یا نصب کنيد چيست؟ ممکن است قرار باشد یک شبکه
اینکه از شما درخواست شود که یکسری از کامپيوترھای موجود در شرکت را 

ن اینکه شرکت در امکان سومی ھم وجود دارد و آ. به ھمدیگر شبکه کنيد
خواھد آنرا ارتقاء دھد و یا از یک باشد که میای میحال حاضر دارای شبکه

  . تکنولوژی دیگری از آن استفاده کند
یا تعدادی (در صورتيکه شرکت کارفرما در حال حاضر دارای شبکه باشد 

 داند که انتظار چهبه احتمال زیاد می) کامپيوتر که بخواھد آنھا را شبکه کند
اما شرکتی که از شما درخواست ایجاد . ی جدید داردھایی از شبکهسرویس
- ی جدید را کرده است احتمالاً از نيازھای خود دقيقاً مطلع  نمییک شبکه

ھا باید وجود داشته ی شبکهاما بطور کلی امکانی که اصولاً در ھمه. باشد
اپگرھای مشترک چباشد، امکان دستيابی کاربران به اینترنت و درایوھا و 

تواند مدیر شبکه را در اتخاذ این معيارھا خود به تنھایی می. باشدمی
امکان مشترک کردن درایوھا و چاپگرھا . یکسری تصميمات پایه یاری کند

ی ی ھمهباشد و تقریباً به وسيلهھا میی شبکهھدف اصلی ھمه
دانيد که برای میباشند، اما شما سازی میای قابل پيادهتکنولوژیھای شبکه

استفاده کنند و به  TCP/IPدسترسی به اینترنت کامپيوترھای شبکه باید از 
باید توجه . مجھز باشند ISPیکی از انواع مسيریابھا برای متصل شدن به یک 

آید کاسبان و تاجران داشته باشيد که وقتی صحبت از کامپيوترھا به ميان می
دانند که چطور باید آنرا رند ولی نمیدانند که به چه چيزی احتياج دامی

 ھای دادهممکن است در یک شرکت نياز به پایگاه ،بعنوان مثال. بدست آورند
ای باشد که طبيعتاً نگھداری و کار با آنھا نياز به سرورھای قدرتمند با پيچيده
در جای . ھای حجيم داردی بالا و ھارد دیسکھای سریع، ھزینهپردازنده
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ن است نياز به کار روی تصاویر گرافيکی حجيم و یا تصاویر دیگری ممک
ی ویدیوئی با کيفيت بالا باشد که در اینصورت باید پھنای باند و فضای ذخيره

یک شرکت تجاری بزرگ ممکن است . بسيار بالایی در اختيار قرار گيرد
بخواھد برای کاربران خود دستيابی بلادرنگ به اطلاعات بازارھای بورس 

طق مختلف روی زمين مھيا کند، که در این صورت نياز پھنای باند داخلی منا
بنابراین اول باید ببينيد . باشدبسيار بالا و دستيابی پرسرعت به اینترنت می
تواند ھزینه کند، سپس سعی که نياز شرکت کارفرما چيست و تا چه حد می

  . ا کنيدحل مناسبی برای آن شرکت پيدکنيد بنابر این اطلاعات راه
علاوه بر مشورت با سرپرستان شرکت در مورد نيازھای آنھا، بد نيست 
. صحبتی ھم با کاربرانی که قرار است از شبکه استفاده کنند داشته باشيد

بدین وسيله ممکن است با مواردی برخورد کنيد که انتخاب شما در تجھيزات 
بعنوان مثال ممکن  .شبکه و محل قرار گرفتن ھر یک را تحت تأثير قرار دھند

است مالک شرکت بتواند تصميم بگيرد که چه تعداد و چه نوع چاپگرھایی 
دھی به کل کاربران شبکه کافی است اما کاربران بھتری    برای سرویس

  . توانند محل مناسب برای قرار گرفتن چاپگرھا را تعيين کنندمی
 

  نصب شبکه) سایت(ارزیابی محل 
زی برای ساخت یک شبکه، بررسی سایتی که شبکه ریگام بعدی در برنامه

باید در آن نصب شود و شرایط محيطی که تجھيزات شبکه باید در آن شرایط 
توانيد نوع شبکه، با انجام این بررسی شما راحتتر می. باشدکار کنند می

  . ی مورد نياز و روش نصب آن را انتخاب کنيدی شبکهرسانه
نيد با در نظر گرفتن نيازھای کاربران شروع به توابا این اطلاعات شما می

ھای بعدی به بررسی بعضی از در بخش. افزار مناسب کنيدانتخاب سخت
فاکتورھایی که در زمان ارزیابی محل نصب شبکه باید مورد توجه قرار گيرد 

  . پردازیممی
 

  فاصله بين اجزای مختلف
تصویر کلی از محل قرار یکی از مھمترین نکات در ارزیابی سایت، ایجاد یک 

در . باشدمیتجھيزات شبکه نسبت به ھمدیگر گرفتن کامپيوترھای مختلف و 
ی مجاز ھر حداکثر فاصله 100Base-Txیا  10Base-Tی اترنت یک شبکه

باشد که در اغلب موارد بيش از حد مورد نياز متر می 100کامپيوتر از ھاب 
ھا را ھم باید ات مختلف مسير کابلی بين تجھيزمعھذا علاوه بر فاصله. است

ھا از روی کابلر بسياری از موارد لازم است که د. مورد توجه قرار دھيد
ھا و تجھيزات روشنایی و موانع دیگر ھا، از کنار لامپدیوارھا، از ميان سقف

مسير نھایی یک کابل ممکن است بسيار . عبور کنند تا یک ارتباط برقرار شود
زدن از ھاب به ی قدمای باشد که با تخمين به وسيلهبيشتر از فاصله

در موارد دیگر ممکن است مجبور شوید . کامپيوتر بدست آمده است
کامپيوترھایی که در فواصل طولانی از ھمدیگر قرار دارند و یا در ساختمانھای 
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- در چنين شرایطی می. متفاوتی مستقر ھستند را به ھمدیگر متصل کنيد
تواند تحت پوشش قرار دھد تری را مینوری که فواصل گستردهتوانيد از فيبر 
  . استفاده کنيد

باشد که بين مسئله دیگری که باید مورد توجه قرار گيرد موانعی می
به عنوان مثال، . گيرندر میکامپيوترھایی که باید به شبکه متصل شوند قرا

توانيد از میی کامپيوترھای شبکه مستقر در تنھا یک اتاق باشند ھمهاگر 
ساخته استفاده کنيد و آنھا را با کمی فاصله از سطح زمين، ھای پيشکابل

باشد که نيازی ی ساده میالبته این مورد یک پروژه. دور تا دور  اتاق بکشيد
-اما اگر شبکه بزرگ باشد و کامپيوترھا در اتاق. به تجھيزات بخصوصی ندارد

کشی دارای که شکل ظاھری کابلھای متعددی پخش شده باشند و یا این
در این . کشی توکار استفاده کنيداھميت باشد، مجبور خواھيد شد از کابل

شوند و از یک طرف به ھا عبور داده میھا از داخل دیوار و سقفروش کابل
ھا به پشت آن وصل ای است که کابلاین پنل در واقع صفحه(یک پنل رابط 

- ای وجود دارد که با استفاده از کابلادهھای سشوند و روی آن سوکتمی
و از طرف دیگر به پریزھای نصب ) شوندبه ھاب متصل می patchھای رابط یا 

-کشی توکار احتياج به برنامهدر روش کابل. شوندشده روی دیوار متصل می
-علاوه بر این ھزینه. باشدتر، تجھيزات بيشتر و افراد متخصص میریزی دقيق

  . این روش به مراتب بالاتر استی نصب ھم در 
ھای ھا نياز به بررسی محل قرار گرفتن ایستگاهی شبکهدر روند نصب ھمه

ھایی که کمی گيرنده وجود دارد، اما در شبکهکاری و دیگر تجھيزات سرویس
دھنده تر ھستند باید بررسی شود که برای استقرار تجھيزات سرویسپيچيده

در . تر ھستندابھا و غيره چه مکانھایی مناسبمثل ھابھا، سرورھا، مسيری
ھا، حتی کوچکترین آنھا، بھترین کار اینست که این ی انواع شبکهھمه

دھنده را در مکانھای امنی مثل یک اتاق مخصوص و یا تجھيزات سرویس
ھای احتمالی، چه عمدی و دار قرار دھيد تا در برابر صدمهھای قفلمحفظه

ی شبکه ممکن است نياز به بنابراین بنابر اندازه. شندچه غيرعمدی، مصون با
ھای رابط دار برای قرار دادن سرورھا، ھابھا و پنلی قفلچندین محفظه
  . داشته باشيد

 
  انتخاب تجھيزات مختلف و محل قرار گيری مناسب برای ھر یک

ریزی برای نصب یک شبکه انتخاب تجھيزات بخش مھمی از کار برنامه
باشد که به بھترین نحو حيط کار و قرار دادن آنھا در مکانھایی میمناسب با م
بعنوان مثال ، کاربری را در نظر بگيرید که چاپگر . برداری باشندقابل بھره

توانيد با انتقال شما می. ی شرکت روی ميز او قرار داردليزری مورد استفاده
کاربران ھم باشد، ی تر که قابل دسترسی ھمهای مناسبآن چاپگر به نقطه

گرچه ممکن است برای انجام چنين کاری مجبور . آن کاربر را خوشحال کنيد
شوید یک چاپگر خارجی خریداری کنيد که مستقيماً قابل اتصال به شبکه 
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تر به چاپگر باشد، اما اگر نسبت به حالت قبل افراد بيشتری بتوانند راحت
  . ارددسترسی داشته باشند، انجام این کار ارزش د

ھاي كاري ي ديگري كه بايد مورد توجه قرار گيرد تعيين محل ايستگاهنكته
ھا طراحي ھا و شركتاكثر كامپيوترھايي كه براي استفاده در اداره. باشدمي
حتي آن . باشند كه روميزي ھستند ھاي كوچكي مي شوند داراي كيسمي
ممكن . كنند يھاي كوچك ھم فضاي زيادي از ميز كاربر را اشغال م كيس

است براي اينكه جاي زيادي اشغال نشود مجبور شويد كامپيوترھايي 
قرار دادن روي زمين باشند و يا زير ميز ابل خريداري كنيد كه به راحتي ق

  . كاربران جا شوند
 

  شرايط محيطي
علاوه بر مكان فيزيكي تجھيزات شبكه بايد شرايط محيطي محل قرارگيري 

البته اين كار ممكن است در مورد . مد نظر قرار دھيدھر يك از آنھا را ھم 
باشند به نظر لازم نيايد، اما  ساختمانھايي كه داراي دما و رطوبت ثابتي مي

يكي از اين نكات . ي مھم وجود دارد كه بايد مورد توجه قرار گيرد چند نكته
مھم اين است كه آيا ھواي مطلوب دوره ساعت كاري شركت در ساعات 

ھا سيستم تھويه در طول  در بعضي از شركت. كند يا خير تغيير مي غيركاري
شود و اگر قرار باشد كامپيوتري در ساعات غيركاري به كار  شب خاموش مي

ھاي تابستاني به راحتي از  خود ادامه دھد و روشن باشد دماي آن در شب
دماي به شدت سرد ھم . شود رود و دچار مشكل مي حد مجاز بالاتر مي

ي ديگري كه بايد نكته. واند روي بازدھي تجھيزات كامپيوتري تأثير بگذاردت مي
اي كه قرار است  مورد توجه قرار گيرد اينست كه ممكن است دماي محفظه

در صورتيكه لازم . شده نباشد سرورھا و تجھيزات ديگر در آن قرار گيرند كنترل
ديگري كه حرارت توليد مسيرياب و يا ھر دستگاه   باشد تعداد زيادي كامپيوتر،

ي  ي مركزي جمع كنيد به احتمال زياد براي به اندازه كند را در يك نقطه مي
داشتن محيط نياز به سيستم كنترلي دماي مستقلي خواھيد  كافي خنك نگه

ي ديگر اينكه براي پشتيباني از اين تعداد تجھيزات الكتريكي نياز  نكته. داشت
در اينصورت . باشد د نيروي الكتريكي ثابت ميھاي لازم براي تولي به دستگاه

يدك و محافظ نوسان برق براي كل شبكه نياز   ممكن است به يك منبع تغذيه
ھا استفاده UPS توانيد از  براي تأمين چنين شرايطي مي. داشته باشيد

. شوند دردسر نصب نمي ھا در ساختمانھاي بي ي شبكه البته ھمه. كنيد
ز قبيل نواحي صنعتي قرار گيريد كه تجھيزات ممكن است در شرايطي ا

شبكه در معرض مقدار نامتعادلي گرما، سرما، رطوبت، غبار، اختلالات 
محصولات گوناگوني . الكترومغناطيسي، گازھاي شيميايي و غيره قرار گيرند

از . سازند در چنين شرايطي كار كنند وجود دارند كه كامپيوترھا را قادر مي
كامپيوترھاي مجھز به   توان صفحه كليدھاي ضد آب، ت ميجمله اين محصولا

سيستم تصفيه ھوا كه گرد و غبار و آلودگيھاي ديگر را از سيستم دور 
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سيم و  ھاي بي تكنولوژيھاي مناسب با شرايط گوناگون مثل رسانه  كند، مي
  . فيبر نوري را نام برد

 
  اختلالات الكترومغناطيسي 

ھا را  توكار استفاده كنيد بايد محل عبور كابلكشي  اگر قرار باشد از كابل
. ھاي الكترومغناطيسي برخورد نكنيد بررسي كنيد كه با مانع و يا ميدان

ھاي الكترومغناطيسي كه توسط  ھاي مسي به شدت در مقابل ميدان كابل
لامپھاي فلورسنت، موتورھاي الكتريكي و يا تجھيزات الكتريكي ديگر توليد 

جلب   مواردي بسيار ساده كه ممكن است اصلاً . ندشوند حساس ھست مي
توجه نكنند از قبيل محل قرار گرفتن تلويزيون، راديو و بخاريھاي برقي 

اي را  اگر قرار باشد شبكه. توانند بازدھي شبكه را تحت تأثير قرار دھند مي
ارتقاء دھيد، به احتمال زياد متوجه خواھيد شد كه دليل دريافت بعضي از 

  . ھاي ذكر شده بوده است اي خطا و مشكلات ديگر شبكه ھمين نكتهھ پيغام
كشي  براي گريز از چنين مسائلي سعي كنيد از مسيرھايي براي كابل

الامكان در معرض اختلالات الكترومغناطيسي قرار  استفاده كنيد كه حتي
ده ھايي استفا نگيريد در غير اينصورت مجبور خواھيد بود از فيبر نوري و يا كابل

ي ديگر اينكه در صورتيكه قرار  نكته. باشند كنيد كه براي شيلد اضافه مي
ھايي استفاده كنيد كه با  كشي روكار انجام شود بايد از كابل باشد كابل

سوزي از خود گازھاي سمي خطرناك  بالارفتن بيش از حد دما و يا آتش
كار  حتي اگر قرار باشد از شركت ديگري بخواھيد كه. متصاعد نكنند

ھا را تحت تأثير قرار  كشي را انجام دھد بايد از شرايطي كه ھزينه كابل
  . دھد مطلع باشيد مي

 
  افزار انتخاب سخت

توانيد طراحي  مي  ي كارفرما، بعد از تعيين نيازھاي شركت و يا مؤسسه
اي  اگر قرار بر نصب شبكه. شبكه و انتخاب تجھيزات مورد نياز را شروع كنيد

مسئول خريد و يا انتخاب كامپيوترھاي شبكه ھم   احتمالاً جديد باشد، 
بايد توجه داشته باشيد كه بنابر نيازھاي شبكه مدل كامپيوترھا . خواھيد بود

اي را ارتقاء دھيد بايد بررسي كنيد  اما اگر قرار است شبكه. را انتخاب كنيد
نياز به  كه آيا كامپيوترھاي فعلي جوابگوي نيازھاي شبكه خواھند بود و يا

اي براي متصل كردن  ي پرسرعت حرفه مطمئناً نصب يك شبكه. ارتقاء دارند
افزاري ھميشه  سازگاري سخت. است اشتباهقديمي  486تعدادي كامپيوتر 

اما اگر قرار است با تجھيزات . ھا بوده است ي مھمي در نصب شبكه مسئله
. شود ردار مياي كار كنيد اين مسئله از اھميت بيشتري برخو فعلي شبكه

اغلب انتخاباتي كه براي خريد تجھيزات شبكه بايد اتخاذ كنيد بر مبناي 
اغلب . داده خواھد بود - ي پيوند ھاي لايه ھاي شبكه، بخصوص پروتكل پروتكل

ھاي متفاوتي باشند، با  محصولات اترنتي، حتي اگر ساخت توليدكننده
ئن باشيد كه محصولات اما به ھر حال بايد مطم كنند، ھمديگر خوب كار مي
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بعنوان مثال، اگر . كنند انتخاب شده ھمگي از يك نوع اترنت پشتيباني مي
اي را گسترش دھيد، ممكن است بخواھيد در كامپيوترھاي  قرار باشد شبكه

استفاده كنيد و كامپيوترھاي موجود را بعداً از اترنت  Fast Ethernetجديد از 
-dualگر براي كامپيوترھاي جديد كارت شبكه ا. ارتقاء دھيد Fast Ethernetبه 

speed 10 ي  خريداري كنيد ولي كارتھاي شبكهMBPS  كامپيوترھاي موجود را
ھم خريداري كنيد  dual-speedتغيير ندھيد، مجبور خواھيد شد يك ھاب 

از كامپيوترھاي جديد در سرعت  Fast Ethernetچون، اگرچه يك ھاب 
100MBPS قدیمی در ・ تواند از كامپيوترھاي ا نميكند ام پشتيباني مي

را به   10MBPSدر واقع نمی توان یک ھاب . پشتيبانی کند  10MBPSسرعت 
متصل كرد، بنابراين كامپيوترھاي قديمي و جديد قادر به   100MBPSیک ھاب 

با پورتھاي  dual-speedيك ھاب . برقراري ارتباط با ھمديگر نخواھند بود
ي كامپيوترھا را  تواند ھمه و اترنت معمولي مي Fast Ethernetمناسب براي 

علاوه بر چنين مسائل مربوط به سازگاري . به يك شبكه متصل كند
ي  موارد كوچك ديگري ھم وجود دارند كه براي اينكه ھمه  افزاري، سخت

. بايد مورد توجه قرار گيرند  اجزاي شبكه بدون مشكل با ھمديگر كار كنند،
ي منتخب شما بايد با كامپيوتر و  كارت شبكه گذرگاهكتور و بعنوان مثال كان

ھمچنين اطمينان حاصل كنيد كه كارت . ي شبكه سازگار باشد رسانه
زمان . ي شما داراي درايوري مناسب با سيستم عامل منتخب باشد شبكه

ي اجزاي  توجه داشته باشيد كه ھمه)  Category 5مثلاً (انتخاب گروه كابل 
مثلاً (كنند،  ھاي شبكه را حمل مي كشي كه سيگنال بلدرگير در كا
بايد از يك گروه ) ھاي رابط ھاي رابط و كابل پنل  پريزھاي ديواري،  كانكتورھا،

  . باشند
 

  شبكهاندازی و راهنصب 
 كشي كابل  
 ايجاد اتصالات  

افزار لازم، زمان نصب شبكه  بعد از طراحي شبكه و انتخاب سخت
ھا  كشي و روش استفاده از كابل به بررسي كابل در اين فصل. رسد فرامي

ي محلي  براي متصل كردن كامپيوترھا به اجزاي ديگر شبكه و ايجاد يك شبكه
  .پردازيم مي
  كشي  كابل

چون در بسياري . گويند مي» كشي كابل«ھاي شبكه را به اصطلاح  نصب كابل
ست يك سر آن ھاي بخصوص لازم ا از موارد براي عبور كابل از بعضي از مكان

: به عنوان مثال. (ي طناب يا ابزار ديگري به سمت ديگر بكشيد را به وسيله
ھا و  كشي يك شبكه بنابر نوع كابل كابل). براي عبور كابل از سقف يا ديوار

تواند بسيار ساده  ماھيت محلي كه قرار است شبكه در آن مستقر شود مي
در اين درس عمدتاً به نصب . گيري پيچيده و مشكل باشد و يا به طرز چشم
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رود  ي شبكه به شمار مي ترين رسانه كه امروزه متداول UTPھاي  كابل
  . پردازيم مي

  : بعد از مطالعه اين درس قادر خواھيد بود
كشي روكار و محكم كردن آنھا به چه صورت  توضيح دھيد كه كابل -1

  . شود انجام مي
 . كشي توكار را شرح دھيد مراحل مختلف كابل -2
ھا وجود دارد را  ھاي مختلفي كه براي نصب انواع مختلف كابل نيكتك -3

 . نام ببريد
 

  كشي روكار كابل
ساخته براي متصل كردن ھر يك از  پيش UTPكشي روكار از كابل  در كابل

ھا از  در اين روش نيازي نيست كه كابل. شود كامپيوترھا به ھاب استفاده مي
ھا كانكتور متصل شود و  انتھاي كابلميان سقف و ديوارھا كشيده شوند، به 

 (patch panel)يا تجھيزات اضافي از قبيل پريزھاي ديواري و پنل رابط 
از جمله مزاياي اين روش اين است كه در صورتيكه بخواھيد . خريداري شود

ھاي آنرا جمع كنيد و از آنھا در محل  توانيد كابل شبكه را تغيير مكان دھيد مي
ھا در  كه عيب اين روش اين است كه معمولاً كابل. ده كنيدجديد مجدداً استفا

ھا از موانع موجود در بين تجھيزات شبكه  معرض ديد قرار دارند و عبور كابل
توان  ھايي وجود دارد كه با استفاده از آنھا مي معھذا روش. مشكل است

كشي  مراحل اصلي كابل. چنين مسائلي را در حد امكان به حداقل رساند
  :باشد  ر شامل موارد زير ميروكا

ي ديگري از قبيل پرينترھا كه  مكان ھر يك از كامپيوترھا، ھاب و ھر وسيله .1
ھاب بايد نسبت به . شوند را تعيين كنيد به نوعي به شبكه متصل مي

ھا به حداقل  به اينصورت طول كابل. كامپيوترھاي شبكه در مركز قرار گيرد
  . ا از يك مسير عبور دھيدتعداد زيادي ر بهرسد و مجبور  مي

ھاي بين كامپيوترھا و ھاب از چه مسيري بايد  دقيقاً مشخص كنيد كه كابل .2
ي موجود در محل،  تمام موانع موجود در مسير از قبيل اثاثيه. عبور كنند

ديوارھا و چھارچوب درھا را مورد بررسي قرار دھيد و روشي براي عبور 
 . كنيد ھا از ميان يا كنار آنھا پيدا كابل

طول كابل لازم براي متصل كردن ھر يك از كامپيوترھا به ھاب را محاسبه  .3
در اين محاسبه بايد مسيرھاي عمودي دور چھارچوب درھا، ضخامت . كنيد

براي اطمينان حداقل يك يا دو . ديوارھا و موانع ديگر را در نظر داشته باشيد
ار كنيد تا در حين نصب تر اختي متر از ھر يك از مقادير محاسبه شده اضافه

بيني نشده، مشكلي  دقيق ھاب و كامپيوترھا و احياناً برخورد با موانع پيش
 . پيش نيايد

ھاي از  ي قبل انجام داديد، كابل بنابر محاسباتي كه در مرحله .4
بايد  UTPھاي  در صورت استفاده از كابل. ي لازم را خريداري كنيد ساخته پيش
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ھايي استفاده  بھتر است از كابل. خريداري شود 5ھاي گروه  حداقل از كابل
 . باشند كنيد كه كانكتورھاي آنھا داراي محافظ پلاستيكي مي

ھا را بدون محكم كردن در محل خود و متصل كردن به تجھيزات شبكه  كابل .5
ھا را در مسيري كه بايد از آن  در واقع ھر يك از كابل. (روي زمين بخوابانيد

مقدار كابل لازم براي دور زدن ) كردن بخوابانيد عبور كند، بدون محكم
ھا بايد بدون ھيچ  كابل. چھارچوب درھا و موانع ديگر را فراموش نكنيد

 . مشكلي به ھاب و كامپيوترھا برسند
ھا شروع كنيد و تا انتھاي ديگر آنھا را در محل خود  از يك سر ھر يك از كابل .6

ھا در مسير خود تحت ھيچگونه  مراقب باشيد كه ھيچيك از كابل. محكم كنيد
ھا بايد طوري باشد كه در  مسير كابل. فشاري نباشند و تاب نخورده باشند
 . معرض عبور و مرور افراد قرار نگيرند

ھا، يك سر ھر يك به ھاب و سر ديگر را به  بعد از محكم كردن كابل .7
ذيه وقتي ھاب به يك منبع تغ. ھاي ديگر متصل كنيد كامپيوترھا يا دستگاه

روي  link pulseھاي سيگنال  چراغ. متصل شود و كامپيوترھا روشن شوند
ي برقرار بودن و صحت  ي كامپيوترھا بايد به نشانه ھاب و كارت شبكه
 . ارتباطات روشن شوند

تر ھایی مناسبکشی روکار برای شبکهکنيد، کابلھمانطور که مشاھده می
ر یک اتاق مستقر ھستند چون ی کامپيوترھا و تجھيزات آن داست که ھمه

ھا که از جمله ھا از دیوار و سقفدر این صورت دیگر نيازی به عبور کابل
-در شبکه. باشدرود، نمیکشی روکار به شمار میترین مسائل کابلمشکل

شوند معمولاً بھترین کار اینست ھای کوچکی که فقط به یک اتاق محدود می
ی موجود در ر داده شوند و یا از پشت اثاثيهھا از کنار دیوارھا عبوکه کابل

  . محل عبور داده شوند
ھا باید در نظر داشته باشيد اینست از جمله مواردی که در نصب کابل: توجه

اگر روی . که ھيچ کابلی نباید به صورتی آزاد و در معرض عبور مرور رھا شود
اً شبکه از کار بينند و نھایتھا پا گذاشته شود پس از مدتی آسيب میکابل
  . افتدمی

کشی روکار ممکن است با آن مواجه شوید از جمله مسائلی که در کابل
. اینست که کامپيوترھا و یا ھر یک از تجھيزات دیگر شبکه کنار دیوار نباشند

ھای مختلفی برای برخورد با این البته بنابر موقعيت فيزیکی محل، روش
ھای لاستيکی که برای وانيد از محافظتبعنوان مثال می. مسئله وجود دارد

ھا از ميان این در این روش کابل. اند استفاده کنيداین منظور ساخته شده
شوند و به این صورت در مقابل عبور و ھای لاستيکی عبور داده میمحافظ

- ھای پيشتوانيد کابلبعنوان روشی دیگر می. شوندمرور افراد محافظ می
ل مورد نظر از سقف عبور دھيد و بعد یا استفاده از ی خود را تا محساخته

. تيرھای چوبی یا پلاستيکی مخصوص آنھا را از سقف به کف زمين بکشيد
ھا را از سقف عبور دھيد شاید بھتر باشد کلاً از البته اگر قرار باشد کابل

  . کشی توکار استفاده کنيدکابل
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  ھای روکار محکم کردن کابل

ھا را در محل خود آزادانه رھا کرد ولی بھتر است آنھا را لتوان کابگرچه می
محکم کنيد تا در محل خود ثابت باشند و به نواحی که عبور و مرور انجام 

ھا آزادانه رھا شوند اگر کابل. شود کشيده نشوند و آسيب نبينندمی
ی دیگری که ممکن است به وجود بياید اینست که پای شخصی به مسئله

ھا ھا کشيده شوند و به این صورت کانکتورھای کابلکند و کابلآنھا گير 
ھا و قرار دادن آنھا در مسير خود انجام برای محکم کردن کابل. آسيب ببيند

کشی، آنھا را محکم نکنيد چون اگر کابلی کوتاه ھرگز در حين کابل. شود
و معمولاً  ترینساده. باشد مجبور خواھيد شد کار را مجدداً از اول شروع کنيد

ھای دو پایه یا بستھا استفاده از ترین روش برای محکم کردن کابلھزینهکم
ھای ھای استانداردی که اغلب دستگاهمعھذا از منگنه. باشدمنگنه می

رود استفاده نکنيد، چون این نوع منگنه ممکن است منگنه زنی بکار می
در عوض . يب وارد کنندھای داخل آن آسھا را زخمی کنند و به سيمکابل
ھای تکی استفاده کنيد که برای اینکه ضربه زدن رو ی آنھا توانيد از بستمی
ھایی استفاده باشند و یا از بستتر شود روی خود دارای کلاھکی میساده

این نگھدارنده در واقع شامل . باشندکنيد که دارای یک نگھدارنده کابل می
از داخل آن رشته سيم محکمی عبور کرده باشد که یک نوار پلاستيکی می

با ضربه زدن روی این بست، نوار پلاستيکی داخل آن کابل را به دیواره . است
  . کندمحکم می

زني  توانيد يك دستگاه بست كشي شبكه زياد باشد مي در صورتيكه كابل
ھا طراحي شده است  براي زدن بست روي كابل  كه مخصوصاً ) منگنه(

شود و  ھاي سرگرِد استفاده مي در اين دستگاه از بست. خريداري كنيد
در واقع ھدف از استفاده از . امكان تنظيم عمق فرورفتگي بست وجود دارد

اند،  ھا به ديوار محكم شده چنين ابزاريھايي اينست كه در ضمن اينكه بست
در غيراينصورت . ھا را بتوان از ميان آنھا به راحتي بالا و پايين كشيد كابل

اگر كابل در ھنگام . ست بيش از حد به ديوار فشار داده شده استب
زخمي شود بايد آنرا كنار بگذاريد و از يك كابل جديد   زني تصادفاً  بست

ھاي  ي خوب معمولاً علاوه بر سوزن منگنه ھاي منگنه دستگاه. استفاده كنيد
شند با ھاي مستطيلي ھم مي سرگرد داراي قابليت استفاده از سوزن منگنه

  . توان استفاده كرد  بنابراين از آنھا در كارھاي ديگر ھم مي
. باشد ھاي نواري مي ھا استفاده از بست روش ديگر براي محكم كردن كابل

توانند يك يا  شوند و مي ھا روي سطح محل مورد نظر نصب مي اين نوع بست
قلاب و ھاي نواري داراي سيستم  بعضي از انوع بست. چند كابل را نگه دارند

ي آنھا قابل تنظيم  بندھاي پليسي كه اندازه مانند دست(دار  ي ضامن دنده چرخ
اي يا پلاستيكي  باشند و بعضي ديگر متشكل از يك حلقه پارچه مي )است
ھاي  پارچه(ھاي وِلكرو  باشند كه دو سر آنھا مانند سگك كمربند و يا پارچه مي

براي   ھا معمولاً  وع بستاز اين ن. شوند به ھمديگر بسته مي) چسبنده
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شود و ويژگي آنھا اينست كه  نگھداري تعداد زيادي كابل استفاده مي
ھاي  توان آنھات را باز كرد و كابل شود مي تر مي ھمچنانكه شبكه گسترده
  . بيشتري را به آنھا اضافه كرد

اي و نواري ھر دو ابزار مناسبي براي محكم كردن  ھاي منگنه بست: نكته
ھا را در مقابل اشيايي كه  باشند ولي كابل به ديوار يا سطوح ديگر ميھا  كابل

ممكن است به ديوار برخورد كنند و به آنھا فشار وارد آورند محافظت 
كشي بايد طوري انجام شود كه در حد امكان از برخورد اثاثيه و  كنند كابل نمي

  . اشياي ديگر با آنھا ممانعت به عمل آيد
ھاي  ھا استفاده از داكت فظت و محكم كردن كابلروش ديگر براي محا

ھاي نواري  باشد كه نسبت به منگنه و بست كشي روكار مي مخصوص كابل
داكت پوششي است پلاستيكي كه روي . كنند ھا بھتر محافظت مي از كابل

شوند و سطح پشتي بعضي ديگر مانند چسب برگردان به  ديوار نصب مي
چون ). مطمئناً نوع اول محكمتر است( شود سطح مورد نظر چسبانده مي

گيرند از ضربات  اي كاملاً پوشيده قرار مي ھاي داخل داكت در محفظه كابل
  . در امان ھستند  خارجي كاملاً 
تر  تر و پرھزينه اي و نواري مشكل ھاي منگنه ھا نسبت به بست نصب داكت

نيد چون زمان خريد بايد دقت كنيد سايز مناسبي را انتخاب ك. باشند مي
باشند و تعداد كابل مشخصي را در خود جا  پذير نمي ھا انعطاف داكت
توانيد از اتصالاتي از قبيل زانو  براي اينكه كار تميزتر انجام شود مي. دھند مي

به   ھا معمولاً  داكت. و سه راه مناسب با داكت انتخاب شده استفاده كنيد
  . شوند رنگ شيري يا سفيد عرضه مي

پريزھاي روكاري ھم   وه بر اتصالاتي از قبيل زانو و سه راھي،علا:  نكته
توانيد از  شود كه در صورت تمايل مي مناسب با داكت انتخاب شده عرضه مي

توانيد  ھايي وجود دارد و شما مي روي اين پريزھا سوكت. آنھا استفاده كنيد
دل روش اين روش معا. به آنھا وصل كنيد  ھاي داخل داكت را مستقيماً  كابل
در ساختمانھايي كه داراي ديوارھاي يا   باشد و معمولاً  كش روكار مي كابل
  . شوند باشند استفاده مي ھاي بتوني مي سقف

  
  كشي دور چارچوب درھا كابل

كشي يك اتاق وجود دارد، ورودي آن  از جمله موانعي كه معمولاً در كابل
بالا يا پايين چھارچوب در بطور كلي در حد امكان نبايد كابل را از . باشد مي

معھذا . كشي كنيد عبور داد، حتي اگر مجبور باشيد دور تا دور اتاق را كابل
براي اين كار دو راه  اي نيست مگر عبور كابل از ورودي اتاق، گاھي ھيچ چاره

يكي اينكه كابل را از بالا و دور چھارچوب در عبور دھيد و يا اينكه : وجود دارد
ھا  اما در حد امكان نبايد كابل. ورودي از روي زمين عبور دھيد آنرا از جلوي در

را از جلوي در عبور داد چون حتي اگر آنھا را كاملاً به زمين محكم كرده باشيد 
در صورت . بينند ھاي داخل آنھا آسيب مي پس از مدتي عبور و مرور، سيم

در بعضي موارد ھم . ي در عبور دھيد ھا را از زير آستانه توانيد كابل امكان مي
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ھا از دور چھارچوب در و محكم كردن  ھيچ راھي وجود ندارد مگر عبور كابل
ھاي مناسب اينكار به سادگي قابل انجام  آنھا توسط يكي از انواع بست

ھا در  اما چون كابل  است بخصوص اگر چھارچوب در از جنس چوب باشد،
توانيد در  البته مي. باشد گيرند،  اين روش شكيل نمي معرض ديد قرار مي
  . كشي، آنھا را مناسب با چھارچوب و ديوارھا رنگ كنيد صورت نياز بعد از كابل

ھاي لازم براي عبور از دور  توجه داشته باشيد كه ھر چه تعداد كابل
توانيد با  در اينصورت مي. شود تر مي ھا زيادتر شود، كار مشكل چھارچوب

ابل از دور در عبور دھيد و يا از يك داكت استفاده از يك ھاب اضافي فقط يك ك
از آنجا كه طول زيادي از كابل صرف عبور آن از . با سايز مناسب استفاده كنيد

ي لازم، اين مسئله را در نظر  شود بايد زمان تخمين اندازه چھارچوب در مي
  . بگيريد

  
  ھاي ديگر ھا به اتاق كشيدن كابل

كشي روكار ھم  ده باشند، حتي كابلاگر كامپيوترھا در چندين اتاق پخش ش
بطور كلي دو راه براي كشيدن كابل از اتاقي به اتاق ديگر . شود مشكل مي
ھمانطور كه قبلاً متذكر شديم كشيدن . از در و يا از ميان ديوار: وجود دارد

زا است،  مشكل) باشد منظور در حالت بسته مي(  كابل در راستاي عرض در
بل از اتاقي به اتاق دگير آنرا از زير در عبور دھيم اما اگر براي كشيدن كا

ي   اي نيست، البته به شرط آنكه بين در و سطح زمين فاصله به اندازه مسئله
اما . كافي وجود داشته باشد تا در صورت بسته شدن در، كابل صدمه نبيند

 اگر تصميم گرفتيد كه كابل را از ميان ديوار عبور دھيد معمولاً بھترين كار
اي را براي سوراخ كردن انتخاب كنيد كه در ھر دو طرف به  اينست كه نقطه

توجه . وسيله شئي پوشيده باشد و سوراخ ايجاد شده در معرض ديد نباشد
ساخته، سوراخ ايجاد  ھاي از پيش داشته باشيد كه در صورت استفاده از كابل

  .از آن عبور كند اي باشد كه كانكتور سر كابل به راحتي شده بايد به اندازه
ھايي كه ممكن است از  زمان سوراخ كردن ديوار مواظب لوله و كابل: توجه

اي كه از عرض ديوار  گرچه استفاده از مته. داخل ديوار رد شده باشند باشيد
توان سوراخ را ايجاد  تر است و به اينصورت به يكباره مي بزرگتر باشد ساده

رف ديوار را سوراخ كنيد و با استفاده از اما معمولاً بھتر است كه يك ط  كرد،
گوشتي بلند در حين توجه به اينكه لوله و يا كابلي آسيب نبيند روي  يك پيچ

توانيد با  به اينصورت پس از ھر ضربه مي(آن ضربه بزنيد تا ديوار سوراخ شود 
  )نگاه كردن به داخل سوراخ از عدم وجود لوله و يا كابل اطمينان حاصل كنيد

  
  ھا بين طبقات ن كابلكشيد

ھا از سقف  ھاي يك شبكه معمولاً مشكلترين بخش، عبور كابل در نصب كابل
توان به راحتي محل  نمي  در چنين شرايطي معمولاً . باشد و كف طبقات مي

ھا پيدا كرد و در بيشتر موارد نياز به ابزار  مناسبي را براي عبور كابل
توان با  اي آنھا چوبي است ميدر ساختمانھايي كه بن. باشد مخصوصي مي
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ي مورد نظر را از پايين و بالا سوراخ كرد و كابل را عبور  استفاده از مته، نقطه
ھا روبروي ھمديگر ايجاد  داد فقط بايد مواظب باشيد كه ھر دوي اين سوراخ
ي  اگر ديوارھاي دو طبقه. شوند تا كابل در ميان فضاي خالي سقف رھا نماند

توانيد از طريق  ديگر بنا شده باشند در بعضي از موارد ميمورد نظر زير ھم
ايد، سقف را از بالا و از  سوراخي كه براي نصب پريز روي ديوار ايجاد كرده

البته براي انجام اينكار نياز به دريلي مجھز به . ميان دو جدار ديوار سوراخ كنيد
توان  يكار ديگري كه م. اي بلند خواھيد داشت سر نظام مخصوص و مته

در اينصورت يك روش براي . انجام داد اينست كه سقف را از پايين سوراخ كنيد
ي بالا  اي كه بايد سوراخ شود اينست كه از طبقه پيدا كردن دقيق نقطه

در مرز بين ديوار و سقف به طرف   سوراخي به قطر يك ھشتم اينچ دقيقاً 
وارد كنيد و آنقدر فشار تيز در سوراخ  ي نوك پايين ايجاد كنيد سپس يك وسيله

. دھيد تا در طرف ديگر سقف به عنوان علامت، سوراخي كوچك ايجاد شود
ي حدوداً دو اينچ از علامت به سمت ديوار،  ي پايين به فاصله بعد از طبقه

سوراخي به قطر سه چھارم اينچ به طرف بالا بزنيد و كابل را از پايين رد كنيد 
  . ي لازم بكشيد ندازهو از بالا آنرا بگيريد و به ا

  ھا يا مسيرھاي از قبيل تعبيه احتمال اينكه سوراخ  ھاي اداري، در ساختمان
توانيد از آنھا  اي بين طبقات وجود داشته باشد زياد است و شما مي شده

البته ممكن است كه مسير موجود بخشي . ھا استفاده كنيد براي عبور كابل
ھاي  اشد كه در اينصورت بايد از كابلي ساختمان ب از مثلاً سيستم تھويه

 plenumھاي  بعنوان مثال شايد لازم باشد از كابل(مخصوص استفاده كنيد 
كشي شبكه را از اول  و گرنه مجبور خواھيد شد كل كابل  )استفاده كنيد

اما اگر در ساختمان چنين . ھاي سنگيني شويد انجام دھيد و متحمل ھزينه
اي وجود نداشته باشد كار بسيار مشكل  همسيرھاي از قبيل تعبيه شد

ھاي اداري و تجاري از جنس بتون و به  سقف ساختمان  شود چون معمولاً  مي
ھايي نياز به ابزار  ضخامت چندين اينچ است و براي سوراخ كردن چنين سقف

  . باشد سنگين مخصوصي مي
  

  كشي توكار كابل
ھا  يعني كابل. شوند مياي به صورت توكار انجام  ھاي حرفه كشي اغلب كابل

كشي روكار  برخلاف كابل. شوند ھا كشيده مي از ميان ديوارھا، كف و سفف
كه در آن براي وصل كردن ھر كامپيوتر به ھاب فقط نياز به يك تكه كابل 

نشان  كشي توكار ھمانطور كه در شكل زیر باشد در كابل ساخته مي پيش
بخش اصلي اتصال ھر . دباش داده شده است نياز به سه تكه كابل مي

باشد كه از پريز ديواري مجاور ھر كامپيوتر به پنل  كامپيوتر با ھاب كابلي مي
ي  ساخته ھاي پيش دو كابل ديگر، كابل. شود رابط مجاور ھاب كشيده مي

شوند و كامپيوتر را  ناميده مي patchنسبتاً كوتاھي ھستند كه كابل رابط يا 
ھاي ھاب  ھاي پنل رابط را به يكي از پورت سوكتبه پريز روي ديوار و يكي از 

  . كنند متصل مي
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كشي از پريز نصب شده روي ديوار  ھدف از اين درس معرفي روند كابل: نكته
ي پريزھاي ديواري،  براي اطلاعات بيشتر در زمينه. باشد به محل پنل رابط مي

ين فصل ھا به آنھا به درس دوم از ھم ي نصب كابل ھاي رابط و طريقه پنل
  . رجوع كنيد» ايجاد اتصالات«تحت عنوان 

كانكنتور و به صورت . شوند ھا كه در كابل شبكه توكار استفاده مي كابل
ي لازم  نصاب به اندازه. شوند ھاي بزرگي عرضه مي پيچيده شده دور قرقره

كند و يك سر آنرا به سوكت پريز روي ديوار و  كابل را از دور قرقره باز و جدا مي
ھاي  كابل. كند ھاي پنل رابط متصل مي ديگر را به يكي از سوكت سر
اما در صورت . باشند مي RJ-45خود داراي كانكتورھاي   ساخته با رابط، پيش

ھاي و  را جداگانه خريداري كنيد و كابل RJ-45توانيد كانكتورھاي  نياز مي
نسبت به  ھاي رابطي به طول دلخواه بسازيد به اينصورت در مصرف كابل كابل

بطور قابل توجھي  شود، ساخته استفاده مي ھاي پيش زمانيكه از كابل
كشي توكار براي متصل كردن كانكتور به دو  در كابل. شود جويي مي صرفه

مزيت استفاده از . ھا، بايد مجھز به ابزار مخصوص اينكار باشيد انتھاي كابل
تر  كار با آنھا سادهھا اينست كه چون بدون كانكتور ھستند   اين نوع كابل

است، در انتخاب كانكتورھا محدوديت كمتري وجود دارد و با خريد كابل به 
ھاي  ھاي داخل كابل رشته سيم. شود جويي مي صورت عمده در ھزينه صرفه

پذير  ھا انعطاف رابط معمولاً از نوع افشان ھستند، در نتيجه اين نوع كابل
كشي توكار بدين دليل نياز به  ا در كابلھ اما استفاده از از اين كابل. ھستند

به دو سر ھر  RJ-45كانكتورھاي مادگي ( Punchodownاستفاده از  اتصالات 
  . مشكل است  )كابل توكار متصل شوند و با آچار مخصوص پرس شوند

شوند معمولاً  كشي توكار استفاده مي ھايي كه در كابل ھاي كابل رشته سيم
  punchdowmبراي استفاده در كانكتورھاي  از نوع غيرافشان ھستند كه

ھاي افشان ارزانتر  ھاي متشكل از سيم  ھا كمي از كابل اين كابل. مناسبترند
در نتيجه فواصل . ھستند و در مقابل تضعيف مقاومت بيشتري دارند

  . كشي كرد توان با استفاده از آنھا كابل تري را مي طولاني
متر  100ھايي با حداكثر طول  استفاده از كابلگرچه در استاندارد اترنت   :نكته

. اي به اين طول پيدا كرد ساخته ھاي پيش توان كابل مجاز است اما بندرت مي
ھاي  ھايي اينست كه كابل در يكي از دلايل عدم وجود چنين كابل

 30براي فواصل بيش از . باشند ھاي افشان مي ساخته متشكل از سيم پيش
ھاي  ھاي متشكل از سيم بايد از كابل) متر 30بيش از  ھاي در واقع كابل(متر 

ي  ساخته ھاي پيش توان كابل البته گاھي مي. غيرافشان استفاده كرد
  . كنندگان بخصوصي تھيه كرد غيرافشان ھم از توليد
دھند كه ھم در  كشي توكار را كساني انجام مي اغلب كارھاي كابل

ھمانطور كه قبلاً . ارت دارندھاي شبكه مھ كشي خطوط تلفن ھم كابل كابل
كشي تلفن و شبكه ھمزمان  اشاره شد ھر جا كه امكان داشته باشد كابل

ھا در كنار ھمديگر كشيده  در چنين شرايطي چون كابل. شود انجام مي
ھا از  تك كابل زدن به تك شوند و معمولاً مشابه ھمديگر ھستند برچسب مي
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ب مجبور نشويد براي پيدا كردن دو اھميت خاصي برخوردار است تا بعد از نص
  . ھا كار خود را از اول و مرحله به مرحله دنبال كنيد سر ھر يك از كابل
  : شوند كشي توكار شامل مراحل زير مي بطور كلي كابل

ھاي ديگري كه بايد به شبكه متصل شوند را  محل كامپيوترھا و دستگاه -1
ھا و پنل رابط در نظر  ار ھاباي مركزي و ايمن براي استقر تعيين كنيد و نقطه

ھا بايد به پنل رابط متصل شود بنابراين در  ي كابل بگيريد يك سر از ھمه
انتخاب محل نصب آن دقت كنيد كه فضاي كافي براي كار را داشته باشد و 

  . ي اختلالات الكترومغناطيسي نباشد كننده احتمالاً نزديك منابع توليد
بط به پريزھاي نصب شده روي ديوارھا را با ھا از پنل را تك كابل مسير تك -2

ي  ھاي كولر و تھويه كانال  توجه به موانع سر راه از قبيل وسايل روشنايي،
 . مطبوع، مشخص كنيد

ي كابل را نزديك محل نصب پنل رابط قرار دھيد و سر كابل آنرا با نام  قرقره -3
برچسب ) شيدخواھيد كابل را به آن نقطه بك جايي كه مي(ي مورد نظر  نقطه
 . بزنيد

سر كابل را از مسير خود به پريز مقصد از ميان ديوار، سقف يا كف  -4
ايد آنرا از  ساختمان عبور دھيد و تا زمانيكه دقيقاً به پريز مورد نظر نرسيده

براي اطمينان بيشتر حدود يك يا دو متر طول ھر يك از . قرقره جدا نكنيد
جاد اتصالات يا استقرار تجھيزات دچار مشكل ھا را اضافه بگيريد تا زمان اي  كابل

 . نشويد
ھا را در مسير خود محكم بصورتيكه از جاي خود نتوانند تكان بخورند و  كابل -5

يا توسط افراد ديگري كه ممكن است بعداً در ھمان مسير كاري انجام دھند 
 . آسيب نبينند

. ز قرقره جدا كنيدانتھاي ديگر كابل را با نام محل پريز برچسب بزنيد و آنرا ا -6
 . كابل را از قرقره جدا نكنيد  ھرگز قبل از برچسب زدن،

روند ايجاد اتصالات را ھمانطور كه در درس بعد توضيح داده شده است  -7
 . دنبال كنيد

. ي زيادي به بناي سايت بستگي دارد كشي به اندازه پيچيدگي كار كابل
ھاي  ھاي از جنس تختهھا آنھايي ھستند كه با ديوار دردسرترين سايت كم

ھا معمولاً براحتي  در اين سايت. اند ھاي دو جداره بنا شده گچي و سقف
ھا را از ميان سقف تا اتاق مورد نظر عبور دھيد و از ميان ديوار  توانيد كابل مي

البته چنين . پايين بياندازيد و به پريز نصب شده روي ديوار وصل كنيد
شوند و معمولاً  ته باشند بندرت پيدا ميھايي كه ھيچ دردسري نداش پروژه

از . شود موانع زيادي وجود دارد كه نصاب در حين كار با آنھا مواجه مي
ي اختلالات الكترومغناطيسي كه  توان منابع توليدكننده ي اين موانع مي جمله

ھا كه از عبور كابل از  شكن آتش  گذارند، ھاي داده تأثير مي روي سيگنال
ي  ھاي سيستم تھويه ھا، كانال بندي عايق. كنند جلوگيري ميسقف به پايين 

تمام . ھاي بتوني و تيرآھن را نام برد ساختمان، تجھيزات روشنايي، تيرچه
ريزي براي ايجاد شبكه مورد بررسي  ي برنامه اين موانع بايد در طول مرحله
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ھا مشخص شده  قرار گرفته باشند و مسير مناسبي براي ھر يك از كابل
  . شدبا

كشي  در بعضي از ساختمانھا ممكن است شرايطي حاكم باشد كه با كابل
اگر به ھيچ . توكار اصلاً امكانپذير نباشد و يا حداقل بسيار مشكل باشد

ھاي ديگري  صورتي به داخل سقف و ديوارھا دسترسي وجود ندارد از روش
ل ھم در ھمين فص  شوند و قبلاً  ھايي كه روي سطح نصب مي مثل داكت

  . مورد بررسي قرار گرفتند استفاده كنيد
  
  
  

  ھا  نصب كابل
ھمانطور كه قبلاً گفته شد براي كشيدن يك كابل از پنل رابط به يكي از 

مقداري از كابل آنرا باز . ي كابل را كنار پنل رابط قرار دھيد پريزھا بايد قرقره
رد نظر بكشيد كنيد و با در نظر گرفتن مقداري اضافه آنرا از سقف به محل مو

گذاري روي دو سر ھر كابل را  و سپس از قرقره جدا كنيد برچسب يا نشانه
ھا را به راحتي از ھمديگر تشخيص  اي كه بتوانيد كابل بگونه. فراموش نكنيد

كشي ساختمان ھمراه با نام و  رسم يك نقشه يا نمودار از كل كابل. دھيد
ي بسيار مھم است بلكه بعداً كش ھا نه تنھا در حين كابل تك كابل مسير تك

  . زدايي شبكه ھم كمك بزرگي خواھد بود زمان اشكال
ھا را مقداري اضافه  كشي بد نيست كه ھر يك از كابل در حين كابل  :نكته

بگيريد تا اگر به ھر دليلي شما يا شخص ديگري بخواھد جاي يكي از پريزھا 
اين مقدار اضافه را . يا پنل رابط را تغيير دھد مشكلي وجود نداشته باشد

ترين بخش  مشكل. توانيد به راحتي در سقف يا داخل ديوار پنھان كنيد مي
براي انجام اينكار اگر . ھا از ميان سقف است كشي توكار، كشيدن كابل كابل

به اينصورت كه . شود تر مي دو نفر حضور داشته باشند، كار به مراتب ساده
. دھد ص ديگر كه در طرف ديگر است مييك نفر كابل را از ميان سقف به شخ
شوند در حين سادگي داراي اھميت خاص  ابزاري كه براي اينكار استفاده مي

اي از ابزار ديگري  ھاي حرفه علاوه بر دو يا چند نردبان نصاب. باشند خود مي
از جمله ابزار . كنند كه ممكن است باعث تعجب شما شوند ھم استفاده مي

در . باشد اب يك تكه ريسمان يا كامواي محكم ميبا ارزش براي يك نص
صورتيكه قرار باشد چند كابل به نقاطي نزديك به ھمديگر كشيده شوند 

ھا ببنديد و بعد از كشيدن آن  توانيد يك سر ريسمان را به يكي از كابل مي
كابل به مقصد مورد نظر سر ديگر ريسمان را به كابل ديگري ببنديد و آنرا از 

اي به اين نيت در  البته ابزار آماده. ي قبلي بكشيد به ھمان نقطهميان سقف 
  بازار وجود دارد 

توانيد از اين روش استفاده كنيد يك نفر از يك  براي عبور كابل از سقف مي
البته . طرف سقف مقداري از كابل را كلاف كند و به سمت نفر ديگر پرت كند

ن دو جدا آنھا كم است ھايي كه فضاي بي پرت كردن اين كلاف در سقف
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شود  ھاي ديگري استفاده مي باشد و در چنين شرايطي از روش مشكل مي
  . كه معمولاً ابتكاري ھستند

ابزاري كه از آن بصورت عمومي براي عبور كابل از ميان فضاي سقف استفاده 
اي است تلسكوپي از جنس  ميله telepole. نام دارد telepoleشود  مي

باشد و  ھاي ماھيگيري مي فلز كه بيشتر شبيه به ميلهپلاستيك با نوعي 
در انتھاي اين . توان با جمع كردن و باز كردن كم و يا زياد كرد طول آنھا را مي

به  telepoleي استفاده از  طريقه .وسيله قلابي براي گرفتن كابل وجود دارد 
شده اينصورت است كه به آن يك سر كابل را بايد ببنديد و در حالت جمع 

داخل سقف وارد كنيد و آنرا آنقدر باز كنيد تا به نفر دوم كه در سمت ديگر 
ھا به اين  اين روش بسيار كارا است ولي بسياري از نصاب. است برسد
توان اينكار را انجام داد و به جاي  ھم مي telepoleاند كه بدون  نتيجه رسيده

با كمي . كنند اده مياي پلاستيكي استف آن مثلاً از يك تكه چوب يا ميله
به اينصورت كه . توان انجام داد تمرين اينكار را حتي با يك توپ تنيس ھم مي

اي به حد لازم ريسمان را به دور آن بپيچيد، سر ديگر ريسمان  مقداري از تكه
را به يك كابل ببنديد، بعد توپ را به سمت ديگر پرت كنيد و از آنطرف با 

كابل را به سمت خود بكشيد، و از سقف  كشيدن ريسمان متصل به كابل،
  . عبور دھيد

  
  ھا  محكم كردن كابل
ي  اند ھم به اندازه ھايي كه به صورت توكار نصب شده محكم كردن كابل

توجه داشته باشيد كه تنھا شما نيستيد . ھاي روكار داراي اھميت است كابل
ر ھم سرويس كارھاي ديگ. كه به داخل سقفھاي ساختمان دسترسي داريد

ھاي ديگر دسترسي  ي ھوا و بخش ھاي تھويه به تجھيزات روشنايي، كانال
كه در آينده از جاي . آيد ھا اين تضمين بوجود مي دارند و با محكم كردن كابل

ھاي  خورند و آسيب نخواھند ديد و يا در ميدان خود تكان نمي
  . الكترومغناطيسي قرار نخواھند گرفت

يان سقف بايد آنھا را از ميان ديوار به پايين يعني ھا از م بعد از عبور كابل
در بناي ديوارھاي . جايي كه قرار است پريز روي ديوار نصب شود بياندازيد

شود كه  اغلب ساختمانھاي تجاري تيرھاي آھني عمودي استفاده مي
در نتيجه در چنين بناھايي براي عبور كابل . معمولاً تيرھاي افقي وجود ندراد

سوراخي . پشت پريزھاي ديواري با مانعي برخورد نخواھيد كرد از سقف به
براي نصب پريز روي ديوار ايجاد كنيد، كابل را از سقف به پايين و از سوراخ 

ي كابل را داخل ديوار كنيد و  بيرون بكشيد و به كانكتور پريز وصل كنيد، اضافه
  . سوراخ را با نصب پريز روي ديوار بپوشانيد

قي ديوار برخورد كرديد كه مانع از عبور كابل بشود چندين راه اگر با تير اف
توانيد سوراخ ديگري در ديوار ايجاد كنيد تا بتوانيد از  اول اينكه مي. وجود دارد

اگر اين تير از جنس چوب باشد كار بسيار . طريق آن تير افقي را سوراخ كنيد
كنيد و روي سوراخ تر است اما به ھر حال بعداً بايد ديوار را وصله  راحت
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اضافي را بپوشانيد راه ديگر اينست كه پريز را به جاي ديگري كه احتمال 
دھيد از آن مسير تير افقي عبور نكرده است و يا حداقل راھي براي عبور  مي

توانيد از عبور كابل  كابل وجود دارد تغيير مكان دھيد و بعنوان آخرين چاره مي
گرچه اين روش به . ن از داكت استفاده كنيداز داخل ديوار بگذريد و بجاي آ

باشد ولي به ھر حال از آويزان كردن كابل  تميزي عبور كابل از داخل ديوار نمي
  . از سقف بھتر است
كشي عمودي از  ھا به صورت افقي ابزاري ھم براي كابل ھمانند عبور كابل

 Fish. نام بردرا  Fish tapeتوان  ميان ديوار وجود دارد كه به عنوان مثال مي
tape پذير از جنس آھن يا فايبرگلاس كه دور  در واقع نواري است انعطاف
روش استفاده از اين . اي پيچيده است و به سر آن قلابي متصل است حلقه

وسيله به اينصورت است كه نوار آنرا بايد با كمي فشار كمي از سوراخ ايجاد 
قلاب سر نوار ببنديد و با جمع شده روي ديوار به سقف بفرستيد، كابل را به 

توانيد  از اين وسيله مي. كردن نوار به پايين بكشيد و از سوراخ خارج كنيد
ي بالا  براي كشيدن كابل از سوراخ روي ديوار به سقف و يا از سقف به طبقه

بنابر نوع و محل نصب پنل رابط ممكن است لازم باشد . ھم استفاده كنيد
ھاي كوچك معمولاً  در شبكه. از ميان ديوار عبور دھيدانتھاي ديگر كابل را ھم 

شوند و شما  شود كه روي ديوار نصب مي ھاي رابطي استفاده مي از پنل
پوشاند   ھا را به پشت سوراخي كه پنل نھايتاً روي آنرا مي توانيد كابل مي

شود كه  ھاي بزرگتر معمولاً از تجھيزاتي استفاده مي در شبكه. بياندازيد
در . شوند سوار مي  )اي مخصوص براي تجھيزات شبكه قفسه( Rackداخل 

  .كشيده شوند Rackھا بايد از سقف به پشت  اينصورت ھم سر ديگر كابل
  

  ھاي ديگر ي نصب كابل طريقه
اما . پذيري ساده است به دليل نازكي و انعطاف  UTPھاي  نصب كابل

ند كه روند نصب را باش ھاي ديگر داراي ويژگيھاي مخصوص به خود مي كابل
ھاي اترنت  كه در شبكه RG-58ھاي كواكسيال  كابل. كند كمي مشكل مي
تر و داراي قابليت  ، سنگين UTPھاي  روند در مقايسه با كابل نازك به كار مي
بنابراين از اين . باشند ولي قطر آنھا تقريباً يكسان است  تر مي انعطاف پايين

ار استفاده كرد اما نصب آنھا به سادگي توان به صورت توك ھا ھم مي كابل
ھاي  كشي توكار كابل بزرگترين مشكل در كابل. باشد نمي UTPھاي  كابل

ھاي اترنت نازك از توپولوژي باس استفاده  كواكسيال اينست كه شبكه
ھايي بايد يك تكه كابل از كامپيوتري به  در نتيجه در چنين شبكه. كنند  مي

اي به كامپيوتر سوم و ھمينطور  كامپيوتر دوم تكهكامپيوتر دگير و سپس از 
بنابراين در اين آرايش به ازاي ھر كامپيوتر دو كابل از . الي آخر كشيده شود

ي آن  شكل متصل به كارت شبكه Tآيد كه بايد به كانكتور  ديوار بيرون مي
  . كامپيوتر متصل شوند

استفاده  RG-8ل ھاي كواكسيا از كابل) ضخيم( Thickھاي اترنت  در شبكه
از اين نوع . باشند شود كه قطر آنھا تقريباً نيم اينچ و بسيار خشك مي مي
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شود ولي حتي در دوران خود ھم بندرت  ھا امروزه ديگر استفاده نمي كابل
اينست ) نازك( Thinبر اترنت  Thickمزيت اترنت . شدند بصورت توكار نصب مي

اصلي  RG-8ه كارت شبكه را به خط كه ھر كامپيوتر از يك قطعه كابل مجزا ك
ھا فقط يك كابل از ديوار  در نتيجه در اين شبكه. كند كند استفاده مي وصل مي
 UTPھاي  ھاي فيبر نوري تقريباً مشابه با كابل نصب كابل. آيد بيرون مي

استفاده  LANفيبرھاي چند مدي كه از آنھا در اغلب ارتباطات . باشد مي
باشند، اما بدليل ماھيت فيزيكي  پذير مي طافشود به حد كافي انع مي

رسانه، شعاع انحناي كابل در جايي كه لازم است خم شود بايد حساب 
ھاي مسي اينست كه  ھاي فيبر نوري بر كابل مزيت كابل. شده باشد

تداخلات الكترومغناطيسي روي آنھا تأثير ندارد و در نتيجه بسياري از موانعي 
مثل تجھيزات (بايد دور زده شده شوند  ھاي مسي كه در نصب كابل
  . ھاي فيبر نوري اھميت ندارند در نصب كابل) روشنايي فلورسانت

  
  کابل کشی شبکه  

 straight-through معروف بـه کابـل ھـای( ايجاد کابل اتصال کامپيوتر به ھاب 
(    

کابــل کشــی شــبکه يکــی از مراحــل مھــم در زمــان پيــاده ســازی يــک شــبکه 
ظرافـت خـاص و پايبنـدی بـه اصـول  ت که می بايست با دقـت،کامپيوتری اس

از تجھيـزات  UTPبرای ايجاد کابـل ھـای . کابل کشی ساختيافته ، انجام شود
  : زير استفاده می گردد

 
 تجھيزات مورد نياز
-RJکانکتورھـــای  

  UTPکابل    45

سيم لخت کن RJ-45آچار پرس  

يکی از عوامـل تـاثير گـذار در پشـتيبانی و نگھـداری يـک شـبکه ، نحـوه کابـل 
بـا رعايـت اصـول کابـل کشـی سـاختيافته ، در صـورت بـروز . کشی آن است 

اشکال در شبکه ، تشخيص و اشکال زدائـی آن بـا سـرعتی مناسـبی انجـام 
  . خواھد شد 

  !بدون ھيچگونه توضيح اضافه   :مراحل ايجاد يک کابل 
مرحله پنجم مرحله چھارم مرحله سوم مرحله دوم مرحله اول
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   UTPمدل ھای متفاوت کابل کشی کابل ھای 
-Tو  T-568A  متفـاوت  از دو اسـتاندارد UTPبه منظور کابل کشی کابل ھای 

568B  نحـوه عملکـرد دو مـدل فـوق يکسـان بـوده و تنھـا . استفاده می گـردد
در کابل .تفاوت موجود به رنگ زوج ھائی است که به يکديگر متصل می شوند

استاندارد و چھار زوج سيم بھم تابيده استفاده مـی  از کانکتورھای UTPھای 
  : گردد 

  آبی / آبی و سفيد: زوج اول            
  نارنجی                / نارنجی و سفيد: زوج دوم 
  سبز       / سبز و سفيد: زوج سوم 
   قھوه ای / قھوه ای و سفيد : زوج چھارم  

زوج ھای   استفاده شده و از زوج ھای دو و سه Mbit 100/10در شبکه ھای 
در شـبکه ھـای گيگااترنـت از تمـامی چھـار . باشند  يک و چھار رزو شده می
بـوده کـه  UTPمتداولترين نـوع کابـل  CAT5کابل ھای . زوج استفاده می گردد

  دارای انعطاف مناسب بوده و نصب آنان بسادگی انجام می شود 
  

معـروف بـه ( ه ھـاب به منظور اتصال کـامپيوتر بـ UTPايجاد يک کابل 
  )  Straightکابل ھای 
با استفاده از ھشت کابل ھادی به ھمـراه ھشـت پـين مـاژولار " اترنت عموما
plugs/jacks   ــد ــانکتور اســتاندارد،. ، داده را حمــل مــی کن ــده  RJ-45  ک نامي

اسـت کـه در تلفـن اسـتفاده مـی  RJ-11  شده و مشـابه کـانکتور اسـتاندارد
شامل چھار زوج سيم بھم تابيـده اسـت کـه ھـر  CAT5يک رشته کابل . گردد

يک رشته رنگـی و يـک . (زوج دارای دو رشته سيم با رنگ ھائی خاص است 
بـه منظـور تسـھيل در امـر ) .   رشته سفيد با نواری به رنگ رشته زوج مربوط

نگھداری ، می بايست به انـدازه ضـروری سـيم ھـای بھـم تابيـده را از حالـت 
زوج ھای در نظر گرفته شده ) . حدود يک سانتيمتر " مثلا( پيچش خارج نمود 

از دو زوج . برای اترنت ده و يکصد مگابيت به رنگ نارنجی و سـبز مـی باشـند 
مـی تـوان بـه منظـور يـک خـط اترنـت دوم و يـا ) رنـگ قھـوه ای و آبـی ( ديگر 

   .اتصالات تلفن استفاده نمود 
 T-568B   ندارد متفاوت با ناماز دو استا UTPبه منظور کابل کشی کابل ھای 

تنھـا تفـاوت . ، اسـتفاده مـی گـردد )  AT&T  ،258Aيا (  T-568Aو )  EIAيا ( 
  .وجود بين آنان ترتيب اتصالات استم
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   T568Bشماره پين ھای استاندارد 
ھمانگونه که در جدول زير مشاھده می گردد ، شماره پين ھای فـرد ھمـواره 

  . نگی پوشش داده می شوندرسفيد بوده که با يک نوار 
  

 T568Bاستاندارد  

  

 T568Bکد رنگ ھا در استاندارد 

زوج   کاربرد   شــماره رنگ
 پين

 Tx Data+   دوم /ســـــــــفيد
 يک   نارنجی

TX Data-  دو نارنجی  دوم 

RecvData+ سوم /ســــــــفيد 
 سه سبز

 چھار آبی   يک   
آبی /سفيد  يک    پنج
RecvData- سوم  شش سبز

چھارم   قھـوه/سفيد
 ھفت ای

چھارم     ھشت قھوه ای 
  

   T568A  شماره پين ھای استاندارد
، اتصالات سبز و نارنجی برعکس شده است ، بنـابراين  T568A  در استاندارد

  ســازگاری بــا(و دو بــر روی چھــار پــين وســط قــرار مــی گيرنــد  زوج ھــای يــک
  .  ) telco voice  اتصالات

 T568Aاستاندارد  

  

 T568Aکد رنگ ھا در استاندارد 

زوج   کاربرد   شــماره رنگ
 پين

RecvData+ سوم / سفيد
 يک سبز

RecvData- سوم  دو سبز

TX Data+ دوم / سفيد 
 سه نارنجی

 چھار آبی يک 
آبی/سفيد  يک   پنج

TX Data- دوم شش نارنجی
چھارم  قھوه/سفيد ھفت
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 ای
چھارم    ھشت قھوه ای

  
  موارد استفاده 

ــل  ــک کاب ــاربرد ي ــداولترين ک ــين  ، اتصــال straightمت ــامپيوتر و  ب ــک ک ھــاب  ي
بـه ھـاب و يـا سـوئيچ " در چنين مواردی ، کامپيوتر مسـتقيما. سوئيچ است /

  کابـل   متصل شده که به صـورت اتوماتيـک و بـا اسـتفاده از مـداراتی خـاص،
cross over  می گردد.  

  
  

را نشـان مـی  CAT5در کابـل ھـای  straightک اتصال اسـتاندارد شکل فوق ي
ممکـن . بـه ھـاب اسـتفاده مـی گـردد  PCدھد که از آن به منظور اتصـال يـک 

 TX+يک طرف به  TX+  است با مشاھده شکل فوق انتظار داشته باشيد که
 PCزمـانی کـه يـک ) . اين اتفاق نيافتاده است " عملا( طرف ديگر متصل گردد

ب متصل می گردد ، ھاب بـه صـورت اتوماتيـک و بـا اسـتفاده از مـدارات ھا  به
ــل را ــين شــماره يــک از   نمــوده  X-over  داخلــی خــود کاب ــدين ترتيــب ، پ و ب

  . متصل می گردد )  RX( + به پين شمار يک ھاب )  TX( + کامپيوتر 
ت در زمان اسـتفاده از پـور( را انجام ندھد  x-overدر صورتی که ھاب عمليات 

Uplink   (کامپيوتر   ، پين شماره يک +)TX ( به پين شماره يک ھاب +)TX  (
 HUBبـا پـورت   بنابراين مھم نيست که چه نوع عمليـاتی را. متصل می گردد 
  سيگنال ھای نسبت داده شده به  ،) و يا نرمال  Uplink  (  انجام می دھيم

ب بـا توجـه بـه نـوع ھا  ، ھمواره يکسان باقی مانده و PCسمت   ھشت پين
  . عمليات لازم را انجام خواھد داد ) Uplinkنرمال و يا ( استفاده از پورت 

 
  ايجاد اتصالات 

بعد از انجام كابل كشي نوبت آن مي رسد كه براي اينكه كامپيوتر ھا بتوانند 
بنابر . از طريق ھاب با ھمديگر ارتباط برقرار كنند، اتصالات لازم را انجام دھيد

ايجاد چنين اتصالاتي ) روكار و يا توكار(ابل كشي كه انجام داده ايد نوع ك
در بعضي شرايط بايد با كار ھر . تواند بسيار ساده و يا كاملا پيچيده باشد مي

آشنا باشيد و در بعضي از موارد ھم حتي   UTPيك از سيمھا ي داخل كابل 
  .نيازي به مشاھده آن سيم ھا نمي باشد

  :ن درس قادر خواھيد بودبعد از مطالعه اي
  .را توضيح دھيد  (crossover)روش سيم كشي يك كابل ضربدري 
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  .اتصالات لازم در كابل ھايي كه بصورت روكار كشيده شده اند را تكميل كنيد
  .به سر كابل ھا سوكت بزنيد Punchdownبا استفاده از آچار 

  .كابل رابط بسازيد RJ-45با استفاده از كانكتورھاي 
  اي متشكل از فقط دو كامپيوتر  شبكه

ساده ترين نوع شبکه متشكل از دو كامپيوتر مجھز به كار ت شبكه مي 
اگر ھر دو كامپيوتر ھا . باشد كه بوسيله يك كابل به ھمديگر متصل شده اند

اما اگر . در يك اتاق مستقر باشند، كابل كشي بين آنھا بايد ساده باشد
د و بخصوص در طبقات مختلفي از يك فاصله آنھا از ھمديگر زیاد باش

ساختمان قرار داشته باشند، كابل كشي بين آنھا نياز به كمي دقت و 
  .حوصله خواھد داشت

زماني كه در شبكه ھاي اترنت از كابل ھاي كواكسيال استفاده مي شد، 
اين امكان وجود داشت كه كارتھاي شبكه دو كامپيوتر را فقط به وسيله يك 

به ھمديگر متصل كنيم و يك شبكه ساده  (thin Ethernet)ك كابل اترنت ناز
  UTPاما امروزه كابل استاندارد براي شيكه ھاي اترنت كابل ھاي . ايجاد كنيم

  .مي باشد و براي استفاده از آنھا اصولا به ھاب ھم نياز است
  UTPاگر دو كارت شبكه اترنت را مستقيما و بدون استفاده از ھاب با يك كابل 

اين عمل جابجايي سيگنال ھا صورت نمي گيرد در   ھمديگر متصل كنيد، به
چنين شرايطي براي اينكه اين دو كامپيوتر بتوانند با ھمديگر كار كنند بايد از 

با استفاده از كابل ھاي . استفاده كنيد (crossover)يك كابل ضربدري 
گيرنده كانكتور  ضربدري، پايه ھاي فرستنده ھر يك از كانكتورھا به پايه ھاي

  .ديگر متصل مي شود
يكي از محدوديت ھاي استفاده از اترنت در يك شبكه فاقد ھاب : نكته

در . متر باشد 100اينست كه فاصله بين اين دو كامپيوتر نمي تواند بيش از 
در نتيجه . استانداد، ھاب كار يك تكراركننده را انجام مي دھد  UTPيك شبكه 

بنابراين اگر فقط از يك . متر باشد 100ھاب مي تواند ھر كابل متصل شده به 
 200ھاب در شبكه خود استفاده كنيم فاصله بين ھر دو كامپيوتر تا حداكثر 

  .متر باشد
اگر دو كامپيوتري را كه قرار است به ھمديگر متصل كنيد در يك اتاق قرار 

باشد  دارند مي توانيداز كابل ھاي ضربدري آماده كه در بازار موجود مي
البته توجه داشته باشيد كه اگر به كابل طولاني احتياج . استفاده كنيد

داشته باشيد احتمالا مجبور خواھيد شد سفارش دھيد تا كابل مورد نظرتان 
  .ساخته شود

اما اگر قرار است دو كامپيوتري را به ھمديگر متصل كنيد كه در يك اتاق قرار 
كابل كشي توكار استفاده كنيد و كابل را  ندارند، احتمالا مجبور خواھيد شد از

كابل مورد استفاده در يك ارتباط . از ديوار، سقف و يا كف زمين رد كنيد
ھايي كه با ھاب پياده ساري مي                                     ضربدري با كابل مورد استفاده در شبكه

كه در درس  شوند تفاوت ندارد و روش كشيدن آن به ھمامن صورتي است
تنھا تفاوت بين كابل ھاي . اول تحت عنوان كابل كشي آموزش داده شد
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ضربدري و كابل كشي استاندارد در آرايش و نحوه وصل كردن سيم ھاي آنھا 
  .به كانكتورھاي انتھايي كابل مي باشد

متشكل از ھشت رشته سيم مي باشد كه دو به دو به   UTPيك كابل 
ي كه به دو انتھاي كابل متصل مي  RJ- 45تورھاي كانك. ھمديگر پيچيده اند

اگر كابل از نوع كابل رابط باشد اين كانكتورھا نري و اگر پريزھاي رو (شودند
داراي ھشت پايه ) ديواري و يا پنل رابط باشد، اين كانكتور مادگي مي باشند

به . كه ھشت رشته سيم كابل بايد به آنھا متصل شوند.ھادي ھستند
تي يك كانكتور نري را به يك كانكتور مادگي مي زنيد ارتباط بين اينصورت وق

  .تك تك پايه ھاي ھادي برقرار مي شود
فقط از چھار رشته سيم از  100Base-TXو   10Base-Tدر شبكه ھاي : نكته

  10Base-T4ولي در شبكه ھاي . استفاده مي شود UTPھشت رشته كابل 
پايه اي كه بعنوان بي استفاده چھار . ھر ھشت رشته بكار رفته مي شود

براي انتقال سيگنال در ھر  100Base-T4يا   10Base-Tمعرفي در يك شبكه 
  .دو جھت بكار مي روند

براي  Straight-throughدر كابل كشي استاندارد و كابل ھاي رابط از روش 
در اين روش . متصل كردن پايه ھاي دو كانكتور به ھمديگر استفاده مي شود

ھاي ھر رشته سيم به پايه ھاي يكسان در ھر دو كانكتور متصل مي دو انت
بعنوان مثال پايه ھاي فرستده در يك طرف به پايه ھاي فرستنده  طرف . شود

دليل ايجاد چنين آرايشي اين است كه عمل جابجايي . ديگر متصل مي شوند
سيگنال ھا بين سيم ھاي فرستده يك كامپيوتر و سيم ھاي فرستده 

به اينصورت كار . تر  ديگر توسط مدار ضربدري ھاب انجام مي شودكامپيو
  .كسي كه كابل كشي را انجام مي دھد به مراتب ساده تر مي شود

براي ايجاد يك كابل ضربدري بايد دو پايه فرستنده را با پايه ھاي گيرنده 
  .مشابه خود در طرف ديگر متصل كنيد

به دو پايه  -TDن طورت دو پايه طرف ديگر به ھمي +RDيك طرف به  +TDپايه 
RD- توجه داشته باشيد كه نمي توان يك كابل ضربدري را . متصل مي شوند

به ھاب متصل كرد، چون مدار ضربدري داخل ھاب و مدار ضربدري كابل 
   +RDكه در كابل به پايه  +TDبعبارت ديگر پايه . ھمديگر را خنثي مي كنند

داخل ھاب    +TDي ھاب دوباره به پايه متصل شده با عبور از مدار ضربدر
تنھا وقتي مي توانيد از يك كابل ضربدري با ھاب استفاده . متصل مي شود

ھاب متصل  Uplinkكه آنرا به پورت ) بعنوان مثال براي گسترش شبكه(كنيد 
  .چون اين پورت ھاي از مدار ضربدري ھاب نمي گذرد  كنيد،

  
TD+ Pin 1 
TD- Pin 2 
RD+ Pin 3 

UnUsed Pin 4 
UnUsed Pin 5 
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RD- Pin 6 
UnUsed Pin 7 
UnUsed Pin 8 

 
  

  ايجاد اتصالات لازم در كابل كشي روكار
اگر از كابل كشي روكار و كابل ھاي از پيش ساخته استفاده كرده باشيد 
فقط كافي است كه آنھا را به كامپيوترھا و ھاب متصل كنيد تا انجام اتصالات 

ترجيجا جايي كه (ھاب خود را در مكاني مركزي قرار دھيد. لازم تكميل شود
و آنرا به برق بزنيد و كانكتورھاي كابل ھا را ) عبور و مرور حدلقل ممكن باشد

توجه داشته باشيد كه براي متصل كردن . يكي يكي به پورتھاي آن وارد كنيد
اينكه اين نمي توانيد استفاده كنيد مگر  Uplinkيك كامپيوتر به ھاب از پورت 

در اغلب ھاب . پورت مجھز به سوئيچي براي فعال كردن مدار ضربدري باشد
در صورتي روشن    LEDاين . وجود دارد  LEDھا به ازاي ھر يك از پورت ھا يك 

مي شوند كه طرف ديگر كابل ھا به كامپيوتر متصل شده و كامپيوتر ھا 
كامپيوتر متصل باشدو  طرف ديگر ھر يك از كابل ھا بايد به يك. روشن باشد

كامپيوترھا را خاموش كنيد و كابل ھا را يكي يكي به كارتھاي شبكه ھر يك از 
ھم در مورد ھاب و ھم در مورد كارتھاي شبكه وقتي كابل . آنھا متصب كنيد

در اغلب كارتھاي . درست در آنھا وارد شود يك صداي تيك شنيده مي شود
وجود دارد، البته در مادربوردھايي كه   LEDیك    RJ-45شبكه، كنار كانكتور 

قابل   LEDخود مجھز به آداپتور رابط شبكه مي باشند ممكن است كه اين 
آن  LED  زمانيكه كارت شبكه به يك ھاب در حال كار وصل شود،. رويت نباشد

زمانيكه كامپيوتر روشن مي شود، كارت شبكه سيگنالي . روشن مي شود
مي كند و روي كابل مي فرستد، ھاب با دريافت اين  ايجاد  Link pulseبه نام 

اگر ھاب و يا . سيگنال بوسيله سيگنال ديگري به كارت شبكه پاسخ مي دھد
براي توافق    Link pulseباشند از سيگنال  Fast Ethernetكارت شبكه از نوع 

بعنوان مثال اگر يك . بر سر سريعترين سرعت مشترك استفاده مي كنند
وصل كنيد، سيگنال  Fast Ethernetرا به يك ھاب   dual – speedكارت شبكه 
Link pulse     آنھا را قادر مي سازد، تشخيص دھند كه ھر دو مي توانند در

كار كنند سپس خود را طوري پيكر بندي مي كنند كه  100Mbpsسرعت 
  .بتوانند از اين سرعت استفاده كنند

ا به يك ھاب اترنت استاندارد متصل ر dual – speedاما اگر يك كارت شبكه  
كار كند و    10Mbpsكنيد، كارت شبكه متوجه مي شود كه بايد در سرعت 

 Linkپس از اتمام تبادل سيگنال ھاي . خود را با اين شرايط وفق مي دھد
pulse   حتي اگر درايور كارت شبكه نصب نشده باشد ھمLED   ھاب و ھم

دو  dual – speedعضي از كارتھاي شبكه در ب. كارت شبكه بايد روشن شوند
LED  با فرض اينكه . وجود داردLED  ھاي روي ھاب و كارت شبكه روشن شده
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بعد از نصب مولفه ھاي . باشند، نصب سخت افزاري شبكه كامل شده است
  .نرم افزاري مربوط به شبكه بندي، شبكه شما بايد بكار بيفتد

  
  ارايجاد اتصالات لازم در كابل كشي توك

اگر كابل كشي شما بصورت توكار انجام شده باشد ايجاد اتصالات لازم براي 
اتمام نصب سخت افزاري شبكه كمي از حالت كابل كشي روكار پيچيده تر 

مراحلي كه بايد براي متصل كردن ھر يك از كابل ھا به كامپيوترھا و . است
  :ھاب، انجام شوند از قرار زير مي باشد

  .يكي از پورتھاي روي پنل رابط وصل كنيد يك طرف كابل را به -1
با استفاد از يك كابل رابط، پورت پنل رابط را به يكي از پورتھاي ھاب وصل  -2

 .كنيد
 .طرف ديگر كابل را به پورت پريز روي ديوار وصل كنيد -3
 .پريز را روي ديوار نصب كنيد -4
وصل  با استفاده از يك كابل رابط، پورت پريز روي ديوار را به كارت شبكه -5

 .كنيد
  

  كانكتورھا و ابزار لازم
در كابل كشي توكار نياز به ابزار خاصي براي نصب كانكتورھا و ايجاد اتصالات 

در اغلب كابل كشي ھاي توكار در سمتي كه قرار است كامپيوتر . مي باشد
مستقر شود از پريزھاي ديواري و در طرف ديگر از پنل ھاي رابط استفاده مي 

واري كه در شبكه ھا بكار برده مي شوند مشابه با پريزھاي پريزھاي دي. شود
پشت . ھستند  RJ-45برق مي باشند با اين تفاوت كه داراي كانكتور مادگي 

وصل مي   UTPاين پريزھا كانكتوري وجود دارد كه به سيم ھاي داخل كابل 
پس از نصب پريز روي ديوار فقط روي پريز قابل رویت مي باشد و كابل . شود
سپس مي توانيد با استفاده از يك كابل . ا داخل ديوار مخفي مي شوندھ

رابط، كامپيوتر مورد نظر را به سوكت موجود روي پريز متصل به ديوار وصل 
شما مي توانيد از . پريزھاي در انواع مختلفي عرضه مي شوند. كنيد

كت با پريزھايي استفاده كنيد كه در خود داراي يك، دو، چھار و يا بيشتر سو
بعنوان مثال اين امكان وجود دارد كه كابل . كاربردھاي متفاوت مي باشند

ھاي داده و خطوط تلفن كنار ھمديگر نصب شوند و از يك پريز بعنوان پايانه ھر 
در اينصورت براي اينكه كاربران دچار مشكل نشوند . دو استفاده شود

: توجه. بچسبانيدبرچسبي به نشانه كاربرد ھر يك از سوكت ھا روي آنھا 
خطوط تلفن و ھم كابل گرچه ترجيح داده مي شود كه از يك پريز ھم براي 

ھاي شبكه استفاده شود، اما كابل ھاي اين دو سرويس بايد مجزا باشند، 
شبكه ھاي اترنت  UTPبعضي از افراد تصور مي كنند كه چون در كابل ھاي 

مي توان از آنھا   د،معمولي دو زوج از سيم ھا بلااستفاده رھا مي شون
اما اين تصور كاملا غلط است و در صورت . بعنوان خطوط تلفن استفاده كرد

سيگنال ھاي در حال عبور در خطوط تلفن با سيگنالھاي   انجام چنين كاري ،
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ھم اطلاق مي  Punchdownبه پنل رابط، بلاك . داده تداخل پيدا مي كنند
است با اين تفاوت كه داراي پورتھاي  پريز ھاي ديوارياين پنل شبيه به . شود

توجه داشته باشيد كه اين پنل، ھاب نمي باشد بلكه . بيشتري مي باشد
فقط محلي است انتھايي براي ھمه كابل ھايي كه بايد به ھاب متصل 

 (Patch)براي اتصال پورتھاي اين پنل به ھاب بايد از كابل ھاي رابط . شوند
پنل . يجاد اتصال بين كامپيوتر و ھاب كامل شوداستفاده كنيد تا به اينصورت ا

ھاي رابط در انواع و اندازه ھاي مختلف در بازار عرضه مي شوند، اين پنل ھا 
نصب مي    (rack)يا روي ديوار و يا روي قفسه ھاي مخصوص نگھداري ھاب

فراموش نكنيد كه ھمه سوكت ھايي كه در شبكه خود : توجه.   شوند
بعنوان . ايد مطابق با گروه كابل ھاي استفاده شده باشنداستفاده كرده ايد ب

بايد از سوكت ھايي استفاده كنيد  5مثال در صورت بكار بردن كابل ھاي گروه 
  .كه با اين گروه مطابقت داشته باشند

  
  سوكت زدن به كابل ھا 

در شبكه بندي به روند متصل كردن كابل ھا به سوكت ھا روي پنل ھاي رابط 
ھر سوكت داراي . گفته مي شود Punching downديواري،  و پريزھاي

 Punch. ھشت پايه مطابق با ھشت رشته سيم موجود در كابل مي باشد
  .كردن يك كابل شامل مراحل زير مي شود

قسمتي از پوشش عايق كابل را بصورتي كه سيم ھاي آن كمي بيرون  -1
  .بيايند جدا كنيد

ده از پوشش عايق كابل را از زوج ھاي بھم پيچيده در قسمت بيرون آم -2
 .ھم جدا كنيد

 .سيمھا را وارد پايه ھاي مناسب با ھر يك كنيد -3
سيم ھاي لخت شده را بين زوج پايه ھاي آھني سوكت فشار دھيد تا  -4

 .در جاي خود قرار بگيرند
 .سيم ھاي اضافي بيرون آمده از پايه را كوتاه كنيد -5

ھر دو سر ھر يك از كابل ھا به خاطر داشته باشيد كه اين مراحل را براي 
خوشبختانه ابزارھايي وجود دارند كه به كمك آنھا اين مراحل . بايد تكرار كنيد

 Punchdownبعنوان مثال وسيله اي بنام . را مي توان ساده تر انجام داد
block   وجود دارد كه از آن براي وارد كردن سيم ھا بين پايه ھاي مربوطه

اين وسيله عايق دور سيم ھا را جدا مي . روي سوكت استفاده مي شود
كند، آنھا را بين پايه ھاي سوكت قرار مي دھد و سيم ھاي اضافه را كوتاه 

شما بايد با نوع    Punchdown blockتوجه داشته باشيد كه آچار . مي كند
معمولا فرق بين . سوكت ھايي كه قرار است استفاده كنيد، مناسب باشد

. اي قطع كننده اضافه ھاي سيم ھا مي باشدآچارھا در شكل تيغه ھ
  style-110كه امروزه مورد استفاده قرار مي گيرند ) يا بلاك ھا(سوكت ھايي 

شما مي توانيد آچاري خريداري كنيد كه فقط مخصوص اين نوع . نام دارند
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بلاك ھا باشد و يا از انواع ديگري كه داراي بخش ھاي قابل تعويض براي كار 
  . بلاك  مي باشند، خريداري كنيدبا چند نوع 

، تنظيم كردن  RJ-45مھمترين بخش متصل كردن انتھاي كابل به سوكت 
سيم ھاي داخل كابل . سيم ھا با پايه ھاي مناسب در سوكت مي باشد

UTP رشته . داراي كدھاي رنگي نارنجي، سبز، آبي و قھوه اي مي باشند
شته منفي داراي يك خط مثبت ھر يك از زوج ھا داراي رنگي يكدست و ر

سعي كنيد از سوكت ھايي استفاده كنيد كه رنگ ھر . سفيد رنگ مي باشد
يك از پايه ھاي روي آنھا مشخص باشد تا براحتي بتوانيد سيم ھا را با پايه 

  .ھاي مناسب با ھر يك روي ھم منطبق كنيد
جدا براي اتصال كردن كابل به سوكت، حدود دو اينچ از روكش عايق كابل را 

كنيد و زوج سيم ھاي بھم پيچيده را از ھم باز كنيد، سپس كابل را در وسط 
. سوكت قرار دھيد و ھر يك از رشته سيم ھا را بين پايه ھاي مناسب بگذاريد

روكش كابل نبايد از سوكت بيش از يك ھشتم اينچ فاصله داشته باشد تا 
پيچ سيم ھا  ھمچنين توجه داشته باشيد كه. سيم ھا محافظت شده باشند

را فقط در حد لازم با يد از ھمديگر باز كنيد چون دليل پيچ ھر يك از اين زوج ھا 
اينست كه تداخل سيگنال ھاي در حال عبور از زوج ھاي مختلف با ھمديگر 

نسبت پيچش ھر يك از اين زوج ھا در واحد طول، با ھمديگر . جلوگيري شود
بعد از اينكه رشته .   ان حفظ شودتفاوت دارد و اين آرايش بايد در حد امك

سيم ھا را به بين پايه ھاي مناسب قرار داديد با استفاده از آچار 
بدين شكل . سيم ھا را به سوكت محكم پرس كنيد) Punchdown(مخصوص

سيم ھا به مقدار كافي لخت و در جاي خود پرس مي شوند و اضافه آنھا 
انجام اين كار عادت كنيد  البته مدتي طول مي كشد كه به. چيده مي شود

. بنابراين بد نيست تعدادي سوكت اضافي خريداري كنيد و كمي تمرين كنيد
اين مسئله ھمچنين دليل خوب ديگري براي كمي بلندتر گرفتن كابل ھا مي 
باشد تا در صورت وقوع اشتباه، جاي لازم براي قطع كردن سر كابل و 

  .داستفاده از يك سوكت ديگر وجود داشته باش
بعد از اينكه كابل به سوكت پرس شد مي توانيد در صورت نياز سوكت را 

سپس مي توانيد كابل ھاي اضافي . داخل پريز ديواري و يا پنل رابط وارد كنيد
و پريز را در داخل محلي كه قبلا روي ديوار كنده ايد . را داخل ديوار فرو كنيد

را ھم بعد از سوكت زدن به  پنل رابط. فشار دھيد تا در جاي خود قرار بگيرد
  .نصب كنيد ) Rack(ھمه كابل ھا، روي ديوار و يا داخل قفسه مخصوص 

  
  ساخت كابل ھاي رابط

، كابلي است كه در دو سر آن كانكتورھاي نري  Patchكابل رابط و يا كابل 
RJ-45   پرس شده است و از آن براي برقراري ارتباط بين پريز روي ديوار و كارت

و ھاب استفاده  Patchمپيوتر و يا ارتباط بين سوكت ھاي روي پنل شبكه كا
اين نوع كابل ھا ھم بصورت آماده در بازار عرضه مي شوند و ھم . مي شود

ھمانند زمانيكه كابل كشي بصورت روكار . خودتان مي توانيد آنھا را بسازيد
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و ھاب  انجام شده است وقتي كار برقراري اتصالات فيزيكي بين دو كامپيوتر
ھاي روي ھاب و كارت شبكه بايد به نشانه برقراري ارتباط  LEDتمام شد، 
ھا روشن نشدند چون در كابل كشي توكار قطعات LED  اما اگر. روشن شوند

روند عيب يابي و رفع آن   بيشتري نسبت به كابل كشي روكار بكار مي رود،
  . كمي مشكل تر است

  
  استانداردھاي سيم كشي

از دو استاندارد براي مشخص كردن اينكه ھر يك از رشته سيم  در حال حاضر
به كداميك از پايه ھاي روي كانكتور بايد متصل شود،  UTPھاي رنگي كابل 

   EIA/TIAنام دارند وت توسط   568B و   568Aاين دو استاندارد . وجود دارد
 )Electronics Industry Association/Telecommunication Industry 

Association (معرفي شده اند .  
كشي كانكتورھا مھم نيست كه از كدام استاندارد استفاده كنيد،  براي سيم

توانيد  حتي شما ھم مي. ھر دو از نظر عملكرد دقيقاً مشابه ھمديگر ھستند
آنچه در اينجا اھميت دارد اينست . براي خود يك استاندارد جديد ايجاد كنيد

ي خود  كشي كانكتورھاي شبكه در كل سيمكه فقط از يك استاندارد 
و در طرف ديگر از  568Aكابلي كه در يك طرف آن از استاندارد . استفاده كنيد

از آنجا كه در . كار نخواھد كرد  ، استفاده شده است 568Bاستاندارد 
ي خود  ي قرينه ھاي كانكتورھا به پايه ساخته ھر يك از پايه ھاي از پيش كابل

ف ديگر متصل است نيازي نيست كه نگران استاندارد استفاده در كانكتور طر
 . آنھا باشيد  شده در

  
  رنگ بندی کابل استاندارد

PC – Hub 

سفيد   ایقھوه
سفيد   سبز  ایقھوه

سفيد   آبی  آبی
سفيد   نارنجی  سبز

  نارنجی
  

سفيد   ایقھوه
سفيد   سبز  ایقھوه

سفيد   آبی  آبی
سفيد   نارنجی  سبز

  نارنجی
  CrossOverبندی کابل  رنگ

PC – PC  
 
  

سفيد   ایقھوه
سفيد   سبز ایقھوه

سفيد   آبی  آبی
سفيد   نارنجی  سبز

  نارنجی
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سفيد  ایقھوه
سفيد  نارنجی  ایقھوه

سفيد   آبی  آبی
سفيد   سبز  نارنجی

  سبز
  

  RJ-45روش پرس كردن كانكتورھاي 
كشي  جر به كابلھاي رابط من گرچه استفاده از پريزھاي ديواري و پنل

بلكه . مجبور نيستيد كه از آنھا استفاده كنيد  شود اما الزاماً  تميزتري مي
بزنيد و آنھا را مستقيماً  RJ-45توانيد از انتھاي كابل خود كانكتورھاي نري  مي

توانيد با استفاده  ھمچنين شما مي. به ھاب و كامپيوترھاي خود متصل كنيد
ھاي ارتباطي به طول و تعداد لازم  ي خود كابل از اين كانكتورھا براي شبكه

  . بسازيد
وجود دارد، توجه داشته باشيد  RJ-45 سه نوع كانكتور UTPھاي  براي كابل

اين سه نوع . كه كانكتورھاي شما بايد با كابل انتخاب شده سازگار باشد
  :باشند كابل از قرار زير مي

 ھای افشانھای گرد با رشته سيمکابل .1
 )غير افشان(ھای مفتولی گرد با رشته سيم ھایکابل .2
" ھا معمولابه این نوع کابل(ھای افشان ھای تخت با رشته سيمکابل .3

Sliver Stain شودگفته می(  
اند و نبايد از آنھا در  ھاي تلفن طراحي شده ھاي تخت براي شبكه كابل: توجه
  . ھاي اطلاعاتي استفاده كرد شبكه

به ابزار بخصوصي  UTPھاي  به كابل RJ-45 براي پرس كردن كانكتورھاي
اين وسيله شبيه به . نام دارد ・Crimperاحتياج است كه آچار سوكت 

علاوه بر اين در آچار سوكت . باشد انبردست است و داراي دو زبانه مي
را در داخل سوكت  UTPھاي كابل  ھايي وجود دارد كه رشته سيم حديده

  RJ-45ھاي مادگي  راي وصل كردن سوكتمانند مراحلي كه ب. كنند پرس مي
مقداري از روكش كابل را جدا كنيد و رشته   ھاي توكار طي گرديد، به كابل
ھا را بنابر يك استاندارد مشخص وارد سوكت كنيد و با استفاده از آچار  سيم

توجه داشته . ھا را محكم در بر بگيرد مخصوص، سوكت را پرس كنيد تا سيم
كشي استفاده  دو سر كابل بايد از يك استاندارد براي سيم باشيد كه اولاً در

شود و دوم اينكه قبل از پرس كردن سوكت ھر رشته بايد در جاي خود قرار 
. البته مدتي طول خواھد كشيد كه به انجام اين كار عادت كنيد. گرفته باشد

 50حدوداً (ي خريد يك آچار سوكت  شود ھزينه اگر غير از زماني كه تلف مي
ھايي كه ممكن است در حين كار از بين بروند را با  ھا و كابل و سوكت) دلار

به احتمال زياد متوجه خواھيد . ھاي رابط آماده مقايسه كنيد ي كابل ھزينه
  . تر است ھاي رابط آماده به صرفه شد كه از نظر اقتصادي خريد كابل
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ابط از اھميت ھاي ر ھاي كشيده شده در يك شبكه و كابل تست كابل  :نكته
گرچه اين امكان وجود دارد كه با وصل كردن . خاصي برخوردار است

شود  روي ھر دوي آنھا روشن مي LEDكامپيوترھا به ھاب و بررسي اينكه آيا 
اي از ابزار مخصوصي براي  ھاي حرفه ھا را تست كنيد، اما نصاب يا خير، كابل

عاً نشان ندھند، تست مشكلات احتمالي كه ممكن است در كار خود سري
  . كنند استفاده مي

  
  ھاي فيبر نوري برقراري اتصالات لازم در كابل

ھاي مسي تفاوت دارند كه يكي از  ھاي فيبر نوري در اغلب موارد با كابل كابل
برخلاف كانكتورھايي كه در . باشد آنھا روش برقراري اتصالات لازم در آنھا مي

پوشانند،  ي كابل را كاملاً ميشود و انتھا ھاي مسي استفاده مي كابل
به اين كانكتورھا (رود  كانكتورھايي كه در فيبرھاي نوري به كار مي

ST(Straight Tip)  وSC(Subscriber Connectors) فقط دور   )شود گفته مي
آيد و  گيرد به شكلي كه مغزي كابل از ميان كانكتور بيرون مي كابل را در برمي
ي اين كانكتورھا اين است كه وقتي كابل  وظيفهتنھا . باشد قابل رؤيت مي

براي . رود مغزي در حال حمل سيگنال را محكم نگه دارند داخل سوكت مي
متصل كردن يك كانكتور به يك كابل فيبر نوري چند مد مقداري از پوشش 

سپس كانكتور با استفاده از چسب پلاستيك در . انتھايي كابل بايد جدا شود
ود و پس از خشك شدن چسب، مغزي بيرون آمده از محل خود چسبانده ش

ھاي نوري در حال عبور در كابل در بھترين  ل كانكتور صيقل داده شود تا سيگنا
ھاي فيبر نوري تك مد به انتھاي  اما در كابل. شرايط به انتھاي كابل برسند

 چسبانده  باشد، كه سر ديگر آن داراي كانكتور مي  اي كابل كوتاه تكه  كابل،
  . شود مي
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  دستور کار جلسه دوم

  و نحوه پيکربندي آن در سيستم عامل ويندوز TCP/IPآشنايي با 
، اين دستور کار را بدقت مطالعه کرده، آزمايش را انجام گراميدانشجوي 

  .داده و پس از تکميل، براي مربي خود ارسال نماييد
  

  نيازمنديھا

  سخت افزار
  PCبراي انجام آزمايش و يك  XPيا  2000با سيستم عامل ويندوز  PCيك 

 براي تھيه گزارش
نصب شده  PCكه در ) Fiberو يا  1000، 10/100  ،10(کارت شبکه جدا 

 .است
 Crossکابل 

  نرم افزار
Ethereal 

 .) در صورتيکه در سيستم عامل موجود نباشد(درايور کارت شبکه 
 آزمايش PCبر روي  Adminمجوز 

  زمان مورد نياز
 ساعت 2حداكثر 

  
  دستور کار

  :مراحل ذيل را دنبال كنيد
  ــه ــه کامپيوترھــاي شــما ب ــا  Switchدر صــورتي ک شــبکه  Hubو ي

بــه   Crossمتصــل مــي باشــد، آنھــا را قطــع کــرده و توســط کابــل 
 .يكديگر متصل نماييد

  از سالم بـودن و اتصـال کابـل و فعـال بـودن کـارت شـبکه اطمينـان
 .حاصل کنيد

  ــال از آدرســھاي ــك  Privateح ــدلخواه  Subnetي ــار آدرس ب ــا چھ ب
توجــه . مربوطــه را محاســبه كنيــد Subnet Maskانتخــاب نمــوده و 

آدرس، آدرس اول و آخــــر قابــــل اســــتفاده  4كنيــــد كــــه از ايــــن 
 )را در گزارش بنويسيد Subnet Maskآدرسھا و .(نيستند

 2 آدرس باقيمانده را بر روي سيستمھاي گروه خود قرار دھيد. 
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 افزار فايروال بر روي سيستم شـما فعـال اسـت،  رمدر صورتي که ن
  .آن را از کار بياندازيد

  
  .آن را بنويسيد يدر ھر مرحله از مراحل ذيل، دستور مورد استفاده و خروج

  
سيســـتمھاي خـــود را  TCP/IPپيکربنـــدي  ipconfigبـــا اســـتفاده از دســـتور  

  )با جزيي ترين اطلاعات ممکن.(مشخص نماييد
 ICMPبسـته  10. (ارتباط دو سيستم را کنترل نماييـد pingبزار با استفاده از ا 

  )بايت 64بطول ھرکدام 
شـبكه  )MTU )Maximum Transmission Unitمقدار  pingبا استفاده از ابزار  

  .)را در كادر زير بنويسيد MTUدستور اجرا شده و نتيجه اجرا و . (را پيدا كنيد
. يســتم خــود را مشــخص نماييــدس ARPجــدول  ARPبــا اســتفاده از دســتور  

  توان محتويات اين جدول را پاک نمود؟ چگونه مي
که در سيسـتم شـما در حالـت  TCPکليه پورتھاي  netstatبا استفاده از ابزار 

Listen قرار دارد، مشخص نماييد.  
ھـر  يروتکلھـاپ يو برخـ TCP/IPھدف از اين بخش آشنايي با مدل چھار لايه 

. يســتم خــود را بــه شــبکه دانشــکده متصــل نماييــدسابتــدا . باشــد يلايــه مــ
جديـد توسـط  IPاز دريافـت . را در حالت خودکـار قـرار دھيـد TCP/IP يپيکربند

پـيش از (را اجـرا نماييـد  Etherealحـال . سيستم خـود اطمينـان حاصـل کنيـد
  )مرورگر را غير فعال نماييد Proxyانجام اين مرحله 

 کاربردلايه 
HTTP Request  وHTTP Response  را مشخص کنيد. 

در ايــن لايــه از چــه پروتکلــي و چــه نســخه اي از ايــن پروتکــل اســتفاده شــده 
 . است
  چه نقشي دارند؟ HTTP Requestدر  Connectionو  User-Agentفيلد 
  انتقاللايه 

مربوطـه را مشـخص  RFC. از چه پروتکلي استفاده شده اسـتانتقال در لايه 
 .نماييد

  .کدام است HTTP Responseو  HTTP Requestصد در پورتھاي مبدا و مق
مقـدار . چه نقشي دارنـد انتقالدر لايه  Window Sizeو  Checksumفيلدھاي 

 .ھر کدام را مشخص نماييد
 لايه اينترنت

در ايــن لايــه از چــه پروتکلــي و چــه نســخه اي از ايــن پروتکــل اســتفاده شــده 
 .مربوطه را مشخص نماييد RFC. است

 .مبدا و مقصد را در درخواست و پاسخ مشخص نماييد IPآدرسھاي 
 چيست و چه نقشي دارند؟  Protocolو  Time To Liveفيلد ھاي 

  Network Interfaceلايه 
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  آدرســھايMac  مبــدا و مقصــد را در درخواســت و پاســخ مشــخص
 .نماييد

  فيلدType چيست و چه نقشي دارد؟ 

 سوالات کلي
  طول کل بستهRequest و بسته Response را مشخص نماييد. 

  طولheader ھر لايه را مشخص نماييد. 

  
  يمطالب تکميل

ھر ابزاري متصـل بـه شـبكه کـه داراي پـورتي بـراي ورود يـا خـروج داده : 1گره
  …و  Routerو  switchمثل . باشد
  :افزار شبكه سخت

 NIC محل آن بين كامپيوتر و رسـانه شـبكه اسـت و توسـط :  2يا كارت شبكه
شود و متناسب و موافـق بـا توپولـوژي فيزيكـي شـبكه  د پشتيباني ميمادربر

 .بايد باشد
 

  

  
 
  

 .است main boardپشتيباني از كارت شبكه بر عھده  NICكارت شبكه يا 
  . است on boardاز اسلاتھاي مادربرد است يا بصورت  يروي يكمحل آن بر

  . نصب مي شود PCI اسلات  بيشتر كارتھاي شبكه روي: نکته
  . مي باشند) قھوه ايPCI 3  (AGP ) ) سفيد()  ISA  2)  1: انواع اسلاتھا  

. محل منطقي كارت شبكه بين كامپيوتر و رسـانه اسـت: وظيفه كارت شبكه 
  ) تكنولوژي ارتباطي بين كامپيوتر ھا را رسانه گوييم ( 
  

                                                 
1 node 
2 Network Interface Card 
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  کامپيوتر نام
 تـوان مـي نـام اين از .دباش مي بفرد منحصر نام داراي شبکه، در کامپيوتر ھر

 بـا ط ارتبـا جھـت
 کـامپيوتر، نـام تغييـر يا مشاھده جھت. کرد استفاده شبکه داخل در کامپيوتر،

  : کنيد عمل زير روش به ، Administrator کاربر با کردن لاگـين از پـس
  

  
 
  
 دکمــة ، My Computer علامــت روي بــر و کــرده کليـک Start دکمة روي بر

 راسـت تسـم
  . کنيد انتخاب را Properties گزينة سپس .بزنيد را موس
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 Computer Name سـربرگ ، System Properties پنجـرة شـدن ظاھر از پس
   .انتخـاب کنيد را
 مشـاھده توانيـد مي را کامپيوتر کامل نام ، Full computer nameقسمت در

 کـه ي Domain ھمـراه بـه کـامپيوتر نـام شـامل کـامپيوتر، کامــل نــام. کنيد
 شــده جــدا ھـم از نقطـه توسـط کـه .اسـت باشـد مـي عضو آن در کامپيوتر

 .است بـوده "xp1 " اسـت، آمـده شـکل در کـه کـامپيوتري نـام .انـد
  : کنيد کليک Change دکمة روي بر کامپيوتر نام تغيير جھت

  
  

  
  
  

 نــام Domain تقــسم در و کـامپيوتر نـام،  Computer name قسـمت در
Domain کنيد وارد باشد، مي آن عضو کامپيوتر کـه را اي .  
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 : باشيد داشته نظر مد را زير نکات کامپيوتر، نام تعويض در

 يـــا و Administrator  حتمـــا بايـــد کـــامپيوتر، نـــام تعـــويض جھـــت -الـف
  .باشيد Administrators گــروه  از عــضوي

 اعمــال ھاي سياست است ممکن باشد، شبکه در کامپيوتر هصورتيک در -ب
 . کند جلوگيري کامپيوتر نام تغيير از شبکه، روي بـر شـده

 رمـز و نام است ممکن باشد، Domainيک  از عضوي کامپيوتر صورتيکه در -ج
 شود خواسته شما از دارد، را Domain در کامپيوتر نام تغيير اجازة که کـاربري

. 
 طـول آمـد، خواھـدDNS بـه ط مربـو توضـيحات در کـه خـاص شرايط در فقط -د

 . باشد بيشتر حرف 15از تواند مي کامپيوتر نـام
 شــبکه در نــامي ھـم کـامپيوتر کـه شـرطي بـه کامپيوتر، نام تعويض از پس
 اسـتفاده مورد جديد نام تا شده Restart بايد باشـد، کامپيوتر نداشـته وجـود
 . گيرد قرار

  
  

IP  پروتکل يا اينترنت  
 .شــود مــي شـناخته بفـرد منحصر عدد يک با شبکه، در موجود کامپيوتر ھر
 نقطه توسط آن قسمت ھر که است شده تشکيل قسمت چھـار از عـدد ايـن
 اين از اي نمونه .باشد 255 و صفر بين عـددي توانـد مـي و شـده جـدا ھم از

  : کنيد مي ملاحظه شکل در را عدد
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 يــک نــشانگر بايــت ھــر کــه شده تشکيل بايت چھار از عدد اين درحقيقت،
 برقـرار ارتبـاط بـراي عدد اين از کامپيوتر .است قفو مجمـوع چھارعدد از عـدد
 ٣٢اين عـدد يـک عـدد  .کند مي استفاده ديگـر شبکه کامپيوترھـاي بـا کـردن

  :بيتي است و براي راحتي بصورت زير نوشته ميشود
xxx.xxx.xxx.xxx  که منظور ازxxx  البتـه بعضـي (اسـت  ٢۵۵تـا  ٠عددي بين

مـثلا ممکـن اسـت آدرس شـما بـه صـورت ). ھا قابل استفاده نيسـت شماره
کـه  http://www.yahoo.comحتي اسـمھايي مثـل . باشد 195.219.176.69

تبـديل شـود، تـا شـما  IPد، در نھايت بايـد بـه يـک براي اتصال استفاده ميکني
  سايت ياھو را ببينيد

فقط اين ... اولي معناي خاصي دارد، که بعدا توضيح ميدھم xxxمعمولا  IPدر 
به اينترنت وصل شويد، معمولا عددي که به  Dial Upرا بگويم که اگر به روش 

ــوان  ــابين  xxxعن ــد، م ــا  192اول ميگيري ــود 223ت ــ.خواھــد ب ــراي اي ن توضــيح ب
بسيار ميتوانـد مفيـد ) حداقل در ايران(تشخيص کامپيوترھاي کلاينت از سرور 

  باشد
  IPھاي آدرس كلاس

ھر ماشين در شـبكه بايـد بـا آدرس يكتـا شـناخته شـود و ھـيچ دو ماشـيني 
داراي آدرس مشابه نباشند پس در اختيار داشتن آدرس يك ماشـين موقعيـت 

رد، ايــن آدرس كليــد مســيريابي و ھــدايت آن را در شــبكه مشــخص خواھــد كــ
گوينـد و  IP Addressشبكه ھا محسوب مـي شـوند، ايـن آدرس مـورد نظـر را 

  .آدرس شبكه / آدرس زير شبكه/ آدرس ماشين:  شامل
 32بخـش اسـت كـه بخشـي از فضـاي  2بطوركلي و عام داراي  IPيك آدرس 

و مـابقي بيتي آدرس به شماره شناسايي يك شـبكه خـاص اختصـاص يافتـه 
از آنجائي كه شبكه ھاي مختلـف . بيت ھا آدرس ماشين را مشخص مي كند

داراي تعداد ماشينھاي متفاوتي ھستند لـذا طـول بخـش شـماره شناسـايي 
  .متغير بوده و به كلاس آدرس بستگي دارد IPشبكه در يك آدرس 

، كـلاس آدرس را IPترين بايت يعني اولين بايـت سـمت چـپ از آدرس پرارزش
وقتي يك ماشين به شبكه اينترنت متصـل ميشـود بايسـتي . ص ميكندمشخ

براي  IPآن منحصر بفرد باشد براي اطمينان از يكتا بودن آدرس ھاي  IPآدرس 
ــــومي، ــــاط عم ــــز                                                               ارتب مرك

(Internet Network Information Center)   Inter NIC  كنتـرل و نظـارت بـر
 . را به عمده گرفته است IPروي آدرس ھاي 

(Internet Assigned Number Authority)IANA  نيـز قـدرت اجرائـي و تصـميم
ھـر . منحصـر بفـرد را فـراھم كـرده اسـت IPگيري براي اختصاص آدرس ھـاي 

ھاي خصوصي كـه بـه اينترنـت وصـل نيسـتند مـي تواننـد از آدرس چند شبكه
واه استفاده كنند ولي اگـر ايـن شـبكه ھـاي زمـاني بخواھنـد بـه دلخ IPھاي 

اينترنت متصل شوند دوگانگي آدرس ھاي غيريكتا و نھايتاً تناقض و اشـكال در 
به ھمين دليل حتي شبكه ھاي خصوصي نيز براي . مسيريابي رخ خواھد داد

 مجوز مي گيرند و از InterNICاختصاص آدرس به ماشين ھاي ميزبان از مركز 
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قـالبي  IPاسـاس آدرس ھـاي . آدرسھاي معتبـر و اختصاصـي اسـتفاده كننـد
  آدرس شبكه / آدرس زير شبكه / آدرس ماشين :     بصورت مقابل دارند
براي شبكه ھاي بـا مقيـاس بـزرگ طراحـي شـده  TCP/IPاز آنجائيكه قرارداد 

بيتــي آدرس كــه حــدود  32اســت لــذا نمــي تــوان انتظــار داشــت كــه فضــاي 
ارد و سي صد ميليون  آدرس را بدون ھيچ نظم و سـياقي خـاص بـه چھارميلي

بخودي خود اطلاعـات  IPآدرس ھاي . ماشين ھاي شبكه اختصاص داده شود
ارزشمندي را در مورد نقشه شبكه و محل يـك ماشـين در شـبكه اينترنـت بـا 

ھـا بـر اسـاس ايـن آدرس بـه سـرعت موقيعـت مسـيرياب. خود حمل مي كند
سـاختار يـك . افته و بسته را به سمت آن ھدايت مي كننـدماشين مقصد را ي

  .سلسله مراتبي است IPآدرس 
با توجه به آنكه اينترنت مجموعه اي از شبكه ھاي متصل شـده بـه ھـم مـي 

 IPبيـت آدرس 32باشد، براي آدرس دادن به ماشين ھاي ميزبـان بھتـر اسـت 
  :به قسمتھاي زير تقسيم شود

ــر) آدرس شــبكه ب) الــف ــزوم( شــبكه آدرس زي آدرس ماشــين )ج) درصــورت ل
  ميزبان

در زير قالب كلاس پنج .معرفي شده اند E,D,C,B,Aدرپنج كلاس  IPآدرسھاي 
  :مشخص شده است IPگانة آدرس

  
  : Aآدرسھاي كلاس 

را  Aاين بيت، كلاس  ، پرازش ترين بيت از آدرس ،مقدار صفر دارد وAدر كلاس 
وسـه “ مشخصـةآدرس شـبكه” بعـدي  بيت7از ديگر كلاسھا متمايز مي كند؛ 

 Aبنـابراين در كـلاس .بايت باقيمانده، آرس ماشـين ميزبـان را تعيـين مـي كنـد
  . تغيير مي كند 127ر ارزش در محدودة صفر تا پ بايت 

انتخاب شود چـرا كـه  127وجه نميتوان اعداد صفر يا  ھيچه مشخصة شبكه ب
بعــدا بــه آن اشــاره  ايــن دو عــدد در شــبكه معنــاي ديگــري خواھنــد داشــت و

  .خواھيم كرد
به صورت دھدھي نوشته شودوعدد سمت چپ آن بين صـفر تـا  IPاگر آدرس 

  :خواھد بود Aباشد ، آن آدرس از كلاس  127
74 .103 .14 .74                                     Host ID . Network ID  

  
  :Bآدرسھاي كلاس

 Bاشته باشد آن آدرس از كـلاس د 10مقدار IPھر گاه دو بيت پرازش از آدرس 
بايـت سـمت چـپ، آدرس شـبكه را تعيـين  2بيـت باقيمانـده از  14.خواھد بود

آدرس ماشـين ميزبـان خواھـد ) بيـت 16(ميكند و دو بايت اول از سمت راست
شبكة گوناگون قابل تعريف خواھد بـود و  16382، تعداد  Bكلاس  سدر آدر.بود

  .ن ميزبان تعريف نمايدماشي  65534ھر شبكه مي تواند 
تـا  128به صورت دھدھي نوشته شودوعدد سمت چپ آن بـين  IPاگر آدرس 

  :خواھد بود Bباشد ، آن آدرس از كلاس  191
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134 .103 .14 .138                     Host ID Network ID  
  

  :Cآدرسھاي كلاس
نگونـه ھما. اسـت IPمناسبترين و پركاربردترين كلاس از آدرس ھـاي  Cكلاس 

اسـت  110كه از مشخص است در اين كلاس، سه بيت با ارزش داراي مقـدار
بيت بعدي از سمت چپ براي تعيين آدرس شـبكة مـورد نظـر بكـار رفتـه  21و 

بنابراين در ايـن كـلاس مـي تـوان حـدود دو ميليـون شـبكه را در جھـان .است 
  .نمايد عدد ماشين ميزبان تعريف 254آدرس دھي كرد وھر شبكه مي تواند تا

تـا  192به صورت دھدھي نوشته شودوعدد سمت چپ آن بـين  IPاگر آدرس 
  :خواھد بود Cباشد ، آن آدرس از كلاس  223
199 .103 .14 .222                                                  Host ID Network 

ID  
  

  : Dآدرسھاي كلاس 
بيت باقيمانده  28است و 1110در اين كلاس ، چھار بيت پر ارزش داراي مقدار 

از . است) آدرسھاي گروھي(“ چند مقصده“از كل آدرس براي تعيين آدرسھاي
اين آدرسھا براي ارسال يك ديتاگرام به طـور ھـم زمـان بـراي چنـدين ماشـين 
  .ميزبان كاربرد دارد و به منظور عمليات رسانه اي و چند پخشي بگار مي رود

  
  : Eآدرسھاي كلاس 

اسـت  11110سته آدرسھا كه پنج بيت با ارزش آنھا در سـمت چـپفعلا اين د
  .براي استفاده در آينده بدون استفاده رھاشده اند كاربرد خاصي ندارند و

  
 : کنيد عمل ميتوانيد روش جند به خود کامپيوتر IP مشاھدة جھت 

را  cmd کنيد و کلمـة را انتخاب Run گزينة  Start منوي  از اول ش رو در -1
 . دھيد فشار را OK کليد و يدکن تايپ

2-  

  
  
  .را بزنيد enterکليد و کنيد تايپ را  ipconfigعبارت  شده ظاھر پنجرة در
  



 55

  
  

  . کامپيوتر شماست IPAddress ،ipمقابل  در شده داده نمايش عبارت
  

  
  

ـــــو -3 ـــــت  controlpanelوارد Start يدر روش دوم، از من ـــــويد و علام ش
network connections  کنيدرا انتخاب . 

  

  
  

 راست سمت دکمة شبکه، کارت علامت روي بر شده، ظاھر پنجرة در سپس
  . کنيد انتخاب را propertiesو گزينة  بزنيـد را موس
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 /Internet Protocol (TCPگزينــة  موجــود، ليــست از شــده، ظاھر پنجرة در

IP) دکمة  و انتخـاب کنيد را  Propertiesکنيد کليک را .  

 
  
 ، نـــشانIPAddressروبـــروي  در شـــده ذکـــر اعـــداد بعـــدي، جـــرةپن در

  .کامپيوتر شماست ipدھنــدة 
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 تغييـر را خـود کـامپيوتر IP توانيـد مـي جديـد، اعداد کردن وارد با پنجره اين در
 ديگـري کـامپيوتر بـراي نبايـد ، IPايـن که باشيد داشته بايـد توجه فقط .دھيد

 کـردن Restart بـه نيـازي  IP ل تغييـرات اعمــا بــراي .دباشـ شـده اسـتفاده
 کـامپيوتر يـک روي بـر توانيـد مي ساده، تمرين يک عنوان به. نيست کامپيوتر
 کليـد و کنيـد را تايپ cmd کنيد و کلمة را انتخاب Run گزينـة  شبکه، در ديگر
OK دھيد فشار را .  
 xxxx ، IP بجــاي نيــدک وارد راPing xxxx  عبــارت  شــده، ظـاھر پنجـرة در

  . بزنيد را Enter کليد سپس کنيد را تايپ خـود کـامپيوتر

  
 طــرف از پيغــام چھـار باشـد، نداشـته مشـکلي شبکه ارتباطات صورتيکه در

 از دريـافتي ب جـوا و شـود مـي فرسـتاده شما بـه کامپيوتر فعلـي، کـامپيوتر
  . شود مي داده نمايش شما کامپيوتر

  

  
 : باشيد داشته نظر مد را زير نکات کامپيوتر، IP تعويض در
 عـــضوي يــا وAdministrator کــامپيوتر بايــد حتمــا  IPتعــويض  جھــت -الف
  .باشيد  Administrators گــروه از
 اعمـال ھاي سياست است ممکن باشد، شبکه در کامپيوتر صورتيکه در  - ب

  . کند جلوگيري IP تغيير از شبکه، روي بـر شـده
  

Subnet Mask   
Subnet mask  مانند IP پــس .اسـت شـده تشـکيل بـايتي يک عدد چھار از 

 مــي 255 تــا صــفر بـين ھرکـدام نيـز  Subnet mask تـشکيل دھنـدة اعـداد
 بـه شـبکه تقسـيم يا و شبکه دامنة ، تعيين subnet mask از ھـدف .باشـند
 etSubn mask بــا IP ترکيــب حقيقـت در .باشـد مـي کـوچکتر شـبکة چنـد
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 عنـوان به .است رفته بکار شبکه داخل در IP محدوده چه که ميکند مشخص
  : بگيريد نظر در را زير ترکيب ل، مثا
  
 

  
  
 ظـر متنــا ، IP در موجـود اعداد با يک به يک ، Subnet mask در موجود اعداد
 عـدد بودن ثابت نشاندھندة Subnet mask در موجود 255عـدد  .باشـند مـي
 کليـــة IP ديگـــر، عبـــارت بـــه .شــبکه اســـت کـل در ، IP در آن نـاظرمت

 0 . 168 . 192 اعـــداد بـــا بـــالا ل مثــا در شــبکه در موجــود کامپيوترھــاي
 از ھايي قسمت به .است متغير ھا IP اين چھارم عدد تنھا .شوند مي شروع

IP است، ثابت شبکه که در Network IDھـر در که ھايي متقس به گويند و 
   .گويند مي  Host ID اسـت متغيـر کامپيوتر

 بـه تبـديل ، Subnet mask در آن ظر متنا اعداد ھمراه به را Host ID عدد اگر
 و کنـيم باينري

 صـفر يـا 1 ھمگي تواند نمي آمده بدست عدد ھاي بيت نماييم، جمع ھم با
  : بالا مثال در .باشد

Host ID=5=00000101                              
  

 در آن متنــاظر عــدد و Host ID در موجــود اعــداد از کــدام ھــر جمــع پــس
Subnet mask ، 255 از بيشـتر يـا 255مسـاوي يـا صـفر مسـاوي توانـد نمي 

 شـبکه در تواند مي مجزا کامپيوتر 254اول،  مثـال در دليـل ھمـين بـه .باشـد
  . باشد موجود

 ، 252 . 255 . 255 . 255برابـر بـا Subnet mask رض فــ بـا چھـارم مثـال در
  2 . 0 . 168 . 192 و 1 . 0 . 168 . 192 ھــــاي IP بــــا کــــامپيوتر دو تنھــــا
 . باشند داشته وجود شبکه در توانند مي
 ھا آن باينري در موجود ھاي 1  ترتيب ، Subnet mask اعداد براي ديگر شرط
 بايـد Subnet mask در موجود اعداد از کدام ھر ينريبا تبديل اولا .باشـد مـي
 ، Subnet mask بــراي ممکـن عـدد پـس کوچکترين .باشـد شـده شروع 1 با

 متصـل بايـد بعـدي ھاي 1 ثانيا کلية. اسـت (binary 10000000)   128عـدد 
  192عـدد و غلـط (binary 10100000 ) 160  عــدد يعنــي .باشـند اول 1 بـه

(11000000 binary) باشد مي صحيح .  
 مـي نگـاه خـود Subnet mask و IP ترکيب به کامپيوتر ارتباط، برقراري ھنگام
 تـشخيص دارنـد وجـود خود شبکة در که را کامپيوترھايي ايـن ترکيب، از .کنـد
  . کند مي برقرار مـستقيما ارتباط ھـا آن بـا و داده

 
Gateway  
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 Subnet و IP ترکيـب از کـامپيوتر کـه شد دهدا توضيح ، IP به مربوط بخش در
mask ،چـه که دھد تواند تشخيص مي خود IP وجـود خـود شـبکة در ھـايي 
 بـا بخواھـد مشخصـات زيـر بـا کـامپيوتري ھنگاميکـه مثـال، عنـوان بـه .دارد

 تشـخيص توانـد کند، مـي برقرار ارتباط IP ، 192 . 168 . 0 . 18 با کامپيوتري
  .دارد وجـود خـود شـبکة در کـامپيوتر ايـن کـه دھد

  
  
 

 ھمــين اگـر ل حـا .کنـد مـي برقـرار ارتبـاط آن کـامپيوتر بــا مــستقيما پــس
 ط ارتبـا است 18 . 5 . 168 . 192 آن IP کـه کـامپيوتري بـا بخواھـد کـامپيوتر،

 ؟ افتد مي اتفاقي چه کند برقرار
 در IP ايـن .کنـد مـي مقايسـه خـود Subnet mask و IP بـا را IP اين کامپيوتر
 توانـد نمي کامپيوتر اين پس ندارد وجود کامپيوتر اين براي شده تعريف شبکة

 از ارتبـاط برقراري براي است مجبور کامپيوتر. کند برقرار ارتباط آن با مستقيما
   .کنـد اسـتفاده Gateway بنـام واسـطه يک

 بجاي gateway و فرستاده gateway براي را درخواست اين کامپيوتر در واقع،
 تعريـف بـراي مکاني ، IP تعريف ھنگام. کند مي برقرار را ايـن ارتباط کـامپيوتر

gateway IP دارد وجود.  
  

  
  
 شـــبکه gateway آدرس ، Default gateway قـــسمت بـــالا، در شـــکل در
  .باشد routerيک  يا و کامپيوتر يک تواند ميGateway ايــن .شــود مــي وارد
IP براي  هک يgateway  جنس از شود بايد مي وارد IP باشـد کـامپيوتر خود 

 کامپيوتر تا گرفته قرار آن در کامپيوتر که باشد اي شبکه ھمان در بايـد يعنـي
  .کند ارتبـاط برقرار آن بـا مستقيم بتواند



 60

   
  DNS تنظيمات
 مخصوصا .است مشکل کامپيوتر دو بين طارتباَ  برقراري ھنگام ، IP از استفاده

 IP ســپردن بخـاطر. است زياد ھا آن کامپيوترھاي تعداد که ھـايي شـبکه در
 سـپردن خـاطر به معمولا .نيست اي کـار ساده مختلـف، کامپيوترھـاي ھـاي

   بنـام از سرويسـي شــبکه در دليـل ھمـين بـه .است IP از راحتتر اسامي،
DNS بــه اسـامي تبديل وظيفة سرويس، اين که شود مي استفاده IP در را 

 شــبکه در مجــزا کــامپيوتر يــک روي بــر معمـولا سـرويس، اين .شـبکه دارد
  . دارد وجـود

 برقــرار ط ارتبــا ”xp2“ بنـام کامپيوتري با مثلا بخواھد، ما ھنگاميکـه کامپيوتر
 دارد وجـود آن روي بـر DNS سرويس که بـه کامپيوتري را نـام ايـن ابتـدا کنـد،

 قبـل ماننـد مراحل ساير کند مي را دريافت کـامپيوتر ايـن IP آن از و فرسـتاده
 تحـت مجـزا،DNS دو تعريف براي مکان دو IP تعريف پنجرة در. گيرد مي انجام

  . دارد وجود    Alternate DNS Serverو  Preferred DNS Serverعنـوان 
  

  :TCP/IPدستورات 
1:ping   

ping    IP / Domain (destination address) 
ابزار استفاده شده براي بـازبيني  pingيكي از ابزارھاي خطايابي خوب است، 

از نظر صحت و وجود است، بعلاوه تعيين آنكه آيا يـك سيسـتم  TCP/IPپشته 
را براي  ICMPبسته ھاي  pingدور روشن و در حال پاسخگويي است يا خير، 

ت پاسـخ مـي دھـد يـا خيـز، به ارتباطـا Domainيا  IPبازبيني اينكه يك آدرس 
آمـار مربـوط  pingشـود  اگر يك پاسخ از آن ماشين دريافـت. استفاده مي كند

مثل زماني كه براي دريافت پاسخ طول مي (به آن پاسخ را محاسبه مي كند 
اين اطلاعات مي تواند بـراي شـناخت كيفيـت ارتبـاط بـين دو سيسـتم ) كشد

اي شناسـائي وضـعيت ارتبـاطي را بـر pingشما مـي توانيـد . استفاده شوند
  :شبكه با دنبال كردن مراحل زير استفاده كنيد

) محلي شـما IPپشته ( (loop Back) (127.0.0.1)به آدرس ميزبان محلي ) 1
ping  كنيد و بدين وسيله شما مي توانيد بفھميد كه آيـا پشـتهTCP/IP  شـما

 loopآدرس اطلاعات فرستاده شـده بـه يـك . (به درستي كار مي كند يا خير
back بدون خروج از رسانه فيزيكي مسيريابي مي شود(  

بـه  pingاگـر . كنيـد pingمعرفي شـده بـه كـارت شـبكه خـود  IPبه آدرس ) 2
ميزبان محلي كار كرده ولي با اين كار نكـرد بايـد بدانيـد كـه پيكربنـدي شـبكه 

  .شما غلط است
مـي توانيـد مطمـئن اگر آن ھم كار كـرد . كنيد pingمحلي  IP به يك آدرس) 3

شويد كه حداقل سيستم ھاي روي زير شبكه خود را خواھيد ديد ولي اگر تـا 
مرحلـه قبــل پـيش رفتيــد ولــي در ايـن مرحلــه ناكــام مانديـد، احتمــالاً مشــكل 
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مثـل كابـل يـا (پيكربندي يك آدرس يا مشكل سخت افزاري بين شما و شبكه 
  .خراب شده است ARP (cache)و يا احتمالاً نھانگاه ) پورت ھاب خراب است

 IPكنيــد، اگـر شــما بتوانيــد آدرســھاي  pingبـه آدرس دروازه پــيش فرضــي ) 4
كنيد ولي دروازه شما جواب ندھد به احتمال زيـاد آدرس دروازه  pingمحلي را 

غلط است، يك پورت بد روي دروازه وجود دارد و يا اينكه دروازه خـاموش اسـت 
  .و يا بد پيكربندي شده است

كردن دروازه شديد اما يـك  pingكنيد، اگر قادر به  pingدور  IPه يك آدرس ب) 5
آدرس راه دور را نبينيد، ابزار دروازه شـما بدرسـتي پيكربنـدي نشـده يـا اينكـه 
بدرستي كار نمي كند و يا الگوي زير شبكه شما بدرسـتي پيكربنـدي نشـده 

  .است
ا مي توانيد تعيين كنيد كـه بدين ترتيب شم. كنيد pingرا  IPيك نام ميزبان ) 6

 .به درستي كار مي كند يا خير TCP/IPآيا تبديل نام 
 Netرا روي شبكه خـود اسـتفاده مـي كنيـد، يـك نـام ميزبـان  NetBTاگر )  7

BIOS  راping  كنيد، بدين ترتيب شما متوجه مي شويد كه آيا تبديل نـامNet 
BIOS  بــه آدرسIP ارتبــاط شــبكه بــه  اگــر. بــه درســتي كــار مــي كنــد يــا خيــر

مي تواند براي اينكه بفھميد يك سيستم دور روشن است  pingدرستي بود، 
 .يا خير و به درستي پاسخ مي دھد يا خير ھم استفاده شود

 

  
. كند كه آيا بين دو سيستم اتصالي برقـرار اسـت يـا نـه اين دستور معلوم مي

كنـد در چـه مـدت  دھـد يعنـي بيـان مـي اگر اتصال برقـرار بـود جـواب آن را مي
  .گردد از فرستنده به گيرنده ارسال شده و برمي Datagramزماني 
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2. Tracert  
شـود و  اين دستور براي پيمايش يك مسير از فرستنده به گيرنده استفاده مي

بـه صـورت  Windowsدر . اسـت Trace Routeبـه شـكل   unix در اين دسـتور
Trace Route.Exe  و درNovell Netware فرم  بهIP Trace باشد يم.  

  
3. IP Config  

شـما اسـت، خـواه  TCP/IPيك ابزار مناسب و براي بررسي پيكربنـدي پشـته 
، آن  DHCPاين پيكربندي بصورت دستي انجـام شـده باشـد و خـواه از طريـق 

 DHCPارتباطات  (renew)ھمچنين شما را قادر به تلاش براي بازسازي مجدد 
lease چ اگر از سوئي. مي كند/All  استفاده گـردد ليسـت ظـاھر شـده شـامل

  :است كه عبارتند از TCP/IPھمه اطلاعات پيكربندي مربوط به پشته 
 Domainنام ميزبان يا  .1
 .  WINSو  DNSسرويس دھنده ھاي اوليه و ثانويه  .2
 .شامل پيكربندي تبديل نام Net BIOISاطلاعات پيكربندي  .3
 .براي ھر كارت شبكهمحلي، الگوي زير شبكه و دروازه  IPآدرس  .4
 .و درايور ھر كارت شبكه MACآدرس  .5

IP config  روشي براي گـرفتن ليسـت كامـل از داده ھـاي پيكـر بنـدي پشـته
TCP/IP بطــور نرمــال بــراي مشــاھده ھمــه ايــن . و بــاز بينــي ســريع آنھاســت

و    Network NT Diagnosticاطلاعـات شـما بايـد چنـدين صـفحه مختلـف در 
براي وقتي مفيـد اسـت  IP configھمچنين . شاھده كنيدرا م Registryحتي 

باشيد چرا كه آن يك ليست جمـع و جـو از  DHCPكه شما در حال استفاده از 
به سيسـتم محلـي شـما را  DHCPھمه تنظيمات ارائه شده توسط سرويس 

خـود را  DHCP leaseو بـويژه بـدان وسـيله شـما مـي توانيـد آدرس . مي دھد
يــا آدرس اجــاره اي را بــه پشــته آدرس ) Renewوئيچ بــا ســ(مجــدداً نوســازي 
(address pool)  با سوئيچ (برگردانيدIRelease.(  

 IP config  به شما امكان بازبيني پيكربندي پشتهTCP/IP  ماشين خودتـان را
اجاره اي را در صـورت لـزوم  DHCPميدھد و روشي سريع براي مديريت آدرس 

  .ميدھد
… و  Ip Addressاز جملـه  TCP/IPتنظيمـات  اين دستور براي مشـخص كـردن

بـه عبـارت ديگـر  .باشد مي Interface Configurationباشد كه بيان كننده  مي
  .كند اين دستور تنظيمات كارت شبكه را بيان مي

  
4. Net Stat  

و  TCP/IPيــك ابــزار قدرتمنــد در بــازبيني وضــعيت آمــاري ارتباطــات شــبكه اي 
ن را فراھم مي آورد كه بازبيني كنيد كـدام پـورت اين امكا. اينترنت شما است

ــات روي شــبكه ھســتند و  ــال شــنيدن ارتباط ــا روي سيســتم شــما در ح ھ
. برقرار شده فعلي را مورد بررسـي قـرار دھيـد TCPميتوانيد وضعيت ارتباطات 

Netstat  يك ابزار حساس بـراي شناسـائي ارتباطـات شـبكه اي روي ماشـين
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شما مي توانيد اين آمارھا را بـراي . شبكه استشما و نمايش اطلاعات روي 
مشاھده اطلاعـات مربـوط بـه تعـداد خطاھـاي انتقـال داده شـده روي شـبكه 

روي شــبكه يــا ابزارھــاي  overloadمــثلاً بــراي تعيــين ترافيــك . اســتفاده كنيــد
شـما مـي توانيـد آن آمـار و . خرابي كه بار منفي به شـبكه اعمـال مـي كننـد

طات پورت فعال براي بررسي وضعيت ارتبـاطي بـه سيسـتم ارقام را روي ارتبا
  .ھاي دور و نمايش حمله ھاي شبكه اي استفاده كنيد

Netstat  امكان مشاھده اطلاعات فعلي جداول مسـيريابي سيسـتم شـما را
  .مي دھد

Netstat [بازه زماني] [-a][-p پروتكل][-n][-e][-r][-s] 
ور را متوقف كند، اطلاعات روي صفحه تا زمانيكه كاربر اجراي دست: بازه زماني

  .را در ھر ثانيه به تعداد دفعات مشخص شده در بازه زماني تازه مي كند
-a  : ارتباطات شبكه فعلي و پورت ھايي كه در حـال گـوش دادن بـه ارتباطـات

  .ورودي ھستند را نمايش مي دھد
متغيـر ارتباطات فعال فعلي را براي پروتكل مشخص شـده توسـط :  -pپروتكل 

  .پروتكل نمايش مي دھد
-n  : ــا پارامترھــاي ديگــر تركيــب شــود باعــث مــي شــود كــه برنامــه وقتــي ب

  .مشخص كند IPكامپيوترھاي را به جاي نام با آدرس 
-e  : ،اطلاعات آماري ترافيك ورودي و خروجي كارت شـبكه را نمـايش ميدھـد

تـك  اين اطلاعات شامل بايـت ھـا، بسـته ھـاي تـك پخـش، بسـته ھـاي غيـر
پخش، بسته ھـاي دور انداختـه شـده و پروتكـل ناشـناخته ورودي و خروجـي 

  .مي باشد
-r  :جدول مسيريابي و ارتباطات فعال فعلي را نمايش مي دھد.  
-s  :  اطلاعات آماري ترافيك شبكه مربوط بـه پروتكـلUDP, TCP, ICMP, IP  را

  . نمايش مي دھد
  .شود كه استفاده مياين دستور براي مشخص كردن وضعيت آماري شب

Netstat   ھم مثلNetbios   يک برنامه خدماتي ھست کـه در خـود سيسـتم
 \ Windowsدر پوشـه   Meو   98مثلاً در وينـدوز  . عاملھا گذاشته شده است

مثـل    NTدر ويندوزھاي بـر پايـه . قرار گرفته شده است  Netstat.exeبا اسم 
کـلاً بـراي . ر گرفتـه شـده اسـتقـرا WinNT\System32\نيز در پوشـه   2000

ھـاي سيسـتمھا و  IPنمايش تمام ارتباطات ما در شـبکه و فھميـدن پورتھـا و 
بـراي اسـتفاده از . ماشين ھايي که ما با آنھا در ارتباط ھستيم بکـار مـي رود

Netstat  احتياج به ھيچ برنامه کمکي و اضافي نداريد.  
ه بـا تايـپ ايـن دسـتور شـما فرمان اصلي اين برنامه است ک، Netstatدستور 
سيستمھا و پورتھايي که با آنھـا در ارتبـاط ھسـتيد را بدسـت مـي  IPمتوجه 
يـــا   Listeningھمچنـــين مشـــاھده مـــي کنيـــد کـــه چـــه پورتھـــايي . آوريـــد

Established  ھستند.  
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ـــات ـــه  ياطلاع ک
  :عبارتند از .دھد يدستور م اين

  وضعيت اتصال         ) 4   يآدرس خارج) 3  يآدرس محل) 2اسم پروتکل  ) 1
  

  : بطور مثال 
TCP      com61:1095      199. 199. 199. 68: 5405      

  
سـت اتصـال ا يروضعيت برقـرا يدھد که پروتکل که دارا ياين سطر نشان م

   .دارد يو خارج يمحل يچه آدرسھا
  
    Netstat -nدستور  

 IPمي توانيد آدرس  Netstatکه در بالا توضيح داده شد با استفاده از ھمانطور
حتي مـي  .و پورت سيستمي که شما با آن در ارتباط ھستيد را بدست آوريد

را  دمـي کنـدر مسـنجر چـت   PMکسي که با شما از طريق   IPتوانيد آدرس 
چون وقتي شما مسنجرھا را باز مي کنيـد بـا يـک پـورت خاصـي . بدست آورد

بـا يـاھو   5050شما با مسنجر ارتباط برقرار مي کنيد که مثلاً شـما بـا پـورت  
  .مسنجر ارتباط برقرار مي کنيد

  
    Netstat -naدستور 

ھـا و  تمـام پورتھـايي کـه داده  MS-DOS Promptبا تايپ کردن اين دستور در 
ــي شــود ــي فرســتند، مشــخص م ــا را م ــام "   na" نشــان . بســته ھ در تم

دستورات به معنـي نمـايش ھمـه پورتھـا و ليسـت کـردن آدرسـھاي شـبکه و 
  .شماره فرمھا در يک قالب عددي مي باشد

  
    Netstat -aدستور 

فقط فرق آنھـا . کند عمل مي  na-يا   Netstat -anاين دستور نيز مثل دستور 
  .است که اين دستور پورتھا را با معادل اسمي شان نشان مي دھددر اين 

5. NS Lookup:  
بـه طـور   شـود، اسـتفاده مي DNSھاي درخواسـت  اين دستور براي توليد پيام

  :تر اين دستور به شكل رو به رو است كلي
NS Lookup DNS Name DNS Server 

 

ستون 
 ستون اول  ستون دوم  ستون سوم  چھارم

وضعيت 
اسم   يآدرس محل  يآدرس خارج  اتصال

  پروتکل
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  دستور کار جلسه سوم

  بندي آن در سيستم لينوكسو نحوه پيکر TCP/IPآشنايي با 

دانشجوي گرامي، اين دستور کار را بدقت مطالعه کرده، آزمايش را 
  .انجام داده و پس از تکميل، براي مربي خود ارسال نماييد

  
  نيازمنديھا

 سخت افزار
  يكPC  با سيستم عامل لينوكس براي انجام آزمايش و يكPC   براي

 تھيه گزارش

  و يـا  1000، 10/100  ،10(کارت شبکه جـداFiber ( كـه درPC  نصـب
 .شده است

  کابلCross 

 نرم افزار
 Ethereal 

  در صورتيکه در سيستم عامل موجود نباشد(درايور کارت شبکه (. 

  مجوزroot  بر رويPC آزمايش 

  يك نرم افزارMail Client  مانندThunderbird بر روي لينوكس 

 زمان مورد نياز
  ساعت 2حداكثر 

  

  دستور کار

  :حل ذيل را دنبال كنيدمرا
  ــه ــه کامپيوترھــاي شــما ب ــا  Switchدر صــورتي ک شــبکه  Hubو ي

بــه   Crossمتصــل مــي باشــد، آنھــا را قطــع کــرده و توســط کابــل 
ــد ــل نمايي ــديگر متص ــن . ( يك ــي از اي ــداقل يك ــه ح ــد ك ــه كني توج

بايست لينوكس باشـد، سيسـتم ديگـر مـي توانـد  سيستمھا مي
 )لينوكس يا ويندوز باشد
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 الم بـودن و اتصـال کابـل و فعـال بـودن کـارت شـبکه اطمينـان از س
 .حاصل کنيد

  حــال از آدرســھايPrivate  يــكSubnet دلخــواه ه بــا چھــار آدرس بــ
توجــه . مربوطــه را محاســبه كنيــد Subnet Maskانتخــاب نمــوده و 

آدرس، آدرس اول و آخــــر قابــــل اســــتفاده  4كنيــــد كــــه از ايــــن 
 )در گزارش بنويسيد را Subnet Maskآدرسھا و .(نيستند

 افزار فايروال بر روي سيستم شـما فعـال اسـت،  در صورتي که نرم
نرم افزار فايروال موجود در لينـوكس غالبـا بـا . (آن را از کار بياندازيد

  ).شناخته مي شود iptablesنام 

  
  .آن را بنويسيد يدر ھر مرحله از مراحل ذيل، دستور مورد استفاده و خروج

  
را ) با توجه بـه توضـيحات بـالا(، دو آدرس معتبر ipconfigز دستور با استفاده ا 
  ه سيستمھاي گروه خود اختصاص دھيد ب
  

ـــا اســـتفاده از دســـتور  سيســـتمھاي خـــود را  TCP/IPپيکربنـــدي  ipconfigب
  )با جزيي ترين اطلاعات ممکن.(مشخص نماييد

توان با دستور  در سيستم عامل لينوكس چگونه مي ipconfig آدرس چندين  
IP دو آدرس دلخواه ديگر به كارت شبكه  به يك كارت شبكه اختصاص داد؟ 

.خود اختصاص دھيد  
 ICMPبسـته  10. (ارتباط دو سيستم را کنترل نماييـد pingبا استفاده از ابزار  

  )بايت 64بطول ھرکدام 
شـبكه  )MTU )Maximum Transmission Unitمقـدار  pingبا استفاده از ابزار 

  .)را در كادر زير بنويسيد MTUدستور اجرا شده و نتيجه اجرا و . (كنيدرا پيدا 
 از گزينه اي استفاده نماييد كـه بيـت : راھنماييDon’t Fragment 

را تـا  ICMPفعال نمايد، سپس سايز بسـته  IPرا در سرآيند بسته 
اندازه اي افزايش دھيد كه  نيازي به شكسته شدن بسـته وجـود 

 )ا مواجه نشويدبا خط.(نداشته باشد

ARPبا استفاده از دستور  جدول   ARP چگونه . سيستم خود را مشخص نماييد 
توان محتويات اين جدول را پاک نمود؟ مي  

که در سيستم شما در حالت  TCPکليه پورتھاي  netstatبا استفاده از ابزار 
Listen قرار دارد، مشخص نماييد.  

ھر  يپروتکلھا يو برخ TCP/IP ھدف از اين بخش آشنايي با مدل چھار لايه
 :مراحل ذيل را دنبال نماييد. باشد يلايه م

 ابتدا سيستم خود را به شبکه دانشکده متصل نماييد. 
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 يپيکربنــد TCP/IP از دريافــت . را در حالــت خودکــار قــرار دھيــدIP 
  .جديد توسط سيستم خود اطمينان حاصل کنيد

  نرم افزارEthereal كـرده و تسـت  را بـر روي سيسـتم خـود نصـب
 .نماييد

  ــد ــك مانن ــزار پســت الكتروني ــرم اف ــك ن ــر روي  Thunderbirdي را ب
 .سيستم خود نصب نموده و اجرا كنيد

  مشخصات صندوق پسـتي كـه از طـرف دانشـگاه در اختيـار شـما
 . تنظيم نماييد Thunderbirdقرار گرفته را بر روي 

o  پروتكل دريافتEmail  راPOP3  و پروتكل ارسالEmail ا رSMTP  قرار
 . دھيد
  حــالEthereal  را فعــال كــرده و توســطThunderbird  يــكEmail  

 .متني ساده براي يك آدرس دلخواه ارسال نماييد

  پس از اطمينان از اينكهEmail  ،مورد نظر ارسـال شـدEthereal  را
 . غير فعال نماييد

يل شنود شده به سوالات ذ Etherealھايي كه توسط  Packetبا توجه به 
پيش از شروع پاسخگويي به سوالات بسته ھا را بنحوي فيلتر . پاسخ دھيد

  .نمايش داده شود  SMTPنماييد تا تنھا بسته ھاي پروتكل 
 کاربردلايه 

  اســتاندارد پروتكــلSMTP   در چــهRFC  يــاRFC  ھــايي بيــان شــده
 .است

 ھاي مـورد نيـاز بـراي ارسـال يـك  مراحل و پيامEmail  ازClient  بـه
Server را استخراج كنيد. 

  ــه ــر مرحل ــافتي از  Serverدر ھ ــام دري ــر پي ــه ھ  Clientدر پاســخ ب
كند، مفھـوم ھـر  پاسخي حاوي كدي سه رقمي به آن ارسال مي

 يك از كدھاي ارسالي چيست؟

  انتھاي بخشData  درEmail چگونه مشخص شده است؟ 

  در صورتيكهEmail  شما داراي يـك ضـميمه)Attachment ( ،باشـد
 شود؟ ضميمه چگونه ارسال ميآن 

 انتقاللايه 

  از چه پروتکلي استفاده شده است انتقالدر لايه .RFC  مربوطه را
 .مشخص نماييد

  پورتھاي مبدا و مقصد در ارتباط بينClient  وServer کدام است؟  
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  فيلدھايSequence No.  وAcknowledge No.  در لايهTransport 
 .را مشخص نماييد مقدار ھر کدام. چه نقشي دارند

 لايه اينترنت

  در اين لايه از چه پروتکلي و چه نسخه اي از اين پروتکل اسـتفاده
 .مربوطه را مشخص نماييد RFC. شده است

  آدرســھايIP  ــدا و مقصــد را در درخواســت و پاســخ مشــخص مب
 .نماييد

  فيلد ھايIHL  وIdentification  چيست و چه نقشي دارند؟ 

   Network Interfaceلايه 

  آدرســھايMac  مبــدا و مقصــد را در درخواســت و پاســخ مشــخص
 .نماييد
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  دستور کار جلسه چھارم

و نحوه پيکربندي آن در سيستم لايه کاربرد  يھاآشنايي با سرويس
 عامل ويندوز

DNS Server, DHCP Server, Web Server, Terminal Service  
کرده، آزمايش را دانشجوي گرامي، اين دستور کار را بدقت مطالعه 

  .انجام داده و پس از تکميل، براي مربي خود ارسال نماييد

  
  نيازمنديھا.1 

 سخت افزار
 PC  سرور 2003با سيستم عامل ويندوز. 

  و يا  1000، 10/100  ،10(کارت شبکهFiber( 

 ] کابلCross[ 

 شبکه محلي مرتبط با شبکه دانشکده 

 CD  سرور 2003ويندوز. 

 نرم افزار
 Ethereal 

  در صورتيکه در سيستم عامل موجود نباشد(درايور کارت شبکه(. 

 زمان مورد نياز
  ساعت 5حداكثر 

  

  دستور کار

DNS 
  .مراحل ذيل را دنبال نماييد

اندازي نماييد و سـرويس آن را در  را راه DNS Serverخود،  2003بر روي ويندوز 
و اسـلايدھاي  توانيـد بـه مسـتندات براي راھنمايي مي(حالت اجرا قرار دھيد 

  ).پيوست دستور كار اين جلسه مراجعه كنيد
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شـماره گـروه خـود را  # يبجـا. کنيـدايجاد  NetLab#.eduبا عنوان  Zoneيک 
بـا  آدرسـھاي  group2و  group1دو ميزبان با نـام  Zoneاين يبر رو. قرار دھيد

IP سيستمھاي خود تعريف كنيد.  
 .نـام مسـتعار نيـز تعريـف کنيـد يـک, تعريـف شـده يھـا ھريک از ميزبان يبرا 

از   Screen Shotيـك . (نتيجه انجام مراحل فوق را در گزارش خود نشان دھيـد
  )در گزارش قرار دھيد DNSصفحه مديريتي

در گــزارش .(قابــل قبــول نيســت DNSدر نــام  يکنيــد کــه چــه حروفــ يبررســ
  )مشخص كنيد

   .ا بيان کنيدتعريف شده فوق ر يھر يک از رکوردھا) RR(نوع رکورد منبع 
معکوس اضافه کنيد و مشخص کنيد که چه  يرکورد مناسب را جھت جستجو

در سيســتم ســرويس . منظــور اســتفاده شـده اســت ايـن يبــرا ينـوع رکــورد
 pingو ping group1.netlab#.eduگيرنــــــده، بــــــا اســــــتفاده از 

group2.netlab#.edu ــ ــود را بررس ــات خ ــه را در  يصــحت عملي ــد و نتيج کني
سـرويس  TCP/IPبراي اينكار مـي بايسـت ابتـدا در تنظيمـات . (وريدگزارش بيا

 ).را قرار دھيد DNSسرويس دھنده  IPگيرنده خود آدرس 
خود متصل شويد و  DNS Serverبه  NSLOOKUPبا استفاده از دستور 

  تعريف شده يرکوردھا
 DNS يبه تفکيک انواع رکوردھا NetLab#.eduناحيه  يدر آن سيستم را برا

  .آنرا بيان کنيد يدر ھر مرحله دستور اجرا شده و نتيجه اجرا. و جو کنيدپرس 
 پس از اجراي : راھنماييnslookup  بـا اسـتفاده از دسـتورServer 

ســرويس دھنــده خــود را مشــخص كنيــد و ســپس بــا اســتفاده از 
  Hostو مشخص نمودن  set type=CNAMEو  set type=Aدستور 

 .مربوطه ،خروجي را ببينيد

 NSLOOKUPدستور  يترافيک توليد شده پس از اجرا Etherealاستفاده از با 
از  DNSمعين کنيد . کنيد captureو پاسخ سرور را  DNSو ارسالدرخواست 
  .کنديدر لايه انتقال استفاده م يو از چه پروتکل يچه شماره پورت

 
ان متصـل توان از راه دور به يـک ميزبـيم, با استفاده از اين سرويس در ويندوز
ميزبـان  يکارھا و تنظيمات مورد نظر را رو, شد و پس از مراحل تصديق اصالت

  .راه دور انجام داد
Terminal Server نماييدکامپيوتر سرويس دھنده خود فعال  يرا رو.  
و  XPكه در كليه نسخه ھاي ويندوز  Remote Desktopبا استفاده از ابزار 

  بالاتر، تعبيه شده، به 
  .نده خود متصل شويدسرويس دھ
  با اسـتفاده از دسـتورmstsc  در منـويRun  مـي توانيـدRemote 

Desktop را اجرا نماييد. 
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از  Screen Shotپس از برقرار ارتباط و تصديق اصالت در سرويس دھنده، يك 
  اتصال خود با

 .سرويس دھنده در گزارش بياوريد
و به سوالات ذيل پاسخ  را در وضعيت شنود قرار دھيد Etherealدر حين كار، 

 :دھيد
 Terminal Service  از چـه پـورتي بـراي مبادلـه اطلاعـات اسـتفاده

 كند؟ مي

 Terminal Service Managerدر سمت سرويس دھنده با استفاده از ابزار 
  كاربراني كه در حال 

 )در گزارش Screen Shot.(استفاده از سيستم ھستند را مشخص نماييد
از راه دور به سرور متصل است را انتخاب نماييد و نشان  يكي از كاربراني كه

  دھيد كه چه پروسسھايي
  )در گزارش Screen Shot. (را در حال اجرا دارد

  
ــه دليــل اينکــه نصــب  ــد DHCP serverب باعــث عــوض شــدن تنظيمــات , جدي

 hubارتبـاط , شـود بـه ھمـين دليـل در ايـن آزمـايشيشـبکه مـ يسيستمھا
در شبکه دانشـکده  يکنيم تا اختلاليدانشکده قطع م آزمايشگاه را با شبکه

  . را غير فعال کنيد DHCP serverآزمايش نيز سرويس  يدر انتھا پيش نيايد و
  :مراحل ذيل را دنبال نماييد

سـرويس گيرنـده . نماييـد Boot 2003سرويس دھنده را با اسـتفاده از وينـدوز 
  .مي تواند ھر سيستم عاملي باشد

شــبکه متصــل مــي  Hubو يــا  Switchمپيوترھــاي شــما بــه در صــورتي کــه کا
  .به يكديگر متصل نماييد  Crossباشد، آنھا را قطع کرده و توسط کابل 

را در ســرويس دھنــده خــود نصــب كــرده و كنســول DHCP Server ســرويس 
  .را اجرا نماييد DHCPمديريتي

را مناسـب ھـر يــک  Subnet maskميزبـان و  128 يبـرا IPدو محـدوده جديـد 
  )در گزارش Screen Shot. (تعريف کنيد

پـس از . را در سرويس گيرنـده در حالـت خودکـار قـرار دھيـد TCP/IPتنظيمات 
. در محدوده تعريف شده ھست يا نـه, جديد IPکنيد كه آيا  يبررس IPدريافت 

)Screen Shot در گزارش(  
 رزرو) MAC addressبـر اسـاس (سيستم سرويس گيرنده  يبرا IPيک آدرس 

 ipconfig /renewکنيــد و در ســمت ســرويس گيرنــده بــا اســتفاده از دســتور 
 Screen. (ببينيد كه آيا آدرس جديد به سرويس گيرنده اختصاص مي يابد يا نه

Shot در گزارش(  
وجـود دارد كـه بخشـي از محـدوده آدرس تعيـين  DHCP Serverاين امكـان در 

ھـيچ سـرويس گيرنـده اي شده را براي منظور ھاي خاصي كنار گذاشت و به 
 Screen Shotكـرده و در گـزارش بـا   Excludeرا   IPآدر س 10. اختصاص نـداد
  .نشان دھيد
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 Etherealرا بـا اسـتفاده از  Serverو  Clientمبادله شـده بـين  DHCP يپيامھا
  .شنود نماييد

کند و در يدر لايه انتقال استفاده م ياز چه پروتکل DHCPمعين کنيد که 
server  وclient کنديکار م يچه پورت يبر رو.  

در اين حالت به سرويس گيرنده . را غير فعال نماييد DHCPسرويس دھنده 
  .اختصاص داده مي شود IPچه آدرس 

  
Web Server (IIS)  

ايجـاد ) متشکل از يک صـفحه وب(در اين قسمت يک وب سايت بسيار ساده 
از . دھيـديان قـرار مـمشـاھده ديگـر يسيسـتم خـود بـرا يکنيـد و بـر رويم

سيستم سرويس گـيرنده گروه خود جھت ديدن و تست وب سـايت اسـتفاده 
سيستم خود ثبـت  يکه در مراحل قبل برا DNS يدر اين مرحله از نامھا. کنيد
  .استفاده نماييد, کرديد

- IIS  را نصب و كنسول مـديريتيInternet Information Services(IIS)  آن را
  .اجرا نماييد

باشـد را  يگـروه مـ يشـماره و نـام اعضـا يکـه حـاو htmlيک صفحه ساده  -
 يھـاعمل کنيد که اين صفحه از طريق ھر يـک از آدرس ياايجاد کرده و بگونه

  :تايپ شده در مرورگر قابل دسترس باشد
http://www.netlab#.edu/ 

www  يك نام مستعار برايgroup2 سيستم سرويس دھنده.(است(  
کنيـد و  captureترافيک مبادلـه شـده بـين وب سـرور و مرورگـر خـود را  -

ــده ــال ش ــرآيند درخواســت ارس ــده را , س ــت ش ــرآيند پاســخ درياف س
  .مشخص کنيد

-  Status Code اگـر صـفحه مـورد . پاسخ دريافت شده را مشـخص کنيـد
 خواھد داشت؟ ينظر شما پيدا نشود اين کد چه مقدار

غيرفعـال , را بـه سـايت (Anonymous)بدون نـام يدر صورتيکه دسترس -
سـرور بـا چـه , کنيد و تنھا اجازه بازديد پس از تصديق اصالت داده شـود

 کند؟يم passwordو  user ياز مرورگر تقاضا يپيام

  
  يمطالب تکميل
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  افزار شبكه نرم
  پروتكل .1
سيسـتم عـاملي اسـت كـه روي سـرور نصـب : 3سيستم عامل شبكه .2

 .شده است
ھـا dientسيسـتم عـاملي اسـت كـه بـر روي : 4clientسيستم عامـل  .3

 .نصب شده است
 .باشد مي COSو  NOSاي كه متشكل از  شبكه: شبكه تركيبي .4
NOS  سيستم عاملي است كه باعث ارائه سرويس تخصصي و با كيفيتي بـه

 Linux ،Win 2000 server ،Win 2003مثــل . شــود ھا مي ديگــر سيســتم
server ،NT Win و…  

COS  سيستم عاملي است كه بر رويclientشـود تـا بتواننـد بـا  ھا نصب مي
  .Win xpمثل . سيستم عامل شبكه ارتباط برقرار كند

  
  :ھاي مديريت شبكه روش
1. (server based) Client / Server : 

در این مدل یک ایستگاه در خواست انجام کارش را به سـرویس دھنـده ارائـه 
دھنده پس از اجرای وظيفه محولـه ، نتـایج حاصـل را بـه  سرویس می دھد و

در ایــن مــدل حجــم اطلاعــات .  ایســتگاه در خواســت کننــده عــودت مــی دھــد
مبادله شده شبکه ، در مقایسه با مدل مبتنی بر سرویس دھنده کمتر است 

  مانند وب سرورھا.  این مدل دارای کارایی بالاتری می باشد و
 .شود گفته مي ,Domainھا به اينگونه از شبكهدر استاندارد مايكروسافت 

  
2. Peer-to-peer: 

سيستم  در این شبکه ایستگاه ویژه ای جھت نگھداری فایل ھای اشتراکی و
ھر ایستگاه می تواند به منابع سایر ایسـتگاه ھـا در . عامل شبکه وجود ندارد

 و Serverھر ایستگاه خاص می تواند ھم بعنـوان .  شبکه دسترسی پيدا کند
                                                 

3 NOS 
4 COS 
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 در این مدل ھر کاربر خود مسئوليت مـدیریت و.  عمل کند  Clientبعنوان   ھم
از آنجــایی کــه یــک .  ارتقــاء دادن نــرم افزارھــای ایســتگاه خــود را بعھــده دارد

ایستگاه مرکزی برای مـدیریت عمليـات شـبکه وجـود نـدارد ، ایـن مـدل بـرای 
 .ایستگاه بکار می رود 10شبکه ای با کمتر از 

  .گويند work group ھاي در استاندارد مايكروسافت به آن شبكه 

 
  

  .برنامه است كه در حال اجرا استيك : 5سرور
  : مھم است client/serverسه ويژگي که در مدل 

  امنيت. 1
  سرعت پردازش . 2
  ھاclientتعداد . 3

                                                 
5 Server 
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 :6سرويس
شود در حالي  اجرا مي Backgroundيك برنامه است كه به طور پيوسته در 

ھا  در اصل سرويس. ھاي ديگر در حال اجرا است كه در ھمان زمان برنامه
ھا اصولا به دو دسته تقسيم  سرويس .بندي ھستند ابليت شبكهق

ھا ضروري ھستند كه ھسته اصلي  اولين گروه سرويس. شوند مي
  :ھاي ضروري عبارتند از سرويس. باشند بندي مي شبكه

اش از قبيل  توانايي سيستم براي به اشتراك گذاشتن منابع : سرور )1
 ... و Printerھا و  فايل

وانايي سيستم براي دسترسي به منابع اشتراك ت: يايستگاه کار )2
 .باشد گذاشته در شبكه مي

ليستي از منابع به اشتراك گذاشته در شبكه را : 7مرورگر کامپيوتر )3
 .دھد نشان مي

4( Net logon : يك كانال امن براي ارتباط بين كامپيوترھاي ويندوز
 .كند فراھم مي

5( Messenger :ي توانايي سيستم براي نمايش ساختارھاPop-Up 
 .مي باشد

6( Alerter : ھمراه با سرويسMessenger  براي اعلان كاربران
 .شود مديريتي انتخاب شده، استفاده مي

ھا  اتمام سرويس. شوند كردن، سرويسھا شروع مي long onبا : نكته
  .گيرد كردن صورت مي log offبا انجام عمل 

  
  :د كه عبارتند ازباشن ھاي اختياري ھستند اما مھم مي گروه دوم سرويس

1( (Internet Information Service) IIS: 
 WWWو  FTPھاي اينترنت از قبل  سرويسي كه براي ايجاد سرويس

  .شود استفاده مي
  
2(  (Windows Internet Naming Service) WINS: 

به  (NetBios)ھاي كامپيوترھاي ويندوز  كردن اسم Resolveبراي انجام 
  .شوند فاده مياست (IP)ھاي اينترنت  آدرس

  
3( (Domain Name System) DNS: 

 IPھاي  به آدرس DNSھاي ميزبان  كردن اسم Resolveبراي 
  .باشند مي

  
4( (Dynamic Host Configuration Protocol) DHCP: 

  .كند پيكربندي مي Clientرا به روي چندين  TCP/IPبه طور اتوماتيك تنظيمات 
                                                 

6 Service 
7 Computer Browser 
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5( (Routing and Remote Access Service) RRAS: 

با يك  LANسرويسي است كه براي مسيريابي، اتصال بين شبكه 
LAN  و يا با يكWAN ھاي  ھمچنين از پروتكل. شود استفاده مي

  .كند مسيريابي پيشتيباني مي
  
6( (Distributated File System) DFS: 

سرورھا در شبکه است به طوري  يمشترك بين تمام Driveاعمال يك 
  .كند دارد با يك سرور واحد مشترک كار ميفكر كند كه  Clientكه 

  
7( (Microsoft Cluster Server) MCS: 

 Windows NT Versionو Windows 2000 Advance Serverتوانايي در 
4.0interprise server شود چندين سرور به  باشد كه موجب مي مي

 Performanceاين امر باعث بالا رفتن . صورت گروھي با يكديگر كار كرد
  .شود مي 8اعمال مقابله با خطاو 
: DHCP   

به دليل استفاده شان در اينترنت و سازگاري ( TCP/IPخانواده پروتکل ھاي
در حال حاضر، ) آنھا با تقريباً تمام سيستم عامل ھاي شبکه مورد استفاده

مھمترين مشکل . ھاي کوچک مورد استفاده قرار مي گيرندLANتقريباً در ھمه
آن است که بايد به ھر گروه  TCP/IPنگھداري يک شبکه مديريتي برقراري و

 TCP/IPپارامترھاي ديگر. ي منحصر به فرد اختصاص داده شود IPيک آدرس
دريک شبکه بزرگ انجام اين اعمال . نيز با مقادير مناسب پيکربندي شوند

براي تک تک ايستگاھھاي کاري به صورت دستي نه تنھا طاقت فرساست، 
  .مثل ھم نباشند IPيق نياز دارد تا ھيچ دو آدرسبلکه به طراحي دق

  
  .نماييم يپرکاربرد صحبت م يدر ادامه در مورد سرورھا

  
  : عبارتنداز مھم، server چند

 File server – Print server – server email server- Ftp server – http   
Win Server 2003 4 داراي version باشد مي خاص .  

1  (Web 2  (Server  3  (Enterprise 4  (Data Center  
  . توانايي آنھا بيشتر و بيشتر مي شود 4تا  1به ترتيب از تعداد 

  
  

حداكثر فاصله قابل 
  پشتيباني

  2003نسخه ويندوز   حداكثر تعداد پردازنده
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G 2  2  Web 
G4  4  Standard  
G32 8  EnterPrise  
G64 16  DataCenter  

  
) تر سروسيسھاي عام ( تيباني از شبكه نقطه سرويسھاي پش: نسخه وب 

پيشرفته شبكه را پشتيباني نمي كند بطـور را انجام مي دھد و سرويسھاي 
نسـخه اسـتاندارد نسـبت بـه نسـخه . مثال در مورد امنيت زياد قـوي نيسـت 

web توابع بيشتري را فراھم كرده است .  
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  دستور کار جلسه پنجم

 ربوط به آنآشنايي با مسيريابي و پروتكلھاي م

دانشجوي گرامي، اين دستور کار را بدقت مطالعه کرده، آزمايش را 
  .انجام داده و پس از تکميل، براي مربي خود ارسال نماييد

  
  نيازمنديھا

  سخت افزار
 PC  و لينوكس 2003سرويس دھنده با سيستم عامل ويندوز. 

 PC  سرويس گيرنده با سيستم عامل ويندوزXP. 

  ــارت شــبکه ــا  1000، 10/100  ،10(ک ــر روي ســرويس ) Fiberو ي ب
 دھنده

  يك کابلCross و يك كابل مستقيم. 

 CD  ھاي لينوكسFedora  2003و ويندوز. 

 HUB يا سوييچ. 

  نرم افزار
 Ethereal 

  در صورتيکه در سيستم عامل موجود نباشد(درايور کارت شبکه(. 

  نرم افزارVisio. 

  زمان مورد نياز
  ساعت 5حداكثر 

  

  ردستور کا
مسـيريابي . ھـا، مسـيريابي اسـتتـرين نيازھـاي در شـبکهيکي از اساسـي

(routing)  روندي براي پيش بردن(forwarding)  يک بسته برمبناي آدرسـھاي
به عبارت ديگر يک مسير براي انتقال يک بسـته مـي . مبدا و مقصد مي باشد

داقل کـار مسـيريابي را حـ  TCP/IPھردستگاه متصل به شـبکه از نـوع . باشد
ــراي بســته ھــايي کــه خــودش توليــد کــرده اســت، انجــام مــي دھــد اگــر . ب

دستگاھي بسته ھايي را مسيريابي کند کـه خـود توليـد نکـرده اسـت بـه آن 
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عمل مسـيريابي براسـاس آدرس مقصـد . گفته مي شود مسيريابدستگاه 
  . گفته مي شودمسيريابي ساده به اين نوع مسيريابي، . انجام مي گيرد
ي تواند يک کامپيوتر و يا يـک تکنولـوژي سـخت افـزاري باشـد کـه مسيرياب م

يک دستگاه لينوکسي به طور پـيش . مي تواند عمل مسيريابي را انجام دھد
به اين معني کـه فقـط بسـته ھـايي کـه خـودش . فرض يک مسيرياب نيست

  .توليد کرده است را مسيريابي ميکند
تعـدادي مسـيرياب را بـزرگ شـامل " در ايـن جلسـه يـك شـبكه نمونـه نسـبتا

در بخـش اول ). پيكربنـدي ايسـتاي جـداول مسـيريابي( پيكربندي مي نماييـد
شـود و در بخـش دوم بعنوان مسـيرياب اسـتفاده مـي 2003آزمايش از ويندوز 

در جلسـه بعـدي . آزمايش از لينوكس بعنوان مسيرياب اسـتفاده خواھـد شـد
  . شد آزمايشگاه با مسيريابھاي سخت افزاري آشنا خواھيد

  
  نقشه شبكه فرضي

  كنيددر ذيل نقشه شبكه فرضي را مشاھده مي
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`

Host 1

Router 1

Router 2

Router 3

66.78.0.1/30

66.78.0.2/30

66.78.0.5/30

66.78.0.6/30

66.78.11.1/24

Switch/Hub

`

Host 2

`

Host 3

66.78.11.0/24 
Network

66.78.11.4/24

66.78.11.2/24

66.78.11.3/24

`

Host 4

Router 4

Router 5

217.218.0.1/30

Switch/Hub

`

Host 6

`

Host 5

217.218.15.0/24 
Network

217.218.0.2/30

217.218.0.5/30

217.218.0.6/30

217.218.15.1/24

217.218.15.2/24

217.218.15.3/24

217.218.15.4/24

Sample Network Topology

217.218.20.0/2466.78.20.0/24

  
  

در ايــن آزمــايش ھــدف ايــن اســت كــه بــا پيكربنــدي درســت مســيريابھا كليــه 
مراحل .  سيستم ھا و مسيريابھا بتوانند با ساير سيستمھا ارتباط برقرار كنند

مسـيريابھاي وينـدوز و مسـيريابھاي ( شزمـايآكلي كـه در ھـر دو بخـش ايـن 
  :مي بايست انجام شود به اين صورت است) لينوكس

 توجـه . اتصال فيزيكي سيستمھا به ھـم بـر اسـاس نقشـه ارائـه شـده
بايسـت توسـط داشته باشيد كه ارتباطات دو كـارت شـبكه بـا ھـم مـي

 .صورت پذيرد Crossكابل 

  پيكربنديTCP/IP در نقشه فوق كليه كارتھاي شبكه مشخص شده. 
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 راه اندازي سرويس مسيريابي در سيستم عامل. 

 پيكربندي جداول مسيريابي در مسيريابھا 

  پيكربنــدي درســتDefault Gateway  در سيســتمھاي موجــود در ھــر
LAN. 

  
  راه اندازي شبكه فرضي با استفاده از مسيريابھاي ويندوز

ــل وي ــيريابھا داراي سيســتم عام ــايش، مس ــن بخــش از آزم ــدوز در اي  2003ن
  .مراحل ذيل را دنبال نماييد. ھستند

  .اتصال فيزيكي سيستمھا و مسيريابھا را برقرار نماييد
  . ھر يك از كارتھاي شبكه مربوط به گروه خود را انجام دھيد TCP/IPپيكربندي 

ھاي ارتباط كارت pingبا استفاده از دستور : تست اتصال مستقيم ليتكھا
شبكه سيستم مجاور كه با آن بطور مستقيم ھاي شبكه گروه خود را با كارت

  .در ارتباط ھستيد، كنترل نماييد
براي . فعال نماييد 2003سرويس مسيريابي را در سيستم عامل ويندوز 

 Routing and remote access (RRAS)انجام اين كار از كنسول مديريتي 
  . استفاده نماييد

  :مسيرياب خود را بدين صورت پيكربندي نماييد
  آدرس  2،3،4،5در مسيريابھايDefault Gateway  را معـادل آدرس

IP مسيرياب بالاي آن قرار دھيد. 

  ــك  2در مســيرياب ــراي شــبكه  Route Entryي  66.78.11.0/24ب
 .اضافه نماييد

  يـك  4در مسـيريابRoute Entry  217.218.15.0/24بـراي شـبكه 
 .اضافه نماييد

  يك  1در مسيريابRoute Entry بـا (217.218.0.0/16شـبكه  بـراي
ــــر  ــــدي روت ــــام بع ــــك ) 4گ ــــبكه   Route Entryو ي ــــراي ش ب

 .اضافه نماييد) 2با گام بعدي روتر (66.78.0.0/16

Default Gateway  ميزبانھا را معادل آدرسIP مسيرياب بالايي قرار دھيد .
  )3يا روتر  5روتر (

با ھمديگر ارتباط مي بايست ) مسيريابھا و ميزبانھا(ھاي شبكهحال كليه گره
  . بررسي نماييد  pingاين مساله را مي توانيد با دستور . برقرار نمايند

  :موارد ذيل در گزارش آورده شود
  پيكربنـــديTCP/IP  كليـــه كارتھـــاي شـــبكه مربـــوط بـــه گـــروه

 (ipconfig /all).خود
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 جدول مسيريابي سيستم.(route print) 

  خروجي دسـتورping رھھـاي موجـود در بـراي ارتبـاط بـا تـك تـك گ
 )مورد 6حداقل . (شبكه

  خروجي دستورtracert  براي ارتباط با تـك تـك گرھھـاي موجـود در
 )مورد 6حداقل (شبكه

  
ممكـن اسـت جلـوي  XPفايروال موجود در سيستمھاي وينـدوز : نكته

لــذا در حــين آزمــايش . ھــا را بگيــرد LANبســته ھــاي ورودي از ســاير 
  .غيرفعال نماييد فايروال را پيكربندي كرده و يا

  
  راه اندازي شبكه فرضي با استفاده از مسيريابھاي لينوكس

. در اين بخش از آزمايش، مسيريابھا داراي سيسـتم عامـل لينـوكس ھسـتند
) از محيط گرافيكي استفاده نشـود( Shellكليه مراحل با استفاده از دستورات 

  .مراحل ذيل را دنبال نماييد. انجام شود
  .يستمھا و مسيريابھا را برقرار نماييداتصال فيزيكي س

  .ھر يك از كارتھاي شبكه مربوط به گروه خود را انجام دھيد TCP/IPپيكربندي 
 :نمونه

ipconfig eth0 192.168.12.2 netmask 255.255.255.0 
 

ارتباط كارتھاي  pingبا استفاده از دستور : تست اتصال مستقيم ليتكھا
ي شبكه سيستم مجاور كه با آن بطور مستقيم شبكه گروه خود را با كارتھا

  .در ارتباط ھستيد، كنترل نماييد
اي كار مي . سرويس مسيريابي را در سيستم عامل لينوكس فعال نماييد

  :تواند بصورت موقتي يا بصورت دائم انجام شود
  :روش موقت

 echo 1>/proc/sys/net/ipv4/ip_forward 

  :روش دائم
  پيكربندي فايل/etc/sysctl.conf )Net.ipv4.ip_forward=1( 

 راه اندازي مجدد سرويس شبكه :Service network restart  

در صـورتيكه مـي خواھيـد از . در اين آزمـايش از روش موقـت اسـتفاده نماييـد
كارتھاي شبكه را نيز  TCP/IPروش دائم استفاده كنيد، مي بايست پيكربندي 

انــدازي مجــدد ســرويس شــبكه  در فايــل مربوطــه اصــلاح كنيــد تــا پــس از راه
  .بدرستي تنظيم شود IPآدرسھاي 

  :مسيرياب خود را بدين صورت پيكربندي نماييد
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  آدرس  2،3،4،5در مسيريابھايDefault Gateway  را معـادل آدرس
IP مسيرياب بالاي آن قرار دھيد. 

Sample: route add default gw ip_address 
  ــك  2در مســيرياب ــراي  Route Entryي  66.78.11.0/24شــبكه ب

 .اضافه نماييد

Sample: route add networkaddress/prefix  nexthop_ip 
  يـك  4در مسـيريابRoute Entry  217.218.15.0/24بـراي شـبكه 

 .اضافه نماييد

  يك  1در مسيريابRoute Entry  بـا (217.218.0.0/16بـراي شـبكه
ــــر  ــــدي روت ــــام بع ــــك ) 4گ ــــبكه   Route Entryو ي ــــراي ش ب

 .اضافه نماييد) 2با گام بعدي روتر (66.78.0.0/16

  
Gateway  ميزبانھا را معادل آدرسIP يا  5روتر . (مسيرياب بالايي قرار دھيد

  )3روتر 
مي بايست با ھمديگر ارتباط ) مسيريابھا و ميزبانھا(ھاي شبكهحال كليه گره
  . اييدبررسي نم  pingاين مساله را مي توانيد با دستور . برقرار نمايند

  :موارد ذيل در گزارش آورده شود
  پيكربنـــديTCP/IP  كليـــه كارتھـــاي شـــبكه مربـــوط بـــه گـــروه

 (ifconfig -a).خود

 جدول مسيريابي سيستم.(route) 

  خروجي دسـتورping  بـراي ارتبـاط بـا تـك تـك گرھھـاي موجـود در
 )مورد 6حداقل . (شبكه

  خروجي دستورtraceroute موجـود  براي ارتباط با تك تك گرھھـاي
 )مورد 6حداقل (در شبكه

  
وجود   iptablesدر سيستمھاي لينوكس يك نرم افزار فايروال به اسم : نكته
پيش از انجام آزمايش با استفاده از دستور زير اين فايروال را از غيرفعال . دارد

  :نماييد
service iptables stop 

لوي بسته ممكن است ج XPفايروال موجود در سيستمھاي ويندوز : نكته
لذا در حين آزمايش فايروال را پيكربندي . ھا را بگيرد LANھاي ورودي از ساير 

  .كرده و يا غيرفعال نماييد
  

  مطلب تکميلی
  پيکربندی روتر  آموزش مقدماتي
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بــه  نگــاھي گــذرا ciscoمســيرياب ) Config(قبــل ازبرنامــه ريــزي وپيکــره بنــدي
  .است مي اندازيم بعضي ازمولفه ھائي که درپشت روترتعبيه شده

  
 

  
  

 :اين مولفه ھاعبارتنداز
  محل اتصال برق وکليدخاموش وروشن. 1
اين پورت ابتدائي ترين راه برقراري ارتبـاط بامسـير يـاب مـي  :پورت کنسول. 2

بـه ايـن پـورت مـي ) Console Cable(اتصال يک کابل مخصـوص ازطريق. باشد
ازلحاظ ظاھري شبيه بـه  پورت کنسول .متصل نمود PCتوان مسيرياب رابه يک

  .است RJ-45پورت 
تحـت عنـوان . مـي باشـد Lanايـن پورتھـا جھـت اتصـال بـه  :پورتھاي اترنت. 3

FastEthernet 0/0 وFastEthernet 0/1 درپشت روترشناخته مي شود.  
بـه مسـيرياب مـي  Externalاين پـورت جھـت اتصـال يـک مـودم :AUXپورت . 4

  )مطابق شکل زير(باشد
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ايـن .درپشت مسيرياب دوتيغـه فلـزي وجـوددارد: WAN(WIC)پورت توسعه . 5
 روتـر از وقتي اين تيغـه ھـا .است WICدوتيغه محافظي براي محل قرارگرفتن 

 مھمتـــرين کارتھـــاي توســـعه مســـيريابھاي سيســـکو يکـــي از. گـــردد جـــدا
 .آشکارميگردد

6 . Slat  جھت ماژولNM: پشـت روتـر ه دربرداشـتن تيغـه فلـزي بزرگـي کـ با 
 کـه جھـت اتصـال خطـوط تلفـن بـه روتـر را NMتعبيه شده مي توان ماژولھاي 

  .اش قرارداد Slatمسيرياب است درون  کردن وتماس با Dialبراي 
  

  مسيرياب پيکربندی مراحل پيش از
اسـتفاده  مي توانيم بـا درھنگامي که به مسيرياب دسترسي داشته باشيم،

  .روي مسيرياب انجام دھيم يکربندي لازم راپ کابل کنسول تنظيمات و از
سـمت  مسـيرياب وصـل نمـوده،) RJ-45( به پـورت کنسـول يک سمت کابل را

  .وصل مي کنيم PCديگرآن را به يکي از پورتھاي سريال 
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HyperTerminal متداول ترين آنھـا  که يکي ازHyper Emulation  توسـط يکـي
  .آغازمي کنيم است، مراحل کاررا برنامه ھاي از

 

  
  

  
 درويندوز HyperTerminalآدرس 
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ابتـدا از کاربرنـامي خواسـته مـي  ،بـراي ارتبـاط بـه مسـيرياب ،در اين محـيط
  .کردن يک نام دلخواه وارد مرحله بعد مي شود که کاربر با وارد شود،

  

  
  

کامپيوترکـه کابـل کنسـول را بـه آن  بـا انتخـاب پـورتي از کـاربر ،درمرحله بعـد
  .وده وارد گام بعدي مي شودمتصل نم

 

  

  

و مشــاھده  Restore Defaultsکليــک نمــودن دکمــه  بــا کــاربر ،درگــام بعــدي
  .مسيرياب متصل شود به تنظيمات مطابق باشکل زير مي تواند
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 راه اندازي وفعال نمودن مسيرياب

به پيکربندي يک مسيريابي کـه تـاکنون تنظيمـاتي  ابتدا ،دراين قسمت) الف
  .انجام نگرفته است مي پردازيمروي آن 
ــه ــک مســيرياب را: نکت ــواره وقتــي مــي خــواھيم ي ــار ھم ــراي نخســين ب ، ب

  .)کابل کنسول استفاده نمائيم از بايد نمائيم، پيکربندی

متصـل  PCکابل کنسول رابه روش گفته شده درصـفحات قبـل بـه مسـيرياب و
 .مـي گـردد HyperTerminalبرنامه  وارد روشن کرده و مسيرياب را .مي کنيم

ــد، تشــخيص خواھــد ھنگــامي کــه مســيرياب کــاملا ــدازي گردي کــه  داد راه ان
  .ميشود setup dialog بطور خودکار وارد. ھيچگونه پيکربندي قبلي وجودندارد

درصفحه بعد مراحل راه اندازي يک مسيرياب براي اولين بارنشـان داده شـده (
  )است
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درجــواب آخــرين  ادامــه بدھيــد را بــراي اينکــه مراحــل پيکربنــدي خودکــار
 .واردکنيد را yes ،شدن مسيرياب bootسطرمراحل 

مـي خـواھي  سوال مي شود که آيا ازکاربر پاسخ مثبت به سوال بالا پس از
  ؟تنظيمات مقدماتي انجام دھي ياخير

 

جھـت  ipدادن نام وکلمـه عبوروتنظيمـات  تنھا ،مسيرياب پيکربندی اگرھدف از
interface ت دقيـق اگرتنظيمـا وجواب مثبت مـي دھـيم  سوال بالا به ھاباشد

 .منفي مي دھيم جواب ،تري نيازداشته باشيم
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 مبسوط مسيريابتنظيم دقيق و 
 اگـردر. مـي کنـيم وارد را no براي ورود به اين برنامـه درپاسـخ بـه سـوال بـالا

 جواب مثبت دھيم، مشخصـات کارتھـاي واسـط شـبکه، پاسخ به پرسش بعد
)Interface (رخروجي ظاھرمي شودد.  

  

  
  

مشاھده وضعيت کارتھاي شبکه، از کاربرخواسـته مـي شـود تـا نـام  پس از
اگر در اين مرحله نامي تايپ نشـود . را وارد نمايد) host name(انتخابي خود 

که ھمـان کلمـه  سيستم عامل نام پيش فرض خود را. زده شود Enterوکليد
Router است جھت نام روتر درج مي کند.  

 

  
  

پس از اين مرحله از کاربر يک کلمه عبورخواسـته مـي شـود تـا ھـر شخصـي 
 .نتواند پيکربندي مسيرياب را تغييردھد

  
  

مرحلـه قبـل  در درادامه پرسش و پاسخھا از کاربرخواسته مـي شـود کـه اگـر
 کلمه عبورپـوچ را Enableکردن عبارت  کلمه عبوري انتخاب نکرده است با وارد

ارتبـاط بامسـيرياب ازراه (کـردن  Telnetلمه عبوري جھت سپس ک. فعال نمايد
  .کاربرخواسته مي شود از) دور

 
 

  
فعال کردن ايـن پروتکـل  .است SNMPسوال بعدي درخصوص پيکربندي پروتکل

يک مسيرياب داشته باشيم  محيط شبکه بيش از در است که ما زماني مفيد
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 ه پيکربنـدي مسـرياب زيـادبراي اينکـ .وضعيت آنھا نظارت نمائيم بخواھيم بر و
 پرسـش بعـد بـه چنـد. به اين سـوال پاسـخ منفـي مـي دھـيم پيچيده نشود

  .زيرپاسخ مي دھيم ھمانند
  

 
  

کـه جھت پيکربندي مودمھاي مسيرياب سوالاتي پرسيده مي شود  ،در ادامه
طبــق نمونــه زيرشــروع بــه  ،نصــب شــده باشــد NMول اگــرروي مســيرياب مــاژ

  )درصورت نياز( .آن مي نمائيم پيکربندی
 

  
  

 .نمائيـد پيکربنـدی را Asyncمي خواھيد خطھـاي  که آيا ابتدا سوال مي شود
 .کاربر سـرعت ارتبـاطي خطـوط سـوال مـي شـود پس از دادن جواب مثبت از

را فشارمي دھيم تـا مقـدار پـيش فـرض آن  Enterدرپاسخ به اين سوال کليد 
جـواب مـي دھـيم تـا  yesسـوال بعـدي را بـا  .است ذخيره گـردد 115200که 

ــد ــاربران بتوانن ــد ک ــاس بگيرن ــا مســيرياب تم ــرون ب ــد و از بي ــاط برقرارکنن . ارتب
جواب مي دھيم تا اولا اينکـه ايـن امکـان  Enetrزدن کليد با دوپرسش بعدي را

 ھـارا  IPثانيـا .را با ھـم پيکربنـدي کنـيم وجودداشته باشد که ھمگي مودمھا
ــه صــورت  خــود ــا Dynamicمســيرياب ب ــه ک ــاربران ب ربران اختصــاص دھــد و ک
. پاسخ مي دھـيم  noدوسوال بعدي را با. شان را دستي واردنمايند IPنتوانند
بـراي  وکلمه عبـور را جھت کاربران يک نام کاربر IPآن محدوده تخصيص  از بعد

 ،شـبکه مـا ارتبـاط برقرارنماينـد کساني که مي خواھند توسط خطوط تلفن با
ين قسمت به سوال اينکه توسـط مودمھـا بتـوان بـا درآخر ا. تعريف مي نمائيم

پيکربنــدي  پــس از .جــواب منفــي مــي دھــيم ،بيــرون مســيرياب تمــاس گرفــت
مي ) ھاFastEthernet(مودمھا نوبت به پورتھاي فيزيکي قابل اتصال به شبکه 
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پيکربندي مي شود و درصـورت   FastEthernet 0/0ابتدا ،اين قسمت در. رسد
سوالات زيرمطرح مي شود کـه بـه آنھـا بصـورت  ،ين پورتا پيکربندی تمايل به

  .پيش فرض پاسخ داده مي شود
  

 
  
ــاربر و ــدSubnetmask  و IPک ــورت رامشــخص مــي نماي ــن پ ــالا . (اي ــال ب درمث

IP:10.10.10.1 وSubnetmask:255.255.255.0 اســت( FastEthernet 0/1 را
  .نيز مانند بالاتنظيم مي کنيم

  

 
  

 .نمودن تنظيمات انجام شده از کاربرسوال مي شوددرانتھا، جھت ذخيره 

  
  

. تنظيمات اعمال شده ولي ذخيره نگرديده است ،کند وارد را صفر اگرکاربرعدد
 )پيکربندي انجام شده ازبين مي رود ،روشن کردن-خاموش يعني با(

سيســتم عامــل مســيرياب بــدون ھيچگونــه  ،واردکنــد يــک را اگرکاربرعــدد
   setupحله تنظيماتي مجددا به مر

  .بازمي گردد
  .ذخيره مي گردد ،پيکربندي انجام شده ،واردکند را دو کاربرعدد اگر
  

وبـدون اسـتفاده  تغييرآيتمھاي پيکربنـدي مسـيرياب بـه صـورت مجـزا
  Setupاز

  )Hostname(تغييردرنام مسيرياب
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ــا ابتــدا، بــراي اعمــال ايــن تغييــر ورودي بــه  رمــز و enable اســتفاده ازکلمــه ب
) درصــورتي کــه ازقبــل بــه مســيرياب کلمــه عبــورداده باشــيم( مســيرياب

 configاجــراي فرمــان  ســپس بــا .بــه حالــت ممتــازمي بــريم مفســرفرمان را
terminal مطــابق بــا بــه وضــعيت پيکربنــدي واردمــي نمــائيم و مفســرفرمان را 
  .زيرنام مسيرياب راتغييرمي دھيم دستور

  
 Hostname نام جديد 

  .تغييرمي دھيم Test1به  Routerرا از  در مثال زيرنام مسيرياب
  

 

  
 )Password(تنظيم کلمات عبور

  کلمه عبورمحرمانه 
 Privilage(اتصال به مسيرياب به مد ممتاز  براي اينکه ھرکاربري نتواند پس از

mode ( واردشــود و پيکربنــدي مســيرياب را تغييردھــد ايــن کلمــه عبــور را روي
ھنگامي که کاربرکلمه  ردن اين کلمه عبورک setبا . مسيرياب تنظيم مي کنيم

enable کند از او يک رمز خواسته مي شود تا وارد مرحله اي شـود  را واردمي
ــد بــه اطلاعــات پيکربنــدي مســيرياب دسترســي داشــته باشــد وآن  کــه بتوان

 ازدسـتور  configبراي تنظـيم ايـن کلمـه عبـور پـس ازورود بـه مـد .راتغييردھد
  .زيراستفاده مي کنيم

  
    enable secretرمز ورودي 

  .را روي مسيرياب تنظيم مي کنيم 456درمثال زيرکلمه عبور
  

 
        

  )Virtual Terminal Passord(کلمه عبورترمينال مجازي
 Telnetزماني است که کاربران بخواھندازراه دورازطريـق  کاربرد اين کلمه عبور

ايـن کلمـه عبـور  براي تنظـيم. دسترسي داشته باشندکردن به مسيرياب 
تنظيمـات زيـر را انجـام  lineبـا اسـتفاده از گزينـه  configپس از ورود به مـد

  .مي دھيم
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بتوانند بـا ھـم  user صفرتا پانزده يعني اينکه در يک زمان شانزده تعريف عدد
 .است Telnet  ،456رمزورودي جھت ، درمثال بالا. کنند Telnetبه مسيرياب 

 پـيش از را noبـالا، کلمـه  ھاي گفتـه شـده در passwordجھت حذف : نکته
رمـز ورود    no enable secret 456به عنوان مثال . مي آوريم عبارت ورود رمز

  .به مسيرياب را حذف مي نمايد
   

  )پورتھا(به کارتھاي واسط شبکه IPدادن
  configھـاي مسـيرياب پـس از ورود بـه مـد FastEthernetدادن به  IPجھت 

  .راتخصيص مي دھيم IPنظرشده و مطابق دستور زير موردوارد پورت 
  

Ip address موردنظر  ip  mask    موردنظر 
  

  :به عنوان مثال
 

 
  

. آنھـا را فعـال نمـود پورتھا استفاده نمود حتمـا بايـد براي اينکه بتوان از: تذکر
اسـتفاده  no shutdownفرمـان  نظـر از براي اينکار پس از ورود به پورت مـورد

  .مسيرياب را فعال مي نمائيم 1به عنوان مثال پورت . کنيممي 
  
 

 
  
  

 Writeدستور
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پس از پيکربندي مسيرياب به صـورت دسـتي جھـت ذخيـره نمـودن تغييـرات و 
  .استفاده مي کنيم writeفرمان  تنظيمات در مد ممتاز مسيرياب از

  

 

  
 show درانتھا، جھـت مشـاھده تنظيمـات و پيکربنـدي انجـام گرفتـه از فرمـان

running-config يـک مسـيرياب به عنوان مثال، پيکربنـدی . استفاده مي کنيم
  .در زير آورده شده است
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  دستور کار جلسه ششم

  و كار با آنھا Ciscoآشنايي با مسيرياب ھاي 

تور کار را بدقت مطالعه کرده، آزمايش را دانشجوي گرامي، اين دس
  .انجام داده و پس از تکميل، براي مربي خود ارسال نماييد

  
  نيازمنديھا

  سخت افزار
 PC  جھــت پيكربنــدي مسيـــرياب بــا سيســتم عامــل وينــدوزXP  و يــا

 .لينوكس

  يكي از مسيريابھايCisco  با حداقل دو پورتLAN .نمونه: 

o Cisco 2600 series(2611) 

o Cisco 3600(3640) 

 كابل كنسول جھت ارتباط با مسيرياب. 

  يك کابلCross و يك كابل مستقيم. 

  نرم افزار
  سي دي ويندوزXP در .(يـا لينـوكس جھـت نصـب نـرم افـزار ترمينـال

 )صورت نياز

 يكي از نرم افزارھاي شبيه ساز ترمينال ذيل: 

o HyperTerminal در ويندوز. 

o Minicom در لينوكس. 

  نرم افزارVisio. 

  زمان مورد نياز
  ساعت 5حداكثر  

  دستور کار
  Consoleاتصال به مسيرياب از طريق پورت 

. اغلب مسيريابھا فاقد ھرگونه صفحه نمايش و صفحه كليد مستقل ھستند
لذا براي ايجاد ھر گونه تغيير در تنظيمات يا پيكربندي، بايد مسيرياب را به يك 

  . متصل كنيد) كيفي يا يك ترمينال ، كامپيوتر  PCمثل يك ( دستگاه خارجي 
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اين پورتھا براي اتصال . مشاھده مي كنيد Rj45يك پورت  ،در اغلب مسيريابھا
به شبكه و مسيريابي داده ھا نيستند، بلكه اين پورت كه يك پورت كنسول 

يا ترمينال به مسيرياب و ارتباط مستقيم با آن  PCبراي اتصال يك  .نام دارد
ھرگاه شما بخواھيد با يك مسيرياب كه تا كنون . ست تدارك ديده شده ا

پيكربندي نشده است كاركنيد ھيچ راھي براي ارتباط با آن مگر از طريق پورت 
  .كنسول وجود ندارد 

  :مراحل ذيل را دنبال نماييد
كابل كنسول را از يك طرف به مسيرياب و از سوي ديگـر بـه پـورت  .1

 . متصل نماييد PCسريال 

 كه در پوشـه Hyper terminalل ويندوز، نرم افزار در سيستم عام .2
Accessories > Communications وجود دارد، اجرا نماييد . 

 .باشد COM2يا  COM1تواند  پورت سريال مورد استفاده مي .3

 :پورت را بصورت ذيل پيكربندي كنيد .4

 
  

  
 bps 9600توجه نماييد كه سرعت پيش فرض در اغلب مسيريابھاي سيسـكو 

. شد، اما اين سرعت مي تواند در تنظيمات مسـيرياب تغييـر داده شـودمي با
ساير سرعت ھا را  ،لذا در صورتيكه نتوانستيد با مسيرياب ارتباط برقرار نماييد

  .نيز امتحان كنيد
مي بايست كنسول متني مسـيرياب را  Enterبا زدن چند بار كليد  .5

 .مشاھده كنيد

RouterName > 
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ھـاي متفـاوتي Promptمختلف مسيرياب ممكن است با البته در حالات كاري 

  .)در صفحات قبلی توضيح داده شده است( .روبرو شويد
  

  )Password Recovery(فرايند بازيابي كلمه عبور 

بايد كلمـه عبـور پـيش  ،اگر براي اولين بار در حال پيكربندي مسيرياب ھستيد
كه نتوانسـتيد كلمـه در صـورتي. فرض مسيرياب را از مستندات آن بدست آوريد

عبور پيش فرض مسيرياب را پيدا كنيد، و يا اينكه كلمه عبور پيش فرض تغييـر 
ايـن فرآينـد . را دنبال نماييد Password Recoveryبايد فرايند  ،داده شده باشد

براي آشنايي بـا فرآينـد بازيـابي . در مدلھاي مختلف مسيريابھا، متفاوت است
. نظر مي توانيد از سايت سيسكو كمك بگيريد كلمه عبور مدل مسيرياب مورد

 Ciscoدر مسـيريابھاي  Password Recoveryدر ذيل، بـه عنـوان نمونـه فراينـد 
لازم به ذكر است كه بـراي انجـام ايـن فراينـد، . آورده شده است 2600سري 

  .بايد دسترسي فيزيكي به مسيرياب داشته باشيد
  :مراحل

كه  PCو يا يك  Terminalه يك مسيرياب را از طريق پورت كنسول ب .1
. متصل نماييـد ،باشد مي  Terminal Emulatorداراي يك نرم افزار 

 .)طبق روالي كه قبلا گفته شد(

را تايپ نماييـد  show registerدستور  ،اگر به روتر دسترسي داريد .2
 .را در جايي ذخيره كنيد Configuration Registerو تنظيمات 

ــه ــدار  Configuration Register: نكت ــولا داراي مق ــا  0x2102معم  0x102و ي
توانيـد فـرض كنيـد كـه مقـدار آن  اكر به مسيرياب دسترسي نداريد مي. است
  .است 0x2102برابر 

ــد  .3 ــردن مجــدد مســيرياب  powerاز كلي ــراي خــاموش و روشــن ك ب
 .استفاده نماييد

در  Breakبـراي آگـاھي از كليـد (در ترمينال  Breakبا فشردن كليد  .4
ثانيـه  60در ) ينال مورد استفاده به مستندات آن مراجعه نماييدترم

قــرار  ROMMONاول فراينــد بــوت شــدن مســيرياب، آن را در حالــت 
 .دھيد

را تايـپ نماييـد  Confreg 0x2142، دسـتور  <rommon 1در اعلان  .5
ايـن مرحلـه باعـث . بـوت كنـد Flashتا مسيرياب را از روي حافظـه 

 .ناديده گرفته شوند Startupمي شود كه تنظيمات 

مســيرياب . را وارد نماييــد reset، دســتور <rommon 2در اعــلان  .6
مجددا بوت مي شـود ولـي تنظيمـات ذخيـره شـده را ناديـده مـي 

در حقيقت مسيرياب وارد پروسه پيكربندي اوليه مي شود و . گيرد
 .تنظيمات موجود مانند كلمه عبور را مجددا سوال مي كند
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 ctrl+cرا تايپ كنيـد و يـا از  No يكربندي اوليه، در مراحل مختلف پ .7
 .استفاده نماييد تا مسيرياب از آن مرحله عبور كند

 .وارد نماييد < routeرا در اعلان  enableدستور  .8

 Privilegedمسيرياب بدون خواستن كلمـه عبـور وارد حالـت كـاري  .9
 )#Router.(مي شود

 . ا اجرا نماييدر copy startup-config running-configدستور  .10

11. show running-config  ــا كلمــه عبورھــاي رمــز را اجــرا نماييــد ت
از ايـن طريـق  enableالبتـه كلمـه عبـور . نشده را مشـاھده كنيـد

 .قابل مشاھده نيست و مي بايست مجددا تنظيم شود

12. configure terminal. را اجرا نماييد. 

ه عبـور مـكل <enable secret <passwordر .با استفاده از دسـتو .13
 ":مثلا. مورد نظر را انتخاب نماييد

hostname(config)#enable secret cisco 
را  <config-register <configuration_register_settingدســتور  .14

ديـده  2مقدار اين رجيستر ھماني است كه در مرحله . اجرا نماييد
 :مثال. است 0x2102ايد و يا مقدار 

hostname(config)#config-register 0x2102 
 .از حالت پيكربندي خارج شويد endو يا  Ctrl+Zبا استفاده از  .15

يكي از دو دستور ذيـل را اجـرا نماييـد تـا تنظيمـات جديـد ذخيـره  .16
 .گردد

write memory 
copy running-config startup-config 

  
  و حالات كاري مختلف آن IOSشنايي با آ

مطالعـه ضـمائم بـا حالتھـاي كـاري  پيش از انجام اين بخش از گزارش كـار، بـا
جــدول ذيــل برخــي از امكانــات اوليــه محــيط . آشــنا شــويد Ciscoمســيريابھاي 

  .را نشان مـي دھد IOSدستور 
  
 

Requirement Cisco Command 
Enable Enter privileged mode 

Return to user mode from
privileged 

disable 

Exit Router Logout or exit or quit 
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Recall last command up arrow or <Ctrl-P> 
Recall next command down arrow or <Ctrl-N> 

Suspend or abort  <Shift> and  <Ctrl> and 6
then x 

Refresh screen output <Ctrl-R> 
Complete Command TAB 

  
قـرار  User Modeدر حالـت  IOSپس از ورود اوليـه بـه محـيط سيسـتم عامـل 

  .مراحل ذيل را دنبال نماييد. گيريدمي
با استفاده از دستور ذيل ليست دسـتوراتي را كـه در ايـن حالـت كـاري  .1

 .قابل اجرا است را ليست كرده و در گزارش كار بياوريد

Router> show ? 
در گزارش خروجي دستورات ذيلا را آورده و بطور خلاصه بيـان كنيـد كـه  .2

 :دھريك چه عملي انجام مي دھ

  
Router> show version 
Router> show ip interfaces brief 
Router> show ip route 

 :شويد Privilegedوارد حالت كاري  enableبا استفاده از دستور  .3

Router > enable 
بـه  IOSمحـيط دسـتور  Promptبعد از اجـراي موافقيـت آميـز دسـتور فـوق 

  :يابدشكل ذيل تغيير مي
Router#  

خروجي دستورات ذيلا را آورده و بطور خلاصه بيـان كنيـد كـه  در گزارش .4
 :ھريك چه عملي انجام مي دھد

Router# show running-config 
Router# show startup-config 
Router# show flash 
Router# show log 
 

ــا اســتفاده از دســتور  .5 ــال ب ــدي  config terminalح ــيط پيكربن وارد مح
ــل  ــود د. شــويد IOSسيســتم عام ــد ب ــادر خواھي ــن بخــش شــما ق ر اي

اينترفيس ھاي مختلف مسـيرياب را " مثلا. مسيرياب را پيكربندي نماييد
 .نھا را تنظيم نماييدآ TCP/IPقعال يا غيرفعال نماييد و يا پيكربندي 

Router# config terminal 
 

به شـكل ذيـل تغييـر  IOSمحيط دستور  Promptپس از اجراي دستور فوق 
  :يابدمي
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Router(config)# 
 

 :يكي از اينترفيسھاي مسيرياب را بصورت ذيل پيكربندي نماييد .6

Router(config)# interface ethernet0/0 
Router(config-if)# ip address 192.168.1.10 255.255.255.0  
 

انجام شده را بـرروي  TCP/IPاز محيط پيكربندي خارج شده و پيكربندي  .7
ليست كـرده و در گـزارش   showده از دستور اينترفيس مذكور با استفا

 .كار بياوريد

ــرفيس قبلــي را انتخــاب   configحــال مجــددا وارد محــيط  .8 شــده و اينت
 :با استفاده از دستور ذيل اين اينترفيس را غير فعال نماييد. نماييد

Router(config-if)# shutdown 
 

 show interfaceاز محيط پيكربندي خارج شده و بـا اسـتفاده از دسـتور  .9
غيرفعال بودن اينترفيس مورد نظر را چك كرده و خروجي ايـن دسـتور را 

 .در گزارش كار بياوريد

شـده و اينتـرفيس قبلـي را انتخـاب   configدر نھايت وارد محيط  .10
 :با استفاده از دستور ذيل اين اينترفيس را مجددا فعال نماييد. نماييد

Router(config-if)# no shutdown 
 

بصورت ذيل مي توانيـد اثـر يـك دسـتور را كـه  noبا استفاده از كلمه : نكته
  قبلا اجرا كرده ايد، خنثي نماييد

Router(config-if)# no [previous command] 
  
  

  Ciscoاندازي شبكه نمونه با استفاده از مسيريابھاي تست و راه

در ايــن . نقشــه شــبكه فرضــي مــورد نظــر ھماننــد، آزمايشــھاي قبلــي اســت
كــافي نبونــد از مســيريابھاي بـــا  Ciscoآزمــايش در صــورتيكه مســيريابھاي 

شـكل ذيـل نقشـه شـبكه فرضـي را . سيستم عامل لينوكس استفاده نماييد
  :نشان مي دھد
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`

Host 1

Router 1

Router 2

Router 3

66.78.0.1/30

66.78.0.2/30

66.78.0.5/30

66.78.0.6/30

66.78.11.1/24

Switch/Hub

`

Host 2

`

Host 3

66.78.11.0/24 
Network

66.78.11.4/24

66.78.11.2/24

66.78.11.3/24

`

Host 4

Router 4

Router 5

217.218.0.1/30

Switch/Hub

`

Host 6

`

Host 5

217.218.15.0/24 
Network

217.218.0.2/30

217.218.0.5/30

217.218.0.6/30

217.218.15.1/24

217.218.15.2/24

217.218.15.3/24

217.218.15.4/24

Sample Network Topology

217.218.20.0/2466.78.20.0/24

  
  

  :مراحل ذيل را دنبال نماييد
  .اتصال فيزيكي سيستمھا و مسيريابھا را برقرار نماييد 1

ھر يك از كارتھاي شبكه مربـوط بـه گـروه خـود را انجـام  TCP/IPپيكربندي  2
  . دھيد

ارتبـاط كارتھـاي  pingبا اسـتفاده از دسـتور : تست اتصال مستقيم لينكھا 3
شــبكه گــروه خــود را بــا كارتھــاي شــبكه سيســتم مجــاور كــه بــا آن بطــور 

  .مستقيم در ارتباط ھستيد، كنترل نماييد
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اما بـراي . فعال است" سكو غالباسرويس مسيريابي در مسيريابھاي سي 4
 :دستور ذيل را اجرا نماييد Configاطمينان از اين موضوع در حالت كاري 

Router(config)# ip routing 

  :مسيرياب خود را بدين صورت پيكربندي نماييد 5

  آدرس  2،3،4،5در مســيريابھايDefault Gateway  را معــادل آدرسIP 
 .مسيرياب بالاي آن قرار دھيد

 يــك  2مســيرياب  درRoute Entry  اضــافه  66.78.11.0/24بــراي شــبكه
 .نماييد

  يك  4در مسيريابRoute Entry  اضـافه  217.218.15.0/24براي شـبكه
 .نماييد

  يك  1در مسيريابRoute Entry  بـا گـام (217.218.0.0/16بـراي شـبكه
بـا گـام (66.78.0.0/16بـراي شـبكه   Route Entryو يـك ) 4بعدي روتـر 

 .اضافه نماييد) 2ي روتر بعد

براي پيكربندي جدول مسيريابي در مسيريابھاي سيسكو، در حالـت : نكته
  .استفاده نماييد  ip route، از دستور Configكاري 

6 Default Gateway  ميزبانھا را معادل آدرسIP مسيرياب بالايي قرار دھيد .
  )3يا روتر  5روتر (

مـي بايسـت بـا ھمـديگر ) ميزبانھـامسيريابھا و (ھاي شبكهحال كليه گره 7
بررسـي   pingايـن مسـاله را مـي توانيـد بـا دسـتور . ارتباط برقرار نماينـد

  :موارد ذيل در گزارش آورده شود.  نماييد

  پيكربنديTCP/IP  كليه كارتھاي شبكه مربوط به گروه خود 

 جدول مسيريابي سيستم.(show ip route) 

  خروجي دستورping ك تـك گرھھـاي موجـود در شـبكهبراي ارتباط با ت .
 )مورد 6حداقل (

  خروجي دستورtraceroute  براي ارتباط بـا تـك تـك گرھھـاي موجـود در
 )مورد 6حداقل (شبكه

  

ممكـن اسـت جلـوي بسـته  XPفايروال موجـود در سيسـتمھاي وينـدوز : نكته
لذا در حين آزمايش فايروال را پيكربنـدي . ھا را بگيرد LANھاي ورودي از ساير 

  .كرده و يا غيرفعال نماييد
  

  يمطالب تکميل
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IOS )Internetwork Operating System (ــزار ــرم اف ــه  ين اســت كــه از آن ب
 ياسـتفاده مـ يبين شبكه ا يمنظور كنترل روتينگ و سوئيچينگ دستگاه ھا

مــديران شــبكه و بــه منظــور مــديريت و  يتمــام يبــرا IOSبــا  يآشــنائ. گــردد
 . است يروتر و يا سوئيچ الزامنظير  يدستگاه ھائ يپيكربند

آن  يھـا ياز ويژگـ يبرخـ يبه بررسـ IOSاوليه  يدر اين مطلب پس از معرف
  . خواھيم پرداخت

  
IOS  و ضرورت استفاده از آن  

يك روتر و يا سوئيچ بدون وجود يك سيستم عامل قادر بـه انجـام وظـايف خـود 
 Ciscoمـل شـركت سيسـكو، سيسـتم عا) ھمانند يك كامپيوتر(. باشند ينم

IOS و پيـاده  يخـود طراحـ ياز محصـولات شـبكه ا يطيف گسـترده ا يرا برا
 ينرم افـزار روترھـا ينرم افزار فوق، جزء لاينفك در معمار. نموده است يساز

  يباشـد و ھمچنـين بـه عنـوان سيسـتم عامـل در سـوئيچ ھـا يسيسكو مـ
Catalyst خت افـزار بدون وجود يك سيستم عامل، س. نمايد يوظيفه م يايفا

 يعدم تـامين شـرايط لازم بـرا(  .نخواھد بود يقادر به انجام ھيچگونه عمليات
 )  يسخت افزار يبالفعل شدن پتانسيل ھا

IOS ،  نمايد  يزير را ارائه م يشبكه ا  يسرويس ھا :  
  عمليات روتينگ و سوئيچينگ  

 ايمن و مطمئن به منابع  شبكه  يدستياب  

 شبكه  يندقابليت توسعه و تغيير پيكرب  

  
   IOSماھيت اينترفيس 

ــزار  ــرم اف ــرفيس خــط دســتور IOSن ــك اينت ــا  ياز ي  CLI )command-lineو ي
interface (نمايد ياستفاده م .IOS اسـت كـه از آن در  يكليـد ييـك تكنولـوژ

 IOSعملكـرد . گردد ياكثر خطوط توليد محصولات شركت سيسكو استفاده م
 يبــرا .باشــد يمتفــاوت مــ يه ابــين شــبك يبــا توجــه بــه نــوع دســتگاه ھــا

   .گردد ياستفاده م يمتعدد ياز روش ھا IOSبه محيط  يدستياب
console session   

در اين روش با استفاده از يـك اتصـال سـريال بـا سـرعت پـائين، كـامپيوتر و يـا 
ــر متصــل مــ" دســتگاه ترمينــال را مســتقيما . نماينــد يبــه پــورت كنســول روت

  ) نشده است يروتر پيكربند يبر رو يخاص يسرويس شبكه ا(
  Dialupارتباط 

با روتر ارتبـاط )  AUX(  يدر اين روش با استفاده از مودم و از طريق پورت كمك
نشـده  يروتـر پيكربنـد يبـر رو يخاصـ يسـرويس شـبكه ا. (گردد يبرقرار م
  )  است

  telnetاستفاده از 
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 يپيكربنـد IPاز اينترفيسھا بـا يـك آدرس يبايست حداقل يك يدر اين روش م
شــده  يو رمــز عبــور پيكربنــد login يبــرا virtual terminal sessionsگــردد و 
  . باشد
بـه بخـش رابـط كـاربر روتـر و يـا سـوئيچ از يـك برنامـه ترمينـال  يدستياب يبرا

 يمتــداولترين گزينــه در ايــن رابطــه مــ HyperTerminal. گــردد ياســتفاده مــ
ــرفيس خــط دســتور و .باشــد ــا  اينت ــا CLIي ــك ســاختار  يروترھ سيســكو از ي

نمايد كـه  يساختار فوق كاربران را ملزم م. نمايد يتبعيت م يسلسله مراتب
  . بخصوص وارد شوند مدانجام ھر نوع عمليات خاص به يك  يبرا
 يپيكربنـد مـدبايسـت بـه  ييك اينترفيس روتر، كـاربر مـ يپيكربند يبرا" مثلا

 يپيكربند modeھر . وارد شود interface configuration modeاينترفيس و يا 
تــوان  يباشــد كــه از طريــق آن مــ يمخــتص بــه خــود مــ  promptيــك  يدارا

يـك    IOS .آنـان اسـتفاده نمـود يتـوان عمليـات دستورات مربوطـه را تايـپ و از
پس از درج ھر دستور، . نمايد يرا ارائه م EXECسرويس مفسر دستور با نام 

EXEC نـرم افـزار .  نمايـد يد آن را اجـراء مـو پـس از تائيـ يصحت آن را بررسـ
IOS  يافزايش امنيت، دو سطح متفاوت دستياب  در جھت user EXEC mode 
سـرويس مفسـر دسـتور  يزيـر را بـرا يبـا ويژگـ  privileged EXEC mode  و
)EXEC  (گيرد يدر نظر م.   

user EXEC mode   
 اجـراتورينـگ را از دسـتورات ماني يتـوان تعـداد محـدود يمـ" صـرفا مد،در اين 
را  كـه  يتـوان دسـتورات ينمـ نيـز گفتـه شـده و view onlyبه ايـن مـد . نمود

    .گردند، اجراء نمود يروتر م يباعث تغيير در پيكربند
privileged EXEC mode   

اسـتفاده  يبرا. داشت يدستورات روتر دستياب يتوان به تمام يم ن مدايدر 
نمـود  يپيكربند يتوان روتر را بگونه ا يو در جھت افزايش امنيت، م مداز اين 

  .بـه روتـر نمايـد يكه كاربران را ملزم بـه درج نـام و رمـز عبـور جھـت دسـتياب
Global configuration mode از طريـق " صرفا يو ساير حالات متفاوت پيكربند

privileged EXEC mode باشند يم يقابل دستياب .  
  

  
EXEC  
Mode Prompt كاربرد 

User Router1>وضعيت روتر يبررس 

privilegedRouter1#به حالات  يدستياب
 روتر يمتفاوت پيكربند

  
  

  . دھد يروتر را نشان م يشكل زير حالات متفاوت پيكربند
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گـردد،  جھـت فلـش قرمـز رنـگ بـه  يمشاھده م ھمانگونه كه در شكل فوق
ايـن بـدان . اسـت  Privileged mode و Global Configuration Modeسـمت 

توان از طريق  يم يحالات خاص پيكربند ياست كه جھت ورود به برخ يمعن
Global Configuration Mode  مـوارد ديگـر ايـن كـار از  ياقدام نمـود و در برخـ

  .گردد يانجام م  Privileged modeطريق  
  user EXEC modeاز طريـق   privileged EXEC modeبـه  يبه منظور دسـتياب

 يپيكربنـد يكه روتـر بگونـه ا يدر صورت. گردد ياستفاده م enableاز دستور 
كاربران را ملزم به درج   privileged EXEC modeشده است كه جھت ورود به 

. اين مرحله رمز عبور را نيز وارد نمود بايست در ينمايد، م ينام و رمز عبور م
وارد شـده و بـا درج  privileged EXEC modeپس از درج صحيح رمز عبـور، بـه 

را  مـد متعدد موجود در اين  يتوان دستورات و گزينه ھا ييك علامت سوال م
 privilegedو  user EXEC modeحركـت بـين  شكل زيـر نحـوه. مشاھده نمود
EXEC mode    دھد يم را نشان .  
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  مطالب تکميلی

    cisco switch 2950پيکربندی پايه مستندات مربوط به

  console  نياز به يک عدد کابل مخصوص به نامجھت برنامه ريزي يک سوئيچ 
پـورت سـريال مـي  و سر ديگر آن   rj-45ل کانکتور يک سر اين کاب. شدمي با
  )مطابق شکل زير. (باشد 

  

  

  

 کنســولکابــل را بــه پــورت   rj-45جھــت اتصــال ســوئيچ بــه کــامپيوتر قســمت 
  .سوئيچ مانند شکل زير وصل مي کنيم
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را به يکي از پورتھاي سريال کـامپيوتر ) پورت سريال ( حال قسمت ديگر کابل 
  :ير اتصال مي دھيم مانند اشکال ز
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پس از برقراري اتصالات فوق و روشن نمودن سوئيچ بعد از چنـد دقيقـه جھـت 
را انتخاب کرده و   hyperterminalوصل شدن به سوئيچ طبق مسير زير گزينه 

 .ادامه مي دھيم
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يـک اسـم بـه دلخـواه وارد مـي   nameپس از باز شدن پنجره زير در قسـمت 
  :را ميزنيم okکنيم و سپس کليد 

 

  

پورت سريالي را که به سوئيچ وصل شده انتخاب   connect usingدر قسمت 
  .مي کنيم okکرده و 

 



 112

  

را انتخـاب کـرده تـا مقـادير زيـر   restore defaultsسپس در پنجـره زيـر گزينـه 
 .مي کنيم okنشان داده شوند سپس 

  

دن سـوئيچ سـئوال زيـر ش  bootپس از اين مرحله پنجره زير باز شده و بعد از 
را تايــپ کــرده و کليــد   noبايــد  پيکربنــدیپرســيده مــي شــود کــه بــه منظــور 

enter را فشار دھيم. 
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فقـط مـي    <switchدر اين مرحله، حالت زير نمايـان مـي شـود کـه در حالـت
  . را نمايش داد و دستورات مختصري دارد انجام شده  پيکربندیتوان 

گفتـه مـي شـود و توانائيھـاي   enable modeحا که اصطلا    # switchحالت 
 switchبه مـد  پيکربندیبيشتري نسبت به حالت قبل دارد و در نھايت جھت 

(config)#   وارد مي شـويم و مـي تـوانيم دسـتورات مـورد نيـاز را بـه سـوئيچ
 :بنابراين به طور کلي سه حالت خواھيم داشت  .بدھيم

1-  general   mode  :  switch> 

2- enable  mode   :  switch# 

3- global  config mode :  switch (config)#  

  

لازم بـذکر اسـت . رفـت 2به حالـت  1مي توان از حالت   enableکه با دستور 
مـي  ،جايي که ديگر دستور مشابھي وجـود نداشـته باشـد تا که دستورات را

ضـمنا بعـد از  .ا کـردھمان دسـتور را اجـر  en  بنابراين مي توان با تايپ .پذيرد
  .مابقي دستور حک مي شود tabتايپ بخشي از يک دستور با زدن کليد 
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  config modeوارد )  conf   t( يـا  configure terminalسپس با تايپ دستور 
  .سوئيچ مي شويم

 

  

  :جھت نام گذاري سوئيچ طبق حالت زير عمل مي کنيم 
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 :زير عمل مي کنيم  دادن به سوئيچ به صورت  IPبه منظور 

بنابراين کـل  .به کل سوئيچ اختصاص دھيم  ipبه دليل اينکه مي خواھيم يک 
 interfaceدر نظر گرفتـه و دسـتور   vlan lan) (virtualسوئيچ را به عنوان يک 

vlan 1  را تايپ مي کنيم. ip   را به ھمـراهsubnet mask   آن ماننـد مثـال زيـر
  .تايپ مي کنيم
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  .حتما بايد دستور زير اجرا شود  vlanبودن    upر اطمينان از به منظو

 

  

  gatewayدر صورتي که بخواھيم از شبکه ديگري به سوئيچ وصل شويم بايد 
  :مربوطه طبق روش زير تنظيم شود

 

  

  

خـارج شـده و مجـددا بـه   ctrl + zبه منظور خارج شدن از مرحله قبل با کليد 
 .بعد را انجام مي دھيم رفته و مراحل  configحالت 
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براي اينکه بتوانيم از راه دور و يا به عبارتي از داخـل شـبکه بـه سـوئيچ وصـل 
 بار وصل شدن از طريـق پـورت، براي ھرو ديگر نيازي نباشد) telnet ip(شويم 
به شکل زيـر اسـتفاده مـي   به ھمين منظور از دستورات .اقدام کنيم کنسول
  .کنيم

                     :ينال داريم به طور کلي دو نوع ترم

1- tty : true terminal   ترمينال واقعي  

2- vty : virtual terminal    ترمينال مجازي  

  passwordاز ترمينال مجازي استفاده مي کنيم و حتما بايد    telnetکه براي 
  .شود  setروي آن

  

  

  

  

  CDP ( cisco discovery protocol )   

يکديگر را شناسائي مي کنند و   ciscoکه توسط آن تجھيزات  پروتکلي است 
  . مي کنيم disableبه منظور جلوگيري از ترافيک ھاي اضافي آن را 
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را نيز به دلايل امنيتي که به راحتـي نتـوان بـه سـوئيچ از طريـق   httpپروتکل 
البتـه لازم بـذکر اسـت در شـبکه . (غير فعال مي کنـيم ،وصل شد مرورگر وب

تـر بھتر اسـت ايـن دسـتور اسـتفاده نشـود تـا راحـت   کوچک و اينترانتھاي 
  ).بتوان گراف شبکه را بدست آورد

  

  

بايـد  ،از ما کلمه عبـور پرسـيده شـود enable براي اينکه ھنگام ورود به حالت
  :به روش زير عمل کنيم
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 accessاز  جھت اعمال يک سري قوانين بر روي قسـمتھاي مختلـف سـوئيچ 
list   استفاده مي کنيم که به طور کلي دو نـوعextended   وstandard   مـي

 .ابليت ھاي بيشتري داردق extendedباشد که نوع 

    :نوع دستور بدين شکل مي باشد

Access-list  (1-99)  permit  ………ip …….. 

و درصوتي که   permitمجوز بدھيم از کلمه   ipدر صورتي که بخواھيم به يک 
لازم بـذکر اسـت در .استفاده مي کنـيم   denyدود کنيم از کلمه بخواھيم مح
 deny anyکنـيم بايـد بـا دسـتور    permitرا بخواھيم    ipعدد  10صورتي که 

-accessضمنا عددھاي مـورد نظـر فقـط نمايـانگر نـوع . مابقي را محدود کنيم 
list  ھستند.  
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Snmp ( simple network management protocol )  

مي باشد که در صورت فعال شـدن    ciscoپروتکل جھت مديريت تجھيزات يک
  .يره مي توان سوئيچ را مديريت کردو غ solarwindsبا نرم افزارھايي مانند 

 ) ro ( read only)    2- rw -1: به طور کلي دو نوع مي تـوانيم تعريـف کنـيم 
read & write )     

  access-listمي توانيم يـک  ،ي را امن کنيمبراي اينکه بتوانيم اين ابزار مديريت
را بر روي آن اعمال کنيم که براي اين منظور نياز به يک نام داريم کـه در اينجـا 

amir  در نظر گرفته شده ولي بھتر اسـت از کلمـات نامتعـارف جھـت ايـن نـام
  .استفاده شود
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  :م به شکل زير عمل مي کني ،انجام شده پيکربندیجھت ذخيره شدن 
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 :برا ي نمايش تغييرات انجام شده به شکل زير عمل مي کنيم 

Show running config  test&# 

بـراي خـارج  .سوئيچ نمـايش داده مـي شـود پيکربندیکه با اين دستور کليه  
  .استفاده مي کنيم  ctrl+zيا کليدھاي و   exitشدن از ھر مرحله با دستور 

  

  

 password recoveryو يا  سوئيچ پيکربندینحوه عوض کردن 
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  panelکليدي را که در چپ  ،شدن سوئيچ bootابتدا در زمان ،براي اين منظور
. وارد شـود  rommonجلويي قرار گرفته را نگه مي داريم تا سوئيچ به مرحلـه 

  .اجرا نشده است  پيکربندیدر اين حالت ھنوز ھيچگونه 

  

  ) :مانند شکل زير  ( .را اجرا مي کنيم  flash_initابتدا فايل 

 

  

  

 :را اجرا مي کنيم   load_helperسپس فايل 
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  .مي کنيم  renameرا   configسپس با دستور زير فايل 

 

  

  

کـه ايـن  شن مي کنيم تا به حالت زيـر برسـددر نھايت سوئيچ را خاموش و رو
  .نمود پيکربندیھمان حالت خام سوئيچ بوده و مي توان از ابتدا شروع به 
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در مرحله بعد، بـه پيکربنـدی سـوئيچ ديگـری از محصـولات سيسـکو رفتـه بـه 
  . پيکربندی آن می پردازيم

  
  Cisco 3750پيکربندی سوئيچ 

   
، پنجـره hyperterminalطی مراحل اوليه و اتصال بـه سـوئيج از طريـق پس از 

شـدن سـوئيچ، سـئوال زيـر پرسـيده مـي شـود   bootزير بـاز شـده و بعـد از 
کـه بـه  )رابزنيـد enterسوئيچ ظاھرنشده باشـد چنـد بـار promptيکه درصورت(

  .درا فشار دھي  enterرا تايپ کرده و کليد   noبايد  پيکربندیمنظور 
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 مـدنمايان مي شود که دراين  switch<سوئيچ بصورت prompt ،در اين مرحله
  . را مشاھده کرد انجام شده پيکربندیفقط مي توان   کاري

براي اينکه بتوانيم  )general mode(. مختصري در دسترس قرار دارد دستورات
ورود بـدين شـکل   نحـوه .مـد ممتـاز شـويم کنيم بايد واردپيکربندی  سوئيچ را

پـس ازآن  و مـي کنـيم را تايـپ  enable  سـوئيچ prompاست کـه در جلـوي 
  )enable mode ( .رامي زنيم enterدکمه 

  پيکربنـدیبـراي . وع تغييـري را درسـوئيچ داريـدشما اجازه ھر ن ،در اين حالت
که به شکل زيـر خواھـد  config interface بايد واردمد  Route  پورتھا و تعريف

    .ود، شويدب
  

switch#config terminal <press enter> 
switch(config)#interface gigabitethernet 1/0/1 <press enter> 
switch(config-if)#   

   
مشـابه  ،جايي که دسـتور تا ، خلاصه دستورات رابذکر است که سوئيچلازم  

تايـپ  را دسـتور وقتـي قسـمتي از ضـمنا .را مـي پـذيرد دستور ديگري نشـود
 .سوئيچ کامل خواھد کرد ادامه دستور را Tabزدن کليد با ،کرديم

 switch#en <press tab>  

 switch#enable 



 127

   

  سوئيچ نامگذاري

  .شويم مي سوئيچ config mode وارد  configure terminal دستور تايپ با

  

  

  .جھت نام گذاري سوئيچ طبق حالت زير عمل مي کنيم
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  Enable Paswwordتغيير
 password يـک شـما سوئيچ از. شويد  enableحالت براي اينکه بخواھيد وارد
. وارد سوئيچ مـي شـديد> enter<تا اينجا بازدن دکمه .درخواست خواھد کرد

ــن  ــا اي ــد حتم ــت باي ــظ امني ــراي حف ــي ب ــد password     ول   .را تغييردھي
Passwordکاراکترداشته باشد و شامل حـروف کوچـک و بـزرگ و  8 حداقل بايد

ــم باشــد ــداد وعلائ ــن. اع ــف اي ــده اســت در password نحــوه تعري ــن . زيرآم اي
password درسوئيچ بصورت رمزشده ذخيره مي شود.  
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Telnet Password  

 telnet از کنـيم پيکربندی )شبکه ازطريق( دور راه از را سوئيچ بخواھيم وقتي
 ،شويم وصل سوئيچ به telnet طريق از بتوانيم اينکه براي .کنيم مي استفاده

 بـه سـوئيچ وگرنـه کنـيم تعريـف telnet password  سـوئيچ حتما بايد بـرروي
telnet تعريـف جھـت.  دھـد نمـي جـواب telnet   passwordدسـتورات از 

  .کنيم مي زيراستفاده

  

   

 .کننـد پيکربنـدی را سـوئيچ telnet ازطريـق تواننـد نفرمي چندين بطورھمزمان
 حـروف ترکيـب از حتمـا ،نظرخـود مورد  passwordدر بالا امنيت داشتن جھت
 8 حــداقل آنھــا وطــول نمائيــد اســتفاده وعلائــم اعــداد بــزرگ، و کوچــک

  .کاراکترباشد

  

Password Encription  

 نمـايش شـده رمـز بصـورت سـوئيچ داخل ھاي password تمامي اينکه براي
 زيـر دسـتور از نباشـند خوانـدن غيرقابـلمختلـف  افـراد توسـط و شـوند داده

  .شود مي استفاده
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http Server  
بـه سـوئيچ وصـل   web browserاز طريـق  دلايل امنيتي براي اينکـه نتـوان به
زيرا امکان اتصال به سوئيچ . (ن غير فعال مي کنيمرا روي آ  http server. شد

  )نيز وجود دارد  webازطريق 
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  دادن به آنھا IPو به عنوان روتر 3تعريف پورتھاي سوئيچ لايه 
 .بکـار رونـد 3يـا اينکـه لايـه  2پورت سوئيچ مي توانـد بعنـوان سـوئيچ لايـه  ھر

وتـر اسـتفاده کنـيم در به عنـوان ر 3وقتي مي خواھيم از ھرپورت سوئيچ لايه 
حال مـي خـواھيم  .استفاده مي کنيم no switchportاز دستور   interfaceمد

  interfaceمـد بـدھيم بـراي ايـن منظـور وارد IP address ،به پورتھاي سـوئيچ
  .مي شويم
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ــا وقتيکــه دســتور  ــرروي  no shutdownت ــورت مربوطــه  interfaceرا ب ــد پ نزني
مچنين پس از اتصال کابل بايد پورت شماره يک سـوئيچ ھ .غيرفعال خواھد بود

بـراي پـورت دوم  .مي دھـيم IP ،سپس به پورتھاي ديگر سوئيچ .روشن شود
IP:10.98.102.1 بــراي پــورت ســوم IP:10.98.103.1 بــراي پــورت چھــارم و 
IP:10.98.104.1 نظر مي گيريم الي آخررا در و.  

  

  
   
   

  يچبرروي سوئ DHCP Serverراه اندازي 
راه  DHCPکه بتوان بر روي ھـر پـورت آن  دارند اين قابليت را 3سوئيچھاي لايه 

 ,IP, MASK, DNS ،تا شبکه اي کـه بـه آن پـورت وصـل مـي شـود اندازي کرد
Gateway ــد ــت نماي ــک درياف ــور اتوماتي ــر روي .را بط ــد ب ــرض کني ــورت دوم  ف پ
 تورات زيـر راابتـدا دسـ .راه انـدازي کنـيم DHCP Serverمي خـواھيم  سوئيچ،

  . اجرا مي کنيم
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  :سپس دستورات زير را مي زنيم
   

  
   
   

   DHCP Serverھا از IP محدودهنحوه حذف کردن 



 134

  
  :دستورات زير را مي زنيم مي شويم و config وارد مد

  

  
   

Routing   
اسـتفاده مـي  زيـر ازدستور برروي سوئيچ فعال نمائيد را  Routingبراي اينکه 

  . نمائيم
   
   

  
   

  ip routingدسـتور  بايـد  فعال کرد را Routingبتوان  سوئيچ رويبر اينکه براي
  . يکبار اجرا شود  روي سوئيچبر
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description  

خيلـي  توضـيحي بنويسـيم تـا ،مي خواھيم براي ھـر يـک از پورتھـاي سـوئيچ
بدانيم ھر پورت بـه کجـا وصـل شـده  ،داخل سوئيچ پيکربندی راحت با نگاه به

  بصـورت اتوماتيـک solarwindsھمچنين اين توضيحات توسط نرم افـزار  .تاس
 ،کليک مي کنيم solarwindsوقتي روي سوئيچي در  .قابل خواندن مي باشد

  .اطلاعات پورتھاي آنرا نشان مي دھد
   

  
   

وارد پــورت مــوردنظر مــي شــويم بــرای اضــافه کــردن توضــيح بــرای ھــر پــورت، 
، درفاصــله بــين دوتــا ســه ســتاره اي کــه در بــالارا  واطلاعــات مــورد نظــر خــود

  .وارد مي کنيم ،مشاھده مي نمائيد
   
  

  انجام شده پيکربندیبررسي 
-show runningھـاي انجـام شـده از دسـتور  پيکربنـدیقبـل ازذخيـره نمـودن 

config  استفاده مي کنيم ،انجام شده پيکربندیجھت مشاھده.  
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  پيکربندی انجام شده ذخيره
آنرا  writeبا دستور .سوئيچ را بررسي کرديم پيکربندی انجام شده ز آنکهپس ا

  .آن پاک نشود پيکربندی ،شد reset ذخيره مي کنيم تا وقتيکه سوئيچ
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  1ضميمه 

  Ethereal يمعرفو  LANمونيتور کردن بسته ھاي ارسالي در محيط 

 DNS server يو بررس
  

Ethereal   
ت شـبکه کـه از کـار يص بسته ھاييو تشخ يبررس جھت  Etherealنرم افزار
قـادر بـه   WinPcapن نرم افزار بـه کمـکيا .کنند، استفاده می شود يعبور م
بــوده و تحــت  OpenSourceن نــرم افــزار از نــوع يــا .ات اســتيــن عمليــانجــام ا

  .شوديمنتشر م GNU (General Public License(سانس  يل
  

 

  
  
  
د از قسـمت يـم بايرا انتخـاب کنـ يکيمختلف  ياھInterfaceن ين که بيا يبرا

Capture  بخشInterface ميرا انتخاب کن.  
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. ميکنـيک مـيـکل  Capture يمـورد نظـر رو  Interfaceسپس پس از انتخـاب 
م و يک کنـيـکل Stop يم رويتوانيز ميم نيات را متوقف کنين عملينکه ايا يبرا

  .ميکن يرفاطلاعات مع يرهيذخ ير را برايک مسيسپس 
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ن نرم يل ايبا طرز تحل يين نرم افزار و آشنايشتر با ايب ييآشنا يبرا ،در ادامه
 ين نرم افزار ميشده توسط ا Capture يھا Packetاز  يل تعداديافزار به تحل

قسـمت نشـان  3را در Packetاطلاعـات مربـوط بـه ھـر  ،ن نرم افزاريا .ميپرداز
ھـا را نشـان Packet يهيـکلراجـع بـه  يات کلقسمت اول که اطلاع .دھديم
  :ريمانند شکل ز .دھديم
  

  
  

 Captureکه شروع به  يرا از زمان Packet يشماره ".No"قسمت  -1
  .دھدينشان مکردن کرده است را 

دھد که زمـان شـروع يرا نشان م Packetافت يزمان در "Time"قسمت -2
 .کردن است Captureآن آغاز زمان 

 .دھديمبدأ را نشان م يکيزيآدرس ف "Source"قسمت  -3
 .دھديمقصد را نشان م يکيزيآدرس ف "Destination"قسمت  -4
تحت آن ساخته و فرسـتاده  Packetرا که  يپروتکل "Protocol"قسمت  -5

 .دھديشده است را نشان م
 .کنديان ميب Packet يرا راجع به محتوا ياطلاعات "Info"قسمت -6
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آن و  يو زمـان بنـد Frameراجع به طـول  ياطلاعات ،Frameدر قسمت  -1
  .کنديان ميپروتکل آن ب

ــــات ،در قســــمت دوم -2 ــــدا و مقصــــد  ياطلاع ــــه مب ــــع ب و  Frameراج
 .کنديان ميآن ب  Trailerنيھمچن

ان يـرنـده بيفرسـتنده و گ IP Addressو  Mac Addressن قسـمت يـدر ا -3
 .شوديم

  

  
  

گفتـه شـده  يقسـمتھااز ھرکدام ) 16 يدر مبنا( يمعادل عدد ،ن بخشيدر ا
  .دھديدر بالا را نشان م

-يمـ يبررسـ ،به عنوان نمونه Packetک ياز ھر پروتکل  ،ن قسمتيحال در ا
  .شود
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قـرار  يمـورد بررسـ .بايـت اسـت 54کـه طـول آن  Frameيک  ،در اين قسمت
 .گرفته شده است
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کـه , اشـدمـي ب Ethernetمربـوط بـه اطلاعـات  ،ذکر شـده frameبايت از  14
  .باشد يمبدا و مقصد م يبرا  يفيزيک يشامل آدرسھا

 

 
  

در ايـن . قـرار ميـدھيم يرا مـورد بررسـ) Internet Layer(سـپس لايـه سـوم 
مبـدا و مقصـد  يبـرا IP ياز قبيـل آدرسـھا يبايت شـامل اطلاعـات 20 ،بخش

  .وجود دارد
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بايـت شـامل آدرس  20در ) لايـه انتقـال(اطلاعات مربوط به لايه چھارم  ،نھايتا
  .مربوطه نشان داده مي شود يدرگاه ھا
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ARP  
  

  
  

 است   "Packet "2ن يا يشماره -1
ــان در  -2 ــت آن يزم ــان در( 0.031497اف ــاز يزم ــان آغ ــه زم ــت نســبت ب اف

Capture می باشد) .شوديده ميکردن سنج. 
 .می باشد 192.168.231.40 آدرس فرستنده، -3
-يھــا ارسـال مــNode يبــه ھمـه يعنـي( Broadcast= رنـده يآدرس گ -4

 ).شود
 .است ARP مورد استفاده، پروتکل -5
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ــــوا -6 ــــه  192.168.231.251آدرس  يدارا يچــــه کســــ= محت اســــت ب
 .)خود را ارسال کند يکيزيآدرس ف يعني.(ديبگو )192.168.231.40(من

  

  
  

آن  Frame يو شـماره يقبل Packetآن از  يو فاصله Packetدن يزمان رس -1
  .ان شده استيب Packetاول و طول  Packetآن از  يو فاصله

ــــدا آن و مقصــــد آن ) ff ff ff ff ff ff(   0000مقصــــد آن  -2 و مب
)00:50:ba:8b:f2:5d (ان شده استيب. 

 Portن يو ھمچنـ Headerموجـود در  Checksumھـا و Flagو  Headerطول  -3
 .مبدا و مقصد مشخص شده است

  

HTTP  
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  .است"Packet "803ن يا يشماره -1

 .است 50.765090افت آن يمان درز -2

 .است 192.168.31.2 آدرس فرستنده -3

 .است 192.168.231.235 رندهيآدرس گ -4

 .است HTTP مورد استفاده، پروتکل -5

 .است JPEGر يتصويک  محتوا، -6
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  .است يقبل  Packetن قسمت مانند ياطلاعات مربوط به ا -1

صـد و پروتکـل مبدا و مق سز مانند قسمت قبل آدرين  Ethernetدر قسمت  -2
 .ارتباط مشخص شده است

موجـود در  يتھايپروتکل ، تعداد باInternet Protocol ،Versionدر قسمت   -3
Header ،Flag،ــتن ــود داش ــان وج ــا، زم ــود در  Checksumھ ، Headerموج

، پروتکل مورد استفاده، آدرس مبـدا Packetا نادرست بودن ياعلام درست 
 .و مقصد موجود است

 يپـورت مبـدا و مقصـد، شـماره يکنترل انتقال شـمارهدر قسمت پروتکل  -4
نجـا يھـا کـه در اFlag ي،محتـواHeader، طول Ack ي، شمارهيبعد يبيترت

ــوان  ــه عن ــره Ackب ــول پنج ــه اســت، ط ــار رفت ــه ک ــت، يارســال و در يب اف
Checksum آن وجود دارد يا نادرستي يو اعلام درست. 

راجع بـه  يو اطلاعات  Packet يمحتوا Hypertextدر بخش پروتکل انتقال   -5
Serverکه اطلاعات در آنجا قرار دارد موجود است ي. 
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 ياصـل يکه در واقع محتـوا يريراجع به تصو يز اطلاعاتين ،در قسمت آخر -6
Packet باشدياست موجود م.  
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  2ضميمه 

  آشنايي با شبکه ھاي بي سيم
  

  اجزاي شبکه  بي سيم 
ک سري از قطعـات اساسـي بـراي شبکه ھاي با سيم و بي سيم ھر دو از ي

  .بوجود آوردن شبکه استفاده مي کنند
  کارت بي سيم 

ھر کامپيوتر که مي خواھد به شبکه وصل شود احتيـاج بـه يـک کـارت شـبکه 
کــارت شــبکه ,در يــک کــامپيوتر روميــزي . دارد کــه درون آن نصــب شــده اســت
وتر ھـاي شخصـي کـه در کـامپي PCI Slotمعمولاً درون کامپيوتر و بـه غالبـاً در 

سـانتي  10در يک کارت شبکه، يک آنتن معمولاً  .رايج ھستند نصب مي شود
وجود دارد که بيرون کامپيوتر قرار دارد و قابليت چرخش  بـراي دريافـت بھتـر را 

  .دارد
قرار دادند وکارت ھاي بي سـيم  لـپ تـاپ    PCI Slotکارتھاي بيسيم بر روي 

در يـک   PCMCIA SLOT نـد کـه احتمـالاً دار قـرار  PCMCIA SLOTھـا بـر روي 
 25در يـک کـارت شـبکه  بـي سـيم حـدود. ھا نصب  مي شوند طرف لپ تاپ
از قسمتي از کارت بيرون آمده که به عنوان آنتن عمل مي کند در  سانتي متر

در داخل کامپيوتر نصب مـي ) Air port (کارت Apple Macintoshکامپيوتر ھاي 
  .مشاھده است شوند که از بيرون غير قابل

  
  
  
  
  
  
  
  
  

طريق يک گـذرگاه  يک کارت شـبکه کـه از 
مــــــي شــــــود،  USB  به کـامپيوتر وصـل

بــه  USBاز طريــق  سومين امکان اتصال را 
در اين مورد، . کند کــامپيوتر فـــراھم مـــي 
کـــــه مـــــي , دارد آنتن بر روي کـارت قـرار 

ــل  ــه آن  USBکاب ب ــه  ــا ک ــر کج ــد در ھ توان
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ايـن کـارت شـبکه، نيـروي خـود را از گـذرگاه  .اين امکان را مي دھد، قرار گيرد
USB  احتياج به يک منبع تغذيه اضافه ندارد مي گيرد و.  

ھمچنـين ابـزاري بـراي . کارتھاي شبکه از طريق نرم افزار نصـب خواھنـد شـد
ايـن نـرم افـزار . کنترل کارت براي برقـراري ارتبـاط بـا شـبکه فـراھم مـي آورنـد

يري از قـدرت سـيگنال را نمـايش مـي معمولاً يک سـري از نشـانه ھـاي تصـو
بـراي گـرفتن  دھند که به کمک اين نرم افزار شما مي توانيد تنظيمات آنـتن را

  .بھترين سيگنال انجام دھيد
  

Access Point  ھاي بي سيم(Wireless Access Point )  
 Accessراه حل جايگزين به جاي ھاب در شبکه ھای بـی سـيم، اسـتفاده از 

Point بي سيم)WAP (وقتي که . است)WAP ( روشن ميشود نقطه ارتبـاطي
ھمـه . براي پيکر بنـدي اتصـال کارتھـاي شـبکه ھـر کـامپيوتر بـا آن مـي شـود

تجھيزات بي سيم قادر ھستند که با استاندارد ھـاي سـازگار و يـا اسـتاندارد 
اگـر يـک . پيکربندي شـود WAPخودشان کار کرده و سپس براي اتصال به اين 

WAP چـاپگر و اتصـالات اينترنتـي را ,که سرويسھاي از قبيل فايـل  به يک ھاب
بــه اشــتراک گذاشــته متصــل شــود تمــام ايــن سرويســھا  فــوراً در اختيــار يــک 

تمـام اينھـا مسـتلزم پيکـر بنـدي نـرم . قـرار خواھنـد گرفـت  Wirelesکـامپيوتر
  . افزاري است و نه به کار بردن و نصب سيمھا

  
  
 
 
 
 
 
 
 
 
  
  
  
  
 

  )Wireless Bridge(پلھاي بي سيم 
بـه صـورت بـي سـيم بـا    LANيک پل بـي سـيم، گـذرگاھي بـراي اتصـال دو 

يک نمونه کـاربردي، ممکـن اسـت جـايي باشـد کـه شـما مـي . يکديگر است
خواھيد دو ساختمان جدا از يکديگر را بدون استفاده از سيم به يکديگر متصـل 
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زم  است کـه ھـر دو نياز است و لا  LAN يک پل  بي سيم در ھر شبکه. کنيد
 .پل در يک دامنه قرار داشته باشد 

 
 
 
 
 
 
 
 
  
  
  
  
  
  
  

پلھـاي بـي سـيم . اسـت) WAP(گستره يک پل بي سـيم، معمـولاً بيشـتر از 
معمولاً به ھمـراه يـک آنـتن بـزرگ طراحـي شـده انـد کـه بـراي دسـتيابي بـه 

  . حداکثر پھناي باند ميتوانند در بيرون نصب شوند
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  3 ضميمه

FTP Server    
 

ساده، بر اساس استاندارد  FTP Serverيک  يپروژه آزمايشگاه پياده ساز
 Configurationبايست يک  يافزار ماين نرم. است )FTP)RFC959پروتکل 

File  و يکUser File  را خوانده و بر اساس آن يکFTP Server  پورت  يبر رو
زمان اين سرويس ھم ياز درخواستھا يپشتيبان يبرا. مورد نظر بالا بياورد

-Selectو يا  Multi-Processيا  Multi-Threadدھنده مي بايست بصورت 
Based نوشته شود .  
 Socketو مفاھيم  TCP/IPلايه  4ز انجام اين پروژه آشنايي با مدل ھدف ا

Programming  و ھمچنين آشنايي با پروتکلFTP يپياده ساز يو تکنيکھا 
  .آنھا است
 که در ھر دو محيط قابل  يدر صورت(ا لينوکسويندوز ي: محيط اجرا

  )شوداجرا باشد، امتياز مثبت منظور مي

 جاوا و يا : يزبان برنامه نويسC  )ديگر ھماھنگ  يزبانھا يبرا
  )کنيد

  دستوراتFTP شوند يکه مي بايست پشتيبان: 

o    و  يدستورات مربوط به تصديق ھويت با نام کاربرکليه
 :کلمه عبور شامل

 USER, PASS 

o شامل يتعويض دايرکتور: 

 CWD, CDUP,   

o  خروج از سيستم(LOGOUT) 

o  دستورات انتقال 

 PORT, PASV, TYPE, MODE,  

o  دستورات سرويسFTP  

 RETR, STOR, RNFR, DELE, RMD,MKD, PWD, 
LIST 

  ازRFC959  ،Reply Code  ھايي که مربوط به دستورات بالا است
  .وندارسال ش يبدرست Clientمي بايست به سمت 
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  حداقل موارد مورد نياز درConfiguration File :که  يدايرکتور
و ھمچنين پورت سرويس   (FTP_ROOT)قرار دارد  FTPفايلھاي 
 )21: پيش فرض(دھنده

  درUSER FILE و کلمه عبور کاربران به ھمراه ميزان  ينام کاربر
 .نوشته ميشود) READ/READ-Write( آنھا يدسترس

 و استفاده از  يياده سازنحوه پ ييک سند حاوFTP Server  پس
 .از انجام پروژه مي بايست تحويل داده شود
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  4 ضميمه

HTTP SERVER  
 

سـاده، بـر اسـاس   HTTP Server(Web Server)يـک يپروژه درس پياده سـاز
 Configuration Fileبايست يـک  ياين نرم افزار م. است RFC2616استاندارد 

. پورت مورد نظر بالا بيـاورد يبر رو  HTTP Serverرا خوانده و بر اساس آن يک 
ھمزمـان ايـن سـرويس دھنـده مـي بايسـت  ياز درخواستھا يپشتيبان يبرا

  .نوشته شود Select-Basedو يا  Multi-Processيا  Multi-Threadبصورت 
 که در ھر دو محـيط قابـل  يدر صورت(ويندوز يا لينوکس: محيط اجرا

  )ظور مي شوداجرا باشد، امتياز مثبت من

 جـاوا و يـا : يزبان برنامه نويسـC  )ديگـر ھماھنـگ  يزبانھـا يبـرا
  )کنيد

 يمتودھا HTTP که مي بايست پياده شوند :GET  وHEAD 

 ياز فايلھا يپشتيبان HTML  وImage  

  نســـخهHTTP : ھـــمHTTP 1.0  و ھـــمHTTP 1.1  ميبايســـت
  .شوند يپشتيبان

 Status Code 501 ,500 ,404 ,400 ,200: شده يپشتبان يھا  

  ــاز در ــور: Configuration Fileحــداقل مــوارد مــورد ني کــه  يدايرکت
 قرار دارد و ھمچنين پورت سرويس دھنده HTML يفايلھا

 و استفاده از  ينحوه پياده ساز ييک سند حاوWeb Server 

 که نمره اضافه خواھد داشت يموارد: 

o از ساير متود ھا و  يپشتبانStatus code  ھايي که درRFC 
 آمده 

o Directory Browsing 

o Basic Authentication  

o از ساير مديا فايلھا يپشتيبان 

o Server Scripting ديناميک يمحتوا يبرا 

  


