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  مقدمه :

امروزه اينترنت يكي از پر كاربردترين سرويس ها در سازمانها ، اداره جات ، شركتها و ... مي باشد، در اين حالت بايد 

موضوع داشته باشيم بدين صورت كه آيا كارمندان و كاربران اينترنت اين يك نظارت و مديريت كلي اي نسبت به 

محولشان انجام مي دهند يا استفاده از نوع تفريحي از اين سرويس مي در اين سازمانها استفاده بهينه در جهت وظيفه 

  كنند و وظيفه محولشان را فراموش مي كنند.

نظارت و مديريت اينترنت سازمانها و اداره جات باعث بالا رفتن راندمان كاري كاربران و نيز ايجاد امنيت در شبكه 

  مورد استفاده در آن اداره و يا سازمان مي باشد.

ين نوع نظارت و مديريت هم بصورت نرم افزاري مي تواند باشد و هم بصورت سخت افزاري كه اصطلاحاْ به آنها ا

firewall .هاي سخت افزاري و نرم افزاري گفته مي شود  

نرم افزارها و سخت افزارهاي فايروالي متنوعي جهت نظارت و مديريت اينترنت سازمانها واداره جات وجود دارد كه 

اشاره كرد و از سخت افزارها نيز مي توان  Kerio Controlو  ISA Serverجمله مي توان به نرم افزارهاي  از آن

Cisco ASA  را نام برد. به فايروالهاي سخت افزاريUTM .گفته ميشود  

م داشته باشي Kerio Controlكه يك آموزش كاربردي اي نسبت به فايروال نرم افزاري در اين مقاله قصد داريم 

  اميد هست كه مورد قبول دوستان قرار گيرد.

 

 

 

                                                        

 

  -وحيد معصومي اصل                                                                                            

                                                                                 Vahidmasume64@gmail.com  

 



  

Kerio Control  چيست؟  

Network Security for Your Business 

Kerio Control is an award-winning UTM firewall designed to protect businesses from a 

comprehensive range of invasive and crippling corporate network threats. Kerio Control’s auto-

updating security layer detects and prevents emerging threats automatically while providing 

network administrators with flexible user policy tools, complete bandwidth management and QoS 

control, detailed network monitoring, and IPsec VPN connectivity for desktops, mobile devices 

and multiple sites. Kerio Control provides superior network protection and intelligence that is 

stable, secure, and above all, simple to manage. 

اداره شما را از هجوم  يابا دارا بودن بهترين طراحي شبكه، سازمان يا شركت و   Kerio Controlترجمه متن بالا:

بصورت اتوماتيك لايه هاي امنيتي را مي يابد و مانع از  Kerio Controlفاظت مي كند. حتهديدات فلج كننده 

ه پذيري هاي مورد نظرش را نسبت ب اين مي شود كه تهديدات شبكه اعمال شوندتا زماني كه مدير شبكه انعطاف 

ها، كنترل مديرت پهناي باند، مونيتورينگ دقيق شبكه و اتصالات  Ploicy Toolsكاربران اعمال كند با استفاده از 

IPSec VPN  .براي دسكتاپ ها، دستگاههاي موبايل و سايتهاي مختلفKerio Control  يك امنيت شبكه قوي

  وهوش پايدار با امنيت بهتر و بالاتر از همه يك مديريت ساده فرآهم مي كند.

ي شبكه تماميك راه حل كامل برا ي تامين امنيت و مديريت دسترسي به اينترنت براي Control Kerio 	نرم افزار

ها به هر اندازه است. براي سازمانهاي بزرگ طراحي شده است، در مقابل حملات بيروني و ويروسها يك دفاع 

مستحكم و كم نظير دارد، ميتواند دسترسي به محتواي مطالب سايتهاي اينترنتي را محدود و يا مانع شود. برقراري 

  . را با هر نقطه فراهم ميكندVPN 	ارتباط

  Kerio Controlنرم افزارو ويژگي هاي اي قابليته

  مديريت كاربر

 . Directory Active	قابليت يكپارچه شدن با �

 اعتبار سنجي كاربران براي دسترسي به شبكه  �

 . NAT	و Proxy 	توانايي سريع به اشتراك گذاشتن اينترنت در شبكه از طريق  �

 . Caching Web	افزايش كارايي اينترنت با استفاده از  �



  

 . (DHCP)ه طور خودكارب IP 	قابليت اختصاص  �

 . DNS  تسريع كننده درخواست ارسالي  �

 . DMZ	پشتيباني از منطقه  �

 امكان تعريف قواعد دسترسي به شبكه و اينترنت براي هر كاربر  �

  نظارت بر فعاليت كاربران در وب  �

  

  امنيت يكپارچه

 .جهت كنترل دسترسي ، جلو گيري از نفوذ و خرابكاري در شبكه Firewallداراي  �

 (IPS)	داراي سيستم شناسايي و ممانعت از نفوذ  �

 ,POP3 , SMTP FTP, HTTP	قابليت استفاده از انواع ضدويروسهاي قدرتمند براي ترافيك  �

 	ساز و كار سر خود براي پالايش محتواي صفحات وب  �

 .هاي پيشرفتهاستفاده اختياري از پالاينده   �

  . توانايي جلوگيري از ورود آگهي هاي تبليغاتي اينترنتي  �

 .بازرسي و كنترل كليه پرتكلهاي غير استاندارد  �

  ) VPNشبكه هاي خصوصي مجازي ( 

 .جهت برقراري ارتباط رمزگذاري شدهVPN 	پشتيباني از �

 .قابليت برقراري ارتباط سايت به سايت ، كاربر به سايت  �

 باند مديريت پهناي �

 .قابليت سهميه بندي پهناي باند براي برنامه هاي مختلف  �

 ).دم و غيرهوشماره گيري از طريق م ،DSL، ISDN پشتيباني از انواع ارتباطات اينترنتي (ماهواره ،  �

MSN 	فناوري ارتباط نرم افزارها بدون پيكره بندي خاص . (مانند ،UPnP 	پشتيباني از  �

Messanger( 

 .پروتكل ارسال صوت از طريق اينترنتVoIP 	پشتيباني از  �



  

 . ثبت وقايع مربوط به ترافيك اينترنت  �

 .نمايش فعاليتها بصورت گراف  �

 .مديريت از راه دور با برخورداري از امنيت كامل  �

  امنيت در اينترنت

• Firewall براي شبكه 

مستقر در محيط، نظارت بر ترافيك ورودي و خروجي شبكه بر مبناي سياست    Firewallاصلي ترين وظيفه يك 

قادر است براي نظارت بر ترافيك اينترنت قواعد قابل درك و ساده اي  l .Contro Kerioامنيتي سازمان است

يلي به سرعت خ را مبتني بر رويه هاي امنيتي شبكه پيشنهاد دهد. دستيار نصب خودكار فراهم شده در نرم افزار ميتواند

 .اين كار را به انجام برساند

  ) IPSسيستم ضد نفوذ ( 

مي تواند بطور غير محسوس تمامي ترافيك ورودي و خروجي شبكه را تحت  Control Kerio 		سيستم ضد نفوذ

سرويس دهنده هاي داخل شبكه را از هرگونه نفوذ و ارتباط غير مجاز در   Firewallنظارت قرار دهد و در كنار 

  .امان دارد

  محافظت در برابر ويروسها

به طور اختياري  Control Kerio .داشتن ضدويروس در محيط شبكه، خطر انتشار سريع ويروس را كاهش ميدهد

فراهم  POP3 SMTP, FTP, HTTP 		يك پويشگر قوي، مختص ويروس را برا ي ترافيك ورودي و خروجي

  .نموده است

 VPNپشتيباني از 

است بين دو شبكه و يا سرويس دهنده و ايستگاههاي كاري، شبكه خصوصي مجازي برقرار گاميكه لازم هن

اين ارتباط  VPN PPTP و NAT IPSec 		اجازه ميدهد با استفاده از پرتكلهاي Control Kerio		گردد،

  .ايمن به سادگي برقرار گردد



  

 VoIPپشتيباني از 

قرار داشته باشد كار مشكلي است زيرا   Firewall  محافظتبرقراري ارتباط تلفني از ميان شبكه اي كه تحت 

   Kerio جهت گذر آسان از ميان ديواره آتش طراحي نشده اند H.323 		مانند VoIP اساسا پرتكلهاي

l Contro ،اجازه ميدهد		 VoIPدر كنار آن به اجرا در آيد تا از رها ساختن عمومي زير ساختهاي		 VoIP در

  .لازم بي نياز شويداينترنت بدون امنيت 

 Webنظارت بر محتواي 

 lContro Kerio  بطور سر خود داراي ويژگي اعمال محدوديت بر روي محتواي صفحات وب است كه بر

با نرم افزار  Control Kerio 		مبناي كليد واژه، دسترسي به يك سايت را ميتواند مسدود نمايد و بطور افزودني

مقوله  58 		تجهيز شده است. در اين نرم افزار محتواي صفحات وب، به Filter Orang Cobion 		پالايشي

مختلف نظير اخبار، بازي، خريد، ورزش، مسافرت و غيره تقسيم شده است، و ميتواند دسترسي كاربران مختلف، به 

  .مقوله هاي گوناگون را كنترل و يا مسدود نمايد

 ControlKerio   آموزشداراي ورژنهاي متفاوتي مي باشد كه در اين مقاله سعي كرده ايم  Control  Kerio

2108Build  8.3.1 .را خدمتتان ارائه بدهيم  

 2108Build  8.3.1Control  Kerioيك ديوار آتشين) (firewall  كه به منظور استفاده سازمانهايي با

 Internationalانجمن بين المللي امنيت كامپيوترياندازه كوچك و متوسط طراحي شده است و از طرف 

 Computer Security Association  تضمين شده است. اين نرم افزار به يك نظام امنيتي يكنواخت, قابليت

 International Business سانسور و فيلتر مضامين اينترنتي بر روي سيستمهاي تجارتي بين المللي

Machine  (IBM)   بر كاركرد كارمندان, تنظيمات كنترلي پهناي باند و سرورهايامكان نظارت VPN  مجهز

ميباشد و اين ديوار آتشين يك دسترسي وسيع براي كاربران اينترنتي پديد آورده و به همراه تنظيمات و ابزار امنيتي, 

زبان زنده  11اين برنامه تنظيمات بارگذاري لينك و  7.1كنترل آنها را توسط كارفرما ممكن و آسان ميسازد. نسخه 

 .دنيا را پشتيباني ميكند

 

 



  

 

 از وب سايت رسمي خود شركت به شرح زير هست:  Kerio Control.18.3ويژگي هاي 

 

  

+ Added Reverse Pr0xy feature 

+ Traffic rules: added search text, test rules and hide/collapse rule 

features 

+ MAC address can now be used for automatic user login 

+ Added support for FTP in automatic configuration backup 

+ New log Host introduced 

+ Added possibility to create service groups 

+ Manually assigned IP addresses within DHCP scope can now be 

blocked 

* Traffic rules: added last used column, added more colors 

* Traffic rules are now added by wizard 

* Active hosts now shows MAC address 

* MAC Filter now can automatically permit MAC addresses used in 

DHCP reservations and automatic user login 

* Bandwidth management rules can be now applied to V*P-N tunnel 

traffic before encryption 

* Dynamic DNS client now can detect public IP address 

* Automatic login now doesn’t work for users disabled in directory 

service 

* DHCP reservation and automatic user login can be created from 

context menu on Active Hosts screen 

* Linux kernel upgraded to version 3.12 

- Fixed: DNS forwarder now forwards DKIM queries 

- Fixed: OpenSSL vulnerability CVE-2014-0160 

 

 



  

   

 

 

 

 

   ��وع ��ر :
در نظر مي گيريم دو سرور  Kerioعلاوه بر اينكه يك سرور را بعنوان  Kerio Serverبراي پياده سازي يك 

در نظر  Primary Domain Controller (PDC)و  Certificate Authority (CA)ديگر بعنوان 

داشته  Stableاين سرورها الزاماً لازم نيست كه در داخل شبكه مان باشند، ولي براي اينكه يك شبكه مي گيريم، 

 Daminهمانا  PDCدر داخل سرور . داشته باشيمدر سناريومان اين دو سرور را بهتر هست كه باشيم 

Controller (DC) .راه اندازي مي كنيم  

ارج از موضوع مقاله مي باشد به همين دليل سناريوي مورد چونكه خ PDCو  CAنحوه راه اندازي سرورهاي 

بحث را با اين فرض پيش مي بريم كه اين دو سرور راه اندازي شده اند، ان شااالله در سري مقالات بعدي آموزش 

 Join to بعد از راه اندازيرا  CAبا توجه به اين توضيحات سرور  .ا نيز ارائه خواهيم داداين دو موضوع ر

Domain  مي كنيم و بعدCertificate  هاي مربوطه را ايجاد و به سرورهايCA  وPDC  .ارائه مي دهيم  

  مشخصات سرورهاي مورد استفاده در اين سناريو :

Server Name: PDC 

IP Address: 192.168.100.2 



  

 

 

Domain Name: Cyber.local 

OS: Win Server 2012 

Computer Name: PDC 

User Name: Administartor 

Defult Getway: 192.168.100.1  

----------------------------------------------------------- 

Server Name: CA 

IP Address: 192.168.100.3 

Computer Name: CA 

DNS Server: 192.168.100.2 

User Name: Administartor 

Log on Domain: Cyber.local 

Defult Getway: 192.168.100.1 

------------------------------------------------ 

Server Name: Kerio Control 

Public Interface:192.168.1.101 

Private Interface: 192.168.100.1 

  با  مشخصات زير: Client 2و   Client 1در نظر مي گيريم، يعني   Clientو دو سيستم بعنوان 

Computer Name: Client1 

IP Address:192.168.100.11 

------------------------------------------------------------ 

Computer Name: Client 2 

IP Address: 192.168.100.12 



  

 

2108Build  8.3.1Control  Kerio  به دليل اينكه هسته اصلي اشLinux Base   هست به همين دليل

  اصولاً درست نيست كه بر روي ويندوز نصب شود.  

  بدين شرح مي باشد: 2108Build  8.3.1Control  Kerioتوضيح نصب 

ر تزماني كه شما يك كامپيوتر تازه خريداري مي كنيد، فقط از لحاظ سخت افزاري تامين شده است و يك كامپيو

اولين مرحله شروع به نصب ويندوز و پارتيشن بندي مي كنيد. در حالت كلي نصب  اين حالت در در خام مي باشد،

2108Build  8.3.1Control  Kerio 8.3.1 نرم افزار  نيز بدين صورت مي باشد يعنيControl  Kerio

2108Build   را در يك سرور خام كه داراي چيز ديگري نمي باشد نصب مي كنيم، يعني شبيه نصب يك ويندوز

 در يك كامپيوتر خام.

 Networkدو در نظرگرفته شده بايد داراي Kerio Controlالبته قابل ذكر هست دستگاهي كه بعنوان 

Interface  باشد  يعنيPublic Interface    وPrivate Interface  كه ازPublic Interface  براي ارتباط

  استفاده مي شود LANبراي ارتباط با شبكه داخلي يا همان  Private Interfaceبا اينترنت استفاده مي شود و از 

به   Kerioبه وب سايت رسمي شركت   2108Build  8.3.1Control  Kerioبراي دريافت نرم افزار 

  مراجعه كنيد: زير نشاني

control-www.Kerio.com/support/kerio 

همان انتخاب زبان مورد نظر كه  ه اول با صفحه زير روبرو مي شويمدر مرحل Kerio Controlدر هنگام نصب 

  دكمه اينتر را مي زنيم.  Englishمي باشد، كه بعد از انتخاب كردن زبان 

  

 

  

  

  



  

  

را براي  F8ظاهر مي شود كه بعد از خواندن متن مربوطه دكمه  Agreement بعد از زدن دكمه اينترصفحه 

  ادامه كار مي زنيم

  

  

  

  

  

  

  

  

در صفحه بعدي بر اساس توضيحاتي كه قبلاً ارائه كرديم دو كارت شبكه اي كه ايجاد كرديم نمايش داده مي شوند 

براي ارتباط با اينترنت  eth1و از  LANبراي ارتباط با شبكه داخلي يا همان  eth0كه از  eth1و  eth0يعني 

نيز  Kerio Controlدر نظر مي گيريم براي دسترسي به پنل مديريتي  eth0كه براي  IPاستفاده مي كنيم. از 

  استفاده مي كنيم.

  

  

  

  

  



  

  

 

 Initial Configuration Completedبراي ادامه كار دكمه اينتر را مي زنيم كه در اينصورت صفحه 

 رد مي كنيم. Enterظاهر مي شود يعني اتمام تنظيمات اوليه، كه اين صفحه را نيز با زدن دكمه 

 

  

  

  

  

  

  

  

  

  

يا همان كارت شبكه اي كه بوسيله آن مي خواهيم با  Privateتنظيمات مربوط به كارت شبكه  عكس صفحه بعد

LAN  در ارتباط باشيم هست، دو حالت براي دادنIP  آدرس براي اينNIC  اگر در  بدين صورت كههست

كارت  Assign IP Address Dynamically(DHCP)داشته باشيم با انتخاب گزينه  DHCPشبكه مان 

را انتخاب  Assign Static IP Addressمي گيرد، ولي اگر گزينه  DHCP Serverخود را از  IPشبكه 

در نظرگرفتيم  NICآدرس براي اين  IPرا بصورت دستي وارد كنيم، حال چونكه در اين سناريو ما  IPكنيم بايد 

  مورد نظر را وارد مي كنيم.  IPگزينه دومي را انتخاب و 

 

  



  

  

فعال و آماده ارائه  Kerio Controlخود  DHCP Server همانا Enable DHCP Serverا انتخاب گزينه ب

مايكروسافتي داريد اين گزينه را  DHCP Serverخدمات مي شود. توصيه مي شود اگر در شبكه مورد نظرتان 

  انتخاب نكنيد. 

  كار را ادامه مي دهيم. Enterمورد نظر و زدن دكمه  IPبا وارد كردن 

 

 

 

 

 

 

 

 

 

 

  

  شدن مي شود. Startشروع به   Kerio Controlدر اين صفحه 

 

 

 

 

 

 

 



  

 

 

  

با اينترنت در ارتباط باشد و   NICنيز بدين صورت مي باشد كه چون قرار هست كه اين  Public NICتنظيمات 

 eth1خود را از مودم مي گيرد، اگر به بخش مربوطه اش يعني  IPمتصل هست به همين دليل  ADSLبه مودم 

را مشاهده خواهيم كرد كه شكل  Public NICبه  ADSLاختصاص داده شده از طرف مودم  IPوارد بشويم 

 مشاهده مي كنيد.زير 

  

 

  

  

  

  

  

  

  

 

  

  

 

 

 



  

 

تغيير داده شده  Kerio Controlاز طريق پنل مديريتي اسمش مي باشد كه  eth1همان  Publicدر شكل بالا 

از طريق را  IP: 192.168.1.101 Subnet Mask: 255.255.255.0همانطور كه مشاهده مي كنيد  و،هست

DHCP .مودم گرفته است  

 Kerioرسد، حال براي اينكه بتوانيم به پنل مديريتيمي بصورت كامل به اتمام  Kerio Controlدر آخر نصب 

Control  ايجاد شد استفاده مي كنيم.دسترسي داشته باشيم از آدرسي كه در مرحله آخر نصب 

 

  

  

  

  

  

  

بشويم يك تنظيماتي مانده كه با توجه به شكل زير انجامش  Kerio Controlقبل از اينكه وارد پنل مديريتي 

 ي دهيم.م

  

  

  

  

  

  



  

  

مي شويم و با زدن  Remote Administrationوارد قسمت  Kerio Controlبا توجه به شكل صفحه قبل در 

استفاده نيز  Remoteاين حالت را فعال مي كنيم، چون مي خواهيم در سناريوي مورد نظرمان از امكانات  F8دكمه 

  كنيم.

را در  https://192.168.100.1:4081/adminآدرس  Control Kerioبراي دسترسي به پنل مديريتي 

Internet Explorer  يكي از سيستم هايمان كه در اينجا مثلا سرورPDC را انتخاب كرده ايم وارد مي كنيم .  

اي مواجه خواهيم  Certificate Error در اين صفحه بابعد از چند ثانيه با صفحه تصوير زير مواجه مي شويم كه 

  شد.

 

  

 Kerioاي براي  Certificateدر حالت كلي يك چيزه عادي مي باشد به اين دليل كه هنوز   Errorاين 

Control  نگرفتيم و تا اينجا خودKerio Control  براي خود يكCertificate  است كه در اي صادر كرده

ونصب در  CAاز سايت خود  Certificateبعد از گرفتن  .گويند Self Assign Certificateاصطلاح  به آن 

Kerio Control  اينError  برطرف خواهد شد و ديگرCertificate Error .اي دريافت نخواهيم كرد  

  

  

  

  

  

  

  



  

 

روزه  30را براي يادگيري نصب كنيد مي توانيد از نسخه هاي سري  Kerio Controlنكته: اگر مي خواهيد كه 

 Kerio Controlاستفاده كنيد ولي اگر مي خواهيد در داخل سازمان، اداره و يا شركت  Trial Versionيا همان 

كپي رايت  دارش استفاده كنيد (تا حد ممكن از قوانين Licenseرا راه اندازي كنيد بهتر هست كه از نسخه هاي 

  حمايت كنيم).

با يك سري تنظيماتي جهت وارد شدن به پنل   Internet Explorerآدرس در قسمت  نظر مورد IPبعد از تايپ 

مواجه مي شويم كه اين تنظيمات بصورت تصويري همراه با توضيحات در زير آورده  Kerio Controlمديريتي 

 شده است.

Picture1  نظر مي باشد. مربوط به انتخاب زبان مورد        

Picture 2   مربوط به تنظيمات مكاني زمان و تاريخ و زمان مي باشد، يعني اينكه مثلا تنظيماتTime Zone 

  بايد بر روي تهران تنظيم شود.

Picture 3   مربوط به تنظيمات لايسنسKerio Control  مي باشد، بدين صورت كه اگر قصد داريد كه

Kerio Control  شركت و يا ... راه اندازي كنيد بايد از قسمت  ، يك سازمانرا درI Will Use a 

Commercial or NFR License  اقدام به تهيه لايسنس كنيد كه همان خريداري لايسنس مي باشد، ولي اگر  

 هرا بصورت دوره اي نصب و راه اندازي كنيد مثلاً براي امور آموزش بهتر هست ك Kerio Controlمي خواهيد 

 Kerioرا انتخاب كنيد كه در اين حالت  Trialدكمه   I Want to Try It Free For 30 Daysاز قسمت 

Control  روزه  30روزه با ارزش خواهد بود يعني به عبارتي به مدت  30به مدت  ماي كه راه اندازي كرده اي

  .فعال خواهد بود

  را نصب مي كنيم. Trial Versionيل نسخه چونكه در اين مقاله قصد ما فقط آموزش هست به همين دل

Picture 4  :در اين قسمت دو گزينه داريم يعني  

1) Get a Trial License Number 

2) Activate in Unregistered Mode 

  



  

  

ايجاد مي شود كه  Kerio Controlجهت راه اندازي  Temporary Licenseبا انتخاب گزينه اولي يك 

بصورت  Trialمي شود، ولي اگر گزينه دومي انتخاب شود حالت  Registerدر اصل بصورت موقت 

Unregistered .فعال مي شود  

Picture 5   در اين قسمت يكPassword  براي ورود به پنل مديريتيKerio Control  ثبت مي كنيم كه

  در حالت كلي بايد يك پسورد پيچيده باشد.

Picture 6   اين تصوير آخر از مراحل نصب و راه اندازيKerio Control  مي باشد، در اين مرحله كادري

مي توانيم وارد پنل مديريتي  Adminتوسط  Username & Passwordكه با وارد كردن باز مي شود

Kerio Control .بشويم  

  

  

  

  

  

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

را وارد مي كنيم تا به پنل مديريتي اش  Kerio Controlيوزرنيم و پسورد مربوط به  6با توجه به تصوير شماره 

  را نمايش مي دهد. Kerio Controlتصوير زير پنل اصلي مديريتي  دسترسي داشته باشيم.

 

 

  

  

  

  

  



  

 

دو   Interfacesدر اين قسمت گزينه هاي متفاوتي براي مديريت اينترنت داخل شبكه مان هست مثلا در قسمت 

و با ديگري  LANرا خواهيم ديد كه بوسيله يكي با شبكه داخلي يا همان   Publicو  Privateكارت شبكه يعني 

هاي مورد نياز براي ايجاد يك بستر  Ruleز ني Traffic Rules. در قسمت خواهيم بودبا شبكه اينترنت در ارتباط 

مناسب اينترنت در داخل شبكه مان ايجاد خواهيم كرد. توضيحات قسمتهاي ديگر اين پنل را نيز با توجه به ايجاد 

 سناريوهاي مختلف در داخل اين مقاله توضيح خواهيم داد.

اينترنت در داخل شبكه مان چند كار مقدماتي هست كه بايد مديريت قبل از ايجاد سياستهاي مورد نظر از حيث 

 اوليهمي باشد، از كارهاي   Domainبه   Kerio Control كردن خود Joinانجام دهيم، يكي از اين كارها 

Join   كردن يك سيستم بهDomain  كردن  تنظيمIP  آدرس سيستمDomain  بعنوانDNS  بر روي سيستم

انجام مي دهيم يعني  Kerio Controlي باشد كه همين كار را بوسيله پنل مديريتي شود م Joinكه مي خواهد 

DNS Server  دستگاهKerio Control  براي انجام دادن اين تنظيمات كه مي شود 192.168.100.2همانا

مي شويم و بعد تنظيمات مورد نظر را اعمال مي  Privateوارد تنظيمات كارت شبكه  Interfacesاز قسمت 

  كنيم.

  

  

  

  

  

  

  

  

  



  

  

 

بصورت شكل زير  Kerio Controlبراي دستگاه  DNSبعنوان آدرس  PDCآدرس دستگاه  IPوارد كردن 

  نجام مي گيرد.ا

  

  

  

  

  

  

  

  

  

  

  

             

  

  

از سمت چپ  Kerio Controlدر صفحه مديريتي  Domainبه  Kerio Controlكردن دستگاه  Joinبراي 

  مي  Directory Servicesمي شويم در صفحه مربوطه وارد تب  Domain and User Loginوارد قسمت 



  

  

  

كنيم روي  Join to Domainرا  Kerio Controlشويم كه توسط تنظيمات اين صفحه مي توانيم دستگاه 

  باز شود. Join Domainكليك مي كنيم تا صفحه  Join Domainدكمه 

  

  

  

  

  

  

  

  

  

  

  

شود را  Joinبه آن  Kerio Controlدستگاه  اي كه مي خواهيم Domainاسم  Domain Nameدر قسمت 

 Domainدر نظر گرفتيم اسم  PDCوارد مي كنيم، با توجه به اينكه در سناريوي اين مقاله دستگاهي كه بعنوان 

كردن  Joinمربوط به تنظيمات  Domain Nameمي باشد به همين دليل در قسمت  Cyber.localمربوطه اش 

 Kerio Control Serverرا وارد مي كنيم و در قسمت  Cyber.localبه دامين  Kerio Controlدستگاه 

Name  يك اسمي بعنوان اسم دستگاهKerio Control  در نظر مي گيريم كه براي مثال اسمKerio  را وارد

  را وارد مي كنيم. Adminاطلاعات مربوط به يوزرنيم پسورد  Username/Passwordدر قسمت  مي كنيم.



  

  

  

  

  

  

  

  

  

  

را پيدا كند تا عمليات  PDCنتواند سرور  Kerio Controlممكن هست كه بر اثر ترافيك ناشي از تبادل اطلاعات 

Join  خصات كه مشرا انجام دهد، به همين دليل براي اينكه احتمال اين خطا كاهش يابد در صفحه بعد از صفحه اي

Domain  را وارد كرديمText Box  اي ظاهر ميشود كه بايد در داخل آنIP  آدرس سرورDomain  را وارد

با موفقيت به اتمام  Joinكليك مي كنيم تا عمليات  Nextروي  Domainآدرس   IPكنيم، بعد از وارد كردن 

  برسد.

  

  

  

  

  

  



  

  

  بصورت زير باشد. Directory Servicesبه اتمام رسيد بايد صفحه مربوط به  Joinبعد از اينكه عمليات 

  

  

  

  

  

  

 

 

 Activeوارد بخش  PDCشده در داخل سرور  Joinدامين  هب Kerio Controlبراي اينكه اطمينان پيدا كنيم 

Directory Users and Computers  شده و از اين بخش وارد قسمتComputers  مي شويم كه اگر در

  Kerio Controlمشاهده كنيم مي توانيم مطمئن شويم  Kerioاي با نام  computer Accountآن قسمت 

  شده است.  joinبصورت صحيح به دامين 

 

 

 

 

 

 

 

 

 



  

 

 Kerioبراي  CAاز سايت  Certificateنوبت به گرفتن   Domainبه  Kerio Controlكردن  Joinبعد از 

Control  مي باشد، چونكهCertificate  اي كه در حال حاضرKerio  دارد بصورتSelf Assign  ،مي باشد

وارد  Kerio Controlداده است. براي اين منظور از پنل مديريتي  Certificateبه خودش  Kerioيعني خود 

ن را كليك مي وجود دارد كه آ Addمي شويم، در پايين صفحه گزينه اي به نام  SSL Certificateقسمت 

  را انتخاب مي كنيم. New Certificate Requestكنيم وبعد 

  

 

 

 

 

 

 

 

 

 

 

 Certificateبا انتخاب اين گزينه صفحه اي باز مي شود كه با وارد كردن اطلاعات مورد نظر درخواست يك 

  آماده مي شود. Certificateو دريافت يك  CAسايت  هبراي ارائه ب

  

  

  

  



  

  

  نمايش داده مي شود. SSL Certificateبعد از ثبت كردن درخواست مورد نظر بصورت شكل زير در قسمت 

  

 

 

 

 

 

 Kerio Controlبراي  Certificateبه جهت گرفتن يك  CAبراي اينكه بتوانيم اين درخواست را به سايت 

بگيريم، به همين دليل روي درخواست مورد نظر  cer.ارجاع بدهيم بايد از درخواست مورد نظر يك خروجي 

را انتخاب مي كنيم و  Export Request in PEMگزينه  Exportو از گزينه راست كليك مي كنيم 

  در دسكتاپ سيستم ذخيره مي كينم. مثلاً در هر مقصدي   cer.درخواست مورد نظر را با پسوند 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

آدرس وارد كنيم به  CAبراي اينكه بتوانيم اين درخواست را به سايت  Certificateبعد از تهيه درخواست 

https://ca.cyber.local/certsrv .مراجعه مي كنيم و عمليات ثبت و دانلود در خواست را انجام مي دهيم  

  

 

 

 

 

 

 

 

 

 

Certificate  :دانلود شده  

 

 

 

 

 

 

 

 

 

 



  

 

اختصاص  را به اين دستگاه Kerio Controlبه  CAصادر شده از طرف سايت  Certificateحال براي اينكه 

گزينه  Importروي درخواست مورد نظر راست كليك كرده و از قسمت  SSL Certificateبدهيم در قسمت 

Import Signed Certificate From CA …  را انتخاب مي كنيم و از آنCertificate  اي را كه از سايت

CA  گرفته و در دسكتاپ قرار داده ايم را به داخل سيستمImport م.يمي كن  

  

 

 

 

 

 

 

 



  

 

 Webوارد تب  Advanced Optionsمورد نظر به داخل سيستم از بخش  Certificateكردن  Importبعد از 

Interface  مي شويم و از قسمتSSL Certificate   وCertificate  هماناCertificate  مورد نظر را انتخاب

مي  Log inو  Log outيكبار  Kerio Controlكليك مي كنيم كه با اين كار  Applyمي كنيم و بعد روي 

از آدرس  nhttps://192.168.100.1:4081/admiبجاي استفاده از آدرس  ،دوباره Log inشود، هنگام 

https://kerio.cyber.local:4081/admin  ،با انجام اين عمليات استفاده مي كنيمKerio Control 

  اي را مشاهده نخواهيم كرد. Certificate Errorدار شده و ديگر هيچ  Certificateبصورت رسمي 

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  



  

  

از قسمت مربوطه اش را  Login Pageيك ويژگي جالبي داره كه مي توانيم  Kerio Control 8.3.1 : نكته

Login Page Customization  در تصوير بالا مشاهده كنيد كه همان تغيير بدهيم . اين قسمت را  مي توانيد

  مي باشد. Advanced Optionsصفحه مربوط به 

وظيفه اصلي خودش  Kerio Controlتا الان ما تنظيمات مربوط به آماده سازي و ايجاد بستر مناسب براي اينكه 

يك سناريويي را در وظيفه اصلي خودش را بازي كند  Kerio Controlرا ايفا كند را مهيا ساخته ايم. براي اينكه 

 يهايي از حيث دسترسي سرورها و كلاينت هامحدوديت پياد مي كنيم و آن هم ايجاد  Kerio Controlداخل 

روند كلي كار بدين صورت مي باشد كه در ابتدا ما مي خواهيم سرورها  و كلاينت ، مي باشدداخل شبكه به اينترنت 

ها به عوض اينكه خودشان به فايلهاي آپديتشان دسترسي داشته باشند به كمك يك سرور كه در نقش يك واسط 

باعث ايجاد ترافيك در شبكه و اشغال پهناي باند  چونكه اگر اينكار انجام شودانجام دهد مي باشد اين كار را 

اختصاص داده شده مي شود، حال براي اينكه اين مشكل برطرف شود مي توانيم يك سرور مجزا براي اينكار در 

ر مي باشدكه اين سرو WSUS(Windows Server Update Services)نظر بگيريم كه همان سرور 

درخواست هاي سرورهاي ديگر وكلاينت ها را براي دريافت فايلهاي آپديت دريافت مي كندو به اينترنت ارجاع 

ذخيره مي كند تا سرورهاي ديگر و كلاينت  WSUSمي دهد و بعد از دريافت پاسخهاي مورد نظر آنها را در سرور 

 DNSه كنند، همچنين اين كار را در مورد اين سرور مراجع هها براي دريافت فايلهاي آپديت مورد نظرشان ب

اي خود را به  DNS كلاينت هاي شبكه داخلي درخواست هايسرورها نيز مي توانيم انجام بدهيم يعني سرورها و 

تواند مي سرور  DNSهند و فقط اين مي ددر آن پياده سازي شده انتقال  DNS داخلي  يك سروري كه در شبكه

  ارجاع بدهد و جوابهاي مورد نظر را دريافت كند. خارجيشبكه سرورهاي   DNSدرخواست ها را به 

DNS  سرور مورد نظر در شبكه داخلي همان سرورPDC  مي باشد كه روي آنDNS  پياده سازي شده و ساير

 Kerio Controlشده اند. براي اينكه بتوانيم اين كار را انجام دهيم بايد در داخل  Joinسرورها و كلاينت ها به آن 

  را بدهد. سرورهاي شبكه خارجي DNS  اجازه دسترسي به PDCاي ايجاد كنيم كه فقط به سرور  Ruleيك 

سرورهاي شبكه خارجي دسترسي دارد يا نه وارد قسمت  DNSبه   PDCدر مرحله اول براي تست اينكه آيا سرور 

DNS  از سرورPDC  مي شويم، در سمت چپ صفحه باز شده بر روي آيكون سرورPDC  راست كليك مي

  مي شويم  Monitoringتا صفحه مربوطه باز شود، سپس وارد تب  را انتخاب مي كنيم Propertiesو گزينهكنيم 



  

  

كليك   Test Nowرا مي زنيم وبعد روي  A recursive query to other DNS Serverو تيك گزينه 

سرورهاي بيروني دسترسي داريم يا خير، اگر در كادر پايين  DNSمي كنيم، با اين كار مطمئن مي شويم كه آيا به 

سرورهاي خارجي دسترسي نداريم كه حالت درست همين هست چونكه  DNSآمد يعني به  Failصفحه عبارت 

Rules  مربوطه را ايجاد نكرده ايم و اگر عبارتPass ه آمد يعني بDNS  سرورهاي خارجي دسترسي داريم كه

موارد ذكر شده  زيرمربوطه ايجاد نشده اين حالت نادرست مي باشد. در تصوير  Rulesبا توجه به اينكه تا اينجا 

  نشان داده شده است.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

دسترسي دارند يا  Publicسرورهاي  DNSبعد از انجام تست اينكه آيا سرورها و كلاينت هاي شبكه داخلي به 

 سرورهاي  DNSخير، نوبت به اين رسيده كه اين عمل را تسهيل كنيم، يعني با وارد كردن بعضي از آدرسهاي 



  

 

Public  در قسمتForwarding  و ايجادRules  اي كه بوسيله آنKerio Control  اين اجازه را صادر كند

  شند.ها دسترسي داشته با Public DNSها به  Request DNSكه 

بازشد،  PDC Propertiesگرفتيم و صفحه PDC ، Propertiesبراي انجام اينكار با توجه به شكل بالا كه از 

 DNSرا مي زنيم و در صفحه مربوطه تعدادي از آدرسهاي  Editمي شويم و دكمه  Forwardersوارد تب 

  را وارد مي كنيم. Publicسرورهاي 

  

 

 

 

 

 

 

 

 

 

 

 

 

مي شويم و از تب  DNSوارد تنظيمات  قبلها دوباره همانند شكل صفحه  Public DNSبعد از وارد كردن 

Monitoring  تيك گزينهA recursive query to other DNS Server  را مي زنيم كه اين بار بايد

  ظاهر شود. Passعبارت 

 Kerio Controlاز پنل مديريتي  Traffic Rulesبراي اين كار وارد بخش نظر مورد  Rulesحال براي ايجاد 

  اي را بدين شرح ايجاد مي كنيم: Rulesمي شويم و يك 



  

 

Name Rules = DNS 

Source = 192.168.100.2 

Destination = Any 

Service = DNS 

Action = Allow 

Translation = NAT Balancing per Host 

 

 

 DNSمي دهيم كه فقط با  192.168.100.2آدرس  IPبا  PDCاين اجازه را به سرور  Rulesبوسيله اين 

اين اجازه را خواهد داشت كه  PDCدر ارتباط باشند و نه چيزه ديگر، يعني به عبارتي سرور  Publicسرورهاي 

فرستاده و جوابهاي مورد  Publicسرورهاي  DNSاي سرورهاي داخلي و كلاينت ها را به  DNSدرخواستهاي 

 نظر را دريافت كند.

  ها از بالا به پايين مي باشد. sRuleاولويت اعمال  ته كوچك :يك نك

 Rulesوجود دارد ، كار اين  Internet Access ( NAT)اي به نام  Rulesهمانا  Traffic Rulesدر قسمت 

دارد غير مديريتي  Rulesاينترنت دار كردن تمامي سرورها وكلاينت هاي شبكه داخلي مي باشد. اما ايرادي كه اين 

مجزا براي اينكار  Rulesآن مي باشد، بنابراين براي اينكه تمامي سرورهاي شبكه داخلي را اينترنت دار كنيم يك 

در نظر مي گيريم. در اول كار يك گروهي ايجاد مي كنيم و تمامي سرورها را به داخل اين گروه وارد مي كنيم، 

كه با اين عمل باعث مي شود كه فقط  ه را اينترنت دار مي كنيممورد نظر فقط اين گرو Rulesسپس توسط 

	سرورهايي كه در داخل اين گروه هستند اينترنت دار مي شوند. 	

از پنل  IP Address Groupsنحوه وارد كردن سرورها به يك گروه بدين صورت مي باشد كه اول وارد بخش 

را كليك مي كنيم سپس در بخش پاييني  Addمي شويم بعد در صفحه مربوطه اش  Kerio Controlمديريتي 

سرورهاي بعدي را نيز به همين منوال وارد  IPسرور مورد نظرمان را وارد مي كنيم. مشخصات و  IPمشخصات و 

   نمايش داده شده است. صفحه بعدگروه مي كنيم. مراحل كار در شكل 



  

  

 

 

 

 

 

  

  

  

 

 

  

  مورد نظر رسيده كه بدين صورت مي باشد: Rulesحالا نوبت به ايجاد 

 

Rules Name = Internet Access For Servers 

Source = Servers ( Internet Access ) 

Destination = Any 

Service = FTP, HTTP, HTTPS 

Action = Allow 

Translation = NAT (Balancing per Host) 

 

  

  



  

  

 Servers(Internet Access)اين امكان ايجاد مي شود كه تمامي سرورهاي داخل گروه  Rulesتوسط اين 

  اينترنت دار مي شوند. FTP, HTTP, HTTPSفقط از حيث پروتكلهاي 

دسترسي  Publicسرورهاي  DNSاي كه بوسيله آن به  Rulesاي كه تا اينجا ايجاد كرده ايم يعني  Rulesدو 

هاي مختص  Rulesه بوسيله آن تمامي سرورهاي داخلي اينترنت دار شده اند مي باشند، ديگري ك Rulesداريم و 

Kerio Control  نمي باشند بلكه جزءRules  هاي پيشفرض هرFirewall  مي باشند و بايد اصولا در آنها

 د.نباش

بكه به ن كاربران داخل شحالا نوبت به اينترنت دار كردن كلاينت ها رسيده، اينترنت دار كردن كلاينت ها يا هما

حالت كلي كاري غيره اصولي و غيره مديريت شده مي باشد چرا كه اگر اين كار انجام پذيرد كاربران قادرند 

بصورت نامحدود و غيره مديريت شده از اينترنت استفاده كنند به همين دليل با انجام تنظيمات مشخص شده و اعمال 

هاي مورد نظر مي توانيم به كاربران يك اينترنت مديريت شده و كنترل شده بدهيم. در زير  Rules بوسيلهآنها 

  مواردي از تنظيماتي كه مي خواهيم به كاربران اعمال كنيم را ذكر مي كنيم:

  دسترسي به اينترنت در بازه هاي زماني خاص 1)

  تعيين سرعت دسترسي به اينترنت 2)

  هاي خاص URLعدم دسترسي كاربران به 3)

 Forbidden Wordsعدم دسترسي به  4)

    Download و Uploadتعيين ميزان  5)

  و بسياري از موارد ديگر ...

بر روي كلاينت ها يا همان كاربران اعمال نمود، در اين مقاله چند مورد از  Kerio Controlكه مي توان توسط 

 تنظيمات گفته شده را پياده سازي خواهيم كرد.

هاي مورد نظر اينترنت بدهيم يك كاري هست كه بايد  Rules درقبل از اينكه به كلاينت ها با توجه به تنظيمات 

  به كلاينت ها مي باشد براي اينكار دو حالت وجود دارد، يكي اينكه در داخل IPانجام بدهيم، كار مورد نظر دادن 



  

  

 PDC  هماناDHCP Server  راه اندازي كنيم و يا اينكه ازDHCP Server  خودKerio Control  استفاده

  استفاده مي كنيم. Kerio Controlخود  DHCP Serverكنيم كه ما حالت دوم را انتخاب مي كنيم يعني از 

در صفحه مربوطه اش از و  مي شويم  Kerio Controlاز پنل مديريتي  DHCP Serverبراي اين منظور وارد 

، چونكه تنظيمات مشاهده خواهيم كردرا  Kerio Controlخود  Interface Privateهمانا  Scopeسمت ق

TCP/IP  كلاينت ها بر رويAutomatically  مي باشد به همين دليل اگر بر رويPrivate كليك كنيم 

اختصاص داده شده در هاي  IPداده و  IPبصورت اتوماتيك به كلاينت ها  Kerio Controlخواهيم ديد كه 

 TCP/IPنمايش داده مي شود، اگر در داخل كلاينت ها نيز به قسمت  Leases and Reservationsقسمت 

 هاي اختصاص داده شده را مشاهده خواهيم كرد.  IPوارد بشويم 

  

 

 

 

 

 

 

  

  

يعني  PDCدستگاه  IPهمانا  Interface Privateدر   DNSاين نكته را بايد در نظر داشته باشيد كه آدرس 

  آدرس به كلاينت ها اعمال خواهد شد. IPبايد باشد كه اين  192.168.100.2

توسط كلاينت ها نوبت به اعمال تنظيمات مربوط جهت  IPو گرفتن  DHCPبعد از انجام تنظيمات مربوط به 

اينترنت دار كردن كلاينت ها رسيده، در اين سناريو مي خواهيم كلاينت ها دربازه هاي زماني متفاوت اينترنت دار 

  بشوند مثلاً زمانبندي را اينطوري در نظر مي گيريم كه يك شركت داراي دو شيفت كاري صبح و شب مي باشد 



  

  

 pm to 18:00مي باشد و شيفت شب از ساعت  pm to 08:00 am 18:00يعني شيفت صبح از ساعت 

08:00 am  مي باشد، در مرحله اول بازه هاي زماني ذكر شده را ايجاد مي كنيم سپس اين بازه ها را درRules 

  هاي مربوطه اش بكار مي بريم.

مي شويم سپس  Kerio Controlاز پنل مديريتي  Time Ranges جهت ايجاد بازه هاي زماني ذكر شده وارد

اسمي را براي بازه زماني مورد نظر وارد  Create Newكليك كرده و مشخصات را وارد مي كنيم در  Addروي 

را وارد مي كنيم و در قسمت  am to 18:00 pm 08:00مي كنيم مثلاً با توجه به سناريوي مورد بحث مقدار 

Type  در قسمت  ؟اين بازه زماني روزانه يا هفتگي و يا بصورت مطلق اعمال شودآيا  كه مشخص مي كنيمFrom 

 Firdayفقط تيك  Valid onرا مي نويسيم و در قسمت  pm 18:00مقدار  toو در قسمت  am 08:00مقدار 

ناً به همين عي براي شيفت بعدي نيز .چونكه مثلا نمي خواهيم روزهاي جمعه اينترنت داشته باشندرو برمي داريم 

انجام مي گيرد. توضيحات در شكل زير  pm to 08:00 am 18:00صورت عمل مي كنيم ولي در بازه زماني 

  نشان داده شده هست.

  مي باشد. am to 18:00 pm  08:00شكل اول مربوطه به بازه زماني 

  

 

 

 

 

 

 

 

 

 

 



  

 

 مي باشد. pm to 08:00 am 18:00شكل دوم مربوط به بازه زماني 

 

هاي مربوطه  Groupsها و  Usersبازه هاي زماني براي دو شيفت كاري صبح ها و شب ها مشخص شد. حال بايد 

نيز ايجاد شود يعني يك گروه براي شيفت صبح و يك گروه نيز براي شيفت شب درست مي كنيم و در داخل آنها 

Users  ها و گروهها مشخص كردن اينكه چه مربوطه شان را نيز ايجاد مي كنيم، هدف از ايجاد اين يوزرهاي

  كساني از اين بازه هاي زماني كه مشخص كرديم استفاده كنند. 

ايجاد مي شود،  Active Directory Users and Computersقسمت  PDCاين تنظيمات در داخل سرور 

 OUدو  آن ايجاد مي كنيم و درداخل  Employeesاي به نام  OUشرح كار بدين صورت مي باشد كه يك 

و  User1دو يوزر به نامهاي  Usersايجاد مي كنيم سپس در قسمت  Usersو    Computersديگر به نامهاي 

User2  را ايجاد مي كنيم. گروههايE1  وE2  را در داخلOU Employees  ايجاد كرده و  يوزرهاي مربوطه

   را به داخل اين گروهها وارد مي كنيم. User2و  User1يعني  شان



  

  

مي شويم و در قسمت  Authentication Optionsوارد تب  Domain and Users Loginاز قسمت 

Web Authentication  تيك گزينهAlways Require Users to be Authenticated When 

Accessing Web Page  را مي زنيم، علت انتخاب اين گزينه اين هست كه سيستم درخواستهاي كاربران براي

ه صفحات وب را مجاز دانسته و اجازه دسترسي را به آنها بدهد، يعني به عبارتي سيستم بعد از شناسايي دسترسي ب

 Enable Automatic Authentication Usingو همچنين تيك گزينه  اجازه دسترسي را به كاربران بدهد.

NTLM  را هم مي زنيم بدين علت كهUser  هايي مربوط به كاربران در دستگاهDomain  ايجاد شده و كاربران

 Domainهاي مربوط به خودشان در  Userكردن از پشت سيستم شان بايد در ارتباطشان با  Loginدر هر بار 

خواهد كرد،  Username/Passwordدر هر بار ارتباط اينها درخواست  Kerio Controlايجاد شود دستگاه 

كردن كاربران را بصورت اتوماتيك شناسايي  Loginار در هر ب Kerio Controlبا انتخاب اين گزينه دستگاه 

اي درخواست نخواهد كرد، منظور اين هست كه در ارتباط اول فقط  Username/Passwordكرده و ديگر 

Username/Password  را دريافت خواهد كرد ولي در ارتباطهاي بعدي شناسايي بصورت اتوماتيك خواهد

 بود.

دقيقه غير فعال بود يعني هيچ  120مشخص مي كنيم كه اگر كاربري مثلاً  Automatic Logoutدر قسمت 

  شود. Logoutفعاليتي در ارتباطات خودش انجام نداد بصورت اتوماتيك از سيستم 

  تيك گزينه هاي: Login guessing protectionدر قسمت 

 - Block IP Address Suspicious of Password guessing attacks 

 - Never Block this IP Address  Group 

آدرسي كه در شبكه مشكوك شناخته مي شود از حيث  IPرا مي زنيم، با انتخاب گزينه اولي باعث مي شويم كه هر 

 Blockآدرسهايي كه نمي خواهيم  IPمي شود و در گزينه دومي مي توانيم گروهي از  Blockعمليات خرابكارانه 

  شناسانيم.شوند را در اين قسمت به سيستم ب

   

 

 



  

 

 

 

 

 

 

 

 

 

 

  

  

  

  

هايي را ايجاد مي كنيم كه بوسيله  Rulesهاي مربوطه اش رسيده يعني  Rulesبعد از انجام تنظيمات نوبت به ايجاد 

  اينترنت دار مي شوند. E2و  E1آنها اعضاي گروههاي 

Rules  مربوط به اينترنت دار كردن اعضاي گروهE1 :  

Rules Name = Internet Access for E1 

Source = E1@cyber.local 

Destination = Internet Interface 

Services = HTTP , HTTPS , FTP 

Action = Allow 

Translation = NAT ( Balancing per Host ) 

Valid Time = Employees-1 (08:00am to 18:00pm) 



  

  

  

  

  

  بعد از ظهر اينترنت دار مي شوند. 6صبح تا  8 در بازه  زماني  E1اعضاي گروه  Rulesتوسط اين 

  نيز ايجاد مي كنيم: E2بالا براي اعضاي گروه  Rulesهمانند 

Rules Name = Internet Access for E2 

Source = E2@cyber.local 

Destination = Internet Interface 

Services = HTTP , HTTPS , FTP 

Action = Allow 

Translation = NAT ( Balancing per Host ) 

Valid Time = Employees-2 ( 18:00pm to 08:00am ) 

  صبح اينترنت دار مي شوند. 8عصر تا  6در بازه زماني  E2تمامي اعضاي گروه  Rulesوسط اين ت

  

   

 

بررسي و  Kerio Controlبه صورت كلي تمامي ترافيكهايي كه در شبكه در حال حركت هستند توسط فايروال 

هايي مواجه مي شويم كه نياز به شناسايي  URLشناسايي مي شود حال بر حسب نياز مواردي پيش مي آيد كه با 

ها را شناسايي  URLبشناسانيم كه اين  Kerio Controlدر آن ديده نمي شود به همين دليل به نوعي بايد به 

 URLاين  Kerio Controlكه در حالت كلي نياز نيست كه  Updateهاي مربوط به  URLنكند، بطور مثال 

و    Automatic Updatesويندوزها در دو گروه  Updateهاي مربوط به  URLها را شناسايي كند. تمامي 

Windows Updates ي توانيد در قسمت قرار دارند كه آنها را مURL Groups .مشاهده كنيد  



  

  

 Kerio Controlامكان عدم شناسايي در  Windows Updatesو  Automatic Updatesبراي اينكه به 

  را بدهيم بدين صورت عمل مي كنيم:

هايي ايجاد شود كه بوسيله  Rulesمي شويم در اين قسمت بايد  Content Rulesو تب  Content Filterوارد 

 Automaticمربوط به عدم شناسايي  Rulesآنها موارد ذكر شده قابل شناسايي نباشد. بصورت پيش فرض 

Updates  با نامUpdate and MS Windows Activation  هست، بر روي فيلدAction  اينRules 

 Do not Requireايد تيك گزينه كليك كرده تا صفحه مربوطه اش باز شود در صفحه مربوطه حتماً ب

Authentication  زده شود چونكه در اين صورت عمليات عدم شناسايي صورت مي گيرد همچنين تيك گزينه

  هاي زير را نيز مي زنيم:

- Skip Forbidden Words Filtering 

- Skip Antivirus Scanning 

- Log the Traffic 

اي را نيز براي عدم شناسايي  Rulesانجام داديم  Automatic Updatesعين همين حالتي كه براي عدم شناسايي 

Windows Updates  در اينجا ايجاد مي كنيم با اين تفاوت كه در قسمتDetected Content  همانا

Windows Updates .وارد مي كنيم  

 

 

 

 

 

 

 

 

  



  

  

Content Rules  داراي امكانات ديگري نيز مي باشد بدين صورت كه با ايجادRules  هايي و انجام تنظيماتي

مي توانيم موارد بسياري از عمليات فيلترينگ را پياده سازي كنيم،  Sourceو  Detected Contentدر قسمت 

مثلاً مي خواهيم تمامي كاربران موجود در شبكه كلاً به سايتهايي كه داراي آهنگ و ويدئو هستند دسترسي نداشته 

  اي در اين قسمت هست كه بدين صورت مي باشد: Rulesباشند براي اين كار بصورت پيش فرض 

Name Rules = Audio and Video Files 

Detected Content = Audio Files , Video Files 

Source = Any 

Action = Deny 

باشد دسترسي نخواهند  Audioو  Videoتمامي كاربران شبكه به سايتهايي كه محتويا تشان  Rulesكه توسط اين 

  .داشت

آن موارد زير وجود  Addكليك كنيم صفحه اي باز مي شود كه در قسمت  Detected Contentاگر در قسمت 

  دارد :

- Applications and web Categories 

- File Name 

- URL and Hostname 

- URL Groups 

  نيم.ك توسط جزئيات موجود در اين قسمت مي توانيم عمليات فيلترينگ بر حسب نياز شبكه را پياده سازي

 به سيستم اعلام مي كنيم كه اين عمليات فيلترينگ به چه كساني اعمال خواهند شد. Sourceدر قسمت 

مي باشد، در حالت  non-transparentو  Transparentبه دو حالت  Kerio Controlدر  Cacheبحث 

Transparent  ازProxy  استفاده نمي كنيم ولي در حالتnon-transparent  ازProxy  استفاده مي كنيم

در بيشتر مرورگرها متفاوت هست به همين دليل در فاز اول از حالت  Proxyولي چونكه در حالت كلي تنظيمات  

Transparent .استفاده مي كنيم  

استفاده مي كنيم آدرس آن با توجه به سناريوي ما  Proxyدر حالتي كه از  نكته :

https://kerio.cyber.local:3128 .خواهد بود  



  

  

هايي را كه مي خواهيم  URLمي توانيم تعريف كنيم همچنين ليستي از  Sizeو  TTLمقدار  كردن Cacheبراي 

Cache  شوند را در قسمتURL Specific Setting .وارد مي كنيم  

   

 

 

 

 

 

 

 

قرار دارد، توسط اين قسمت مي توانيم آن دسته  Forbidden Wordبخشي به نام  Content Filterدر قسمت 

از لغاتي را كه مي خواهيم جزء لغات ممنوعه باشند و كاربران نتوانند به نتايج جستجوي حاصل از آنها دست يابند 

  و ... Warez , Serial , Hack , Cracksوارد مي كنيم، مثلاً : 

مقابلش  TextBoxقرار دارد كه در  Deny Pages if their Weight Reachesگزينه  Settingدر قسمت 

هست اين بدان معني هست كه بر اساس امتياز هايي كه لغات دارند اگر در  70بصورت پيش فرض مقدارش 

WebPage  اي لغتSerial  ًبار تكرار شود و بر اين اساس كه امتياز لغت  7مثلاSerial=10  هست پس

قابل  و غير قابل دسترسي خواهد شد. Denyمربوطه  WebPageمي شود كه اگر اين مقدار باشد  70مجموعش 

  قابل تغيير مي باشد. 70ذكر هست كه مقدار

  

 

 

  



  

  

هست در اين قسمت مي توانيم  Kerio Control Web Filterهمانا  Content Filterقسمت  در تب ديگري

تمامي صفحات جستجو شده را بر اساس موضوع صفحات بصورت يك دسته بندي منظم درآورده و گزارش دهيم 

انجام مي  Ctegorize each Page Regardless of URL Rules كه اين عمليات با زدن تيك گزينه 

هايي براي موضوعات در نظر مي گيرد كافي هست  Headerپذيرد. همچنين اگر مي خواهيم بدانيم كه سيستم چه 

 Allow Authenticated Users to Reportمورد نظر را در قسمت مربوط به گزينه  URLكه 

miscategorized URLs ( on the Deny Page)  وارد كنيم و بعد رويTest URL  كليك كنيم تا

  ببينيم كه نتيجه حاصل چه مي شود.

هايي  URLاگر به زبان ساده بگوييم مي توانيم ليستي از  Kerio Control Web Filter Whitlistدر قسمت 

  كه مي خواهيم تا سيستم به آنها كاري نداشته باشد را وارد مي كنيم.

  

  

  

  

  

  

  

  

  

  

  



  

  

يوزرهايي را براي كلاينت ها ايجاد كرده ايم و با انجام تنظيماتي هدفمان اين هست كه اگر  Domainدر داخل 

كند داراي اينترنت باشد. حال نوبت به انجام اين كار رسيده  Loginاي به سيستم  Domain Userكاربري با 

مي كنيم تا بصورت  Loginسيستم ها  هها ب Domain Userمي كنيم و با  Join to Domainيعني سيستم ها را 

ايجاد كرده ايم آيا  Kerio Controlعملي مشاهده كنيم كه سيستم ها با توجه به بازه هاي زماني كه در خود 

  اينترنت دار مي شوند؟

ايجاد و  Kerio Controlخود  DHCP Serverها توسط  DNSآدرس ها و  IPتمامي مشخصات مربوط به 

 را پيش مي بريم. Joinبه كلاينت ها اعمال شده است، پس به راحتي عمليات 

كرده ام كه  Loginپشت سيستمي  user1يعني بدين صورت كه با در صفحه بعد شكلهاي مربوطه را خواهيم ديد 

 بازه زماني مي باشد پس سيستم مورد نظر با توجه با 08:00am to 18:00pmساعت سيستم اش جزء بازه زماني 

user  اش اينترنت دار خواهد بود، ولي زماني كه باuser2  به سيستمLogin  كنم با توجه به اينكه ساعت سيستم

  روي سيستم ام اينترنت دار نخواهد بود. user2نمي باشد پس  18:00pm to 08:00amجزء بازه زماني 

 باشد. نيز مربوط به حالت دوم مي 2مربوط به حالت اول وشكل  1شكل 

  

 

 

 

 

 

 

 

 

 

 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Bandwidth Management : ( مديريت پهناي باند ) 

Kerio Control  قسمتي دارد كه بوسيله آن مي توانيم يك مديريت كلي از حيث ميزانDownload  و

Upload  داشته باشيم يعني مي توانيم براي كاربران ميزانDownload  وUpload .تعيين كنيم  

صورت مي گيرد، در بخش  Bandwidth Managementهايي در خود  Rulesهمه اين موارد را با ايجاد 

هست كه داراي بخشهاي مختلفي مي باشد كه به مرور تمامي اين موارد به  Trafficها قسمتي به نام  Rulesايجاد 

  صورت كامل توضيح داده خواهد شد.



  

  

در دو گروه متفاوت ايجاد  User وپيش مي بريم بدين صورت كه د اين قسمت را با توجه به سناريوي خودمان

تعيين كنيم . براي اين  Uploadو  Downloadكرديم، حال مي خواهيم به اين دو گروه ميزان سرعت از حيث 

ايجاد  E1 Restrictionsاي به نام  Rulesهمانا   Rules Bandwidth Managementمنظور در قسمت 

 Selectedكليك كرده  و گزينه  Addروي كليك و از صفحه باز شده  Trafficربوط به مي كنيم روي فيلد م

Users / Groups  را انتخاب مي كنيم، دوباره از صفحه باز شده از قسمتDomain  دامين مورد نظر را انتخاب

كه مد نظر ما مي باشد را  E1مي كنيم تا يوزرها و گروههاي مربوطه اش نمايش داده شوند بعد از ميان آنها گروه 

مي شويم  Downloadرا مي زنيم و وارد فيلد  OKمي باشد ) و بعد  User1شامل  E1انتخاب مي كنيم ( گروه 

كه اولي ميزان  Do not Exceedو ديگري  Reserve at Leastدر اين قسمت دو حالت وجود دارد يكي 

  Downloadمشخص مي كند كه در اين حالت ما براي حداقلي ذخيره را تعيين مي كند و ديگري حدّ مجاز را 

 Kbit/s 32نيز براي مقدار  Upload برايرا وارد مي كنيم و  Kbit/s 64مقدار  Do not Exceedقسمت 

مي باشد مثلاً اگر اعضاي اين گروه ده نفر باشد اين مقدار  E1وارد مي كنيم اين مقادير براي تمامي اعضاي گروه 

  مي شود.ده نفر تقسيم  بين

 8تقسيم مي كنيم كه حاصل  8را محاسبه كنيم مقدار تخصيص يافته را بر  دانلود گر بخواهيم ميزان واقعي سرعتا

  مي باشد. Kbit/s 8براي برداشتن يك فايل  Dawnload rateمي شود يعني ميزان 

  .مي باشدمربوط به تست اين حالت  زير شكل

 

 

 

 

 

  

  



  

  

ايجاد محدوديت دانلود و آپلود براي كاربران نوبت به ارائه جزئيات كلي تر نسبت به بعد از ارائه مباحث مربوط به 

  موضوع مديريت پهناي باند رسيده.

 Bandwidth Management andواقع در قسمت  Trafficتوضيح اين قسمت با توجه موارد موجود درفيلد 

QoS  .مي باشد  

كليك كنيم با صفحه اي مواجه  Addاگر در فيلد مربوط كليك كنيم صفحه اي باز مي شود كه اگر در آن بر روي 

وانيم تبمي شويم كه شامل گزينه هاي متفاوتي مي باشد اين گزينه ها امكاناتي براي ما ايجاد مي كنند كه بوسيله آنها 

  يك محدوديت سليقه اي و دلخواه درشبكه ايجاد كنيم.

  

 

 

 

 

 

 

 

 

 

دوستان اگر توجه كرده باشيد در اشتراك اينترنتي كه استفاده مي كنيم يك سري محدوديتهايي وجود دارد، مثلاْ 

اينترنت مواجه مي شويم و يا هنگام سرعت در هنگام دانلود بعضي از فايلها و ويديوهاي خاص با كاهش محسوس 

دسترسي مان به بعضي از پروتكلها  و سايتها نيز سرعت به طرز چشم گيري كاهش مي يابد و از همه مهمتر هنگام 

كه تقريباْ همه آنها بوسيله موارد موجود  جزئياتيهم سرعت كاهش مي ياد و خيلي از  VPNاستفاده از فيلترشكن يا 

  موجود در اين صفحه را بطور مختصر تشريح مي كنيم. موارددر اين صفحه ايجاد مي شوند. 



  

  

كليك كنيم صفحه اي باز مي شودكه در آن مي توانيم بر اساس نوع ترافيكهاي موجود  Traffic Typeاگر روي 

ايجاد كنيم، مثلاْ بدين صورت كه اگر در داخل شبكه ترافيكهايي از محدوديتهايي از حيث سرعت دانلود و آپلود 

 مشاهده شد ميزان سرعت كاهش يابد. VPNو يا از همه مهمتر  Email  ، FTP ، P2Pنوع 

مي توانيم اين محدوديت را ايجاد كنيم كه اگر كاربري در شبكه بر فرض  Large Data Transferتوسط گزينه 

  هست را دانلود كند با كاهش شديد سرعت مواجه شود. 1Gبيشتر از مثال داده اي كه حجمش 

مي توانيم ميزان دانلود يا آپلود براي گروهها و يوزرها ايجاد  … Selected User / Groupsتوسط گزينه 

  كنيم.

براي هر كاربر ميزان سهميه دانلود و آپلود و ميزان ساعات استفاده از اينترنت در طول شبانه روز يا هفته يا ماه در 

، اگر كاربري از اين ميزان سهميه خود تجاوز كند مي توانيم با كاهش سرعت با آن مقابله كنيم كه مي گيريمنظر 

  انجام مي دهيم. User With Exceeded Qoutaاين عمليات را در قسمت 

تعدادي ايجاد كرده ايم كه توسط آنها كاربراني بر  Kerio Controlاز پنل مديريتي  Traffic Rulesدر داخل 

 Packets maching a Traffic Rulesاساس سياستهاي مورد نظر به اينترنت وصل شده اند، حال در قسمت 

 Traffic Rulesهاي موجود در  Rulesني كه بوسيله مي توانيم تنظيماتي را ايجاد كنيم كه توسط آن كاربرا

ا در نظر خواهيم گرفت مواجه شوند يعني به اينترنت دار شده اند با ميزان سرعت آپلود  و دانلودي كه براي آنه

  عبارتي يك پهناي باند براي آنها در نظر مي گيريم.

وارد شويم مواردي كه بصورت تيتر هستند را  Connections maching a Content Rulesاگر به قسمت 

مشاهده خواهيم كرد، اين موارد داراي جزئياتي مي باشندكه اگر در شبكه ترافيكهايي نسبت به اين جزئيات مشاهده 

شد مي توانيم بر اين اساس ميزان سرعت آپلود  و دانلود در نظر بگيريم. اين جزئيات بدين صورت مي باشندكه 

Audio and Video Files   شامل سايتهايي مي باشند كه در آنهاVideo  وAudio  هست وMs windows 

Update  شامل سايتهايي مي باشد كه بوسيله آنها عملياتUpdate  انجام مي گيرد و موارد ديگر نيز به همين

 د.نترتيب مي باش

Quota : ( سهميه )  



  

  

Quota   در حالت كلي يعني ظرفيت ، سهميه بندي مي باشد و مقداري هست كه براي كاربران از حيث ميزان دانلود

 Templateيك  Kerio Controlبه تمامي يوزرهاي دامين،  Quotaو آپلود در نظر گرفته شده هست. براي دادن 

ها ايجاد كنيم به كل دامين  Templateاين كه از آنها استفاده مي كنيم يعني اگر تغييراتي در هايي فرآهم آورده 

  اعمال مي شود.

  

  

  

  

  

  

  

  

  

  

دامين  Domainمي شويم بعد از صفحه مربوط در قسمت  Kerio Controlاز پنل مديريتي  Usersوارد قسمت 

وجه به كه با ت تحت دامين در اين صفحه ليست مي شونددر اين صورت كل يوزرهاي  ،مربوطه را انتخاب مي كنيم

وجود  Templateمي باشند در پايين صفحه سمت راست گزينه اي به نام  User2و  User1سناريوي ما دو يوزر 

 , Rights , Quotaباز مي شود اين صفحه داراي سه تب  Templateدارد كه با انتخاب آن صفحه مربوط به 

Preferences  .مي باشد  

  



  

  

مي توانيم حقوق و مزايايي را نسبت به يوزرها مشخص كنيم كه به دو صورت  Rightsتوسط تب 

Administration Rights  وAdditional Rights .مي باشند  

و  Web Content Scanning Optionsمي باشند كه داراي دو قسمت  Preferencesتب ديگرش 

Language Options رد كه مي توانيم بر حسب نياز آنها را فيلتر مي باشد در قسمت اول تعدادي حالات  وجود دا

و مابقيه   Filter out HTML Activex objectsو يا  Filter out HTML Java appletsكنيم، مثلاً : 

را انتخاب كنيم   Browser Detectedو در قسمت دوم زبان مرورگر مشخص مي شود، اگر گزينه  گزينه ها ... 

  كند با آن كار مي كند. Detectedمرورگر هر زباني را  

مي باشد توسط محتويات اين تب مي توانيم سهميه اي براي كاربران  Quotaخرش كه بيشتر مد نظر ما هست تب آ

آپلود و يا هر دو در بازه هاي زماني روزانه ، هفتگي  و ماهانه در نظر بگيريم كه اين عمليات در  واز حيث دانلود 

  انجام مي گيرد. Transfer Quotaقسمت 

را انجام مي دهيم كه اگر كاربري  مي باشد كه در اين قسمت اين كار Quota Exceed Actionsقسمت دوم 

  خود تجاوز كند با چه رويكرد هايي با آن مقابله كنيم.ميزان دانلود و آپلود خواست از حد 

  در حالت كلي سه روش براي مقابله وجود دارد:

1) Block any Further Traffic 

2) Don’t  Block Further Traffic 

( Limit Bandwidth According to the Bandwidth Management Settings Only. ) 

3) Notify user by Email quota is Exceeded 

  ) جلوي هر ترافيك بيشتر را بگير. 1توضيح 

  ) جلوي هر ترافيك بيشتر را نگير ولي بوسيله قسمت مديريت پهناي باند آن را محدود كن. 2توضيح 

  خود تجاوز كرده ايد.  به كاربران اطلاع بدهيد كه از حدّ Email) توسط  3توضيح 

  

 



  

 

 

 

 

  

  

  

  

  

  

  

  ي كنيد.قبل مشاهده م مقاديره فرضي آپلود  و دانلود براي روزانه،هفتگي و ماهانه وارد كرده ايم كه در شكل صفحه

 Bandwidthو وارد قسمت  كليك مي كنيم Okروي  Quotaبعد از وارد كردن مقادير مورد نظر بعنوان 

Management  مي شويم، در اين قسمتRules  ّاي را بدين منظور ايجاد مي كنيم كه هر وقت كاربري از حد

برايش  بيشتر استفاده كند با كاهش شديد سرعتي كه ما ميزان آپلود و دانلودي كه برايش در نظر گرفته ايم بخواهد

  مورد بحث :  Rulesدر نظر گرفته ايم مواجه شود. مشخصات 

Rules Name = Users Exceeding Quota 

Traffic = Exceeded Quota 

Download = 64 Kbit/s 

Upload = 16 Kbit/s 

تمامي يوزرهاي تحت دامين اگر بخواهند كه از ميزان سهميه خود تجاوز كنند با كاهش سرعت  Rulesتوسط اين 

  مواجه شوند. Kbit/s 16دانلود و آپلود به اندازه 



  

  

اي ايجاد كنيد كه توسط آن تمامي  Rulesيك امكاني هم كه مي توانيد در اينجا پياده سازي كنيد اين هست كه 

Admins  حيث دانلود و آپلود به اينترنت دسترسي داشته باشند. بدين صورت مي باشد:ها بدون محدوديت از  

Rules Name = Admins 

Traffic = Administrator 

Download = No Limit 

Upload = No Limit 

و چگونگي مديريت پهناي باند توضيحاتي را خدمتتان ارائه  Bandwidth Managementتا اينجا در مورد 

نظر داريم سناريوي مورد نظر را جوره ديگه همراه با جزئيات ارائه دهيم بدين صورت كه مي خواهيم داديم، حال در 

ها يا همان كاربران مي باشند  Usersديگري شامل و ها  Adminsدو گروه متفاوت ايجاد كنيم گروه اول شامل 

ه همين  يعني دو گروه با پهناي باند متفاوت، ب كه به اين دو گروه متفاوت قصد داريم پهناي باند متفاوت ارائه دهيم

 Activeمتفاوت در قسمت  OUها در دو  Adminsها و  Usersدليل تنظيمات مربوطه را از حيث گروه بندي 

Directory Users and Computers  انجام مي دهيم سپس در قسمتTraffic Rules  هماناRules  اي

 تمامي IPكه شامل   Serversو گروه  Domain Adminsگروه  را ايجاد مي كنيم كه بوسيله آن اعضاي

  مورد بحث بصورت زير مي باشد: Rulesسرورهاي شبكه مي باشد اينترنت دارمي شوند. مشخصات 

Rules Name = Internet Access for Admins & Servers 

Source = Servers ( Internet Access ) 

          Domain Admins 

Destination = Internet Interface 

Service = Any 

Action = Allow 

Translation = NAT 

 

 

 



  

  

كه  Servers ( Internet Access)و گروه  Domain Adminsتمامي اعضاي گروه  Rulesتوسط اين 

  تمامي سرورهاي شبكه مي باشد بايد اينترنت دار شوند. IPشامل 

اينترنت در نظر مي گيريم  ههاي تحت دامين ب Usersنيز جهت دسترسي كلاينت ها يا همان  Rulesهمچنين يك 

  كه بدين شرح مي باشد:

Rules Name = Internet Access for Domain Admins 

Source = Domain Admins 

Destination = Internet Interface 

Service = FTP , FTPS , HTTP , HTTPS 

Action = Allow 

Translation = NAT 

  

  

تمامي يوزرهاي تحت دامين كه در حكم كلاينت مي باشند به اينترنت بر اساس سرويسهاي  Rulesتوسط اين 

  معين شده دسترسي خواهند داشت.

جهت اختصاص  Rulesكه در اين قسمت دو  Bandwidth Managementحالا بر مي گرديم به قسمت 

ها بدين صورت مي  Rulesايجاد مي كنيم.  Domain Usersو  Domain Adminsپهناي باند به دو گروه 

  باشند :

Rules Name = Bandwidth Management for Domain Admins 

Traffic = Internet Access for Domain Admins & Servers 

Download = No Limit 

Upload = No Limit 

 



  

 

 Trafficموجود در  Rulesها توسط  Domain Adminsبالا بدين صورت مي باشد كه اگر  Rulesتوضيح 

Rules  يعنيInternet Access for Domain Admins & Servers  اينترنت دار شوند در اين صورت

  پهناي باند آنها از حيث دانلود و آپلود داراي محدوديت نباشد. 

 Trafficروي فيلد  Bandwidth Managementبه  Traffic Rulesمربوطه در  Rulesبراي شناساندن 

 Packet Maching a Trafficصفحه اي باز مي شود كه در آن گزينه  Addدوبار كليك مي كنيم و از قسمت 

Rules  را انتخاب مي كنيم و سپسRules .مربوطه را از صفحه باز شده بر مي گزينيم  

Rules Name = Bandwidth Management for Domain Users 

Traffic = Internet Access for Domain Users 

Download = 1 Mbit/s 

Upload = 512 Mbit/s 

 

 

 Trafficموجود در  Rulesها توسط  Domain Usersهم بدين صورت مي باشد كه اگر  Rulesتوضيح اين 

Rules  يعنيInternet Access for Domain Users  اينترنت دار شوند در اينصورت پهناي باند آنها از

موجود در  Rulesباشد. براي شناساندن  Upload = 512 Mbit/sو  Download = 1 Mbit/sحيث 

Traffic Rules  بهBandwidth Management  عين توضيحRules .قبلي انجام مي دهيم 

مي باشد، براي  Kerio Controlهاي  Logsيك موضوع ديگر هم هست كه بايد بدان اشاره كنيم نحوه تنظيم 

 Log Settingsها مي شويم و در وسط صفحه راست كليك مي كنيم و گزينه  Logsاين موضوع وارد قسمت 

هست بدين صورت مي باشد كه اولاْ ما مي توانيم  Log Settingsرا انتخاب مي كنيم امكاناتي كه در صفحه 

Logs كنيم حال اين  ها را بصورتهاي ساعتي ، روزانه ، هفتگي و ماهانه ذخيرهLogs  ها را مي توانيم در فايلهايي

مشخص مي شود ذخيره كنيم. در  Rotate When file size Exceed ( MB ) كه حجم آنها در قسمت 

ها را بر اساس ميزان  Log filesنيز مي توانيم تعداد  Number of Rotate Log files to Keepقسمت 

  را مي زنيم و عبارت   Rotate Regularly تيك گزينه Rotationحجم تعيين شده مشخص كنيم. در قسمت 



  

  

Every Week  را انتخاب مي كنيم و در قسمتRotate When file size Exceed ( MB )   1000مقدار 

را وارد مي كنيم، اين تنظيمات بدين  4نيز مقدار  Number of Rotate Log files to Keepو در قسمت 

بصورت هفتگي ذخيره  MB 1000فايل با ظرفيت  4ها را در  Logs  همانا  Kerio Controlمعني مي باشد كه 

عمل كند يعني قديمي ها را از رده خارج  FIFOتا بيشتر شد بصورت  4ها از  Log filesمي كند و اگر تعداد 

  فايلهاي جديدي را ايجاد كند. Logكند و 
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