

	 �� ا����  1���� 
��رت ا���و���

 

���ه� �� ����� ا���� در ���ورى : ��� اول
���ت� و  ��� ا

��!��

� در ��ا�� و ���ش 
ا�!وز) �� '�&%$ و #�"! �  ��ور
��ى ��
ه�ى ز��0, �"!،  2 01 و �!ز  ��ورى ا/.+�ت در -��, +!*$

�<ى از  ��ورى در ��� =>; ر �) و ز��0, ا�:�9+, 5�67 
���&@ ��ه0 ���ش و '�&%$ د���ى ?�زى در 7$ ا�%�د ز��0, =�د 

A�:ه�$CD� ش��� �& E
ه�ى ا/.+�', و د���ى ?�زى �$ از 
,� E9آ �"�� �Gم آ�ره� �� &!+� و د�Iو ا J
آ�0،  ر �)، �&�

�M در �$ آ�ر�<ى  ��ورى از &�ى د
��K !L"�� و ��ا�%, �
$CD� ه�ى ا/.+�', رخ �,ا/.+�ت و $��O� از ,C
ه�  ده0 آ$ 

. ا����  ��ورى ا/.+�ت 
� ا�� ��دن  �Qى '�Dدل ا/.+�ت ا&�
0
0ات ا���S در �1ز)  ��ورى T $رى در ز����D=ه0 ا��ه!روز) 

ه�X آ$ ار +!W$  ا/.+�ت در ���$ و آ��ر ���ن و &�ء ا&:�Uد)
D',� دل ا/.+�ت� Y&�' ��:
��د، ه�:�A از Z>$ هE �0ن &�

$��
اى �0
0 و &!�G از ��Uذ�!ان، ا�:"�ر و
!و&��ى را
.... ا Mارى و �8��1ى �"�
�ن ���C�� ،��C:$ �0ن UG>��ى �!م

در د���ى ا�!وز �� وا�[ارى آ�ره�ى ��\، ادارى و ا/.+�', �$ 
$CD� $��
�د '�Dدل ا/.+�ت ��O� 5ط اى و 5�67 و&%� ز
 ه�ى را

`:>_ در آ"�ره�ى ���ن، ��
�D�� 0 �$ ه"0اره�ى ����د در 
 $��' J�# از J�� (�1ز �
ز���$ ا���� ا/.+�ت و ا�� ��دن ا

 .��د

�!دد آ$ در �ن ����ري از ا��ر ��ري ، ��ر'	 �� ; ��bب �	 در
�ري �!اي 
E &�ز��ن ��.�d1ت ا���G !d� 0� e!ار�! :$ ���0

�f��7ر آ$ در ا�! ��رت &�e �� ; ا/.+�ت دارا
	 ا*>	 ا&�
$+�9? (0�6�# gC� 0ات و��د دارد، در��در اي از - Aن ه� !'

آ�0 آ$ ا���� ا/.+�ت آ� E9	Y�b ا��Cو��C	 و��د دارد
�&�D�� آ$��9، &!��
$ ا/.+�'	 ��"��$، و  !*:��ي ��ري از 

�d �b �DGدد د&� ا�0ازي ر!�

 

���ت  )1-1� ا���� ���ورى ا

 �
���Wع ا����  ��ورى ا/.+�ت از ���W+�ت ��A و داراى او��
���0آ$ در 7$ &�ز��i �j", از -!آM آ�رى �<وه�ى �1ز)  �,

 ��ورى ا/.+�ت .  ��ورى ا/.+�ت را �! =�د �%�fف آ!د) ا&�
���g  ��ور
��X ا&� آ$ در =��0 ذ=<) &�زى، #!دازش، ا�:�Oل 


� ا/.+�ت ا&�، ا�� ا!
����  ��ورى ا/.+�ت �$ ا&:�Uد) و �0
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	 �� ا����  2���� 
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�  ��ورى و ا/���9ن از و��د f�b, +�رى از ه!���$ 
� از اlا
0
0 ��ز �,T دد!� . ،g��� ا���� در  ��ورى ا/.+�ت A�� Ji دو

 $��
 Communication) و ا���� ار'�D/�ت (Computer Security)ا���� را
Security)  ا&� آ$ در!
 . ده�m�W�' A �, ه! آ0ام را �0ا���$ ز

 : ا���� را%���) ا�$

 g��O� 0ارى از ����� ا/.+�', در�L� $��
ه0ف از ا���� را
و Abuse ( 5�67(، &�ء ا&:�Uد) )Anauthorized(ا&:�Uد) n< ?�ز 

و ) �q�U1)Disclosure در �g��O *��0ت +09ى 
� n< +09ى، ا "� 
 .ا&�) �s')Modification< و ا*.ح 

 : ار'����تا���� ) ب

A:��& 5� ل�O:از ا/.+�ت در /, ا� �q�U1 $��
اى و  ه�ى را
$CD� 0�

0 دا��� آ$ �$ آ�ر�<ى . ه� را ا���� ار'�D/�ت ����

 ��ورى ا/.+�ت در 
 E�CD$ ار'�D/, �!اى اراt$ =��0ت ��رد 
در . '�ا�0 7!ا) �� =f!ات ا���S �:%0دى ���0 ���ز �,

$CD� د) از =��0ت�U:&ه ا$��
اى و د���ى ?�زى &$  �ى را
$U���  $0) ا&� آ� $: !� !d� 5 =��0', در�K $tا*>, �!اى ارا

 uآ�ر�!ان ا��� ،g���)Human user ( 5���)Host ( 0ه�ى�
و  !ا
$��
����)Principal ( M�0 آ$ �$ �Process (,�  !v�+ �j(اى  را

,� �j� _

�0 آ$ �$ '%!�� wو : آ�ر�!. #!داز �Lا��� S
����د
��y $CD� و $��
�ل در �DGل  %���:��ى =�د در '%��g �� را
����د
S داراى �درس در 
 E�CD$ ار'�D/, آ$ : ���5. ا&�

+9>��', آ$ :  !�
�0. ���0 داراى ��م و �درس ده, =�ص �,
��د و �%�9| �� ا&:�Uد) از �0ل �"�ى  ه� ا�Iم �, �!روى ���5


�0 �� �"�ى و &!و
~ ده�0) را ) client / server(&!و
~ ده�0)/ �! 
,� ���"' A�1ت در . ده�0 از ه.f*ا �
!' �
ا�� 
C, از را

$CD� ز���$ ا���� $��
���0 آ$  اى ��Uذ و ��Uذ�! �, ه�ى را
Aاه��= �D�* (ر�� �
 .آ!د �$ 'g�vU در ا

 

 ا%�)��  ��� و ا���� )1-2

�%fG " ا/.+�ت ��1س �G!& ص�v= را در �'����ن ا=�Dر �:%0د
 �
 و
!وس ������'!��d< ��ر) ��رت ا+:�Dر� و 
� ���ع 

0
� ��ع �.ت  ���0) ا
و ��
M�� �� 0 از G $<Z!�����ن ا
 0
0
0ات ����د و +9>��ت |زم �$ ���dر ���ه
 از . ��د) اT


 از روش ه�� ���&@ د �+
 ا&� �
 . �q�U1 در �g��O ���ن ، 

 ا%�)��  ��� و ا(�� ا���� در ) 1-2-1
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	 �� ا����  3���� 
��رت ا���و���

 

در �0ت ز��ن ��'�ه
 '�ا��:$  ا
�����0ون �� ������'! و 
 $� �ا��Q1 0ر �"��د =�د را در -��
 +!*$ ه�� ��1ت �"!

و  d�Email< ( و��د ��|ت +A�d در ار'�D/�ت . ا��Dت �!&���0 
 
��<& �� ه�U<' (ات ا���M��� $ت ���د) در ز���|�� ، 
و���

 
، ��|ت ���د) در *�%� �g و )  g���mp3 د��:�ل ، ( و &!�!�
 gO� ) 
tه�ا �، ) &��:A ه0ا
� ا'���'�� ا'��g�D ، ��و�!

،  online !و��Lه��� ( '�s<ات ا&�&
 در روش =!
0 و  !وش ��| 
 �
 ، ) ��رت ه�� ا+:�Dر��M# $*!+ در $:��!� �، #�"! � ه�


 ا" *! �t0 ���$ ه���� 
� ز���$ �
 . ��0 در ا

 

�L) ������'! در ز��0�� �� 
t���� ر�d�� $� 0ا��ز) ده�
� #!&J را �f!ح 
ا���ن +W�1 !v! و ا��7 ا���� ا/.+�ت ، ا

� روز M�� $Kان �� ������'! در�< ه�:�0 و  
��A�t �$ در /
 !
�& �

 �� �! رو� ������'! =�د و v�� از ا/.+�ت 
9�1 $K

�����'!ه�� د
L! ، ذ=<) �0) ا&� ؟ #�&� �$ &�ال �
 !v+ ا/.+�ت در �� &�زlو ا��7 ا !'������ (�L
 �ق،��
 .ا/.+�ت را �$ =��
 �"�� =�اه0 �!د 

� از ا/.+�ت �� ا&:��د �$ �U1qو ،  ا
���� �CD$ و ا���� در
   :&$ ا*g ا&�&
 ز
! ا&� 

•  (��  A��T �
� از �!وز >L"�# 
•  (��A��T �
 ���"'  
 ��) �!=�رد �� �.ت  •

 در ا%�)��ا��اع .!%!ات �-,+ از ) 1-2-2

<+،����

 ��D$ ه�� ���D دارا� ?�9+$ ا� ���د) از <ا��- An
0
0ات ا���:
 ا&� �$ �!=
 از ���ن ����ر �0� و T ات و!f=

   :ا��7 ��9� �!=�ردار �
 �����   0�A ��د) و �!=
 د
L! از


 '�ا�0 ���! �$ 1[ف +9> •� $� �!'������ ��!د و
!وس ه�

� ������'! ��د  � . ا/.+�ت ����د �! رو


g ه�  •�  >�s' ز �$ ������'! �� و�? >n ذ ا !اد�U� 
 ا&:�Uد) از ������'! �� �!ا� A��T +>�$ د
L!ان  •
&!�G ا/.+�ت ��1س �d< ��ر) ��رت ا+:�Dر� و =!
n 0< ?�ز  •

 ) از �ن �� ا&:�Uد

 �

 ���ت �
 '�ان ا�9:1ل �!وز و 
� �� ��O ا=!� �
�� ر+�
 . ��ع از �.ت را �$ 01ا0O� gGار =�د ر&��0 

���ت در ا%�)�� ا�����1�ه�0 او��� ) 1-2-3�  ا
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	 �� ا����  4���� 
��رت ا���و���

 

� &�ز� ا/.+�ت ، ���=� lو ا �q�U1 ر�d�� $� $<1!� 5او�
0
0ات و ���ه
 |زم در =�vص �!=
 ��Uه�A او��$ Tص�v= در  

� &�ز� ا/.+�ت ا&�lا 	دد آ$ در ا�:0اد ���ن �!�. 

• Hacker ,Attacker   �% وIntruder  . $� �ا&��
  �ق �$ ا !اد
ا&:�Uد) از ��Oط W%_ و �&�@ #[
! ����د   �7ار) در *0د


 ����0 ، ا/.ق �
 �!دد   در �!م ا Mاره�� . $� �
�� ا

 را در �!=
 �1|ت ��� ا&� ا !اد  �ق اه�!` >n 0اف

�����و� ���gv1�� ،0 " و ا�M�L) ���ن *! � �0ا�:$

 را �$ د��Dل U�� 
D��� ا�0 ا�!ات�' 
+9>��ت ���ن �

 . دا�:$ ���0 
� ��ع �0ه� ���g و
!وس ه� ، �!م ه� و :  4! 3-ب •
ا

��د) �$ ه! 
� از ���ن )  Trojan( �!���$ ه�� '!و��ن 
 0���� 
� �
 ه�� ���U� !v!د��
 :دارا� و

، ��ع =�*
 از �0ه�� `!ب �
 ����0 �$ �� را  ه� و%-وس □

��d�� $� 0ر�� 
���د�
 &��:A ، +9>��ت =�*
 را  �>Mم �

� ��ع از �!���$ ه� �$ ���dر ��g �$ . ا�Iم ده�0 
ا
��ز . ان �
 ����0 اه0اف `!ب =�د ���ز��0 
�ر� ��ر�!

 �
 *�U$ وبو 
� �"�ه0) 
�  7Email!ا)   �
9�9W g$��دن 
� ��ع 

 از ��7ر� ��ر�!ان در ��� ���ش اtص ، ���$ ه��=

  .از �0ه�� `!ب ا&�

� ��ع از �0ه�� `!ب: ه�  4-م □
�0ون ���ز �$ د=���   ا
 0���
 
�� " �!م ه� ، +���9. ��ر�! ، '�ز
� و ���ش �

O� �

! در �!م ا Mار  %���� f&�ء ا&:�Uد) از ]# @�&� $

�0 �$ ������'! ه0ف را   �د) و=�د را ��nز ��� 
� 
%&
 0�

� ������'! ، '.ش �!ا� . ���د) �� 
#~ از ���د�


! ������'! ا�Iم =�اه0 �0 �& 

� � و ���د� . 0���7
 ;

 '�ا��0 از /!� M�� م ه�!� ، �!'������ �و
!وس ه�

Email  ، $�D� !� 
�:D� �، وب &�
� ه� و 
� �!م ا Mاره�
'�ز
� ا'���'�� �!م ه� ���D �$ . ���ش 
���0  '�ز
� و


 از�
� دو ��ع �0 `!ب   و
!وس ه� 
'�Uوت ه�� ��bس �5 ا
 .، ��bب �
 �!دد 

� ��ع از �0ه�� `!ب ، �!م   : ه�9 '-و8�ن �-���� □
ا

 را دا�:$ '��0= $tارا �
 ����0 �$ اد+�� 
tاره�M ا

،g9+ در 

�0 اه0اف =�ص =�د را د��Dل   و��� 
� ) .
g9+ وت در 1!ف و�U'   . (.�� "��$ اد+��   �!���$ ا

 g9+ ا&� در ���، 0
�� 
ا Mا
J &!+� ������'! �� را �
�� !'������ �
�   ا/.+�ت ��1س ����د �!رو �را �!ا

 0
 . ����A و 
� &�رق از را) دور ، ار&�ل ��
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	 �� ا����  5���� 
��رت ا���و���

 

 :���� ا���� در  ��� ا%�)�� ) 1-2-4

 ����
ه�ي ���م �ر#��� آ$ �!��ط �$  ��vرت �CD$ 1969در &�ل ا
� ��د آ$ �� . ا�0ازي �0 وزارت د �ع ��!
�C ��د را)
ه0ف ا

$��
ه�ي �:gv �$ هA، �!ا
f	 ا��د ��د آ$ e1  ا&:�Uد) از را
اي از &��:A ا/.+�'	 �$ ه! د��>	 از آ�ر  ا�!، i"��ي +09)

� ��U:0، آ g�CD$ �:�ا�0 �$ آ�ر =�د اد
ا�$ ده0، '� ا
از �7ن ا�:0ا،  C! ا��د �CD$، �!اي �>��<ي . ا/.+�ت �U1 ��د

 .از ا�!ات `!ب �.ت ا/.+�'	 ��د
ه�ي دا�"�Lه�� و �!اآM دو�e  '%0ادي از را
��$ 1971در &�ل 


; �!وع �$ '�Dدل !/ �
� �gv:� $CD �0�0 و 5OOb از ا
�$ ا
 .ا/.+�ت آ!د�0

d:��>n!) در ا/.+�ت، '��$ �$ ����$ ا����  �� �!وز ر=0اده�ي
، �ر#��� �!اي او�5 ��ر 1988در &�ل . ��J از #�J اوج �! �

آ!م «�� 
E �1د�$ ا���e &!ا&!ي در �CD$، ��ا�$ �0 آ$ �%0اً، 
~
را�!ت ��ر
~ آ$ 
E دا�"�� در ���
�رك . ��م �! �» ��ر

اي د
L! را)  �$'�ا��� �$ 
E را
� ه�
	 ���� آ$ �	 ��د، �!���$
$��

��0 و در �ن '�C< ��د و �$ 57 '!'�@ �$ را  Aه !L
ه�ي د

را
��$ �$  88000�ن ز��ن . ��Uذ آ�0 و ��vرت ه�&0	 �C'< ��د
� �CD$ و*g ��د
� �!���$ &D@ �0 /	 �0ت آ�'�ه	 د) . ا
ا

$��
 .ه�ي �: $� gv�CD$ در ��!
�C از آ�ر ��U:0 در*0 از را

 �
) IRST(�1د�$، ����د ���O>$ �� �1ادث ا���e �$ د��Dل ا
 ،e0 ا���W ت.� �� $<��O� ي��:���%  	Lآ$ در �7ه� � !� gC�

$CD� M��� زش و��� ��ي دا!�¡� JO� $ا�>L"�# ي���ه� و رو . ��
�
'! �0ن و ا&:�Uد) +�م از ا
����، ����$ ا���� =�د را  را

� 1. �8 و ��"� �"�ن داد
�ادث، ا=:.ل در ا���� از Z>$ ا
 ،$CD�WINK/OILS WORM  1989در &�ل ،Sniff packet  د  1994در &�ل��

	� !":�� Eو���Cا� ��# ;
�0 و ��+¢ ا "�ي  آ$ ��رد ا=< از /!
از �ن ز��ن . �0 ا/.+�ت �!��ط �$ ا&��	 ��ر) ر�M آ�ر�!ان �	

eت ا���.�- $CD� $� 	'�+./روز�$ ا 	���� $CD� روز  ه� و

� :$ ا&� J
 .ا Mا

�O�O� و 	�در ا�:0ا، �� ه0ف ���ز ����
'	 ���ش 
� �، �!K$ ا
ا�!وز) آ�ر�!ده�ي ��ري، #M�C	، ار'�D/	 و ��v	  !اوا�	 

@ ا/���9ن �ن را ��J از !W J
#�0ا آ!د) ا&� آ$ W!ورت ا Mا

 .ا&� #�J رو�� ��د)

 

 : �-ا%�! '�:;� ا���� :�ز��ن )1-3
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	 �� ا����  6���� 
��رت ا���و���

 

 BC%� و A@�� ,?-ات �?-ح در :�ز��ن %� :�=>0) ا�$

 ��"� A:��& ى!
]# @�&� mf& ت ا�9:1\ و.� g�<� و $
M� 0
��
 !f= g�<� �� ¤%
0
0، ا��Cن ) ر
�E(��د T E
 ¤
! � !f= 5�

$�
Mار �ن، ه!C' ع و�Gم وM���C� ر&,  ه�ى ا��د!� Sq�U1 ه�ى
 . ��د

 : '!و%�: F�E<:� و ,!��ت ا���D ) ب

# !f= g�<� و $
M� �
�:� $� $��' �� Sى ا�����ى &��&:!
]
اى ��f= 5� ,Of!ات و  &��&� ا����D� Sد�$. ��د '5�% �,


U, ا&� آ$ ��j را �qداد) و در �!�<�0) و $tد ارا���� �����
0�
�� S��0ت ا���= . Sى ا������M���C� $<�&و $� S��0ت ا���=

A:
ه�ى ا���S ا&�  ه�ى ر��L� Mرى و #!و'gC آ$ �D:¤ �! ا��Lر
b,� ;O د�� . 


� &��&� ا���e، ا+.��$ $+�9? !� g9:"� 	ا�5  اي ر��G اي از

�� '�&Y ا !ادي �$ �$ 
� '�����ژي &�ز��ن و 
�  ا&� �$ �	��

$
��!&  0�D
ه�ي ا/.+�'	 د&:���	 دار�0، ر+�
� و �$ �ن #�
0���� .	� ،eاه0اف ا��� ;O� ر�d�� $� �&��& ��
��  �
ه�ي '0و

ا�f$ �� -�م ��ر�!ان، �0
!ان ��D$ و �0
!ان �0) در ر
� ه0ف 
� &��&� ا���e، . +9>��'	 &�ز��ن، ا+�9ل �!دد
�9��

���ه	 دادن |زم �$ ��ر�!ان، �0
!ان ��D$ و �0
!ان +9>��'	 
 �U1 ر�d�� $� ،ات |زمM��� ا�����ت و �� $fز��ن در را��& �


$
در ادا�$ . 	 ا&�ه�ي ا/.+�' و *���� از '�����ژي و &!��
	��
ه�ي 
� &��&� ا���e =�ب و 
� ���ل از &��&� ا���e،  و

 .�!دد ���ن �	'%!
_ ر��D+ Mر، 

• G��:� ا��ل از :��H� I% ر �� ���ان��� Bر� $%-;' 

- 0��� �"�� �
 . 01اgG /�ل ر��D+ Mر، دوازد) و 

در ر��D+ Mر از 1!وف ���K، ا+0اد، ��را��ه�ي =�ص و         -
Y=!
 . ا&:�Uد) ��د 1ز

 . از �>�9ت ����د در د
�"�!ي ا&:�Uد) �L!دد -

-  M� v	        ر �"� 	��� *g ز �Dر، در  �ا ��د    (ه�ي +  �
 &	 و 
 . �$ *�رت ادواري '�s< داد) ���0) روز

��ر�!ا�	 �$ ر�Mه�ي +�Dر &�د) و g��G 01&	 را �!اي =�د 
+9>��ت  �ق (ا�0، '"��� و �$ ��j '[�! داد) ��د  '%!
_ ��د)

 ).$ *�رت �:��وب و در  �ا*g ز���	 
� ��) ا�Iم �!دد�

                                                           
1- Underline  
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����E�B�ى ا���D ) ج� K�;': 

� &��&:��ى ا���S و ���&�X =��0ت ا���S ��رد 
#~ از '0و
 �
���ز &�ز��ن ��
�M���C� 0��ى ا���S را �$ *�رت =�ص 
+��9, '%�5 آ!د ����0 ر��M[ارى، ا��Qى د��:�ل، آ��ل د&�&,، 

��*  0�
داد)، ا1!از ه�
�، #��J '!ا �E، آ��ل ��< 
�2 و '�
 .'�&g��+ Y &�م

'�ا�0 
f� (�L� E>;  �, �$ /�ر آ>, ���O� $� (�L$ ا����
 A:��& �
 $CD� ¦در ه� ;<f� ا���� �$ �%��ى ¤%
 0���

$��
ه�ى  '�ا�0 و��د دا�:$ ���0 ا�� �� ارز
�2 �, اى را
 �8 �
!
ه�ى د �+, در آ��ر ا&:�Uد) از  �M���Cما���S و �0

� و 5�67 ا&:�Uد) از �"�وران  ¤ =�ب 
ا�Mار و  ��ور
��ى ��
در آ��ر ���زش آ�رآ��ن و ر+�
� ��ارد ا���Y&�' S آ�ر�!ان 

� ('�ان =f!ات ا���S را �$ 01اgG ر&���0  �,
�� '��$ �� ا
ان و �C:$ آ$ +0م ا&:�Uد) *��m از =��0ت در د&�س آ�ر�!

A:��& _%W uه�ت ا����D:�ا ,� J
�$ ). ده0 ه�ى د �+, را ا Mا
,� !L
'�ان �� 
L� E!ش &��:E�'�9 و ا&:�Uد) �0اوم  ���ن د

� &�زى ���g /!ا1,، #��د) &�زى، ارز
�2 و lا $=!K E
از 
A:��& Sا��� @
!W ،ا*.ح $��
 .اى =�د را ��| �§w ه�ى را

 

ي  ا���G در E?�P�ي ه� :-و%Nو%E�LM� و ا��اع  )1-4
 C�ري

•  �
 :Authentication –ا1!از ه�
�g��O  ف !&:�0) 
� �<�0) ه�
� واG%	 =�د را �!اي /!

 .آ�0 ا��Dت �	
  Authorization: –آ��ل ا=:��رات  •


%© ه! /!ف  %���� �$ mf& $K از  ا/.+�'	 د&�&	 دا�:$ 
g9+ع از�� $K و )$ �Wا ،>�s' ،1[ف ،�
�0Oور �!ا
J ) رو

0���. 
 : Availability –در د&�س ��دن  •

 .=��0ت ��
0 �7"$ در د&�س ا !اد ?�ز ���0
•  	L���!bا/.+�ت – Confidentiality : 

 . YO  !&:�0) و �<�0) ��رد �g��G !d �$ درك #��م ����0
 : Auditing –��زر&	  •

ه� و ا/.+�ت ����د در &��:YDq A  ا��Cن �!ر&	 داد)
 .����د ���0 (Log File)رو
0اده�  

 : Integrity – )-���� و ���%��(ه� *�� داد) •

%© +0م ا��Cن د&:�Cري داد)  �
ه� '�&Y ا !اد 

ا/.+�'	 �$ درون �$ ����	 د
L! .ا Mاره�ي n< ?�ز �!م
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 	G�U'د|ت و��د دارد در /�ل ��< �$ /�ر ا�D' �
#��sم و 

� +09ي ��رد د&:§د G!ار �	 0�>� 

  : Non-Repudiation –ا��Cر ��#[
!ي  •

     5 !/ 0Cام از  %© ه�6 
) (0�:& ��م     ! # (0� �Cن  )و �< ، ا�
=�د      C!د  �Cر +9> ��م  (ا� &�ل # �0  ) ار �� $:� �$   .را �0ا  �


    !L 
�Dرت د &�ل + �	    ار  (0� ��         �
 ��م  &�ل # �! ار �� 0� '�ا
    � �
'�ا�0 ���! در
� � �ن     ���0) ه� A	    �D'دل ��ª ��د و در

 .��د
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�ت در  ��Q �-,+ از   ��:�%+ :��� دومR ا��اع
9-'��S��4 9�و ا%�)�� ه 

 

��!�� 

A�� !v�+ $& 0���# g*�1 �!'������ $�D� �
  �.ت در 
~
و #�رت ه�� ��ز   ، #!و'�g ه�� ا&:�Uد) �0)  �  %�ل ه� &!و

 0��� 
� .�
_ ��ر���&�ن  � �ور�qو �

 از ���9�
ا/.+�ت ،  
� ��دن ��D$ و ��Oوم ��دن �ن در �g��O �.ت lا/���9ن از ا


 ����ر =f< و &�5L (ا&� :���y�� . ($tدر ز��ن ارا،  ~
&!و
�$ *�رت #�J  را ه� ه� و #!و'�g ا� از &!و
~ ده���0ن  ?�9+$

� ���Wع  .ا�0 آ!د)و '%0اد� د
n M�� !L<  %�ل    !ض  %�ل
ا
 
9�O:�� ط�D'ش ���ن  �� &��&�ار!L� و ��ع g��+ A:��& �
 �ه�
در ز��ن �0O ا���:
 &��:A ه�� +��g . دارد  �$ ���O$ ا����


 ا&�  ، #!دا=� �$ ���Wع  �قtره��b از 
�
�$ ��ر���&�ن   

�0  ا���� ا/.+�ت�� 

 ��| ���ن را د��Dل �:�&��1 ��. 

� ، #��د) 

�  Y�b��D$ ، '0و �� &�زlص ا�v= او�5 �!1>$ در

� &��&� ا���:
 ا&� �
�$ �bر ا*>
 �!���$   &�ز� و ر+�


 ��د � g��� را $�D� �� &�زlص ا�v= در �M
ه! ��ع . ر
� را�M<:�� $fم '��$ �$ ��ارد ز
! ا&� 
� در اM
 : �!���$ ر

ü  (ده�0) �$ 7!ا ~
0� ا�Iم �!ر&
 �JO ه! &!و��!��#
$�D� در $/��!� _
�qم و�Iا ��0) در ��   

ü ~
  �v@ �0)  ه�� ه� و �!���$ ه� ، #!و'�g ا��Dfق &!و

� &�ز��ن  ه� �� =�ا&:$ � 

ü  ده���0ن ~
�!ر&
 '�s<ات |زم در =�vص ه! 
� از &!و
 
ه��  ه� و #!و'�g &!و
~  ا Mودن و 
� 1[ف( %>


ه� و #!و'�g ه��  &!و
~ W>n!ور� ، '�A�d د�G; ا���:
 )  %�ل 


 '�ا�0 ز���$ � �M
'%>g و 
� ��د
0) �! �  �ز �!���$ ر
�!وز 
�  ��%$ +A�d ا/.+�'
 را در 
� &�ز��ن �$ د��Dل 

�:�&��U$ در ا��! ��ارد '��$ �0� �$ ���O$ . دا�:$ ���0 

 �!دد � 

� &��&� ا���: �
� و '0وM
 !ا��ش . �!���$ ر

  $� A������ �ور  >�s' ه� �$ &!+� و �$ *�رت ��:9! در �1ل
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0
�s' ، 0<ات |زم � �� �ور� ه�  �� @&��:� ��
�� 
��د) و �

@ ��Oو�� &!و
~ ده���0ن و ��ه�O� Jط �&�@ !W J
�� ه0ف ا Mا


� &!و
~ ده�0) و . #[
! ���ن �� �0
� د��Dل ��د  �"# ��"�
و �"�� ، ا�!� ����ر #��!��0� �ن �0ون و��د 
� �!���$ �0ون 

�����ر� از �.'
 �$ در �
�f=   (0!��� ��د) �$ ��� |زم �!ا
 0
�� 
� Aق =�اه�0 ا :�د را  !اه�U'ا . g��+ A:��& !ه

$+�9? �ا�Mاره�� =�ص =�د   و  ه� ه� ، #!و'�g ا� از &!و
~ دارا

   و �
 '�ان �0ون و��د 
� �!���$ �"�� و #�
�  ��د)��- $�
ه�� ���ن در ��� ا Mا
g����:#  J  �د ���ن '��$ و ازا�%

� &�ز� ��D$ ا&:�Uد) ��دlو ا 
tرا�� . �
 �
#~ از '0و

�� در �� 
�!���$ �"�� در ار'�Dط �� &!و
~ ده���0ن ، �

$���!� ، 
*�= 
�   �ا*g ز���!Lرد ��ز��� $: �
 �
ه�� '0و
�!ا
Y ����د و G!ار �! :$ و '�s<ات |زم در ���ن �� '��$ �$ 
0
0 اراt$ �0) ، ا+�9ل �!دد � �� �ور� ه�  . A���� ا��ش! 

 �
 را) g1 ه�� ا�:��ب �0)  %>
 �$ دارا� +9>�!د:1 $�
0 ، ��� ا&� در �
�0) و �� '��$ �$ ���� 
� M��� ��O ��

(0�� J�# Y
 .�Gدر �$ اراt$ +9>�!د� *���D�  m��0   �!ا

 

2-1 (T!�ده N%و-: U% �1�Vو 

~#  
� $�D� ده�0) در ~

�L) و �JO ه! &!و�� 
t�&��� از
~
ه�� ��رد ���ز �ن �$  ه� و #!و'�g '�ان در ار'�Dط �� &!و

A�9v' ، $/��!� _
�qم و�Iر ا�d��  د�� �>� . ~

 از &!و=!�
� �$ �!ح !'������ $�D� �
ده���0ن �$ 7!ا) وU�q$ ���ن در 

 0��� 
� !
 : ز

§ Logon Server  : �

 و اt�&��� ����y�� ده���0ن ~
��ع &!و
. '�0�t ��ر�!ان در ز��ن ورود �$ ��D$ را �!+�0) دار�0 

&!و
~ ده���0ن  �ق �
 '�ا��0 +9>��ت =�د را �$ +��ان 

 در ���ر &�
! &!و
~ ده���0ن ��M ا�Iم ده�0 "i . 

§ Network Server Services  : ����y�� ده���0ن ~
� ��ع از &!و
ا
�!+�0) دار�0   ه�� ��رد ���ز ��D$ را ��دن &!و
~����Mن 

� &!و
~ ه� +�Dر'�0 از . 
 : ا
o Dynamic Host Configuration Protocol )  DHCP ( 
o Domain Name System ) DNS ( 
o Windows Internet Name Service)  WINS ( 
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o Simple Network Management Protocol )  SNMP ( 
§ Application Server :  ����y�� ده���0ن ~
� ��ع از &!و
ا

ه� � ��ر�!د� �d< ��:$ �!م ا Mار�  ����Mن ��دن �!���$
Accounting  رد ���ز در &�ز��ن را�� �و &�
! �!م ا Mاره�

 . �!+�0) دار�0 
§ File Server  : 
� ��ع &!و
~ ده���0ن �$ ���dر د&:���
از ا

g
�  $� � . د) �
 �!دد ه�� ��ر�!ان ، ا&:�U ه� و دا
!�:�ر
§ Print Server  : 
� ��ع &!و
~ ده���0ن �$ ���dر د&:���
از ا

 
�$ L#�K!ه�� ا��ا� �[ا�:$ �0) در ��D$ ، ا&:�Uد) �
 . ��د 

§ Web Server  : ن ��دن��M�� ����y�� ده���0ن ~
� ��ع &!و
ا
�
ه�� دا=>
 و 
� =�ر�
 را  �!���$ ه�� وب و وب &�

 . �!+�0) دار�0 
§ FTP Server  :(>=ذ ����y�� ده���0ن ~
� ��ع &!و
�ز� & ا

g
را �!+�Uploading  (0و  Downloadingه� �!ا� ا�Iم +9>��ت   �
&!و
~ ده���0ن  �ق �
 '�ا��0 �$ *�رت دا=>
 و . دار�0


� =�ر�
 ا&:�Uد) �!د�0 .   
§ Email Server  : ~
� ��ع &!و
~ ده���0ن ������y اراt$ &!و
ا


 را �!+�0) دا�:$ و �
 '�ان از ���ن �$ #�� ا���و���
 ���9
 و �!���$ ه�+ ����dر ����Mن ��دن  ��0ره�

Gropuware د) ��د�U:&ا M�� ، . 
§ News/Usenet (NNTP) Server :( ده���0ن �$ +��ان ~
� ��ع &!و
ا


� &!و
~ ده�0) newsgroup  (ا��0   ��د�' 
و ��ر�!ان �
�# � �

 �! رو� ���نا0Gام �$ ار&�ل و درt0   �م ه��
��

 . 

~

 &!وt�&��� ر�d�� $� g�'ه!  ه� و #!و �ه�� ��رد ���ز �! رو
� &�ال #�&� 

�� در ا�:0ا �$ ا�� 

� از &!و
~ ده���0ن ، �

�$ K$ *�رت   ��) د&:���
 �$ ه! 
� از ���ن  داد) ��د �$

: ا&� ؟ ���� $�D� ، 
� #�&. و 
� ه! دو ��رد   ��D$ دا=>

~
ه��  ه� و #!و'�g �$ &�ال  �ق ز���$ �v@ و #��!��0� &!و
~
ه�� W>n!ور�  ه� و #!و'�W g!ور� و 1[ف و n<  %�ل ��دن &!و

 $�D� �
در ار'�Dط �� ه! 
� از &!و
~ ده���0ن ����د در 
 0
�� 
� Aرا  !اه �!'������ . 
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�ت ) 2-2R(Attacks)  

 �!'������ ��� '��$ �$ ��ه�� �����س ��دن ��ر�!ان ��D$ ه�
�*�v= ، "(ا�!وز، ����

   ا��- ���ه0 ا Mا
J �.ت �! رو

A���� 

 . ا��اع &!و
~ ده���0ن �� 
'.� 5�K وز!� �<+
�!وع و '� اه0اف `!ب و و
!ا�L!   از 
� �����و� &�د) '�ا�0

0��
 . ادا�$ 

ه�ي ا���e  ه�ي �>��<ي از �.ت ا���e و &��&� '��$ �$ �����Mم
'�ا� 0���g؛  �.ت ا���� e	Ob .; اه0اف ا���� ا/.+�ت ه�:�0

 �fG(Interruption) ز�?>n 	&�&د ،(Interception)(ري داد�C:&ه�  ، د
(Modification)  م�s�# �=�& و(Fabrication) 0���. 

��� ، �>L"�# �
 ، �!=�رد &!
��!اt�&   
و '�G_ �.ت ، �
 ��%G�� ز��ن و 
t�&��� در �$ '"��� و�G در �!1>$ اول ��
��

 A���� A��T �
�$ +�Dرت د
��LK !L$ از �!وز 
� �>$ . �!وز 
و 
� A��T در ��D$ =�د ���) �
 ��w ؟ ��LK$ �� �ن �!=�رد 

� ز��ن
�%
'� ��Mان   د)��� �ن را �:�G_ ��  ��د) و در &!
*��0ت و �&�@ �$ ����� ا/.+�'
 &�ز��ن �$ 01ا0O� gGار =�د 
 
:q�U1 A:��& �
 �
 ��ع �.ت و ��) #��د) &�زt�&��� 0 ؟&!�

A�� _
�qاز و 
�
� در �g��O ���ن y9f�   &�ن ا�������ر��
� ا&� !'������ ����=� د�� و ���ه
 از .ا/.+�ت و ��D$ ه�

 �
 �� روش ه�� A��T وtرو�
، ا�9:1ل �� ��O �� را در رو
� |زم ا&� �� ا��اع �.ت و . ���ن ا Mا
J =�اه0 داد
����!ا

� �0) ا&� ، ��"� !'������ �
 �$ '����ن �:��$ ��D$ ه�'�Z�T
 (0�
� رهL[ر ��ر�
 ارز��0 را ��@ '� در �
���� �0) و از ا

A�t�� (د�U:&ب از ���ن ا�<f� �� $� Aا���:�  . !
�0ول ز

 از �.ت �:0اول را �"�ن �
 ده0 =!�:  

�ت  R ا��اع 

Denial of Service )DoS ( &)Distributed Denial of Service  (DDoS ( 

Back Door  Spoofing 

Man in the Middle Replay  

TCP/IP Hijacking Brute Force 

Dictionary Password Guessing  

www.PDFgozar.com محمد رضا داوری




	 �� ا����  13���� 
��رت ا���و���

 
Software Exploitation Viruses 

Trojan Horses Worms 

Auditing Social Engineering 

Sniffing DNS Poisoning  

  

�ت) 2-2-1R DoS   

�

0 '����ن ����� (0��0 �$ �� �

 از ��ع  وب &�Z�T رد��
DoS  �&ار �! :$ ا!G .� !* ع از �.ت�� �
�:��$ وب &�
� " ا

0���� �0%� 
���!G �� �&ا � DoS'"��� �.ت . ه� ��Dد) و ��
از /!
; +9>��ت �:0اول ��D$ ا�!� �"�g ا&� و�
 �� �"�ه0) 

 '�ان از ��Mان � !'������ �

 +.At در 
� ��D$ و =!�

� �
 
� ��ع از �.ت ���ه
 .  #�"! � ا

�ت از ��R ع)DoS: denial-of-service( 


� ����A ��+¢ ���%� د&:���
  DoSدر 
� A��T از ��ع  ،
 0
�� 
� 
*�= ���ر�!ان '�0�t �0) �$ ا/.+�ت و 
� &!و
~ ه�

 . �
� ����A �� ه0ف G!ار دادن ������'! �� و ا'�vل ��D$ ا
 $� 
tه� �
�� 0vG �ن و 
� ������'!ه� و ��D$ ا� از &�

 �
�& $� �� 
ا&:�Uد) از ���ن را دار
0 ، ��+¢ &>@ د&:���
 �و &�
! &!و
~ ه��   onlineه��  accountه� ،  ، وب &�
� Emailه�

!'������ �   .ه�� &!و
~ ده�0) �
 �!دداراt$ �0) �! رو

� ��ع �.ت 
� و �"��د'!

 �!دد �$  �DoS:0او��� ;Ob 
، ز���
 0
�� $�D� �

� ����A ا0Gام �$ ا��د 
� &�.ب ا/.+�'
 در 


� وب &�
� =�ص را از /!
; �!ور�!  URLز���
 �$ �� �درس . 

 ��0�t ، در=�ا&� �� �!ا� &!و
~ ده�0) ار&�ل � ®
=�د '�


 �$ A�1 &!و
~ ده�0) د. �
 �!دد t�L�&�# $� در�G $d¯ !ر ه
 �� A���� �
� ا�! 
0bود� از در=�ا&� ه� �
 ���0، ����!ا

���$ ��+¢ ا Mا
A�1 J  ار&�ل در=�ا&� ه�� �:%0د و &�.ب
�%fG ، ده�0 �!دد ~
ا���ن #!دازش در=�ا&� �� " +9>��ت &!و


 �DoS.ت  �ق از ��ع . �!ا� &!و
~ ده�0) و��د °�اه0 دا��� 
 (0� @<& !d� ـ� ��رد
�& $� �� 
����K ،0!ا�$ ا���ن د&:���

 .ا&� 


 '�ا�0 �� ار&�ل #��م ه�� ا���و���
 ��=�ا&:$ � A���� �


�د �
 ��د ، �.ت �"�8
 را �:��$  �Spam$ از ���ن �� ��م 


0 &!و
~ د�� 
#�� ا���و���
  accountه! . ه�0) #�� ا���و���

 �$ �ن را در ا=:��ر �� G!ار �
 ده0 ، ( %D�� از !d� !*
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�ه� و  >d� 
��L
�d< &�ز��ن �!��/$ و 
� &!و
~ ه�� را
hotmail  (0���� 
� �#~ از '�q g�9! �� . دارا� 0b �� !qود

�  Emailا���ن ار&�ل "  �ق ، +9.!L
 �ق و��د  �account$ د
����Zن �� ار&�ل ���$ ه�� ا���و���
 . °�اه0 دا�� 

 �� !q $� 0�
�� 
� 
��رد �d! را '�g�9 و  ��account=�ا&:$ &%
.9+ " � �
   �ق &>@ ��
�account  0ه�� �%:§ را از  emailا���ن در

�ت از ��ع  RDDoS )(distributed denial-of-service   

� ا&� از ������'! ��  DDoSدر 
� A��T از ��ع �� A���� �
 ،
 0
� ا&:�Uد) ��!L
����Zن . �!ا� A��T �! +>�$ ������'! د


 ����د �! �:�� ا&:�Uد) از ��Oط �&�@ #[
! و 
� W%_ ا��

 '�ا��0 ���ل ������'! �� را �0&� �! :$ و � �� A:��& �رو

  �Iم +9>��ت `!ب =�د ا&:�Uد)در ادا�$ از �ن �$ ���dر ا
0�
�� . �� !'������ ;

 داد) از /!t|�� ر���� A�1 ار&�ل


� وب &�
� و 
� ار&�ل ���$ ه�� ا���و���
 ��=�ا&:$  ��!ا
 �
 از ��7ر� ������'! ��  �Email!ا� �درس ه�tه� $��� ، 
*�=

 A��T �
" �0) '�ز
� "�.ت  �ق ، . �
 ���DDOS   0در �!وز 
 �� ������'! �$ ���dر ا�!ا
0�K از A���� $ا�!K ، 0���� 
�

 A��T �
DoS  0
�� 
  .ا&:�Uد) �

�ت R 9 ازX�Y�Z T�[ 

 A��T �
 g��O� در �>L"�# ر�d�� $� � ��U&�:�DoS$ روش ���!
 �
+><�W�� Anع  �ق ، �
 '�ان �� . و��د �0ارد   DDoSو 


 ���ت و ا�Iم +9=!� �
� ، ا�9:1ل �!وز 5�K ر+�>L"�# ت��<
 
'.� ) !
�& $�<+ !� A��T �ا&:�Uد) از ������'! �� �!ا

 .را ��هJ داد   )������'! ه� 

• �  �!م ا Mار ��:
 و
!وس  �v@ و �L�0ار
•  �
 �
!وال �v@ و #��!��0�   

 در =�vص '�ز
� و اراD'  $t%�� از ?�9+$ &��&� •*�= �ه�

 =�د �$ د
L!ان   Email�درس 

�ت از ��ع ) 2-2-2RBack Door  

Back door  را A:��& �
 $� 
، �!���$ ا� ا&� �$ ا���ن د&:���
 0
�� 
� Aاه!  ، 

��ن . �0ون �!ر&
 و ���ل ا���:�� $���!�

|�9%�" g����:# 5�K 
tه�   �' 
��� J�# را در �!���$ ه�

 و و
!ا
J �0ه�� ���:$ �0) در ز��ن '�� tل زدا���ا���ن ا

� �$ '%0اد �� '�. ���ر�<� �!م ا Mار ،  !اهA �!دد
�$ �$ ا
ز
�د� از ا�����ت  �ق ، ��:�0 �
 �!د�0 ، #~ از ا-�م �!1>$ 
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0
0ات ا���:
 �:%0د� را �$ T 0) و��� 
G�� ��%W�7ن و $� ��'
آ$   FireWall Check Point �$ /�ر ���ل �!���$  .د��Dل =�اه�0 دا�� 

	� gC"� �
 .���Y&�' 0 ا&!ا
��T g$ �0) داراي ا

Y�Z T�[ ت�R 9 ازX� 

� از �.ت>L"�# ر�d�� $� روش �
�8  Back doors  زش ��ر�!ان��� ،
0��� 
. و ����:�ر
�² +9>�!د ه! 
� از �!م ا Mاره�� ����د �


�� ���زش داد) ��د �$ *! ��� 
از ����� و " �$ ��ر�!ان �
�
�&  �� ا0Gام �$ در
� � و �v@ �!م ا Mار �! روy9f� �ه�

 0�

 و
!وس . &��:A =�د ��:�� ��v@ و ا&:�Uد) از �!���$ ه�

 در �.� ��دن +9>�!د ا
�5�6 �!م ���' g��G �9� 0ا��' 
�

 
tاره�M ا ) >d� :Back Orifice, NetBus, and Sub7  ( $:�ل دا�Dرا �$ د�
 0��� .
:�� �
�� �$ *�رت ��:9!  �!���$ ه��� 
و
!وس �

 A0 ،  !اه
0� �
 �!م ا Mاره�t�&��� 0) '� ا���ن�م �L�8
 . �!دد

�ت از ��ع ) 2-2-3RSpoofing – Tي رXL 

هC! ا�:0ا .ه�  'C��C	 ا&� �!اي د&�&	 n< ?�ر �$ آ�����'!
#~ از �$ . 
E آ�����'! ��رد ا+:�9د را #�0ا �	 آ�IP 0�درس 

 A:��& $� وع ار&�ل ا/.+�ت!� !Cا/.+�ت ه �
د&� �وردن ا
=�د را (G!���	 آ!د) و =�د را ��رد ا+:�9د وا��د �	 آ�0  

#~ از ، ! ) �$ ��ي 
E آ�����'! ��رد ا+:�9د �� �	 ز�0
0 آ$ در G!� ���1!اري ار'�Dط �!وع �$ در
� � ا/.+�'	 �	 آ�

���� �j� $� 	&�&�9ل ، ?�ز �$ د%� . 

 �
و U%W��ي &�=:�ري  C:� �'09+ $<IP	 ا&� �! W%_ #!و'gC  �ا
 $
�  . Applicationا
���� �!اي د&�&	 آ�ر�!ان �! روي |
در ا

	� ´!%� E��C' دد �>$ �%�9| دو!�: 

-  �
 g%�Impersonation ه�
-  $ ��G >�s'Masquerading  

و  .User Id��د آ$  !د �>$ آ��DG (0.  در روش '��G >�s $  !ض �	
Pass Word   $� د را�= $ ��G >�s' �� 0) و �1ل
 !دي را دزد

 .ز�0 +��ان 
E آ�ر�! �%:§ �� �	

ا�� در روش �%g ه�
� �%�9| �$ /�ر ���ل &��ر
�ي ز
! آ$ 
 :�<د ���0 ا�Iم �	 ��D:� &�د) وf= ª!��ك �	
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E آ�ر�! �%:§ي �	در ا eGروش ��. و �
=�اه0 �$ &!ور  
دا�"DNS  $<� (�Lدا�"gv:� (�L �!دد، DG. دا�"��ه� �$ 

� &!ور را �$ �<C	 g:` آ!د) آ!د)
ه�ي  ا�0 آ$ ��:$ ا�0 و ا
 ،0��� �µ�� ��
ا/.+�'	 �$ ��ي ��C$ �5 &!ور دا�"�L) و آ.

� A���� 	<%� و &!ور 	W�O:� ��

%© او� . 5����µ� 0 �	�5 آ.
د�O�G �"��$ آ$ �! روي *�U$ آ�ر�! �qه! �	 ��د  �s�#(Prompt)م 

  � �
 Pass Wordو  .��s�#User Id	 ا&� آ$ &!ور دا�"�L) �!اي در
	� ��
=�د را وارد  P/Wو   .Id��د  ده0 و از او =�ا&:$ �	 �$ آ.

	� �G!& $� ت�v�"� �
�$ �. �*>$ رود و در ادا ��
0 و ���L) ا
��د و  �! روي *�q $�Uه! �	 " " �s�#User Id. or Pass Word Incorrectم 

 $C�� ر�v' �� ،0ا��1س �0ي #�0ا آ� $C�
آ�ر�! هA �0ون ا

� آ>9$ =�د را ا�:�D) وارد آ!د) ?0دا ��j را وارد  $v�"�

	� (�L"دا� A:��& د آ!د) و وارد��. 

�ت از ��ع ) 2-2-4RMan in the Middle  

آ$ در �1ل '�Dدل   Serverو  �U�Clientذ�! �5 دو آ�����'!  
��Uذ�! '!'�· را ا¶�ذ �	 آ�0   . ا/.+�ت ه�:�G 0!ار �	 �<د

� '!'�@    . آ$ دو آ�����'! از و��د او �	 ا/.ع ����0
�$ ا

��	 د&�&	 آ��>	 �$ ا/.+�ت�# $fO� دارد �5 دو .  �
در ا

 .���0 �>� +09'� ه0ف �0&� �وردن آ>�D+ $9ر و ر��D+ Mر �	

� �>$ G!ار دار�A:��&Wireless 0 ه�ي 
 .در �%!ض ا

�ت از ��ع ) 2-2-5R Replay  


E هC! �$ و&�>$ ا�Mار   eGوSniffer )ه�ي ) �� آ"�0ن $:��
 $<� E
رخ داد)  Replayا/.+�'	 را از روي &�A �! �	 دارد ، 

ه� دزد
0) �0�0 ، هC! ا/.+�ت ��A و �����ي  وeG ��:$ .ا&�
وeG   . آ�ر�!ي و آ>�9ت +�Dر را از درون �ن ا&:�!اج �	 آ�0

ه� روي =Y  ه� ا&:�!اج �0�0 ، دو��ر) ��:$ آ$ ا/.+�ت از��:$
  .G!ار �	 �<�0 و 
� �0ا�j �$ *�رت درو5n #�&� داد) �	 ��د


� �$ +�Dرت ~

E &!و 5� eGو !L
�<�0) ?�ز  ده�0) و &!و
~ د

E -�س �! ا&�س &�fح !dرد��� 	)د&�&Session( 	ق ��U'ا  �
ا :0، ا

� �>�$ 'C!ار 
�>�$ ذ=<) �!د
0) و ?0دا '�&Y آ�ر�! n§ ?�ز ا
� �>��ت ���$ �[ا ا�! �$. ��L!دد
 (sessions)اي '!'�@ و '�اª ا

 .'�ا�0 
E �>$ ا�Iم #[
!د �L<د �	 ?0دا ��رد �!ر&	 G!ار
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�ت از ��ع ) 2-2-6RTCP/IP Hijacking 

 ��"� g%� �9| �$ �ن%�)Session Hijacking  (د�� 	� $:U� M�� .  

E روش  .�5 دو ���5 را �$ د&� �ورد TCPهC! �	 '�ا�0 �"�� 
آ!دن  Source-rout .ه� �	 ���IP 0آ!دن   �Source-rout"��ر ا&:�Uد) از 


%© ��:$ ه�ي IP 0ر�]L� آ$ از ��<ي =�ص Aده� >�s' را /�ري. 

�ت از ��ع) 2-2-7R   DNS Poisoning )����]=� DNS( 

 g
� �>$ ه���L	 ا&� آ$  �
�� �� ا/.+�ت ����ري #!  DNSا
�$ *�رت &�د) '! ه���L	 �	 ���0 آ$ ��Uذ�! رآ�رده�ي . ��د
DNS  $� $را آHost  $� ، 0ر) دار���ا 	ه�ي *���Host  !d� رد��

 .=�د '�s< �	 ده0

�ت از ��ع ) 2-2-8RSocial Engineering ) +��]<8ا +:!�E�( 

 A:��& $� !Cده0 آ$ ه 	رخ � 	ذ  ��"�ي ز����U� 0vG 	%Gه�ي وا
را) د
L! ه���L	 �	 ���0 آ$ ��Uذ�! �� ا&:�Uد) از   .دارد

 	
را) ��Uذ �$ �CD$ را )  �O�)End Userط W%_ آ�ر�! ا�:��
&�ءا&:�Uد) از ��Oط W%_ ا !اد �� �$ د&�    .#�0ا �	 آ�0

�وردن +�دت ه�ي ��e�v ا !اد �!اي ا�Unل ��j و 
� ��  "�ر 
G!ار دادن ��j '� ا/.+�ت ��رد ���ز �!اي ��Uذ �$ �CD$ را 

 .در ا=:��ر  !د هG !C!ار ده0

�ت از) 2-2-9R ع�� Brute Force  

�&�j� و �$ د&� �وردن Mآ>�9ت ر� ��C� $� روش �!اي E
.   
 $<�Brute-force   �� آ�0 و 	د) ��U:&1!وف را �$ *�رت '!آ�· ا

 . '�� آ!دن ��j ر��D+ Mر را #�0ا �	 آ�0

� روش ��
0 آ>�9ت ر�M �� /�ل ز
�د ا�:��ب 
�!اي ���O>$ �� ا
>�s' $% را ه! د Mآ>�9ت ر� �
 .داد آ!د و 

�ت از) 2-2-10R ع�� Dictionary     

آ>$9    .
E روش �!اي �$ د&� �وردن آ>�9ت ر��D+ Mر ا&�
Dictionary  E
در ا*s� g:���$ اي از آ>�9ت �%!وف �	 ���0 آ$ در 


g ذ=<) �0) ا�0 و �$ و&�>$ 
E ا�Mار �!اي ���C آ>�9ت � 
  . ر�M ، ��رد ا&:�Uد) G!ار �	 �<�0


0 از آ>�9'	 ا&:�Uد) آ!د آ$ در �!اي �� $<� �
���O>$ �� ا
ا�D:$ ا�!وز) را) د
s� . �� $<��O� !L:���$ و��د �0ارد
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0
0ات از ��ع TBrute Force  وDictionary    ����%  E
ا&:�Uد) از 

 E�gC �!ا �C	 �� ا�ª�C آ$ '�&Y &��:9��ي . ا����	 ا&� .��

، 0�:��� ���"' g��G 	Cو���Cا� 	� ®
 .آ��0 �� را ?�Dر �$ '�

�ت از) 2-2-11R ع�� Software Exploitation   

A:��& ي ����د در آ0ه�ي��و ��� ��اي  . �>$ +>�$ &�را=!�

0 از �� �j� ا*.حHotfix  ه� وService Pack د) آ!د�U:&ه� ا. 

�ت از) 2-2-12  R ع�� Sniffing  

'�&Y هC! �!  (P/W)و ر��D+ Mر  (U/Id)ا/.+�'	 ����0 ��م +�Dر 
ه� و �$ د&�  ���د �0) و 
� ا
�C$ �� �>$ �$ د
:���~ Yروي =

� ا/.+�ت، هC! ��:�ا�0 =�د را �$ ��ي آ�ر�! ?�ز 
�وردن ا
0
 .�%!´ آ!د) و &�ء ا&:�Uد) ��
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 ه�ي آ�)ل د:):+ ه� و :�=>0 روش: ��� :�م

��!�� 

� ¸¢ '.ش �	
   (Unauthorized Access)ه�ي n< ?�ز  آ��A از د&�&	 در ا
A�
� �d �b ا/.+�ت . �>��<ي ��
 :و�$ دارد 3ا

-  	L���!b(Confidentiality) 
 ( Integrity)ه�  -���� و *�� داد) -
  (Availability)در د&�س ��دن  -

ا/.+�ت و در ¸¢ L���!b	 ه0ف ا*>	 �ن ا&� آ$ د&�&	 �$ 
 .=�ا�0ن ��j �0ون ?�ز ا�Iم ��[
!د

ه� ه0ف �ن ا&� آ$ ا��ز) �0ه��s' A<ات  در ¸¢ *�� داد)

%© ا��ز) ���� . +�ت ا�Iم �<د.اي در ?�9+$ ا/ ه���0ا�$

Aا/.+�ت را �0ون ?�ز �0ه�. 

� ا�:�dر را دارw در ز��ن
ه�ي �"��  در ¸¢ در د&�س ��دن ا
��د ، و �� و��د ��¹ي  &�&	 داد) �	د�0) آ$ �$ آ�ر�! ا��ز) 

� ا��Cن 
%© د&�&	 =:��رش ���0ا���0ي آ$ ��
0 در 
، �7"$ ا
 .�$ ����� و ا/.+�ت �!ا
0O� Jور ���0

 !d� 0 ��رد
�!اي ����0زي ¸¢ آ��ل د&�&	 دو �U��م آ>	 ��
 :G!ار �<د

- Subject : د  %�ل���� E
 g�� �
ا&�، ����0 
E آ�ر�!، 
 e1 �

E آ�����'!، و  �

E #!و&~ ،  ، $���!� E


E د
:���~ آ$ '.ش و  %���� ْ��j در را&:�ي د&�&	 


�D�� E ا/.+�'	 �	 $� 0���. 
- :Object 	� 	'�+./ا �D�� ر �7ن�d�� 	� $0 آ���  E
'�ا�0 

،!L

E آ�����'! د ،!L

g د�  E
 ،!L
و  �!���$ د
0��� !L

� ا/.+�ت �!��ط �$ آ�ر�!ي د .Object ه� ��ه��

در واg9+ �G ا�:�Oل ا/.+�ت از .دار�n(Passive)  0<  %�ل
Object   �� $�Subject  	� 0��� . 	&�&و �� در ¸¢ آ��ل د

� ا�:�Oل ا/.+�ت رو
$ و روش  &%	 �	
آ��A �!اي ا
Aآ�� _
 .=�*	 را '%!

 

3-1 (U��� ل د:):+ ه�ي آ�) '
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3-1-1 ( Tز�ا`� ا8!a ن���`(Least Privilege)  

� 'C��C��ي آ��ل د&�&	 آ��ل 01اgG ا��ز) �	

C	 از ���9 

0��� . E
� ا&� آ$ در 
� 'E��C ا
د
��0) ا*>	 �1آA �! ا
�gC":� $CD از ���Mات و ����� ا+A از آ�����'!ه� ، 

~���:
آ�ر�! �$ ه�¦ +��ان ... ه�، L#�K!ه� و  ه�،  �
g د

%© �$ ه�¦ آ~ ا��ز) . �:�ا�0 ا��ز) د&�&	 +��9	 دا�:$ ���0

�$ +�Dرت د
L! �$ ه! . داد) �"�د (Global Access)د&�&	 +��9	 
Subject   $� 	&�&ا��ز) دObject	� را 	
ده�A آ$ �!اي �ن  ه�

 (0� _
!%' gDG آ$ از 	v�"� م آ�ر�Iدر=�ا&� دارد �!اي ا
� ا*g �� ��ه�� ا
���� آ$ �$ 7$ . ا&�
|زم �$ '��$ ا&� آ$ ا

J�# رت�v� ~آ  	$ 7 !ض ا��ز) د&�&� 	را داد)  $+��9 ���
&!و
� ه0ف |زم ا&� . ���0 در '�Qد �	ا&�، 
�[ا �!اي ر&�0ن �$ ا

�=�& !
اي �gC ده�A  ���$ ه�ي ا���e را �! روي ا
���� �$ آ$ ز
9� ا&:�Uد)  ا
���� در د&�&	W $ن آ���G 	��9+ ه�ي" gG01ا

 . ر+�
� �!دد" ا��ز)

� ���dر 
E را) g1 �ن ا&� آ$ ه�C���L$ �!اي 
�!اي ا�Iم ا
��د، ا�:0ا آ>�$  ان 
 E��f& $CDح د&�&	 ا��د �	?�9+$ آ�ر�!

ه�ي د&�&	 ��s �!دد و ���L) ��رد �$ ��رد �� '��$ �$  ا��ز)
 A:��& !
0� 0
01.*(Admin) ،Object  ه� �!ايSubjectه�  %�ل آ!دد. 

3-1-2 (�=a� ر�-ان�آ +:-Accountability )( 


$ از �b $<Zري�# �
در وا�G . ���0 ه�ي ��D¢ آ��ل د&�&	 �	 '!
$
� ا��Cن �� ا�W $ آ!دن |
��ن ����د ITه�
	 �$ &�ز��ن  ا

	� 	� ¢+�� $
| �
��$ د&�&	 
E ��!دد آ$ ا/.+�ت ه!  �
0، ا
Subject  E
. �!دد �(log)! روي &��:A ذ=<) Objectو ا0Gام �! روي 

 �D� g
�  �
در �:��$ �0
! &��:A ��:�ا�0 �� �!ا�%$ �$ ا
 �
�Gو(Log File)  �
ه� در ?�9+$ �!ا
Y و �Subject!ر&	 ��
0 آ$ �

0
! &��:g9+ A آ!د)� !d� رد�� eا�5 ا����G >= �
 .ا�0 

$� g9+ �
�ن ا/.ع دا�:$  =�دي =�د در *�ر'	 آ$ آ�ر�!ان از ا
¶ J0، ��+¢ آ�ه����	� A:��& ت در�U< دد!�. 

 	
�&��� g9+ E
 �� g*در ا 	0 ���1!&�
�! Identification) ( �
ه�
Subject 	� ز�n� ر . �!دد�D+ $9<آ $
� �!1>$ آ�ر�! �� ارا
در ا

(!8 �
آ$ در �ن  �(Smart Card)<ي از آ�ر�Tي ه���0 و ر��D+ Mر و 
���0، =�دش را �$ &��:A  ا/.+�ت �!��ط �$ ه�
� *�1@ �ن �	

 .آ�0 �%!´ �	
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 �ه Objectآ�)ل ) 3-1-3

 �Gدر واY�b آ��ل  در ��� �
$ دارw 3�وري ا/.+�ت  ه�ي  |: 

-  	C
M�  	&�&آ��ل د(Physical Access Control) 
-  	
 (Administrative Access Control)آ��ل د&�&	 ا�!ا
-  	Of�� 	&�&آ��ل د(Logical Access Control) 

 E
0
0ات   Objectو ��fر آ>	 ه0ف �>��<ي و ا�� &�زي T Y&�'
	� 0���. 


C	 ه0ف ا��د 01ود د&�&	 لدر آ��M�  $ روش� 	ه� �$  د&�&
� روش �"��$ ا��اع . ���� 0	M  (اريا +09'� &��(����� 
ا


C	  روشM�  �%��� و &�ز��ن  ه�ي Y�b $� ورود و =!وج ا !اد
	� 0��� )~�  �
��. در  .)آ"	 ا&:�Uد) از د
�ار ، gUG در، و 

	'��1 Mاآ!� IT $L� 	C��� آ$ ا/.+�ت 	د داري ���0ور  * Mاآ!� �

5
اي �!اي ورود از 
E  ه�ي �"�� و #�0�6) ���$ ��اه	 د��:�ل، �

�ل از &��:9��ي ��fر ��. ا/�ق د
L! و��د دارد ا/�ق �$ 
��

	 �$ روش  ز�&���  	��&)E
��. ا�! ا�L"� ا&:�Uد) ) �����

ه�ي ا�:�Oل ا/.+�ت را از ه!���$ �!و�0اد  و 
� آ��g .�!دد �	

� ���د '�&� Y���Ub 5Zظ �!دد. 

 ��:&��& !� $�C' ،	
����  0	 (Policy)ا�� در ¸¢ آ��ل د&�&	 ا�!ا
 A:��& !
�!  (Admin)آ$ �!اي ا���� &�ز��ن '%!
_ �!د
0) و �0

� �Gا��f& 5ح د&�&	 ه!  !د از &�ز��ن را �$ ا/.+�ت، 
ا&�س ا
	� 5%� 0
��.  $��L�
و 
� ا
�C$ در ا&:�0ام ا !اد �!اي ا

Y�b ت ا��d1.� e�
e� . $��' 5�67 ��رد '��$ G!ار �<د�ه� ��
� Y�b �$ ���ز���ي
ه� در �1ز) آ��ل د&�&	  |زم ا���e در ا

 .�<د ا�!ا
	 G!ار �	

E��C' !� $�C' 	Of�� ا&� در ¸¢ آ��ل 	0&��ه�ي  © و � . ©%

��ن را  �<ي از رو���ي ���0&	 �:�ا��A ا/.+�ت &�ز��ن �� 8!)

 .ه�ي �0ون ?�ز �Ubظ �L$ دارw از د&�&	

	Of�� 	&�&آ��ل د Ji ار  3 در!G (د�U:&رد ا�� 	0&��روش �
 :�<د �	

  (Object Access Restriction )ه�  0bObjectود &�زي د&�&	 �$  -1

 )(Encryptionر��L�Mري  -2

3- $CD� 	&�&0)  �%�9ري د� E�CU' اي(Network Architecture/Segregation) 
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ه0ف ا��د 0bود
� ) ه� 0bObjectود &�زي د&�&	 �$ (در Ji اول 
 E

%© . ���0 ه�ي `:>_ �	�Object  Y&�' Subject!اي د&�&	 �$ 

 ���'Subject 	
�&��� 0�
�!  E
ا1!از  (Authentication)ه�
	 آ$ در 
(0
ه�ي ا���A:��& e ا��ز) و 01  ا�0 و �! ا&�س رو
$ ه�
� �!د

  Objectد&�&�"�ن �$ ����� '�
�0 �!د
�G ،(0در �$ د&�&	 �$ 
 .=�*	 را دا�:$ ����0

�<ي  ه0ف b!���$ آ!دن ا/.+�ت �� 8!)در Ji دوم 
%© ر��L�Mري 
E��C' از 	ري ��L�M0 ه�ي ر��ا�! �<ي از  �� 8!). �� e1 روش �
ا

 g0 �$ د��
 !د n< ?�زي �$ ا/.+�ت &�ز��ن �� د&�&	 #�0ا ��
� د&:���	 
ا
�C$ 7$ ا/.+�ت �$ *�رت ر�M در��0) ا�0، ا
�!ا
J ¼!ي °�اه0 دا��، K!ا آ$ �Gدر �$  �A �ن ا/.+�ت °�اه0 

 .��د

، �0ا&�زي )اي 'E�CU �0) �%�9ري د&�&	 �CD$(در Ji &�م 
��. در 
��d� Y�b E	 آ$ . ���0 !ي در �d� 0� $CD! �	01اآ�

$���!b آ�����'! و��د دارد، ا�!  ا/.+�ت ����ر E
اي �! روي 
� آ�����'! در �CD$ و��د �0ارد، |زم 
W!ور'	 �!اي �Q1ر ا

� آ�����'!  Y�b $� �9:1�gv:� $CD �!دد
و 
� ا
�C$  .���� ا
 .��$CD� _<:` ي��"i ��' �� 0ا اي� !L
$ �$ اه0اف ��j از 07
0���. 

 

 (Control Types)ه� ا��اع آ�)ل) 3-2

� �!1>$ &�اf� ª!ح �	
� آ��ل �1ل در ا
ه�ي  ��د آ$ �fKر ا
w>� ر�C� را 	د&�& . �� ªا&�ا'�ي آ�� !L
و 
� �$ +�Dرت د

	� $��LK 0��� 0ا��'. 

 ¢�D� �
 :�!دد ��ع ا&�ا'�ي آ��ª �%!´ �	 5ا*�| در ا

1- J�#  $ا�>�(Preventative) 

)��
�ن &�زي و آ"_  -2Detective( 

 Deterrent) (��زدار�0) و '��D$ آ��0)  -3

  m��v'(Corrective) آ��0)  -4

5-  	��
 ��(Recovery)ز�"� و ��ز
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 E��C' در J�# 	� م�Iا $<� E
در . �<د �<ا�$ �>��<ي از ر=0اد 

Subject  Eده�A آ$ 
E  وا�G از ا�:0ا ا��ز) �	 $�Object  ز�? >n

 . د&�&	 دا�:$ ���0

 	� _
!%' 	<C� $� ن &�زي و آ"_ ، ا&�ا'�ي را�
�� E��C' در
آ��A آ$ #~ از و�Gع 
E �>$ �� ;، او| وJ+�G ا+.م ��د و 

 .��� ا
�K Y&�' $C$ آ�	 �>$ ا�Iم #[
! :$ �"�� ��د��

����Subject   Aدر روش ��زدار�0) و '��D$ آ��0) �� �!اي 
	� _
!%' 	'�%D/  Aدر &��&�. آ�� .�� 	� _
!%' eه�ي ا���  Aآ��


E د&�&	 �$  $6���K $آObject  ،د!
  0�Subjectون ا��ز) ا�Iم #[
	� 	
�&��� A����  Ji �9�9ت &�ز��ن آ$ درv' دد و �! ا&�س!�


_ �!د
0) �� او!%' A:��& �
!
0� ) Subject A*��:�( رد�=!�
 .�!دد �	

 $<� E
در روش 'm��v در وا�G ه0ف �ن ا&� �$ b½ �!وز 
Aن �!�!دا��� @&��� ��%Wرا �$ و A:��& $<*� .� . ر ���ل�f�

Cر  !ض آ��0 �$ &!ور #�� ا��d�� $�  $<� E

E &�ز��ن  Eو���
� روش. #! آ!دن A�1 �ن ا�Iم �! :$ ا&�
)  'm��v &�زي(در ا

� �>$ ، ��. -�م ��g ��آ~
 (Delete)ه� را #�ك  �!اي �!=�رد �� ا
	�  �
�!��ط �$ ا !اد ���0 و در �ن  Mail Boxآ��A، =�ا) ا

$ آ��0) ه�ي در&� ���0، و 
� =�ا) �!��ط �$  !د �> ���$
0���. 

 

3-3 (bc U��� ه�ي آ�)ل د:):+ ��!ي '

�I0 �%0 از ا
�!1>$  م�f��7ر آ$ در *��Uت �[�:$ �f!ح �!د
،�

� و   (Authentication)ا1!از ه��Gو �D� $<1!� !وع�و 

، �!1>$ �!ر&	 آ��ل 01ود ا=:��رات د&�&	  (Accounting)0���1اري
(Authorization) 	� ز�n� د  .�!دد�� 	0ان �%�� ا&� آ$ �!ر&� �
و ا

 .���0 ه�
	 را دارا �	Objectا=:��ر د&�&	 �$ Subject   $Kه! 

 $<1!� �

%© _ اAuthorization – E��C' Y&�'  م�Iا 	ه�ي آ��ل د&�&

!د �	]#. 

E��C' ��%� �
'�ان �$ دو  '�ان را �	 ه�ي آ��ل د&�&	 را �	 �0
A��O' Ji 0ي ��د��: 
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1(  	'>v� Discretionary) ( 
2(   >n	'>v� Non Discretionary) ( 

 Discretionary)   (X�� Access Control - DAC'+آ�)ل د:):+  )3-3-1

 E��� �1.f*ا �
� روش ا��د آ��0) 
 Objectه!  (Owner)در ا
'�s<ي ده0، �ن را 1[ف آ�0، 
�  Object'�ا�0 �!روي �ن  �	

 !L
ه� ا��ز) د&�&	 و 
� Subject دو��ر) ���
�0 و �f��7ر �$ د
...) د
0ن، '�s<، 1[ف، ( +0م د&�&	 و �f��7ر ��ع ا=:��رات 

0
�� �
�U' .را 	ت ��| ����W�' �� ~#  Aه $��:� �
'�ان �$ ا
 	
� روش �:C	 ا&� �! ���&�
  .Subjectه!  (Identify)ر&�0 آ$ ا

� روش �� +��ان
� د��g ا
0�:Access Control  Identity- Based  M��
 .��د ���=:$ �	

� ��ع از آ��ل د&�&	 ��"� ��ه�� n< �:9!آM دارد، 
%© ه! 
ا
*0ور ?�ز �$ آ�0، =�دش  ا0Gام �$  اي را ا��د �	Objectآ�	 آ$ 

Subject $ �ن� 	اي د&�&!� !L

� 0	 Objectه�ي د��. 

�
'! �ن   '�ا��0 
E آ�ر�! ����0 
� در �gC +�م ه� �	 Subject ا
$U�qو و JO�(Role) 0���� !آ�ر� E
��fر ���ل 
E آ�ر�!  .

	�  A:��& !
0� $U�qو JO� E
0
! ���0 آ$ در � E
  (Admin)'�ا�0 
�U
� ا&� ��
0 و در �JO د
L!  �	 را اC� $D&�b و 	ر&!� $U�qو

  .�0ان را ا�Iم ده�O10ق آ�ر�

 0
� ��ع از آ��ل د&�&	 ��
" ���� آ��ل د&�&	"�!اي ا�Iم ا
� ���� � ;��f�gC . ا��د �!دد
در  ��'	tدر �!دار�M� (0 1-3ا

اي د&�&	 #�0ا آ�Object 0'�ا��v=  $K $� 0ص ا
�K $C$ آ�ر�!ي �	
� روش . ���0 �	

0 '��$ دا�� آ$ در ا��Subject 	�  E
'�ا�0 


E �!و) ���0 �
 ،$U�qو و JO� E
 �
 .آ�ر�!، 

File C File B File A User 
Read Read/Write/Execute Read/Write User 1 
No Access No Access Read User 2 
Read/Write/Execute Read Read User 3 

gC�3-1 (	&�&آ��ل د ���� (Access Control List) 

www.PDFgozar.com محمد رضا داوری




	 �� ا����  25���� 
��رت ا���و���

 

 $��' 0
��Y�b "� در�� 	روش آ��ل د&�& �
ه�ي ��ري  دا�� ا
 .�!دد ا&:�Uد) �	

 Mandatory)   (Access Control - MAC ا�Bا�+آ�)ل د:):+  )3-3-2

	� M9!آ:� >n رت�* $� A:��& روش �
�>C$ �! ا&�س . ���0 در ا
	v�"� 5ا��G(Rules)  ،�&0) ا

� &�ز��ن �"�� �!د!
0� Y&�' $آ

	� _
$7 ��
0 از '%0ادي �Gا�5 �"�� . �!دد '%! ©%
' ��%D
� روش �$ ��م  .آ��0
 .��د �� M���� $:=	   Rule-Based Access Controlا

@�K!� E
� ���dر �!اي ه! آ�ر�! 
ا���(Label)  0���' eو �!اي ا
� �!�K@ در Y�b. ��د �	
��0ي ز
!  ه� �! ا&�س /OD$ ه�ي ��ري ا

 :�<د ا�Iم �	

-  	��9+(Public) 
  (Sensitive)��1س در &mf د#�ر-�ن  -
-  	v��(Private) 
  (Confidential) داراي �����C �%��ي -

ه� 
Object Eه� و �f��7Subjectر آ$ �U:$ �0 �!اي ه! آ0ام از 
 @�K!�	� ص�v:=ا eا��� Aده�. 

� آ�ر�!د در &��:9��ي  �
!وال 
)
E ���ل از اFire Wall(  
� &��:�f��7 Aر آ$ �	. ���0 �	
�Gا�v�"� 5	  يه� 
E &! دا��A ا


	 آ$ در |
$ . دار�0�j� .��IP 	� ار!G  0، �! ا&�س�>�
آ$ �$ *�رت ...  !&:�0)، و  IP  ، (0�>�IPا/.+�'	 ����0 

���G	� A�9v' ،(0� اريMر��� �j� در gDG ن از  E
�<�0 آ$ 
$� �
. ا'�vل ��Q  5ي �<ون  �
!وال و درون �ن ا�Iم ��د 

	� $d1.� $ر آ�f��7  آ$ ا�!  !دي ���� A�� ���
آ��0 در ا

�  اي د&�&	 #�0ا آ�0 �
� ���E �ن �	Object=�اه0 �$  �	 0���

� د
ر=�ا&� �� �Gا�C<� ، $� ��"� 5$ ا/.+�ت �!��ط �$ ا
 .��د '%!
_ ���f' (0; داد) �	

 Non Discretionary)   (X�� Xd Access Control - NDAC'+آ�)ل د:):+  )3-3-3

� روش �$ دو ���) ز
! ا�Iم �	

!د ا]# 

-  $U�qو و JO� ! ا&�س� 	آ��ل د&�&(Role-Based Access Control) 
- $CD� ! ا&�س� 	0ي آ��ل د&�&��(Lattice-Based Access Control) 
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ه�ي  اي از ا��ز) ?�9+$ (.User ID) �$ ه! �"�v$ آ�ر�! ���) اولدر 
�  د&�&	 را *�در �	
آ��C<� A$ �! ا&�س �!ح =��0ت ه! آ�ر�! ا


	 آ$ �� ��%G�s>	 ا !اد �$ . ��د آ�ر ا�Iم �	�jدر &�ز��
	� >�s' �+!& �
0�K ا&� داراي �C� آ�0، ا !اد  ����y��

� ز
! #!وژ) در . �!د�0
0�K ،(وژ!# E
 g=ر ���ل در دا�f�
	� _

_  !د '� >�s	 i"��ي `:>_ ز���	 '%!�qآ�0 �!دد و و . ~#


_ آ�ري 
E آ�ر�! �q!ح و�! ا&�س � 	روش ا��ز) د&�& �
در ا

!د ا�Iم �	]#. 

-Role)���) دوم، از '!آ�@ دو روش �! ���Dي �JO و وU�q$ در 

Based)  5ا��G ي��D� !� و ،(Rule-Based) 	� (د�U:&د ا�� . �
در ا
K!� ا !اد $U�qروش �!اي و�@ 	� _
!%' eدد ه�ي ا���!� . .��

 	v�� @�K!� �&ا A:��& !
� . �<د �	 (Private)آ�	 آ$ �0
�[ا ا
 mf& $ ا/.+�ت� 	د ا��ز) د&�&! Private  (ن ا��ز� �Df��� و
 ©%
 eا��� ���
را ��M دارا   Publicو  Sensitiveد&�&	 �� &�fح #�

ا�� در �%Q	 از ��ا�G |زم ا&� �! ا&�س &��&:���$  .���0 �	
 J�# 5ا��G ز��ن و�& e0) در �ن  ا���� ©��(Rules)  	Q%� $� YO  ،

 . ���0'! ا��Cن د&�&	 دا�:$  ه� در &�fح #�
Object5از 

Y�b روش �!اي �
ه�ي �� '�s<ات  �f��7ر آ$ در ��| ا��ر) �0 ا
���&@ ) اي ����f�b 0��ي #!وژ)( اي در #!&�g �ن  ز
�د و دور)

	� 0���. 

 

'�!%e ه�%� اa-از و  و   K�;'(Identification) ه�%� ) 3-4
(Authentication) 

�D:© �! رو���ي آ��ل د&�&	   Authorization'�آ��ن در ��رد ��) 
wآ!د $%��f� . E
 $C�
?�ز 
� n< ?�ز  Subjectا�� gDG از ا

%' 0

� ا*f.�1 ����=:$ ��د �� �

%© ا�J . ��د 5Identify ه�

� . ��رد ���&�
	 G!ار  �<د �
� ا&A ا1!از ه�
و &�~ ا

 �1.f*اAuthenticate  دد!�. 

آ$ در وا�G ا��د آ��0) 
� ���  E	Identification 9:��& ،در �!1>$ 
 E
ه�ي  �! ا&�س '��، E��C�� 0	   Objectو 
� G $dUb!ار�<ي 

آ�0 آ$  '�W�Oي دادن ا/.+�ت ���U� !v!دي �	 ����Subjectد از 

E ��م آ�ر�!ي  �	 $&��� �

E آ�رت   (User ID.)'�ا�0 ا �
 0���

www.PDFgozar.com محمد رضا داوری




	 �� ا����  27���� 
��رت ا���و���

 


E �"��$  (Smart Card)ه���0 .�� �
#~ از . �����(Token) 0�0 و 
	� �
� �!A:��& $<1 �!وع �$ �!1>$ ا1!از ه�
 .آ�0 ا

3-4-1 (U��� (Authentication)ه�ي اa-از ه�%�  '

�!دد آ$ ه! آ0ام �A��O'  ©:D �	 ��عه�ي ا1!از ه�
� �$ &$  روش

E =�*�� �!��ط �$  !�Subject 	� 0���. 

  Know   What You:��ع اول -
آ$ 
E ا/.ع =�ص ���U� !v!دي ا&� آ$ '��� آ�ر�! 

 .���0 �	 (Pass Word)آ$ ��9%| 
E آ>�D+ $9ر . دا�0 �	
P/W	� :$ اي از آ�راآ�ه��ر E
'�ا�0  ����0 آ$ �	 ه� 

 �1.f*ا �
 AGي ر!& E

� ا
��v�PIN  $Cرت  0���

�v�� 0 . Eرت '!آ�· از ا+0اد و 1!وف ��� |�9%�P/W 

��g 01اgG /�ل، '�ر
� . =�ب داراي �!ا
f	 ا&�
ا��QOء، '�vد´، +0م ا�:��ب ا&��	 �"�� و ���Cر، 

 . �L�0اري g��G >n ،$���!b 01س
$��� $<Z ه�ي  ازP/W ،0ا�:��ب ��م �7!،  !ز� _�%W ه�ي

	� 0��' �
 .���0 و ��1ا��-�ن  و 
� ا�:��ب '�ر

P/W (�Lاز ��I آ$ ا/.+�ت �!��ط �$ �# E
 g=ه� در دا

$L� (داد 	داري �  �
��د و �7"$ ا��Cن �>$ �$ ا
� روش ا1!از ه�
� �Mء 

�L) و��د دارد، �[ا ا�#

 . ��د ه�ي ��b _�%Wب �	 روش
 What You Have:  ��ع دوم -

U� !v��� M�K!دي آ$ آ�ر�! �!اي ا��Dت ه�
� =�دش �$ 

g��(Smart Cart)  E آ�رت ه���0. �!د 7!ا) �	 �
و 

$��"�(Token). 
A:��& در ��0 '��$ دا
'� �!اي ��| �!دن 0ه� +9 ��

 mf&(Multiple ا���e ا1!از ه�
� از روش 0�K  �آ:�ري 

Factors ) 	� (د�U:&د ا��از ���ن ��ع . ©%
و  2
�  1ه�ي  
 �
. �!دد 01اgG از دو ��ع ��fر ��M7ن ا&:�Uد) �	 3

A:��& ر ���$ در�f�  از دو ��ع ه�ي 	C��� د#!داز�=
�$ *�رت '!آ�· ا&:�Uد)  (Smart Card )و دوم   (pass Word)اول
 .��د �	

� �C:$ '��$ آ!د آ$ ا�! K$ ا&:�Uد) 
5�67 ��
0 �$ ا
��+¢ ��| ر � &mf ا���Multiple Factors  A:��& eاز روش 

� �0ان �%�� �	��د �	
���0 آ$ ا&:�Uد) از دو  ، ا�� ا
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 !v�+E��C' ع از ا��اع�� E
 –ه�ي ا1!از ه�
�  در 
��M +��>	 �!اي  -��P/W. ا&:�Uد) ��M7ن از دو 
	� �
 .���0 ا Mا
J ا���� ا1!از ه�

�f>@ د
Mt�1 !L ا��7، ا��Cن ��| ر � #��0�6	 آ�ري 
��. در *�ر'	 آ$ �� . ���� 0	 Multiple Factorsدر رو���ي 

$��"�(Token) � =�د را آ$ از	آ��0،  �ع دوم � A� 0���
 –e1 دا�� ا/.+�ت آ��g  ا1!از ه�
� ��ع اول =�د 

 .��P/W – 	� �� $� 	C90 ه�¦ آ�C� 0ا��'. 
 What You Are:  ��ع &�م -

	��
���0  ه�ي ���U� !v!د ا !اد �	 �$ �%��ي و
)	��
� ��ع 'E��C آ$  در  ).ه�ي �����
E ا !اد و
ا

	� M�� روش �
� ا�� �!ا��
�8  ،0���Subject   |�9%� $آ

g��+ E ا����	 ا&� �� '��$ �$ �"��vت ���U� !v!د 

� �"��vت �	. =�دش ���&�
	 �	 ��د
'�ان �$  از Z>$ ا
،$�D�+ !
�v' ،$�CD�  ،ي *0ا�Lد&�، ا� �"Lا�! ا�

Qا� �

C	 ا��Lي زدن آ>�0 در *��Uت آ>�0، و M�  ء�
 . ا��ر) آ!د

و هA در ��ع &�م   Identificationروش �����
E هA در �!1>$ 
Authentication  	� ار �<د!G (د�U:&ا�0 ��رد ا�'. 


%© ا&:�Uد) ��� (0�Identification 0ا�! روش �����
E در  ،
�0ون ا&:�Uد) از ا�Mار ��ع اول ��:�9�O از ا�Mار 

���0، آ�ر ����ر #�0�6) ��ع &�م ا&:�Uد) �0) 

E  .�!دد �	����� (�L:&از د e �
K!ا آ$ �"��vت در

 $7 g��� 	ر�M� ر���� ~���:

0 �� د��Subject  ه�

�$ ��د�O� . J
� د��g �8 ا&� �!اي ا Mا
�$ ا

ه�ي  آ�را
	 &��:A �9:1 از ��ع اول و 
� ��ع دوم روش
 �

E –ا1!از ه�
� در آ��ر ��ع &�م ا1!از ه������- 

 .�<ي ��د 8!)

 ����)%U_ اa-از ه�%�  ,?�ه�ي ��ع :�م ) 3-4-2

 (�L:&ان ��1&�� دM�� gد�� $� E
در د&:�Lه��ي ��:© �! �����
A���� 	� �f= ا�$ �� دو ��ع�� ��: 

- False Rejection Rate : ان +0م '"��� در&�  !د دارايM�� ©%

A:��& ر �!اي�D:+ا�! . ا .�� ©%
ا�L"�  !دي آ$ در 
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���0 �$ د��g ���د�	  &��:A �$ +��ان  !د �%:§ �	
 .f�b	 '"��� داد) �"�د

- False Acceptance Rate : >n 0ن ا !اد� $: !

%© ��Mان #[
	� A:��& 0 �%:§ �$ +��ان  !د �%:§ در�آ$ +09'� . ��

	� A:��& ��&��1 دن�D� ´آ� g��0� 0��� . 

M�� ©��� $� !ان �1ل ا�M�� دو �� E
����� (�L:&ان ��1&�� د
FAR  وFRR Aآ�� $��' ) gC�3-2(	� د��"� $:C� �
���0 ه!K$  ، ا


� 5	 ��1FAR&�� د&:�L) ��| رود �#  g��O� در ª0 و
�FRR   |��
� دو  �fO$. رود �	
�!ا�! ���0، �ن �FRR ( $fOو  FAR(اي آ$ ا

، آ$ �.آ	 ا&� �!اي ��د ���=:$ �	 �Crossover Error Rate$ +��ان 
� ��ع از د&:�L) ا�0از)
 .ه� �<ي ا

 FRR FAR   

 % 

 

 Sensitivity  

  CER 

 gC�3-2 ((�L:&ان ��1&�� ��1&�� دM�� E
 ه�ي �����

 

 :�زي اa-از ه�%�  ه�ي �Z�دT روش) 3-5

ا1!از ه�
� �%�9| از &$ روش �$ �!ح ز
! &�زي  #��د)�!اي 
 :��د �	 ا&:�Uد)

-  M9!آ:�(Centralized)  
-  M9!آ:� >n(Decentralized)  
 (Hybrid)'!آ�·  -

 ،Mروش �:9!آ ©%
+9>��ت ا1!از ه�
� ��fر �:9!آM در روش اول 
� روش ���� آ$ �Kن . #[
!د �! روي 
E &!ور ا�Iم �	
�1� ا

ه� در 
fO� E$ واObject 01آ>�$ ا1!از ه�
� �!اي د&�&	 �$ 

� �ن �!اe1 ا�Iم �	 �	ا�Iم !
� روش در  .�<د �<د، �0
و W%_ ا

 gا���� آ (�L�� ،د��ر ا=.ل �Kا&� آ$ ا���� �ن &!ور د 	ز���
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	� g:` A:��& د��ا&� آ$ در *�رت ��| ر � .  �
W%_ د
L! �ن ا
 g:` A:��& g0، &!+� آ
� 5
� &!ور #�
��ر آ�ري آ�را
	 ا

 fO�Single$ =!ا�	 وا01 
� ��*f.ح  و �"gC د
L! ����$. ��د �	

Point of Failure   از A:��& gور آ!& �
ا&�، 
%© در *�رت =!ا�	 ا
 .ا :0 آ�ر �	

M9!آ:� >n روش ©%
، در واg9+ �G ا1!از ه�
� از در روش دوم 
��. وeG از �<ون 
E &�ز��ن �iاه�g9+ 0 . ���0 را) دور �	

د&�&	  &�ز��ن وره�ي `:>_ �نو �$ &! ا1!از ه�
� ا�Iم ده�0
� روش ا&:�Uد) �	#�0ا آ��0
� �gC . آ��0 ، �%�9| از ا
در ا


� د&�&	 در �Mد
C	 �از آ�ر �9%!
0� |Object  ه�ي ��رد آ��ل
��fر ���ل ا�! . &�ز��ن IT���0 �$ در �!آM ا*>	  ا+�9ل �	

�
 دا�"��
�ن �:�
� آ��Cر را از &�
� �g9+ ،0���D ا1!از ه�
�<د �$ �! روي &!ور آg  �! روي &!ور �:�
� آ��Cر ا�Iم �	

J��& ز��ن�& . �
� روش �Kن در ذات =�دش ���1 '�ز
در ا
 5� 	L�7ه� �
����0	 دارد، �[ا ���ز �$ 
E ه�ر���	 

ده�0  &!وره�
	 آ$ ��vرت �"�ك +9>��ت ا1!از ه�
� را ا�Iم �	
J
� =�د +��>	 ا&� �!اي ا Mا
ه�ي |زم  #!دازش دارد، آ$ ا

(Overhead). 

در روش &�م 
%© روش '!آ�·، در وا�G ه0ف ا&:�Uد) از �Mا
�ي 
�!اي �%Q	 از ����� ��1'	  .���0 دو روش <DG	 ��fر ��M7ن �	

g
�  g�� A:��& ~���:

C	 �8 ا&�  از روش  ه�ي ��A و دM�  ه�ي
��1&�� آ�9ي ه� آ$ از Objectو �!اي &�
! . �:9!آM ا&:�Uد) ��د
 .'�ان از روش n< �:9!آM ا&:�Uد) آ!د �!=�ردار ه�:�0 �	

 

3-6 (U����ت �@��  'R �� �@���� ر�-دي �-اي�ي آ�ه
 :�=>0 آ�)ل د:):+

� �9�G دو /!ح ا*>	 را ��رد �!ر&	 G!ار �	
 :ده�A در ا

- Monitoring 
- Intrusion Detection System (IDS)  

E��C' $<Z ي ه�ي ��رد  از��ت در &��:9.� g��O� د) در�U:&ا
Authentication  	� ²�
� روش . ���0 روش ����:�ر
ه0ف ا*>	 آ$ در ا
	� @�O%'  %���� �!دد  	0م اول -��G ا&� آ$ در �
Subject  g��Gا

ه0ف �ن و در 0Gم دوم آ$ ا&:�Uد) ا���e دارد . ���1!&	 ���0
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ه�ي n< ?�ز و '.ش �!اي ��Uذ در &��:A و   %���� $ا&� آ$ آ>�
����:�ر
�E ����ر . 
� =!ا��Cري �ن ��رد ���&�
	 G!ار �<د

 �
�Gو �D� ¢�D� وا��:$ �$ دو(Log)  	&!���1 و(Auditing) 	� 0��� .

� آ>�$  %�����Gو �D� Ji در  ��"� E
 –ه�ي ��gDG A �!وع 

 E
 Y&�' (0� �&در=�ا ����%  g�� !آ�ر�–  �D� 	<
در  �

�، ر=0اده�ي �!��ط �$ &$  .�!دد �	�Gو �D� ي��<
�%�9| در  �
 Ji :	� YDW و �D� !آ�ر�!دي، و آ�ر� $���!� ،A:��& دد!�. 

 ¢�D� ا�� درIDS  0) و� �D� ي��<
ه0ف ��:�� و ��زر&	 در  �
���0  5�67 ا'�G�U'	 آ$ ��vرت ز�0) در &��:A در �1ل ا�Iم �	

d�Àش.' 	
در . ���0 ه�ي ��Uذ�!ان �$ &��:A �	 �ر ���&�
 :�!دد دو �� ´!%� gC	��9%|  (IDS)&��:9��ي آ"_ ��Uذ�! 

- ~
ه�ي ا���e =�د  i"	 از �CD$ را ��fر آ��g �� &!و
 .G!ار ده0

-  �
=�*	 را آ$ +9>��ت �� Host   ��&��1'��� ���5 و 
"_ ��Uذ�! ��|
	 را ا�Iم �	 ده�# �� ،0�A:��& J آ

 G!ار ده0

3-6-1 (N%و-:  +@gي ا�هIDS 

 E
ده0 �$ &$ د&:$ 'A��O  در ��U� g��Oذ�!ان �	 IDS=��0'	 آ$ 
 :��د �	

  (Active ) %�ل -
 n(Passive)<  %�ل  -
 (Hybrid)�!آ@  -

A:��& در ��ع  %�ل  E
 	
ه�ي آ"_ ��Uذ، �. �*>$ �%0 از ���&�

E  ، �� ا&:�Uد) از &��&�)(�U�Violationذ و ��وز  eه�ي ا���

�:��$ ��د 
��IDS  E. ا�! . �<د ا0Gام و واآ�J �0ي *�رت �	
�!اي 
E &!ور در دا= g��# �� $CD�J '0ارك  DoS?�9+$ از �.ت 

(0� (0
 .'�ا�0 �ن ار'�Dط را �fG آ�0 �. �*>$ �	 ،د

��د،  �	آ$ �$ +��ان روش n<  %�ل ���=:$   IDSا�� در ��ع دوم

%	 ا�Iم �	!& Jواآ� 	G�U'5 ا�K م�Iد و  در *�رت ا>� IDS   YO 

� ر=0اد را در  �
g ا'�G�Uت 
آ�0 '� �%0ا  �� �D	 (Log File)ا
0
! &��:A �! ا&�س ا/.+�ت ��D و �W �9�9ت |زم راv' (0� YD

0
 .ا¶�ذ ��
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%© روش '!آ�·،  ه! دو آ�ر ��fر ��M7ن   IDSا�� در ��ع &�م 

%© هA ا'�G�Uت ��D و YDW �	. �<د ا�Iم �	 ~C+ Aد و ه��  g9%ا�

 .�<د ���&@ ا�Iم �	

3-6-2 (����;� +%�:��  T�[  ز�h Xd ي�ه(Intrusion Detection Methods) 

����%  	
م �$ دو /!
; اIDS �Iه�ي  در &��:A ه�ي n< ?�ز ���&�
 :�<د �	

-  $��"� !� ©:D�(Signature Based) 
 D�(Behavior Based):© �! ر :�ر  -

 	
در روش �D:© �! �"��$ �� از gDG �!اي و�Gع �.ت &��ر
�ه�
	� !d� را در w>� .	� A�� A:��& ا���� !
آ�0 آ$ ا�!  ��. �0

�>$ آ�K 0$  (Pass Word) !دي �iاه0 �$  �
g �1وي ر�Mه�ي +�Dر
و . آ�ره�
	 را ا�Iم =�اه0 داد و از K$ راه��
	 =�اه0 �[��

� &��ر
�ي �>$ 
E &!ي �"��$ را �!اي ورودي 
G!ار  �IDS!اي ا
��د آ$ 
E آ�ر�! ر :�ر  �:��$ �	 IDSز���	 آ$ ���L)  .ده0 �	

ده0، ا/.+�ت �!��ط �$ ر :�ر آ�ر�! را ��  �����&@ ا�Iم �	
'!'�@ ر :�ري �����&@  �1وي د
:����	 آ$ ا/.+�ت درون 

	� 	� �O��f� ،�&0) ا�0) 
و در . ده0 ���0 و از gDG '0ارك د
	� ��"� ;��f' د آ$ �>$ *�رت �!وز��  �
اي '0ارك د
0) �0) و 
 �G��� ،�&در �1ل '0ارك اIDS  م ه"0اري�s�# E�'���'رت ا�* $�

~C+ E

� '!آ�· %�ل، n<  %�ل، و (ا�g9% ���&@  �!اي  (
	� 0:&! . 

ا�� در �gC دوم 
%© �D:© �! ر :�ر ، ر :�ره�ي آ�ر�!ان را 
� �gC . آ��0 ��0ي �	 در /	 دورا�jي ز���	 ���&�
	 و د&:$
0�

ا��Lه�ي ر :�ري ه! آ�ر�! ?�ز �$ د&� ��0) و در درون 
و در *�ر'	 آ$ 
E آ�ر�! ر :�ر . ��د د
:���~ �L$ داري �	

ا��Lه�ي ���&�
	 �0) ر :�ر
J ا�Iم ده0، �%>�م �:�Uوت �� 
�  !د آ$ =�د را �$ +��ان 
E آ�ر�! ?�ز �%!´  �	
�!دد آ$ ا


�U� Eذ�! �	 $C<� ،0��� 	� 0 آ!د)، �7ن  !د ?�ز���. 

�%!´ هExpert System   Aروش �D:© �! ر :�ر ��ه	 او�Gت �� ��م 
 .�!دد �	
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  (Cryptography)ر���B�رياي �-  ��!��: Ei�رم��� 

��!�� 

~
ه�
	 ����0 آ��ل د&�&	،  '�آ��ن ا���� را از ?�9+$ &!و
اه!از ه�
�، در د&�س ��دن �%!´ آ!دw و �:��$ �w0 آ$ �fKر 

E��C' ��  ذ�U� _"ي آ��² و &��:9�
ه�
	 ����0 ����:�ر
	� ~
� &!و
ه�ي #�
$ �D8د  '�ا��A ا���� &��:A را در ��رد ا

A�"i .	� ري�L�Mع ر��W�� $� gv  �
 .#!دازw در ادا�$ در ا

�$ /�ر &�e ورود �$ ��D¢ ا���� از /!
; ر��L�Mري ��د) ا&�، 
� ��رد �$ ��+	 ��+¢ =>�D� Y¢ از ��d! ����ر از 
� اCو��

� دو �M� $��Oد
E �$ هA وª . آ�ر���&�ن و �0
!ان �0) ا&�
ا
	� Aوت از ه�U:� 0���� .�Gاز &�² در وا 	C
ه�ي ز
!  ر��L�Mري 

0 ���
	 ا���� ا/.+�ت �	���. 

���ش و ر�� 0	 O��&$ ا
���� ��+¢ ا��د '�s<ات ���د) در 

 ا !اد ، &�ز���j و ��&��ت �0) <s� ����%  و 
��) ز��0


 از ���gt �"��. ا&� �

 و   ا���� ا/.+�ت G�O1 �����v ه�

 ا&� O�O1 .����
  ،��D$ در ز��ن ا&:�Uد) از ��ر�!ان ا

 
� � �
ا/.+�ت ��1س و ��9
 را �0 %�ت ار&�ل و 
� در
ا/���9ن از +0م د&:���
 ا !اد n< ?�ز �$ ا/.+�ت . دار�0

� J��K ه�� ا���:
 در را�f$ �� '�ز
� ا/.+�ت 
��1س از ���9

 �$ �"�ه0) ���ن . ر ا
���� ا&�د<
ا/.+�ت ��1س �$ �� -�


 ��د� g��� را �
 . '�&Y د
L!ان �0ارw ، ��ارد �:%0د=!�
0���� 
� !
 : از ا
���L$ ا/.+�ت �"!ح ز

•  � ا/.+�ت ��رت ا+:�Dر


� در ا�9� ه�  ��ر) •�Q+ � ه�

•  
*�v= ا/.+�ت 

•  
v�� ت ا/.+�ت��tM� 

 ا/.+�ت ��1س در 
� &�ز��ن  •

•  
���� � ا/.+�ت �!��ط �$ ��1ب ه�

 '����ن �!ا� ا���� ا/.+�ت �! رو� ������'! و 
� ا
���� از
� روش �q�U1 از  &�د). ه�� �:%0د� ا&:�Uد) �0) ا&� روش
!'
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ه�� ذ=<) &�ز�  �L�0ار� ا/.+�ت ��1س �! رو� Y�b ،ا/.+�ت
��G�

 د#.  >d� ل�O:ا� g� �&ه� ا . �q�U1 روش �
�:0او��

د&:���
 �$ ا/.+�ت ر�M �0) . ا/.+�ت  ر�M ��دن ��j ا&�
ا !اد
�$ " �!ا� ا !اد n< ?�ز ا���ن #[
! ��Dد) و *! �


 �����G ،0در �$ ��ز ��دن ر�M و ا&:�Uد) � M0 ر��<� �دارا
0���� 
 . از ا/.+�ت �

 !� 
�:D� !'������ دن ا/.+�ت�� Mر�Mا&�  +>�م ر� ���Lر
.Mر� A<+ د) از�U:&دار ا �
 ��LرÁو '�ر 
�|�/ $O��& �
 �ا

� ��ر�!ان ر��L�Mر� ا/.+�تgDG از +v! ا/.+�ت، �. ا&�
�"� ،

 ��د) ا&�" `�v*�دو�� ه� و ��d� در ��ارد . Mر� $O��&

ا�!وز) . ��دن ا/.+�ت �$ دوران ا��!ا/�ر� روم �! �
 �!دد
ه�� ر��L�Mر� ا/.+�ت در را�f$ ��  و �0له�  اn>@ روش

��0 �! :$ �
 ��د $������'! �= . $� 
�"_ و '"��� ا/.+�'
 
��vرت ���9%
 در ������'! ذ=<) و  �0G ه! ���$ روش +>9

 =�ص ا�Iم vv¶ $� و �0ون ���ز 
ر��L�Mر� ����0، �!ا1:

� �
 . =�اه0 

 

 gC�4-1 (� �! ا&�س ر��L�Mري –�وري ا/.+�ت  �!ا
Y |زم �!اي ا����  
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 gC� ر آ$ در�f��74-1 	� (0ه�"� Y�b د ا���� در�� ��وري  ه�ي  
اي |زم  ه�ي #�
$ ���0 و &!و
~ ا/.+�ت �$ ����$ 
E &�=:�9ن �	

Y�b اي ا��د ا���� در!� �!از ا1�وري ا/.+�ت ����0  ه�ي  
'�ا��0 �!  �ت ، ا��Cر ��#[
!ي، و L���!b	 �	ه�
�، *�� ا/.+

 .ا&�س ر��L� Mري ا�!ا �!د�0

'�ان ��U ر��L�Mري +�Dرت ا&� از ا�Iم �D&�bت  �$ /�ر &�د) �	
0
g آ!دن �ن �$ 
E ��  �! روي �� داد)D' ر�d�� $� اي ورودي

��G >n و mWوا >ng ا !اد Y&�' ر&�زي�C�� ز�? >n . 

�  gv در ا
�:0ا ��C'	 در ��رد '�ر6Á$ ر��L�Mري، در ا
A:��& !� g9:b ري، و �.ت�L�Mاو��$ ر� Aه��U� ري�L�Mه�ي ر� 

A:
ه�ي  �f!ح آ!د) ، و در ا�:0اد  �!وري آ�'�) �! ا��Lر
ر��L�Mري =�اه�A دا��، و در ا�:��  gv را �� '�v:` m�W!ي 

�=�&!
 .ه�ي آ>�0 +��9	 �$ #�
�ن =�اه�A �!د از ز

4-1( Bر� �jkر�ري'��� 

$O��& ري داراي�L�Mر� A<+ �&ا 	اي /�|� . �U� 0 �:�ان
��
او�A:��& 5 ر��L� Mري &��:9	 ���0 آ$ '�&Y ژو��� 

ه�ي ��J از دو هMار &�ل gDG  در ��² )#�د��) رم ��&:�ن(&Mار
� روش ر��L� Mري . ا&��0) داد)  ��رد ا&:�Uد) G!ار 
در ا

���� 0�K ) . gC!=��0�0 �� را&� �	1!ف �$  3ا��DUي رو�	 را 
4-2.( 

و دا�J ر��L�Mري در /�ل ز��ن ���ش 
� � ��fر
C$ در /�ل ��² 
 .اي ا&:�Uد) �!د
0 ����	 دوم از �ن ��vرت ���د)

+@gا l� T! Bر� l� 

ABC DEF 

Hello Khoor  

Attack Dwwdfn  

 gC�4-2 (ارM& ري�L�Mروش  ر� 

 Jم، دا��<+ $�O� 0���� $� m<�� وه�ي>� Y&�' Aري ه�L�Mر�
در . اي دا�:$ ا&� ه� #�"! � d1.� g��G$ و
�) در ه��Lم ��²
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*�رت  ه� از &��:A ر�Mي آ$ �$ ز��ن &Mار �$ /�ر &�e در /	 &�ل
	� g9+ e"L
 آ!د) ا&� ا&:�Uد) �0) ا&� ��

 �1�ه�0 ر���B�ري ) 4-2

$
�# Aه��U� ري از�L�Mر� Jاي �$ آ!ات  در دا�	د) ��U:&دد  ا!�
 :آ$ �!=	 از �ن +�Dر'�0 از

mnوا l�(Plain Text)  

 .�ن #��sم 
� داد) او��$ ا&� آ$ �$ &���� g��G =�ا�0ن ا&�

T! Bر� l� (Cipher Text) 

 �� E
�%0 از ا�Iم 
g9+ E ر��L�Mرا�$ �� واmW او��$ را �$ 
	� g
0D' (0� Mر� Aآ�� . �� �
ز���	 '��� ) �� ر�M �0)(ا

 Mاز ���1 ر� 	
�"�Mر� A:
g��G =�ا�0ن ا&� آ$ '�&Y ا��Lر

0 '��$ دا�� آ$ آ$ ا��Lر
:A ر��L�Mري و . =�رج �!دد��


0 �� هA را�f$ دا�:$ ����0، �$ �� 	
�"�Mر� A:
ا��Lر
آ$ �%�9| از �ن �$ ( اي آ$ �:�ان �� دا�� ا/.ع =�*	  ���$

M �0) را �$ �� واmW �:�ان �� ر�) ��د +��ان آ>�0 
�د �	
 .�!�!دا�0

 (Cryptography)ر���B�ري 


�0ي آ$ در �ن �� واmW �� ا+ª�9 �67ن �را
J ?0د، و �!  $�
� آ!دن +.��، آ�
ML
�� �
، راآ� 
� �"��$ و 
� +.�� د
L!ي

	� g
0D' ا�0ن�= g��G >n �� $� ا�0ن�= g��G ���1 د،  از��
  .�!دد ر��L� Mري ا/.ق �	

 Algorithm)(ا���ر%>0 

اي آ$ �! روي  ه�ي �:�اª و از #� 5�%' J��D+ (0رت ا&� از 0Gم
 .�!دد ��د و در =!و�	 �ن �� ر� M�g*�1 (0 �	 �� واmW ا�Iم �	

A:

_ ���g ا��Lر!%' �
ه�ي  ��
0 '��$ دا�� آ$ ا
	
�"�Mر�(Decryption)  	� A0) را �$  ه� Mر� �� $C�� ©%
��د، 


	 �	ا��Lر�"�Mر� A: 	� A:
'�ا�0 �� واmW را  ده�A و ا��Lر

 .ا��د آ�0

 (Key) آ@�!
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A:

�U' Eوت +09) �5 ا��Lر A:
ه�ي  ه�ي ر��L�Mري و ا��Lر
 .�<ي ا��Lر
:9��ي ر��L�Mري از آ>�0 ا&� �:%�رف آ0
�² در 8!)

(09+ Ji �Gدر وا A:
ه�ي �:%�رف ر��L�Mري ارا
$ و  اي از ا��Lر
 !":��(Publish) (0� 0. ا�	7$ � ©%
دا��0 آ$ &�=:�ر و ��) ا�Iم  

 A:
�$ RSA ( ·�'!' $Kو  DESه�ي  ��. ا��Lر
:g9+ )A ا��Lر
	� 0���، A:
� ا��Lر
ه� در /	 K$ �!ا1>	 
E ��  و ا
�L$ ا

0
g �	 واmW را �	D' ري�L�Mر� �� E
آ��0 و �f��7ر  �<�0 و �$ 
~C%��� .*�' �
� �� ر� M�Y&�' (0 ا !اد ا�� �� ا
��Uت K!ا ا

�  n< ?�ز g��G =�ا�0ن �	C� Aز ه�? >n د!  $C���1 0، در���
� ���Wع �U��م آ>�0 ا&�
در . ا&� ا��Lر
:A را �0ا�0؟ د��g ا

$� A:
ازاي آ>��U:�  0وت =!و�	 �:�Uو'	 '���0  وا�G ه! ا��Lر
 .آ�0 �	

!
��ي آ$  
� آ>�0 ا&�، �$�C:$ ����ر ��A در ¸¢ ر��L�Mري �0
ه�ي ��رت  =� در ��Y�b|. آ$ ا/.+�ت �$ &�د�	 ا "� �L!دد

	� Eو���Cو دو�� ا� Eو���Cا� A:
ه�ي =�*	  '�ان �$ �� ا��Lر
��د  آ$ در *��
� ���d	 ا&� و '�&Y ا !اد =�ص ا&:�Uد) �	

� Y�b 5�K. ر �

0 &!اغ ا��Lر
:A در ا�� 	
ه�ي ��:"! �0)  ه�
ه�ي ?�ز  و �[ا ��M�6ي آ$ �$ *�رت b!���$ و `U	 �5 /!ف. ر �

	� �µ�� �&د آ>�0 ا��. 

�ت ) 4-3R ري �� :�=>0ا��اع���Bي ر��ه 

�<د آ$  �>$ +�Dرت ا&� از ه! ��ع '.�	 آ$ '�&� Y���A ا�Iم �	
ه�ي واmW �!اي 
E �� ر�M �0) و 
�   �Qي ��:�� را در �5 ��

 .&�زد  �Qي ��:�� �!اي آ>�0b ،0ود �	در �5 -�م 

E
� آ>�n  0 آ>��f� 0ر ���ل در ��رد 
� اC� �1|ت 	��- e��
��e دا�:$  4
%© ��. ا�! 
E آ>�0 . '�ا��Q  0ي ��:�� ���0 �	


	 ا&� ��= ��16��A، �>$ آ��0) ��ا�$ �� 
�Q  Eي ��:��ي �' .
�Qي ��:��ي ����A ه�ي آ>�0 ا�W $ ��د   �[ا ه! K$ '%0اد ���
	� $ �Wا 	
 . ��د �$ روش ��

� روش ��:�� و �>$ �!اي آ>�0 &�د)
� �gC  ا�� در وا�G ا
!'
. ��د ����0) �	  (Exhaustive Search)و �$ ��م ��:��ي  !ا�< ���0 �	

E��C' ري از ا��اع�L�Mر� A:��& E
ه�ي  �%�9| �!اي �>$ �$ 
 .��د ز
! ا&:�Uد) �	

4-3-1 ( o��T!  Bر� l� (Cipher Text Only) 
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E �� ر�M �0) دارد و  YO  A���� اد) از �.ت  !د���= �
در ا
=�اه0 آ>�0 ا&:�Uد) �0) �!اي ر��L�Mري را �0&�  از روي �ن �	

� ���1 �$. �ورد
/�ر /�D%	 �!اي �>$ آ��0) ا/.ع =�*	  در ا
 (Exhaustive Search)���ي ��:��ي  !ا�<و��د �0ارد و ��
0 &!اغ رو

 .�!ود

4-3-2 (l� mnوا  T!  �<=دا�(Known Plain Text) 

 (0� Mر� �� E

E �� واmW و  A���� روش �>$  !د �
در ا
� ���1 �$ ��+	 �	. �:%�رف �� �ن را دارد
'�ا�0  #~ در ا

 Mآ�راآ�ي از �� ر� $K $�  mWآ�راآ�ي از �� وا $K 0ده ���"'
� روش ه0ف ����A �"�� &�زي آ>�.  0�0D� (0ل �!د
0) ا&�
در ا

	� 0��� .	<DG روش $� �D�� روش �
داراي )  YO �� ر�M �0)( ا
 . �Qي ��:��ي آ�9ي ا&�

4-3-3 ( T!  ب�p<ا� mnوا l�(Chosen Plain text) 

� ا��Cن را دارد آ$ �!اي '%0ادي �� 
� روش ����A ا
در ا
� (0� Mآ$ در ا=:��ر دارد، �� ر� mWدر . ن را '���0 آ�0وا

� روش ��M ه0ف ����A �"�� آ!دن آ>�0 ا&�
� . ا
���ª �!اي ا
روش �ن ا&� آ$ ��.  !د ����A ��"	 و 
� آ�ر��0 
E د � ا&� 

� د � ��&�س دارد
� ��&�س  ،و 
� د�� در ا
و از /!
; ا
	� 	� ªد � آ�ر آ�0 و �
'�ا�0  '�ا�0 �� د&:�L) ر��L�Mري ا

'�ا��s  0< ده0 و 
� '�A�d آ�0 و 
� �iا�0 و  YO �	آ>�0 را '
�$ د&:�L) ر��L�Mري �� واmW را وارد آ�0 و �� ر�M �0) را 

 .�0&� �ورد

� ا��Cن را دارد آ$ داg�<� �9t آ�0 
� روش  !د ����A ا
در ا
 E
و ا��Lه�ي واmW ��رد �d! =�دش را '���0 آ�0 و �!اي �Mد
 (�L:&ر �0ه0 و د�L�Mر� (�L:&را �$ د �j� 0�<0ن �$ آ�

ده0 �� ر�M �0) را  ر��L�Mر ���D&�b �� Mت درو�	 آ$ ا�Iم �	
� '!'�@ در د %�. اراt$ ده0
ت �:�اª ا/.+�ت �����D�� A �$ ا

	� $ �Wد �$ آ>�0 ا�� . M����� ي ��:�� و�Q  @�'!' �
و �$ ا
 .آ��D'!� 0 �!اي ����A آ�هJ #�0ا �	�!اي �0&� �وردن آ>�0 

4-3-4 ( l�T!  Bر�  T!  ب�p<ا�(Chosen Cipher  text) 

 �
� '�Uوت آ$ در ا
� روش M�Kي ��D$ روش DG>	 ا&� �� ا
ا
'�ا�0 �:�ن ر�M �0) را �$ د&:�L) ر��  �"�M���A �	���1  !د 

 ).+C~ روش DG>	( �0ه0 و �:�ن واmW را �0&� �ورد
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4-3-5 ( T!  ب�p<ا� l�(Chosen text) 

� روش '!آ�@ دو روش DG>	 ا&�
'�ا�0 �$  
%©  !د ����A �	. ا
 (0� Mر �0ه0 و �� ر��L�Mر� (�L:&د $� mW0ود �� واb�� 0اد%'

 �&0� M0ادي �� ر�%' ©%
�ورد و هg9+ ~C+ A را ا�Iم ده0، 
و . د&:�L) ر��M"� �0ه0 و �� واmW �ن را �0&� �ورد �0) را �$

 �D'!� ي ��:�� �!اي �0&� �وردن آ>�0 را�Q  @�'!' �
�$ ا
 .آ�هJ ده0

 

 ه�ي ر���B�ري ا���ر%>0ا��اع ) 4-4

A:
�ري �$ دو ه�ي ر��f��7 L�Mر آ$ در f� gDG!ح �!د
0 ا��Lر
	� A��O' 	<د�0 د&:$ آ!�: 

- A:
  (Published Algorithms)ه�ي ��:"! �0)  ا��Lر
- A:
 (Non-Published Algorithms) ه�ي ��:"! �"0) ا��Lر

A:
ه�
	 ه�:�0 آ$ '�&Y  ه�ي ��:"! �0) ا��Lر
:A �!و) ا��Lر
ه�ي ��O�O'	 /!ا1	 �!د
0) و �$ ��زار ��ري اراt$  �!و)
ه�ي `:>_ ��رد �ز��
J و �!ر&	 G!ار  '�&Y �!و)�!دد و  �	

	� �U'!� ن� @
� ا��Lر
:A. �!دد �! :$ و �%�
، ا/.+�ت ه� در ا
 !� ªر �:�ا�f� $آ 	0ا��'Gو  ا ،A:
�!'YD �� &�=:�ر ا��Lر

 .�!دد ده0 �$ *�رت +��9	 ��:"! �	 روي �� ورودي ا�Iم �	

 gC�4-3 (A:
 ه�ي ر��L�Mري ا��اع ا��Lر

A:
ه�ي ��:"! �"0) و��د دار�0 آ$ �%�9|  ا�� در �g��O ا��Lر

0 . �<�0 در *��
� `��!ا'	 و ���d	 ��رد ا&:�Uد) G!ار �	��

A:
� ا��Lر
ه� �!اي �!اآM =�*	  '��$ دا�� از ���6 آ$ ا
� ���0 و  /!ا1	 �	
آ�ر�!د +��9	 �0ار�0، &�=:�ر ا
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A:
�<�0 و �[ا  ��) ��رد ا�:"�ر +��9	 G!ار �	 ه� ه�¦ ا��Lر

� ��j در ��Z�T g��Oت �&��� ا&�!
0�.. 

 gC� ر آ$ در�f��74-3 	� (0درس  �"�ه �
�!دد ه0ف �� در ا
A:
 .���0 ه�ي ��:"! �0) �	 ا��Lر

 ه�ي ��>T!  -Y ا��اع ا���ر%>0) �-�

 ���0 د&:$ آ>	 'A��O �	 3ه�ي ��:"! ��L  $� (0ر
:Aا�

 �O:� (Symmetric)رن -

 �O:��� (Asymmetric)رن -
 (Hash)ر
Mي  درهA'�ا��  -

   (Symmetric Algorithms)ه�ي �>��رن   ا���ر%>0) 4-5-1

 	*�v= 0�<آ A:
 ( Secret Key Algorithm)ا��Lر
:�O:� Aرن 
� ا��Lر

	 در �"�Mري و آ>�0 ر��L�Mا&� آ$ در �ن آ>�0 ر� 	9:
ا��Lر
 ����& $� �
ه! دو /!ف �<�0) و  !&:�0) 
� �� هA �!ا�!�0، 

	� 	W�
'�ان از روي آ>�0 ر��L�Mري آ>�Y&�'  0 '�ا�� &�د) ر

	 را ا&:��vل آ!د�"� Mر�.  

4-5-1-1 (GY�%�8 0<%ا���ر 

 A:

e"L ه�ي �:�Oرن ا��Lر 
C	 از ا��Lر�� A:
(Transposition 

Algorithm) 	� 0��� .	� ن� m�W�' $� $آ$ در ادا� wاي . #!داز!�
� ���Wع �	
 .'��$ آ!د 4-4'�ان �$ �m�W�'  gC ا

 

I S A A C 

4 5 1 2 3 

I L I K E 

L E A R N 

K E Y   

 gC�4-4 (e"L
�� A:
 ���ª از ا��Lر

 wدار gC� �
0� 	�Wض آ��0 �� وا!  :"I LIKE LEARN KEY"   
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� �� واmW را �$ ��   "ISAAC "=�اه�Y&�' A آ>��v= 0*	  و �	
ا
Aآ�� g
0D' (0� Mر�. 

 �� ª1!´ ا&�، �0و ��# �� 	*�v= 0�<آ$ آ �
 ��5 '��$ �$ ا
	� g�C"' ن�:& 	*�v= 0�<و 1!وف آ Aاول  ده� !f& ن را در��

G 0ول�	دوم �0ول ��ر) ه! آ0ام از  !ار � !f& در (�L�� و Aده�
 �DUن در 1!وف ا�� (�L
1!وف �!��ط �$ آ>�0 را �� '��$ �$ ��

�� واmW را در $ در ادا�$ آ>�$ 1!وف �!��ط �. ده�G A!ار �	
�1ل �!اي �0&� �وردن �� ر�A���K.  M ه�ي `:>_ �0ول �	 =��$

	� (�L� 0)، ا�:0ا� Aر)  �$ &:�ن آ���� �
� &:�ن .�� آ�9
ا
� �0ول &:�ن ��ر) 
����L�� ،0) 1!وف �!��ط �$ ان  �	 3در ا

 4&:�ن �%0ي &:�ن ��ر) . (IAY)ده�A &:�ن را #"� &! هG A!ار �	
	� 0���(KR)،  mWاز /�ل �� وا 	آ��0 آ$ �� '��$ �$ ���ه �Gد

	� �<f� �&ا ª�= ن�:& �
� =��$ ا
!=� $C�
در . ����A از ا
و  (ILK) 1و �%0 &:�ن ��ر)  (EN)���0 �	 5ادا�$ ���� 1!وف &:�ن 


� &:�ن �j )2درLEE(  . 


� �� ر�M �0) رو�!و �$�j در 	0 د&� �
�  :IAYKR ENILK LEE 

0
g �� ر�M �0) �$ �� در /!ف �<��C%� (0س �1ل ��fر D' اي!�
w0ول را دار� �
� �0ول . واmW، ?0دا ا
&f! اول ��ز  2در ا

)
%© /!ف �<�0) �$ آ>�0 . �!اي /!ف �<�0) �"�� ا&�ISAAC( 
� ا&�س �	
( ه� را �0��6 '�ا�0 ��ر) &:�ن ���ه	 دارد، و �! ا

���0 �5 دو  ��O:� 0رن �	آ$ 
E آ> ISAAC'��$ آ��0 آ$ آ>�0 
	� $���!b (0�:&!  ن  /!ف �<�0) و� $� �D�� ي!L
���0 و  !د د

�1ل �%0 از 0�Kن 1!وف آ>�0 در �0ول، �<�0) . ا/.ع �0ارد
، آ$ &$ 1!ف 3آ�0�K $� 0ن 1!وف در &:�ن ��ر)  �!وع �	

	� 0��� . ��"� Mل �� ر��/ $C�
د�G آ��0 �� '��$ �$ ا
	� >� ،0���	� (0�  $K ه�ي �0ول!f& ا�0 '"��� ده0 '%0اد�'

ه�ي =�ª را  '%0اد &>�ل'�ا�0  #~ �$ &�د�	 �	 ،��Mان ا&�
و در ادا�$ ���O	 1!وف را ��M در �0ول G!ار . '"��� ده0


� �!اي �0&� �وردن �� واmW �$ ��ي ��C$ �ن. ده0 �	�j را  در
 .=�ا���:& 0	 �iا�0 �$ *�رت &f!ي �	

 �q�Yا���ر%>0 8� )4-5-1-2

A:
ه�ي �:�Oرن ا��Lر
:D� A:© �!  ��ع د
L! ا��Lر
©�"���(Substitution) 	� 0��� . روش �
آ$ در ادا�$ �$ '�m�W ا

 .=�اه�A #!دا=�
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در ا��Lر
:�f� ©�"��� Aر آ>	 ه! 1!ف �!��ط �$ �� واmW را 
	� �
ML
�� 0

0O� Eار 1!ف �0 �� Aآ�� . ª0و� $� �� �Gدر وا

��ز دارw آ$ در �ن �0ول �"�� �	 ��د آ$ ��زاي ه! آ�راآ� �
� ��د
ML
�� 0
���ل &�د) �ن ا��Lر
:A ر�K . M$ آ�راآ�ي ��

& �آ$ در �[�:$ از �ن &�� �$ ���ن  ��د M3ار 
� رو'�"
wورد� . E
� ��ع ر��L�Mري هA  !&:�0) و هA �<�0) از 
در ا

� �0ول ا&�  :�Uد) �	ا& (Substitution Table) �0ول ���"�©
آ��0 آ$ ا
0��À 	G�� دو �

0 '��$  .آ$ ��
0 �$ *�رت b!���$ �5 ا��

A:
� د&� از ا��Lر
ه� در ذات =�د �$ *�رت '�yر
E  دا�� آ$ ا
	� ��C� g��G 0����. 


E ا��Lر
:A ���"�© آ$ در ذاتا��   >n E
=�د �$ *�رت '�yر
 A:
�  .���� 0	  g��GOne-Time-Pad (OTP)���C ا&� ا��Lر
ا

�  . ���0 ا��Lر
:D� A:© �! ا+0اد وا�v' �%Gد´ �	
در ا

E �0ول =�اه�A دا��  �� A:
� �0ول 
E '%0اد ا��Lر
و در ا

� 1!وف �$ ?�9+$ 1!ف را ��vرت '�vد´ '���0 �	
اي از  آ��A و ا
$��"� 0
� روش #��sم را ر�M. ���0 �[اري �	 1!وف �0
 در ا
. ده0 آ��A و /!ف �<�C+ g9+ (0~ را ا�Iم �	 آ!د) و ار&�ل �	

 E
0
OTP  0���' 0د�G آ���K 0ن در ه! ��ر +g9 ر��L�Mري �
	�  �
ه� آ$ ��vرت آ��. '�vد´ ا��د OTPآ��A، #	 �!دن �$ ا
	� 	� �C� >n (00 �!دد �!اي �>$ آ���روش آ���ل . �� �
#~ در ا

 �
�<�0) و  !&:�0) ��
0 آ��. ا�� ���0 وª ه� �OTP 5ار&�ل ا
 .�� ر�M �0) �	 '�ا�0 از آ���ل ��ا�� ��M ار&�ل �!دد

A:
 ��Substitution!  ه�ي ���"�©، ر�M ���"�© وي 
C	 د
L! از ا��Lر

Cipher-Vigenere)  (	� �DU0 ا��K Mر� 	<C� $� $0 آ�ا&��� 	
 . ��0�
� آ�راآ� �$ +��ان  ازاي ه! آ�راآ� در �� �%© آ$ �$
0�K mWوا

 !L
� د��g �>$ آ��0) د
آ�راآ� ر� M�G (0!ار �	 ده�A و �$ ا
�� �.'	 ��g �.ت 'C!ار و '%0اد آ�راآ�ه�ي ر�M �0) در �� 

 . ر�M �0) �$ ا/.+�ت �� واmW د&�&	 #�0ا آ�0

 gC� ر آ$ در�f��74-5 د ا&� �0ول وي��ا&� آ$ در  �" ª0و� !��

f& 5�!  E! �ن 1!وف ا�L>��	 �$ '!'�@ ا��DU و در ه! &fاو

� 	��<Lي ا��DU0ا آ!د) ا&� $1!ف ا��# �U�� �&روش  .�� را
آ�ر �!اي �$ ر�M در�وردن �:�ن واmW �5  !&:�0) و �<�0) �� 

� �0ول �$ �� 8!)
� �gC ا&� آ$ ا
� �0ول �0
*�رت  �<ي از ا
ار&�ل آ��0) . ل �0) ا&����� �5 �<�0) و  !&:��D' (0د

آ�0  ا/.+�ت 
E �� را �$ +��ان آ>�0 در �d! �! :$ و '.ش �	
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� �� را �$ '%0ادي آ$ آg 1!وف �� واmW را #��J ده0 در 
ا
$<Z mWر ���ل  !ض آ��0 �� وا�f� 0ار آ�!C' mWوا �� !
: ز

"ATTACK AT DOWN"  $9<0 و �� آ>�0 آ���"SECRET"  0��� . ~#
	� !
 : ���Z �� 0>$ واmW و Z>$ آ>� $� 0�gC ز

 mWوا ��: ATTACKATDOWN                      

 SECRETSECRET :�� آ>�0 

 

 

gC�4-5 (0ول ���"�© وي� !�� 

=�اه�D/ A; �0ول 1!وف �� واmW را �$ 1!وف ر�M  �1ل �	
w. در�ور	ر آ$ ��f��7 �� او�5 1!ف �� در A���� 1!ف mWوا "A" 

. ���� 0	 S""���0، و او�5 1!ف ���f; �� �ن در �� آ>�0 1!ف  �	
�!وع �0) و &f!ي  "D/"A; �0ول ��Cن '.G	 &:��	 آ$ �� 1!ف 

�  �	. آ��A �!وع �0) #�0ا �	  "S"آ$ �� 
����A آ$ G.' gb	 ا
 "S"ا&�، #~ او�5 1!ف Z>$ ر�M �� 1!ف  "f&"S! و &:�ن 1!ف 

و دو�5 1!ف   "T"598 '!'�@ 1!ف دوم �� واmW ��  1!ف  .��د �	
در ���0 آ$ G.' gb	 &:�ن و&�  $/��!� !f	 Z"E">$ آ>�0 1!ف 
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و . ��د ���0 آ$ دو�5 1!ف Z>$ ر� M�� �� (0	 �	 X""�0ول 1!ف 
$� mW1!وف �� وا !L
ا�Iم  �$ 57 '!'�@ �!اg1 را �!اي د

	� A���&ر. Mا&� �� ر� !

	 �$ �gC ز�j (0�: 

 (0� Mر� �� :s x v r g d s x f r a g 

ه�ي ر��L�Mري آ$ '�آ��ن ���ن �!د
0 �"�ه�f��7  (0ر آ$ در روش
�

C	 از 0bود 0
��د &mf ا+:�9د روش  ه�
	 آ$ ��+¢ �	 آ!د

5 ���
0 /�ل آ>�0 ا&�
*�رت آ>	 ه!K$ /�ل  �$. ر��L�Mري #�
'!ي را �!اي  ����A �� +9>��ت &�د) آ>�0 آ�9 ���0 ا !اد


	 آ>�0 ر��L�Mري و ���C ر�M ��ا�$ ه�:�0�&��� . 

� �Mt�1 $:C ا��7 �	
ه�ي ر��L�Mري آ$ '�آ��ن  ���0آ$ روش ا
در وا�G . اي ��د�f� 0!ح �!د
0) ا&� �D:© �! ر��L�Mري ر�:$

� روش ر��L�Mري ه! ��� ا/.+�ت ��fر �0ا���$ ��رد 
در ا
ه�ي ر��L�Mري �D:© �!  ا�� ��ع د
L! روش. �<�G 0!ار �	#!دازش 

� روش 
E �>�ك از ���. ����0 ه� �	 �>�آ	 از ���
ه�ي ��  در ا

E �>�ك از ��� �� mWوا  �� 	
ه�ي �� آ>�0 در /	 #!داز���

�[ا '�s< در 
E ��� �� واmW . آ��0 ر�M �0) را '���0 �	
 .آ�M 0 �0) ا��د �	اي را در �� ر� '�s<ات ���د)

 '�*�_ آ!د 6-4'�ان � ;��f�gC  را �	  ��fر آ>	 +g9 ر��L�Mري

 

 gC�4-6 (ري�L�M0ل ر�� 

در  Aliceاي �$ ��م  �f��7ر آ$ در �gC ��| �"��د ا&�  !&:�0)
 !&:��� . (0�� 0	 ��Bobم  اي �$ *0د ار&�ل #��م �$ �� �<�0)

 g�� دش�= mWن وا�:� �D�� را از 	�Wوا �� m	� آ�0 ا�:��ب .
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0
g ر��L�Mرا�$ �D:© �! آ>�0 D' E
 (�L��e  م�Iا J
را �! رو
'�ا�0 از  ���0 آ$  !&:�� (0	 �	 �c:��$ �� ر�M �0) . ده0 �	

0

; آ���ل ��ا�© �!اي �<�0) ار&�ل ��!/ . �� M�� (0�>�
� �

	 ���c  !� ©:D ر�M �0)  در�"�Mر� A:
و ا+�9ل ا��Lر
�f��7ر آ$ در �gC . آ�0 د&� #�0ا �	 �m$ �� واd  mWآ>�0 

�"��د ا&� د���ن و ر�DG �$ آ���ل �!&�ل �� ر�M �0) د&�&	 
	� (0� Mر� �� $C�� g��0� ªد) از  دار�0 و�U:&ن ا�C0، ا����

� ��ع از ر�M '��$ � .���0 �ن �!ا
"�ن �0Oور �	

�0 آ$ ا�
 .����L� 0ري �D:© �! زوج آ>�0 �	

�1ل در ادا�$ ��) +C<9!د ا��Lر
:9��ي ر��M[اري �:�Oرن را 
Aده� 	� m�W�' �"��. 

ه�ي ر�sLBاري  '�r�n�ت '�[�@+ در ��رد ا���ر%>0)4-5-1-3
 �>��رن

A:
� ا��Lر
��M    (secret Key Algorithm)ه�ي آ>�U` 0	 ه�، ا��Lر
:A ا
� ا��Lر
:A، آ>�0 ر��L�Mري و آ>�0 . ����0) �	 ���0
در ا

	� Aه $��"� 	
�"�Mر�  ;
���0، و 
� ا
�C$ �$ &���� و از /!
	� $D&�b g��G !L
��. . �����D&�b 0ت ��D:� &�د) از روي 07

	� !L

E آ>�C+ 0~ آ>�0 د 0��� . 

	� 	U%W ط�O� داراي A:
� ا��Lر

�C$ '�ز
� ���0، از Z>$ ا ا
آ>��D� 5 !/ 5� 0د�$ آ>�0 �$ =�دي =�د آ�ري �"gC و #! 

0��� 	� (!/�` . �
� �0ان �%© ا&� آ$ آ>�0 ر��L� Mري و 
و ا
0��

0 از آ���ل ا�© ا�:�Oل �� 	
�"�Mر�  . �
�"gC د
L! ا

A:
� ا&� آ$ &!و
~ ا��Cر��#[
!ي را #��J �	 ا��Lر
. ده�0 ه� ا
� ��ع

���0،  از ر��L� Mري ���Oس #[
! �	 و 5�67 ا $C�� ©%

� ��ع از ر��L�Mري را ��vرت �>�آ	 و ��زاي /�ل  �	
'�ان ا
�  .ه�ي `:>_ ا�Iم داد �>�ك
� ��Oط W%_، ا
ا�D:$ در �g��O ا

A:

�$ �� ا��Lر
:A ا��Lر�O� رن،  ����ر  ه� در�O:��� ه�ي

� ه�:�0!&. 
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 gC�4-7 ( A:
 ر��L�Mري �:�Oرن��
	 از ا��Lر

 gC� ر آ$ در�f��74-7 	� (0ري  �"�ه�L�Mر� A:
��د در ا��Lر

	 از �"�Mري و ر��L�Mرن �<�0) و  !&:�0) �!اي ا+�9ل ر��O:�

 .آ��0 
E آ>�0 �"��$ ا&:�Uد) �	

 gC� 8-4در  !
�v' $� رن�O:� A:
روش '�ز
� آ>�0 در ا��Lر
���~ �$ +��ان  !&:�0) �� �� ا&:�Uد) از . آ"�0) �0) ا&�

E '���0آ��0) آ>�0 در
� � آ!د)،   eآ>�0 ر��L�Mري  Y&�' $آ

 mWوا ��m  (0� Mرا �$ �� ر�c (!8 ��  A:
�<ي از ا��Lر
� را&:� ��
0 . آ�0 ، ر��L�Mري �	Eر��L�Mري 
'��$ دا�� در ا


E آ���ل ا�� �$ �<�0) #��م  ;
آ>�0 ر��L� Mري ��
�e از /!
 (0� Mاي ار&�ل  #��م ر�!� ªد، و��ب  !&:�د) �� ©%
c ،

	� � .���0 ���زي �$ آ���ل ار&�ل ا�
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 gC�4-8 (رن�O:� A:
 روش '�ز
� آ>�0 در ا��Lر

� روش ر��L�Mري �g��0 ا��Cن �� ر � آ>�0 
'��$ آ��0 در ا
اي آ>�0  ر��L�Mري، /! 5 ر��L�Mري ��
0 �$ *�رت دور)

 .را '�s< ده�0ر��L�Mري 

� ا&� آ$ �� ��| ر � /! 5 
� روش ر��L�Mري ا
�"gC د
L! در ا
 J
'�Dدل ا/.+�ت، '%0اد آ>�0 ر��L�Mري �$ *�رت ��
	 ا Mا

	� %
 0��
© ا�! �$ ��ي ��YO  $C دو �U! ���~ و ��ب '�Dدل 
0
L! ��!داز�0، C
ا/.+�ت آ���D' $� !U� $& ،0دل ا/.+�ت �5 

و . ���0 آ>�0 ر��L�Mري �	 �G���3 �!اي ر��L� Mري ���ز �$ 
� '!'�@ �� ��| ر � �U!ات، '%0اد آ>�0 ا Mا
J #�0ا 
�$ ا

���'%0اد آ>�0 از  !��ل ( آ�0 �	 � �� �� 	� ��%D'  آ�0، آ$ در
�  !��ل 
� '!'�@ �U1 ا). ���0 '%0اد �U!ات �	 nا
0� ����


E آ�ر ����ر  $� $CD� E
� آ>�0ه� در 

� ا!
آ>�0 و �0
(0�6�# 	� g
0D' دد اي!�. 

A:
 ,DES: ه�ي '�ان �$ ا��Lر
:A ه�ي ر��L�Mري �	 از Z>$ ا��Lر

Triple DES, AES, IDEA, Blowfish ر) آ!د��ا . �
�%Q	 از �"��vت ا
A:
 :ه� +�Dر'�0 از ا��Lر

DES : ���1998، '� &�ل  65داراي آ>�0 �� /�ل  eا&:��0ارد دو�
���0، آ$ �$  وª ا�!وز) �$ ا�0از) آ�´ 0Gر-�0 �	. ��!
�C ��د

 .+��ان ا&:��0ارد دو���b eب �!دد
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Triple DES : A:
راي دا. ده0 را ا�Iم �	 DES&$ ��ر +9>��ت ا��Lر
���D �$ . آ�ر�!د و&�%	 دارد. ���0 ��� �	 168آ>�0ي �� /�ل 

DES � .ا�� آ�0 ا&�. '! ا&� ا�

AES :دارد >s:� 0�<ل آ�/ . �C
!�� eا&:��0ارد دو� �
!=�
	�  A:
 .را �! :$ ا&� ��DES�0، و ��ي ا��Lر

IDEA : 0�<128داراي آ 	� e�� 0��� . د) ���ز �$ ?�ز�U:&اي ا!�
 .دارد

Blowfish :دارد >s:� 0�<و در ا=:��ر . /�ل آ 	ن ?��� A:
ا��Lر
 .���0 ����ر &!
� �	. +�9م ا&�

   (Asymmetric Algorithms)�>��رن ��ه�ي   ا���ر%>0) 4-5-2

 	'.C"� $� $��' ��A:
ه�ي  آ$ در ����$ '�ز
� آ>�0 در ا��Lر
0' $� ،wدار 	*�v= 0�<آ !� ©:D� �
ر
� در ر��L�Mري �:�Oرن 

$� 	��D� ري�L�Mم د���ي ر��� A:
ه�ي آ>�0 +��9	 
�  ا��Lر
Public Key Algorithm  A:
ه�ي ���:�Oرن، �gC  و 
� ��*f.ح ا��Lر

� !� . 

� روش، در وا�G  !&:�0) ا/.+�ت 
E زوج آ>�0 را '���0 
در ا
)
C	 از آ>�0ه� `U	  و =�v*	  ا&� . آ�0 �	 Private Keyي ، (!L
و د

. ده0 آ>�0 +��9	 ا&� آ$ �ن را در ا=:��ر +�9م ا !اد G!ار �	
�!اي ا�Iم ر��L�Mري،  !&:�0) ا/.+�ت ، �� ��رد �d! =�د را 
 (0� Mر� �� �
�� آ>�0 +��9	 �<�0) �� �$ ر�M در �ورد) و ا

�<�0) هA . دارد �	 را از /!
; آ���ل ��ا�© �!اي �<�0) ار&�ل 

	 آ!د) و  �� ا&:�Uد) از آ>�0�"�Mرا ر� �� �
=�v*	 =�د ا

 .آ�0 �$ �� ا*>	 و واmW د&� #�0ا �	

�Mt�1 $:C ا��7 �ن ا&� آ$ �� ا�:"�ر آ>�0 +��9	، هC!ه� و 
����0 آ$ ا/.+�'	 را  آ�ر�!ان n< ?�ز ه�G Aدر �$ �ن �	

 !Cه $C�
ر��M[اري آ!د) و �$ �� �<�0) ار&�ل دار�0، و �� ا
و هA �$ ا��Lر
:A ر��M[اري د&�&	 دار�0، ا��  �$ آ>�0 +��9	

	�  	
'�ا��0 آ>��v= 0*	 در
� � آ��0) #��م را آ"_ و ���&�
 .آ��0

A:
� ��ع ا��Lر
ه�ي ا���e آ�ر�!د و&�%	  در ا�Iم &!و
~ ه� ا
� ا��Lر
:A .دار�0
ه�ي ا���L���!b e	،  ه� �!اي ا�Iم &!و
~ ا

� . �!دد ا&:�Uد) �	 ا1!از ه�
�، و ا��Cر ��#[
!ي،
ا
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A:
ه� در د���ي ا���� �$ +��ان ا��Lر
:9��ي آ>�0  ا��Lر
	� (0���� M�� 	��9+ د��. 

4-5-2-1 (N%م :-و�tا T-u �� +����-P 0<%ي از ا���رXL رن�>���ي ��ه 

$L� $���!b آ$ ه0ف 	L���!b ~
دا�� ا/.+�ت  �!اي �O; &!و
�  ا�:�D� 5 !/ 5� ª�Oد�$ #��sم �	
���0، روش ا�Iم آ�ر �0

	� gC� 0��� : 

آ$  !د در
� � آ��0) #��م از gDG زوج آ>�0 ر��L�Mري را 

E آ>�0 �$ +��ان آ>��v= 0*	 و ( �!اي =�د '0ارك د
0) ا&�

� �<�0) #��م آ>�0 ). آ>�0 +��9	
E آ>�0 �$ +��ان 
و ا
+��9	 =�د را �!اي ا/.ع د
L!ان ��:"! آ!د) ا&�، ��. �ن را 
�!اي ا/.ع د
L!ان �! روي وب &�
� =�د G!ار داد) و 
� �ن را 


�ت '�s�<D'	 �$ ا/.ع د
L!ان ر&��0) ا&�!"� ;
!/ . $:Dا�
��� #�J |زم �$ '��$ ا&� آ$ آ>�0 دوم 
%© آ>��v= 0*	 را '

�1ل  !&:�0) #��م �� . =�د ��vرت L� $���!b$ دا�:$ ا&�
���ه	 از آ>�0 +��9	  !&:�0)، �� ��رد �d! را �� آ>�0 
+��9	 �<�0) ر�M آ!د) و از /!
; آ���ل ��ا�© �!اي �<�0) 

�<ي از  �<�0) هA �� در
� � �� ر�M �0) �� 8!). آ�0 ار&�ل �	
�� �
ر�M �0) را از ر�M =�رج آ!د) و �$  آ>��v= 0*	 =�د، ا
	� g
0D' mWوا �� E
رو�� ا&� آ�U!د ���ج و د��  .آ�0 

	<+  M$ �� ر�� 	و د&:��� 	ري +��9�L�Mا/.ع از آ>�0 ر� An!ا�
�0ه_ �Kن از آ>��v= 0*	 ���ه	 �0ارد، �Gدر �$ ا/.ح از �� 

	� mW0 وا���. 

� �	از 
� روش ا
آ$ &!و
~ ا��Cر��#[
!ي ����O� $<Z  0ط �Gت ا
	� 	��D�:"# آ�0،  را	آ>�0ه� را�1 � �
!
، K!ا آ$ ���0� 0

و 5�67 '�ز
� آ>�0  . ���0 '%0اد آ>�0ه� �$ '%0اد آ�ر�!ان �	

5 ��دن &!+� �ن  $ا�� �fO. ���0 را�1 �	�# Aن ه� _%W

	� A:
ه�ي ���:�Oرن ��"�  ���K ،0!ا آ$ ��Mان �D&�bت در ا��Lر
Lاز ا�A:
 .���0 ه�ي �:�Oرن �	 �ر

4-5-2-2 (N%م :-و�tاز ه�%� ا-aا T-u �� 0<%ي از ا���رXL  ي�ه
 ���>��رن

 $C�
� #�را�!اف ا��ر) دا�:�A �$ ا

C	 از ا�� در ا�:0ا ا
~
ه�ي ���:�Oرن  ه�ي ا���e د
L! آ$ '�&Y ا��Lر
:A &!و

	� 	��D�:"#  �
 �
 . ���� 0	  Authentication���0، &!و
~ ا1!از ه�
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 �� E
� &!و
~  !&:�0) �� آ>��v= 0*	 =�دش 
�!اي ا�Iم ا
0
g آ!د) و �ن را ��:"!  �%©D' (0� Mر� �� E
دار را �$ 
	� 0
در ا
��� -�م آ���	 آ$ �$ آ>�0 +��9	 او د&�&	 . ��


	 را ا�Iم داد)  دار�0 �	�"�Mر� g9+ (0� Mا��0 روي �� ر��'

	 آ��0و �� واmW را ���&� . ~
� &!و

0  '��$ دا�� در ا��

� ا/.+�ت �	
���C<� ،0$ ا1!از ه�
�  !&:�0)  ه0ف L���!b	 ا
� '!'�@ �<�0) #��م �� �0&� �وردن �� . ���0 #��م �	
�� ا

واmW و داراي �%�� �� ا&:�Uد) از آ>�0 +��9	  !&:�0) آ$ �! 
�� ار&�ل '�ا�0 از * روي �� ر�M �0) ا+�9ل آ!د) ا&�، �	

� ��دy9f� آ��0) �ن . 

� �g��G $:C '��$ ا&� آ$ آ$ �� �	
'�ا��A ��  در ا�:0اد ا
8!) �!داري از ا��Lر
:A آ>�0 +��9	، دو &!و
~ L���!b	 و 

A���� $:�دا Aرا در آ��ر ه �

%© �� ا&:�Uد) از . ا1!از ه�
	� (0�>� E
'�ا��A �!ا
J �� ر�M �0) و  آ>� !":�� 0�0) 

!b	� (0�:&!  و 5�67  !د ،Aار&�ل آ�� $���  Mا�0 �� ر��'
� �� ر�M �0) �� آ>��v= 0*	 =�دش و ار&�ل �ن �$ 
آ!دن ا
�<�0)، �<�0) در ا�:0ا �� آ>�0 +��9	  !&:�0) �!1>$ اول 


	 را ا�Iم ده0 و در �:��$ �	�"�Mا�0 �$ *��  !&:�0)  ر��'

	 ?0د �� آ>��v= 0*	 ، و ���L) �� (Authenticate)#	 �§د�"�Mر�

 .=�دش �$ �� واmW ا*>	 د&� #�0ا آ�0

 gC� از  9-4در 	
�� �
دو &!و
~ ا���L���!b e	 و ا1!از ه�
 Ji ، در دو 	آ>�0 +��9 A:
�ورد)  2و  ��1 ا&:�Uد) از ا��Lر

 .�0) ا&�
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 gC�4-9 ( د) از�U:& ا �� �

	 از دو &!و
~ L���!b	 و ا1!از ه���
 ��Lر
:A آ>�0 +��9	ا

 gC� $� $��' �� 5�674-10 	�  آ>�0 در �
'�ان از ��) '�ز
0
�f��7ر آ$ در �d1.� gC$ . ا��Lر
:�O:� Aرن �f>� �!د

	�  	'�D&�b �D�� E
ا��د و '�ز
� آ��0 �<�0) ،
%© ��ب، از 
( ��ب آ>��v= 0*	 =�دش. آ�0 ، زوج آ>�0 =�د را در
� � �	آ>�0
©%
 d(  	��9+ 0�<آ ª:$، و�دا $L� د =�دM� $���!b رت�v� را

%© ( =�دe ( !":�� �را �!اي د
L!ان از /!
; آ���ل ��ا�
��9
E، �� . آ�0 �	�& A:
'��$ آ��0 آ$ در /!ح ���D �$ ا��Lر

 �
� �زادي +g9 را دارw آ$ از 
E آ���ل ��ا�� �!اي '�ز
ا
Aد) آ���U:&ا Aه 	0ان. آ>�0 +��9� �
�%© ا&� آ$ د��  و ا

 ª�&0) ار� Mر� �� A0 ه��D� را 	آ>�0 +��9 Aا��ز) دارد ه
 . را

mW(���~ �$ +��ان ار&�ل آ��0)، �� وا©%
m ( 0�<را �� آ
آ$ '�&Y ��ب ��:"! �0) و در ا=:��ر  – (e)ر��M[اري +��9	 ��ب

0
E gاز /!
; ا��Lر
:A ر��L�Mري   -داردD' (0� Mر� �� $� ،
� �� ر�M �0) را ��ز از/!
; آ���ل ��ا�� �!اي . آ�0 �	
و ا


%©( ��ب هA #~ از در
� � �� ر�M �0) . !&:0 ��ب �	c( �� ،

%©(ا+�9ل آ>�0 ر��M"�ي ��v	 =�د d ( A:
و ا&:�Uد) از ا��Lر
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�"�Mر� )©%
D( �� E
، از ���1 ر�M �0) =�رج آ!د) و �$ 
	� g
0D' mWآ�0 وا. 

 

 
 gC�4-10 ( A:
 �:�Oرن��روش '�ز
� آ>�0 در ا��Lر

�!اي درك �U' �8و�Tي دو ��ع ا��Lر
:�O:� Aرن و ���:�Oرن 
 .در ز
! �ورد) �0) ا&�  1-0�4ول 

	� $d1.� ر آ$ در �0ول�f��7 0آ��: 

در روش &��9
E آ>�U� !v��� 0!د �5 دو /!ف �$ ا��اك �[ا�:$  
�9
E ا. ��د �	�&� A:
ز دو آ>�0 +��9	 و =�v*	 وª در ا��Lر

 .ا&:�Uد) �	 ��د


0 در آ���ل �0ا از آ���ل �� E

	 آ>�0 در &��9�µ�� g9+
� در ª�1 ا&� آ$ در �&��9
E  ار&�ل #��م
ه� ا�Iم �<د، و ا

+g9 ا�:�Oل آ>�0 در �7ن آ���ل در �d! �! :$ �0) �!اي 
	� gO:�� ،�� ل�O:دد ا�!�. 

A:

%© ��C$ ه�ي ر��M[اري  ا��Lر ،0�:��� !
�9
��O� Eس #[�&
ه�ي  اي �� ا�0از) ) ه�ي `:>_ داد ��G>�� ا+�9ل �! روي �>�ك

� آ�ر ا��Cن. `:>_ را �0ار�0

! ا&� وª در �&��9
E ا]#. 
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E
�9�&  $� �D�� 	
ه�  �&��9
Eه� داراي &!+� ��|'! ا�!ا
 .ه�:�0

E
. ����0 د) ���&@ �	ه� �!اي ا�!اء �! روي A�1 ��|ي دا &��9
E
�9�&� $C���1 در  �CKآ� A�1 ه� ��"� �!اي ا+�9ل �! روي

و �!اي '���0 ا��Qي ا��Cو��C	، ��اه	 . رو�0 داد) ��Cر �	
 .���0 د��:�ª، #�آ� د��:�ª ا&:�Uد) �	

�9
E *! � �!اي &!و
~ L���!b	 ��Cر �	�&  $C���1 رود، در
!b ~
�9
E +.و) �! &!و�&�~
ه�ي ا1!از ه�
�، و  ���L	، &!و

	� 	��D�:"# Aي را ه!
 . آ�0 ا��Cر��#[

 


�$ ا��Lر
:A) 1-0�4ول �O� E
 ه�ي ر��L�Mري &��9
E و �&��9

 

4-5-3 (vي دره0 '�ا�B%ر (Hash Algorithms)   

Aدره A:
ر
Mي �� ه0ف '��5 &!و
~ ا���e *�� و ���%��  ا��Lر

�D�� $ !/ E�0  درهA .��د داد) ��Cر �! :$ �	 ���' E
ر
Mي 

ه�ي `:>_ از A�1  آ$ &�
Mي ���� از ��Oد
!  �D:© �! ا�0از)
ر
Mي در ه! ��ر  
E '��� درهA. آ�0 داد) ورودي را '���0 �	

� �0ان 
ا�!اء �! روي د
:�ي �"�v	، =!و�	 ���:@ دارد، و ا
	 ���0 آ$ �� ا�!اء `:>_ �! روي داد) �"�v	 =!و� �%© �	

ر
Mي �%!وف  ه�ي درهQ%� A	 از ا��Lر
:A. ده�U:� 0و'	 �	
 . �D+ :MD-4, MD-5, SHA-1ر'�0 از
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A'��� دره 	ي را �M

�$ آ!د ر�O� �"Lر . '�ان �� ا�! ا��f��7
. آ$ ا�! ا�L"� ه!آ~ ا��vري ا&� و داراي ا�0از) ���e ا&�

A:��$ '��� دره� 	ري ا&� و ��vا� Aي هM

��Cن  '�ان ��Oد
! ر
�%Q	 از �"��vت '�ا�� . ه�ي �:�Uوت �0&� �ورد از داد)

Aي   درهM
 :+�Dر'�0 از MD-4, MD-5, SHA-1ر

MD-4 : 0ارO� E

� �	. ��e ا&� 128=!و�	 �ن !& 	<�= 0��� .
	� @&��� Y&�:� mf& e0 �!اي اه0اف ا������. 

MD-5 : 0ارO� E
ا�� �$ ( ���0 &!
� �	. ��e ا&� 128=!و�	 �ن 
ه�  در ����ري از ��Cن. '! ا&� ا�� MD-4از ). �MD-4$ ا�0از) 
 .��د ا&:�Uد) �	

SHA-1 : 0ارO� E
ا&:��0ارد دو�e�� . e ا&� 160=!و�	 �ن 
	� �C
 .���0 آ�� !'0	 MD-5ا�� از . ���0 ��!

 

�-�(  w-;� @,� آ�اء ز%-:B8ا+��]� !� 

�9
E �!اي #��د)ا&:�Uد) از زوج آ>�0 �&� A:
&�زي  در ا��Lر
Y�b آ�ري &�د) ا&� در ،Aو ا !اد آ EKي . ه�ي آ���f�b ا�� در


� آ>�0 !
�Mرگ �� آ�ر�!ده�ي و&��، '�ز
� آ>�0 +��9	 و �0
ز���	 آ$ 
E آ>��v= 0*	 ��رد . �!دد =�v*	 آ�ري �~ د��ار �	

 .���0 #�ك آ!دن �ن و ��
L[اري �ن &�� �	�<د،  ه��م G!ار �	

�=�&!
� ���dر ز
ه�ي آ>�0  ه�ي ا���e �� ��م ز
!&�=� �!اي ا
 	��9+(Public Key Infrastructure)   ر�v:=�� �
PKI(0�� ا�0 ، ����د .PKI 

ه�ي  ا Mاره�ي '!آ�·، و '����Cژي از زوج آ>�0 �&��9
E، �!م
ر��L�Mري، �!اي ا��د ا���� ار'�D/�ت و '!اآ�"��ي ��ري 

ه�ي ا
���e ��رد  آ$ در PKI Y�bا&:��0ارد . آ��0 ا&:�Uد) �	
� ا&:��0ارد . ���� 0	 �X.509<د، ا&:��0ارد  ا&:�Uد) G!ار �	
ا

g��� :0 آ�
�' ،$
0�
�' e
!
0
$، ا�Mار �0�
�' (0��
$
0�
0
$ ه�، و �!���$ '��
ه� را ��Cر  ه�ي آ�ر�!دي آ$ '�

	� 	� ،0�>� 0���. 

 PKI اB8اء) �-�-�

www.PDFgozar.com محمد رضا داوری




	 �� ا����  55���� 
��رت ا���و���

 

 gC� ر آ$ در�f��74-11 	� (0ه�"�  �
آ��0 ا�Mاء ا*>	 ا
 :ز
!&�=� +�Dر'�0 از

§ y�<�zد �%!�%�'( Digital Certificate) . $ر����D:+ا E
آ$ 
 .���0 ا��Cو��C	 �!اي ا1!از ه�
� آ�ر�! �	


E  .(Certification Authority - CA)�-آ` B����g +!ور '�%�!%�  §
0
$ د��:�ª را *�در �	�
آ�0، 
E ����  آ�����'! آ$ '�

$
0�
�' $L� ه�ي �%:§ را 	از  داري � ���� E
آ�0، و 5�67 
$
0�
�' 0� g/�� ر �ن�D:+ا 	<
) را هA ه�
	 آ$ �$ د|

$L� 	� آ�0 داري. 

§  +����` Bم�-آ�� ��| (Registration Authority - RA).  ي آ$ �!ايMآ!�
�D� Y
���	 و ��D ��م از �:��W�Oن در  ر&��0	 �$ �!ا

$
0�
 ، CAه� �$ ه�ي د��:�ª، و ار&�ل در=�ا&� =�ا&� '�
 .  آ��0  %���� �	

 Key and Certification) ه� و آ@�!ه�  ا�Bار �!%-%� '�%�!%� §
Management Tools).  �
!
ا�Mار �!اي ���1!&	 و �0

$
0�
�' ª�:ه�ي د��. 

���C	 آ$  .(Certificate Publication Point) ه�  ��?� ا�>Y�ر '�%�!%� §
$
0�
 .���0 ه� ذ=<) و ��:"! �	 '�

§ N%:-و ���و �-� �ل ه�ي �;�ز آ@�! �[��+ ه�: (Public Key-Enabled 
Applications and Services). $���!� ~
ه�
	 آ$  ه�ي آ�ر�!دي و &!و

	� 	��D�:"# را $
0�
 .آ��0 ا&:�Uد) از '�

 

 

 gC�4-11 (	<*اء اMا� PKI 
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�-�-� ( �%!�%�'(Certificate)+� �i ؟! �� 

	� ª�:ف د��!%� E
 $
0�
�'  Y&�' 0 آ$ �� را �%!´ آ!د) و���
CA 	� دد *�در!� . �
�%�9| �$ +��ان &�م ��� CA  g��Gا

�
0
$ . ��د ه A���� $:=	 Trusted Third Party  (TTP) ا+:�9د �
در ه! '�
�"��vت &�م ��� �%:09 *�در آ��0) �ن، '�ر
� ا+:�Dر 
0
$ &�م ��� �%:09 �!اي '�
�0 *0ور �
0
$، و ا��Qء '��
�'

 .و��د دارد ،�ن

	� $
0�
�' $���!� Y&�' 0ه�ي آ�ر�! '�ا�~
ه�ي ا���e  دي و &!و
 	LKر��C
`:>_ �!اي ا�Iم ��اردي �67ن ا1!از ه�
�، *�� و 

0
$ ���g ��ارد . رود ه�، و ا���� ��Cر  داد)�
آ�ر�!ده�ي '�
 :ز
! ا&�

§ Fزي ا~�� ا��: . gC'از #!وS/MIME  اي ا/���9ن از *�� و!�
 .��د ���%��، �0Dاءف و L���!b	 اg�l ا&:�Uد) �	

§ Fزي ا��ت وب :��0
$ در #!و'gC. ار'���
 ا&:�Uد) از '�
SSL/TLS  ت ���ن &!ور�/�D'ري ار�L�Mو ر� �
�!اي ا1!از ه�

��
 .و آ.
§ Fزي :-ور وب ا��: . �
0
$ �!اي ا1!از ه��
ا&:�Uد) از '�

�
 .ه�ي ا�� د&�&	 �$ وي &�
§ Tن را�%(Y� ���ي ا��E@a . اي ا�!اي!� $
0�
ا&:�Uد) از '�

،��* ،	L���!b  ي در!
ا1!از ه�
�، و ا��Cر ��#[
 .ه�ي آ�ر�!دي �"�
�ن �!���$
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 ���0��Z :Fزي  ا��,�:�ز%-: �� ه�ي  �

��!�� 

�=�&!
�  gv �$ ¸¢ ا���� در ز
ه�ي �CD$ از &$ �%0  در ا
اي =�اه�A  ه�ي ار'�D/	 و ���Mات ار'�D/	  و ����$ �CD$ آ���ل
���d �b $� 0 از  +.G$ه� و ا���ص  &�ز��ن. #!دا=�
. ����0 ه�،���Mات،ا&!ار ��ري، و w!1 �U1 �!آ�ي =�د �	 داد)

; �� $<� E
� ا&� +��>	 �!اي �$ `�/!)  C� $CD� $� M���
ه�ي  �!اي �d �b از ز
!&�=�. در��0ن ه!
E از ا�%�د  �ق ���0

�CD$ =�د در �g��O �.ت در ا�:0ا ��
�D�� 0 �$ ا��اع �.ت 
�0���� (��� �=�& !
� ز
�  !ا روي اC . 0ات
0T �
�%Q	 از ا

 :+�Dر'�0 از


C	 ���Mات -M�  @
!¶ 

 ���د ��:$ ه�ي ا/.+�'	 -

� #�رت -C&ا  ��اه0اف � 	
ه�ي �CD$ و � $"O�CD$ �!اي ���&�
 '0ارك �>$

- eات ا���M��� ت�/�D'ل آ!دن ار�%  >n �
 ��0�Kن ?0د و 

- $CD� اتM��� د) از�U:&ا $CD� $� $<� اي '0ارك!� !L
 اي د

-  ،	����G>n ه�ي ~
ا&:�Uد) از �CD$ �� �!اي �����M	 &!و

_ و �����=:$!` 

 ه� #�ك آ!دن  و ¶!
@ داد) -

ه� �!اي �!اي ا��  در را&:�ي ��g �$ اه0اف ا���Q%� e	 از را)

C	 ���Mات �$ G!ار ز
! ا&�M�  دن��: 

- eq�U1 ا&:�0ام ��رد 


�ن�v@ &���ر -M
ه�ي �0ار ��:$ �!اي ��dرت �!  ، و '>�
 ���Mات


C	 ا&:�Uد) از آ�رت -M�G 	&�&اي د!� � ه�ي ا�

 �A:��& @v �!ق اfW!اري -

- gآ�� J��# اره��
 ه�ي �CD$ و 
� G!ار دادن ��j درون د

 gUG ��دن دري ا/�ق &!ور -
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G!ار دادن ���Mات در #��"��ي ���&@ و ��! و ��م آ!دن  -
�j� 

 ه�ي ورود و =!وج ��� �v@  �~ و -

- ;
!1 0W A:��& @v� 

 .&�زي ���Mات ا/���9ن از ا&:��0ارده�ي �v@ و #��د) -

�� ا���� در آ���ل) �-��  +� ه�ي ار'��

ه�ي آ�����'!ي از ا��اع `:>_ آ��g �!اي  �CD$����ري از 
� .آ��0 ار'�D/�'"�ن ا&:�Uد) �	
� درس �� �� �%Q	 از ا
در ا

gه� و ��)  آ��	0 �>$ �$ ���ن ���) �
�� .gدر  آ�� 	ه�ي ا&�&
ه�ي زوج &�A ��	،  ه�ي آ�اآ���ل، آ��g آ�� :g��D+ $CDر'�0 از 

ا�D:$ |زم �$ ذآ! ا&� آ$ =�fط ����M��  A . آ��g  �§ ��ري
0��� 	� 	/�D'ط ار�f= از ا��اع. 

 ه�ي آ�اآ=��ل آ���) �-�-�

gآ�� ªه�ي آ�اآ���ل داراي ا��اع `:>_ و  �:D�� داراي &�=:�ر

��Cن �	 0���  .g��� آ�اآ���ل gر&���ي : ه! آ�� A�& $:�ر

. �!آMي، 
E ر�:$ &�A ر&���ي �<و�	، و 
�# E�J �<و�	 ا&�
	Cو���Cل ا��O:ل داد)( ا��O::$ ) ه�ي در �1ل ا��از ���ن ر

 .آ�A�& 0 ر&���ي �!آMي +�Dر �	

�ت �@�� آ���) �-�-�-�R ل�ي آ�اآ=��ه 


@ و 
� ا&�اق ��  ��gآ!¶ $D�� ه�ي آ�اآ���ل �%�9| از دو
� آ��g.�<�0 ا/.+�ت ��رد G A��T!ار �	
ه� �%�9| �!اي �v@  ا

�  ��رد ا&:�Uد) G!ار �	 (Bus)�CD$ �� '�#���ژي ��س
�<�0، �$ ا
	� $CD� gآ 	%fG ¢+�� از �ن 	"i 0ن� �fG gد د���� . 

@
� آ��>�� ا�Iم �	ه�
	 آ$ +>�$  
C	 از ¶!
�<د �!ش ��j  ا
	6�G $<�&�� !�M<  ه�ي )	<+ gآ�� �
) ه� رACb An ��دن ا

	� 0��� .gآ�� �
0
0 در ?�ورت ا� 	
��!� �D�� 5�67  g��+ ه�
	� �j� @
 .���0 د
L!ي �!اي ¶!

gآ�� �

! �	 ه� �&�@ ا�� از �%0  !آ���	 هA ا]# 0���� . �
ا
gا� آ�� g��O� ر ه� در�Kد ~�/��s� و ا��اج 	
�
�اج راد

5�67 �0ا&�زي  . $%fG���� 0�L:U	 ا/.+�'	 �	
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� آ��g (Terminator)آ��0) -�م
ه� ��+¢  در �9�G ا�:��
	 =�fط در ا
	� $CD� 	%fG د�� . 

gآ�� �
ه� �%�9| در '�#���ژي  ا�� از �%0 ا&�اق �� ، �Kن ا
� '�#���ژي &���Lل�<�0 و در  ��س ��رد ا&:�Uد) G!ار �	
ه�ي  ا


�0، #~ ه! ��د �:gv  ا/.+�'	 در آ g�CD$ �$ ا�:�Oل در �	�
� �CD$ در *�رت ¯�ظ �"0ن ��ارد ا���e در �CD$، ا��Cن 
�$ ا

5�67 ه! Ji از آ�� g�CD$ . ���0 ا&�اق �� ا/.+�ت را دارا �	
	� 5Z��� Y&�' $CD� $� 0
. ����C� 0ن ���&· �!اي 
E ا'�vل �0

� آ��>�� 
ا�D:$ |زم �[آ! ا&� �!اي ا��د ا'�vل �$ �CD$ در ا
5 ��
e9�G 0 از آ���fG g ��د، و �g��0 ��ع Z��� Y&�'

$CD� ژي���#�' gآ$ از آ�� 	
) آ��0 ه�ي آ�اآ���ل ا&:�Uد( �	 ه�
 .ا :0 ، ا��L) آ g�CD$ در �ن ز��ن از آ�ر �	)'�#���ژي ��س

�-�-�-� (Fا� ��زي آ�ل �:�ي آ�اآ=��ه 

ه�ي آ�اآ���ل در �!ا�!  ه�ي ز
! �!اي ا�� &�زي آ��g از روش
 :��د ¶!
@ و ���د ا&:�Uد) �	

- gآ�� �
ه�  ه� در ز
! &mf ز�G ،5!ار دادن �ن G!ار دادن ا
J��# اره�، و�
�[اري 01اآ�!ي ��j �!اي �>��<ي از  در د

 .ا&�اق ��

 ه� ��:�0&�زي آ��g آ"	 -

 .ه�ي =!و�	 �CD$ آ��g آ�اآ���ل ) ��	 راوار&	 آ!دن - -


C	 �$ *�رت دور) -M�  	&زر�� �=�& !
ه�ي  اي از -��	 ز
gآ��. 

 .وار&	 آ!دن -��	 ���Mات ����Mن و ا'�v|ت ��:�0 �"0) -

 زوج :�0 �=+) �-�-�

 (0� (0���' A�& زوج �"�� �
 E
ه! آ��g زوج &�A ��	 داراي 
ه! &�A از ��~ ..����C�:& 0	 �	G A8!ار �! :$ در 
n E.ف #.


$ #.&:�C	 �$ +��ان #��J در دور �ن  ��	 �	| Y&�' $0 آ���
A�& 	C
�Cل ا��v'0م ا+ ��� 	� �d �b !L
0C
ه! . ��د ه� �$ 

0
L! ��� �>��<ي از ه!ز ر � &���LلC
ه�ي  زوج 'A�& E �0ور 
(0� (0���' A8 ،درو�"�ن 	C
�Cا�0 ا�. 

�ت) �-�-�-�R  ��@�+=� 0�: زوج 
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A�& �

@ و �!
0)  ا!¶ g��G e1زآ"�ن �!ا�� ~�� gه� �$ د��
5�67 1!ارت �!��
	 ��M �! روي ��j '��< `!�	 . ����0 �0ن �	

ه�ي  ا�� �C�� g��0$ ا
���L$ آ��g ه� +09'� در �CD$. دارد
���0، �[ا �fG �0ن  ا&:�Uد) �	 D�(Star):© �! '�#���ژي &:�ر)

A�& �

C	 از ا 	� $CD� gآ 	%fG ¢+�� د ه���. 

gآ�� �
�gC ��رد G A��T!ار  3ه� �$  ا�� از �%0 ا&�اق ��، ا
	� 0�>�: 


E #!و'M����� gCر �$ 
fO� E$ ا'�vل از  - 	C
M�  ل�v'ا
� زوج &�A ه�ي ��	

E . ا�
#!و'M����� gCر 
E د&:�L) و 

���0آ$ �$ ����A ا��ز)  ا Mاري آ�����'!ي �	 �!م�!���$ 

	 '!ا �E ����د �! روي �CD$ را �	�"�Mف و ور�!v' 0ده .

 .ده0 
� ��*f.ح د
L! ا��Cن �� آ"�0ن ا/.+�ت را �	

- 	�� A�& زوج gآ�� g=0ن �$ دا���' A8. 

ه�ي ا��Cو���s/��	 �!اي ا&�اق  ا&:�Uد) از &���Lل -
 .���ن زوج &�A ��	ه�ي +�Dري از  &���Lل

�-�-�-� (Fزي  ا��زوج :�0 �=+: 

-  gb g�� ��1س �ن Mدر �!اآ �=|�� gآ�� 	C
M�  �d �b
 ...ا'�v|ت �$ ه�ب و &�
�¦ و 

- $� ¦�
��ي ه�ب، K!ا آ$ &�
�¦ '!ا �E ��رد  ا&:�Uد) از &�
 !&:0، در  �d! را ��:��M�� $� �9�Oن ��رد �d! ا*>	 �	

ª�1  را E� نآ$ ه�ب '!ا��M�� 	��- �� $�  ه�ي ���1د در
	� g��� $CD� دارد. 

- ¦�
�& �
!
ه�، و رو'!ه� �$ �C>	 آ$ در *�رت  ه�، ه�ب �0
 $� 0
*�0$ د
0ن i"	 از �CD$ و 
� ورود 
E ا'�vل �0

0
! ��s�# $CDم ده0� $�  ،$CD�. 

 ��� ��ري) �-�-�

�!اي اي 
� #.&:�C	  از 
E ر�:$ و '�ر ��"$آ��g  �§ ��ري 
 .ه�ي ��ري '"g�C �0) ا&� ا�:�Oل #��~

�ه�  '! از ا��اع د
L! آ��g آ��g ه�ي  �§ ��ري ����ر ا�
	�  >��' �� ~�/��s� و 	
�
����K ،0!ا آ$ '�&Y ا��اج راد
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� آ��G 0�>� .g!ار �	
'!  '! و �M�� �j� @v &�� ه� �!ان ا
	� 0���. 

�ت �@�� ) �-�-�-�Rري�� ��� 

� آ��g =!ا�	 �!
� آ��g. ���0 '! �	 ه� ����ر را�1 روي ا
ه�  ا
	� e10 �!ا��� $:�C� �
 .'�ا��0 �&�@ د
0)، ���6$ �0)، و 

� ا&�، �C�� !L$  !د C� >n ري�� §�  gد �! روي آ�����ا�� 
 §�  !L:tا!G آ�رت E
����i A"	 از  �§ ��ري را �!
0) و 

0
�� $CD� >�� ري وارد��. 

�-�-�-� (Fزي ��� ��ري ا��: 

gآ�� �
� +��>	 آ$ ��� ا�� &�زي ا
��د �d �b  ه� ذآ! �	 ���9

C	 از ��j و �f��7ر #�C! ��0ي � $� $CD�C>	 آ$ در *�رت M� 
fG%	 در �g��0� ،$CD '.ش ����A �!اي وارد آ!دن 
E آ�رت 
G!اL:t!  �§ ��ري در i"	 از �CD$،  �را ه"0اره�ي |زم �$ 

 .ن �CD$ داد) ��د�0
!ا

 

�� B�ECاتا���� در ) �-��  +� ار'��

Ji داراي $CD� در 	/�D'ات ارM��� اري  ����ري ازM ه�ي &�� ا
	� A���� 0آ$  !د���� 	� 	Of�� 0ي��!C�# در  و _%W ا�0 از�'
� دو Ji �!اي '0ارك �>$ 8!)
� . �!داري ��
0 ه! 
E از ا
ا

  :����0 !ح ز
! �	����Mات �$ 

- Hub 
- Switch and Bridge 
- Router 
- Firewall 
- Modem 
- Wireless 
 

5-2-1 (Hubs 

�f��7ر آ$ �	 دا��0 ه�ب 
E و&�>$ ار'�Dط و ا'�vل در 
$CD� 	� ��!'0 ه�ي از ��ع ا��� . >n آ$ داراي دو ��ع  %�ل و
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�  در ��ع  %�ل ان &���Lل. ���0  %�ي �	�O' ار و!C' $CD� ه�ي
���0 �[ا ��رد  gb ار'�Dط ا*>	 در �CD$ �	و �Kن ه�ب . �!دد �	

 .���� $��' 0��5Z �!اي '0ارك �>$ �	

 �-%� ه�ب )4-2-1-1

 	C
M�  	&�&ن د� $� A���� !ا&� ا� @
!¶ g��G e1ه�ب �$ را
ه�ب �$ راe1 ��:�ا�0 از ا'�vل =�رج و 
� =!اب . دا�:$ ���0

در . د��د، و 
� ا�! از ��ع  %�ل �ن ���0، �$ راe1 =���ش ��
� *�رت ���Mات �: $� gv�CD$ ا��Cن ار'�D/	 =�د��ن �� 
ا

0
L! را از د&� �	C
 .ده�0 

	� !
ا�! 
E #�رت �! . ���0 ���د �! روي ه�ب ��M ا��Cن #[
 0�
�' (�L:&د E
روي ه�ب �زاد ���0 و 
� ا�! ا��Lن �0ا&�زي 
 �G��� ،0��� $:�ه�ب �!اي �>$ آ��0) و��د دا $� gv:� (0�

'�ا�0 از �ن #�رت �!اي د&:���	 �$ ا/.+�ت  �>$ آ��0) �	  !د

@ �! روي د
� !L��Mات �:gv در �CD$  &�د �!د!¶ �
 .و 

 ا�F :�زي ه�ب) 5-2-1-2


C	 �ن هA و��د M�  �q�U1 ن�Cه�ب، ا� 	C
M�  ��*�= gد�� $�
ا�! . اي ا�� G!ار داد) ��د '.ش �!دد ه�ب درون dUb$. دارد

���0، '.ش ��د '�&Y  اي gUG �0) �	 �ق 
� dUb$ه�ب درون ا/
$:�� !L
اي ه�ب  01اgG �$ *�رت دور). ه� ed �b ا�� �!دد ��0ي د

��رد ��زد
G 0!ار �<د '� از ا�� ��دن ا'�v|ت �ن و +0م 
w�� �y9f� ز �$ �ن�? >n د!  E

�  ه�ب. ا'�vل !
0� g��G ه�ي


C	 در A8'�ا��0 �!اي ���Cر&�زي '�s<ات  �	M�   ر�C� ن�"
0��

� ا/.+�ت ���ري و ا/.+�ت  ه�ب. �! :$ ���0!
0� g��G ه�ي


� �!م ا Mار ار&�ل �	!
�[ا �� . آ��0 ا'���v"�ن را �!اي �0
 J
0�� A8 در >�s' م�Lه� $� !f= ا��0 ه�ب را �!اي ا+.م�' 	�


� ��G%�� و ? .A8�M آ��0!
� روش �0
�0ي � ا�� از ��I آ$ ا
	� A���� د،  !د>L�� م�Iاري اM م ا!� gC� $�  ��0ن�K 0ا��'

� ���1$ را  �!م ا Mاري را ¶!
@ و 
� '0ارك �>$
اي د
L! از ا
0��D�. 

 

5-2-2 (Switches  and Bridges 
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 $CD� دوم $
�:OSI(  gvدر �0ل ا&:��0ارد ( &�
�¦ و �!
� در |

�²��6 و #g. �!دد �	�& g9+ �j�  ي �درس آ��ل��D� !� 0ي را��

ه!
E از ا'�v|ت �CD$، ا�Iم  (MAC)ه�ي ار'�D/	  د&�&	 آ���ل
ه�ي  &�و
¦ و �!
� �0وª را �!اي آE9 �$ ار&�ل ��:$. ده�0 �	

Ji $� 	'�+./ا 	ا��د � ،$CD� @&��� ح . آ��0 ه�ي.f*�� �
 g#
E
 �+�� �
!� ¦�
�& ªز�0 و���� A��O' Ji را �$ دو $CD�  ه�

	� A��O'�CK�9 آ��G �
0�K $� را $CD� از Ji !آ��0، و  ��+� ه
	� ¦�
� ���Mات +09'� '��� . ���0 ه! �9�G �!اي ه! #�رت &�
ا

 (0vO� E' ل ا/.+�ت�O:اي ا�!�(Unicast)  ار!G (د�U:&رد ا��
ار&�ل  0vO� 0�K(Multicast) �<�0 و ا/.+�'	 آ$ �!اي ��M7ن �	
� ���Mات �[ر �	 ��
 .آ��0 "��0 از ا

� ا&� در آ�'���: '��$C�  اتM��� �
���ي ��زار
��	 آ�رآ!د ا
$
� . �CD$ را هd1.� A$ آ!د) ����0 4و  3ه�ي  در |
آ$ در ا

� ���Mات 
 . ���0 �	" رو'! �� آ�را
	 ��|"*�رت د
L! ��م  ا

5-2-2-1 ( : �%-��Z و ��%� 

¦�
�& 0
0
�!اي  MACه� 01وª �$ ��م  ه� و #�f��7 gر آ$  د
� �0ول . آ��0 �"�ن دادن ا'�v|ت �$ ه! �fO$ ا'ª�v ا��د �	
ا

 �

� #�ر'	 را �!اي &�
�¦ و  $CD� m��* Ji �� ط�D'ن ار�Cا�
	� !
� ���Wع  #g در |
$ دوم �CD$ ا��Cن #[
&�زد، آ$ ا

اي �$  #:����g =��	 را �!اي �>$ آ����0ن �!اي '0ارك �>$

�¦ �!آMي ��Cن ���&· �!اي 5�67 . اورد ار��sن �	�& E



�¦ �!آMي، 
� �fG . ���0 �[اري 
E �>$ �	 ه0ف�& E
=!اب آ!دن 
gآ!دن آ�� �fG �
ه�ي �:gv �$ �ن ��+¢ از آ�ر  �!ق �ن، 

� . ��د ا :�دن -�م ار'�D/�ت +�Dري از �ن �	
�$ ��ازات ا
@

C	 n!ق ¶!M�  زي �0ول  ه�ي�&MAC درس� �� 	0 در ه�ي �vO� 

 �

�¦ و �!�&)g# و ��6�
ه�
	 آ$ ��G>��  ا�D:$ ��0&:$ از &�

@. �!دد ��+¢ آ�0 �0ن آ�ر �CD$ �	) ���زش دار�0!¶ !L
ه�ي  د

� �$ ا��Cل ز
! ا'�Uق �	C� 0: ا: 


� �CD$) ا�_!
 ->�E د&�&	 �0


 e�CD$ را �$ د&� !
ا�!  !د ����A �:�ا�0 ا��Cن د&�&	 �0
� . ار'�D/�ت �CD$ را ��<ده	 ?0د آ�0'�ا�0  �ورد، او �	
ا
���0  '�ا�0 �$ �� ����© آ$ �� آ��ل �>$ آ��0) �	 ار'�D/�ت �	

e �$ . ��<ده	 ��د!
���L) '� ز����� $C���A ا��Cن ا'�vل �0
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 0�CD$ را دارا ���0 �	�� @
ا
��Cر �� . '�ا� 0�CD$ را ¶!
��& !
. �<د :A ا�Iم �	د&�&	 �$ ���&$ و آ>�D+ $9ر �0

 �C%� "(Mirroring Port)س &�زي #�رت"&�
�6�� ��C��  �=|"© �$ ��م 
دار�0، آ$ �0
! &��:A را �Gدر �$ ��L�� ورودي و =!و�	 از 


E #�رت =�ص �	 $� ¦�

� 0�K #�رت &� E
� �$ .  &�ز�0 
ا
. ���0 زدا
	 �"C.ت ار'�D/	 در �� $CD	 ���M$ رو�	 �!اي +�@

� را دا�:$ ���0، �1ل ا�"C��  �
! ���Z	 ا��Cن د&�&	 �$ ا
�$ . '�ا�0 -�م '!ا ��D+ Eري از �CD$ را �"�ه0) ��
0 او �	

� �gC او �	
'�ا�0 -�م ا/.+�ت ر�M �"0) در �g�� $CD  ا
A:��& !L
ه�ي �: $� gv�CD$ را  ا/.+�ت ���&$ و آ>�D+ $9ر د

 . �$ د&� �ورد

  �9��ARP (ARP Cache Poisoning)م &�زي d �1$ ) ب

Ji را $CD� g# و ¦�
�& $K!ا� 	ن و��د  ��0ي ��Cا� �
آ��0، ا
 g�<� و $
M� gC'و!# $d �1 A���� دارد آ$  !د(ARP)  را ���9م

0
�� .0
�� J�# $CD� را در $CD� E� ا!' gC� �
آJ .  و �0
ARP ����
 �$ �درس �(IP)!اي �L�0اري ا/.+�ت ��L�� #!و'gC ا

MAC 	� ر�C� رود . 

� ������9 را ا�Iم �0ه0، ا�:0ا 
�!اي ا
�C$ �>$ آ��0) ا

Ji E دا=>	 از �CD$ د&�&	 #�0ا  $� 	C
M�  0 �$ *�رت
��


0 آJ . آ�0�� !LD
!¶ (�L��ARP 5��� $� �9  �!��ط�G ه�ي �ن
0
�� @
� '!'�@ �	. �CD$ را ¶!
'�ا�0 -�م '!ا �E  �$ ا

 .ه�ي �ن  Ji�CD$ را �$ �� آ�����'! =�دش روان &�زد ���5

5-2-2-2 (Fزي :�%�� ا��: �Z و �ه �ه 


C	 از ��j �!ط او��$ M�  �q�U1 $CD� اتM��� !L
����0 د
 :���0 �$ �� ز
! �	ه�  ا�� د
L! را). ���0 �	

- $CD� در 	C
M�  ت|�v'آ!دن آ>�$ ا �ا/���9ن از . ا�
ا��Cن #[
! ��Dدن ار'�Dط ا !اد '%!
_ �"0) ��� ا'�vل �$ 

� ���Mات
� ���Mات و . ا
0b 5�67ود&�زي د&�&	 �$ ��Cن ا
 .��dرت �! ���Mات از ��� ا/���9ن از ا�� ��دن ا'�v|ت

ه�ي  �!آ@ و #�0�6) �!اي آ���ل ا&:�Uد) از آ>�9ت +�Dر -
e
!
� آ>�9ت +�Dر '��� '�&Y ا !اد . �0
در ا=:��ر دا�� ا

اي و '�s< �ن در *�رت '%�
½  =�*	 و '�s<ات ��v� �jرت دور)
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ا !اد، از Z>$ د
L! ��اردي ا&� آ$ ��
0 ��رد '��$ G!ار 
 . �<د
وره�، در ���Mات ¸!ا�	، �67ن &! ARPورود د&�L� e�:��ي  -

��vرت د&MAC  eا�! آ>�$ �در&��ي . &�
�6��، و #>��ي �!آMي 
� +g9 از 
�د�<ي �در&��ي �0
�v� 0رت 
در �0اول وارد ���0، ا


�6�� و #>�� �>��<ي �	�& Y&�' E�'���'آ�0 ا . 
- $��� �
!=� Y&�' را ��و #> ��6�
ه�ي ا���e  ه�ي و*>$ &�

� M�? �j� ز���0ن�& Y&�' (0� 	1ا!/A�
�. 
- A8 (�� ت  ��:�0&�زي�/�D'د�وري ار�
��0ي د&:�L) �!اي 

(0�
 .�!��ل و ?�ز در �

e �!اي ���ه	 از  -!
����:�ر آ!دن �CD$ �� ا�Mاره�ي �0

ه�  '�ا�� ����%  0	 ARPWATCHا�Mاري �$ ��م . ا'�v|ت n<?�ز
 ���L� از ا/.+�ت ~���:
�!روش �CD$ را ����:�ر آ!د) و 
E د

MAC � $IP دارد $L� . را در =�د	ار �Mا� �
'�ا�0 ��  5�67 ا
� f� Ji>� &�زد
 .را از '�s<ات ا��د �0) در ا

 
 
5-2-3 (Routers  

ار'�D/�ت را در |
$ &�م  (Router)دا��0 ��<
�ب  �f��7ر آ$ �	
 $CD� ��!� 0ل�(OSI)0) دارد�+ $� ،$CD� $
| ©%
رو'! 5�67 . ، 

�!اي ا�Iم و�q$ ��<ده	  (Routing table)و �0ول ��<ده	 ARP Cacheاز 
	� (!8 $CD� د در>� . 

 ه� �=X%�ب �-%�)  5-2-3-1

 Routing)و �0ول ��<ده	 �f��7 ARP Cacheر آ$ �A�:U رو'!ه� ه! دوي

table)  (د�U:&ت ا�/�D'&@ ار��� 	ل و ��<ده�O:را �!اي ا�
� =�د �fO$. آ�0 �	
. اي �!اي '0ارك �>$ �	 '�ا�0 ���0 و ا

=!اب .  '�ا��C� 0ن ���&· �!اي ¶!
@ ���0 رو'! �!آMي 5�67 �	
آ!دن رو'! �!آMي، �fG آ!دن �!ق، و 
� �fG آ!دن ا'�v|ت 

gآ�� 	!اي �> ه�ي رو'! �� 	ي از �[ر ا/.+�ت در '�ا�0 +��>>��
0��� $CD� در (�L:&5 د�. 

'�ا��0  آ��j� ،0 �	 ا&:�Uد) �	 ARP Cacheاز ��I آ$ رو'!ه� از 
 �%.و)، رو'!ه� از . ����ARP Cache 0&�زي  ��:%0 �>$ ���9م

Routing table	� $ل  ، آ�v'ا �
'�ا�0 از /!
; ا'�vل از را) دور و 
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� از /!
; آ��!

��0، ا&:�Uد) �	آ���ل �0 >�s' g 0ا�! . آ��
	� $CD� E� ده0، '!ا >�s' 0ول را� �
'�ا��  0��Z	 �:�ا�0 ا
	� A���� آ�����'! آ$ �� آ��ل E
 �� $� m��*�� 0  �$ *�رت���

0
0 �� �	. ��<ده	 ��د
'�ا���f��7  �� 0ر آ$ در �[�:$ هA د
$CD� در 	C
M�  ل�v'ط ا�O� !� رت�d� ي '�ن از ا>L"�# $<� �


0�
��. 


e �$ رو'! #�0ا آ�0، !
ا�! 
E �>$ آ��0) �:�ا�0 د&�&	 �0
� ار'�D/�ت . '�ا�0 ��<ده	 ?0د در �CD$ را ا�Iم ده0 او �	
ا

'�ا�0 �$ �� 
��M�� Eن �� آ��ل ����A در �CD$ ��<ده	 ?0د  �	
 . ��د

	� A���� 5�67 	ا/.+�ت  ��<ده gC'ا�0 #!و�' (RIP)  را �!اي
�!وز&�زي ا/.+�ت �0ول ��<
��	 �� ا/.+�ت ��در&� ��رد 

� +g9 .. ا&:�Uد) G!ار ده0
��د، و  ����� (0	 RIP Spoofingا

AC �ن  $
ا&:�Uد)  �(RIPv1)!��ط �$ ���Mا'	 ا&� آ$ از روا

، رو'! را �!اي '�A�d (RIPv2)�$ ه! �1ل روا
$ دوم �ن . آ��0 �	
� ���$  !د ����A . &�زد ز �	آ>�D+ $9ر ?�
� در ا
����!ا


0 �!اي G!ار دادن ا/.+�ت ��در&� رو'��E �9:1 آ>�D+ $9ر ��
 .را دا�:$ ���0

Ji ر آ$ در�f��7 (�L:&0) د� $:U� gDG ه�ي  �C� 	/�D'ه�ي ار
A8 ت.C"� �&ط �&�@ ا�O� �

!ي ا���e  ��0ي �!م ا Mاري و ]#
� ا&� ��v	 در
��0 آ$ 
E رو'! ��fر ���ل، . دا�:$ ����0C�

	� �
!
� �%© ( '�ا�0 �!وز و 
� n< %�ل ��د �0ون ?�ز �0
�$ ا
	� $CD� $� 	&�&0 آ$ در *�رت د
�� @
). '�ا�0 �ن رو'! را ¶!

� U%W�� �G �D��nدر 
� ���Mات در *�رت ا/.ع از ا
 !و���Lن ا
ت ار'�D/	 �9:1 ����0، �[ا �!اي �d �b از ���Mا �$ g1 �ن �	

ه�ي �!'�U  �<ي از  !و����0ن ��j را �!اي در
� � و*>$ #	
0��C� ا��ش!  ،gC"� (0آ��. 

5-2-3-2( Fب ا��%X=� زي�: �ه 

0��� 	� 5Z��� ي ه0ف ���&· �!ابMرو'! �!آ E

E رو'!  . @
!¶

� �!آMي، �fG �!ق �ن و gدن آ>�$ آ���� �fG  	/�D'ن �ه�ي ار

� ا&� Cزد��& g:` را (�L:&د �
. آ>�$ ار'�D/�ت �:gv �$ ا
� :ه�ي ز
! را ا�Iم داد &�زي �ن ��
0 �!ا�DG �!اي ا�
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- $L� ا/���9ن از gUG داري رو'! در ا/�ق  J��# در �
دار 
@&���. 

 .ا�:��ن ا���� -��	 ا'�v|ت ورودي و =!و�	 -
-  ،gآ�� $CD� 	
���!

C	 �� $��Mات زM�  	&�&0ود&�زي دb
 .ه�ي &!ور ا/�قو 
 .����:�ر
�� ²��Mات �!اي �q�U1 از ��Oط ا'�vل و ���Mات -
- e
!
در  .��Cر�<ي آ>�9ت +�Dر '!آ�· �!اي آ���ل ه�ي �0

� آ>�9ت +�Dر '��� '�&Y ا !اد =�*	 و '�s<ات 
ا=:��ر دا�� ا
اي و '�s< �ن در *�رت '%�
½ ا !اد، از �v� �j�  $<Zرت دور)
 . � آ$ ��
0 ��رد '��$ G!ار �<دد
L! ��اردي ا&

- $L� م�L�8 $<*و $��� �
 (Patches)ه�ي داري رو'!ه� �� �=!
 .ا���e ارا $t�Y&�' (0  !و����0ن

- A8 ��0ن و�K !� رت ?0د�d� 0ي  ا/���9ن از ��:�0&�زي و��
$CD�. 

ه�ي  و 
� د
L! #!و'RIPv2 gC و ��Cر�<ي nRIPv1< %�ل &�زي  -
�s<ات در رو'! را '��� �� اراt$ آ>�9ت ��<ده	 آ$ ا��Cن '

 .&�ز��D+ 0ر ���! �	
 
 
5-2-4 (Firewalls  

آ>9$ د
�ار) �'�v� Jرت +��9	 �!اي '�� m�W��Mا'	 ��Cر 

��M�� Eن( آ$ �!اي �d �b از 
 E�CD$ دا=>	 رود �	 �
در ) 


� آ0ه�ي `!ب از �CD$ =�ر�	  5Z��� g��O� )$CD� �
اي آ$ �ن  
ه�ي �'J �%�9|  د
�ار). رود ��Cر �	 )����Mن �$ �ن �:gv ا&�

E� !اي  �>� آ!دن '!ا� 	و'�U:� از ا+�9ل  �
ه�ي ورودي و 
&�زي  ��j اn>@ �!اي #��د). �0آ� =!و�	 �Q! و `!ب، ا&:�Uد) �	

ا�D:$ . رو�0 �5 ار'�Dط �CD$ دا=>	 &�ز��ن و ا
���� ��Cر �	
دا=>	 و 
�  ه�ي �'J �!اي �0ا&�زي �CD$  ��ه� �%Q	 از د
�ار)

 .رود �d �b e1 از 
E آ�����'! '��� ���C� Mر �	


� ز
! &��:A از �!م ا Mار و&�� ا Mار  J'� �د
�ار) ه�
�از ��D$ /ا�0 �$ از ورود و
� =!وج داد) ه� �$  ������'!

 

 ���LAN( 0(دا=>� �� د
�ار) ه� ه�:�0 �$ �! . �>��<
ا

 �<�0 �0ام داد) ه� وارد � A�9v' د���� 
ا&�س �O!رات ا���:


� از��D$ =�رج ���0 0��� $�D�. 
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 �� ا=< �$ �!1>$ ا�Å�& ا/.+�ت در ���ل و #�"! � &��:9��

�$ ا=:��ر�  ر&�0) ا&�M� �
 ،����
�$ د
L! ا'�vل �$ ا

ا'�vل �$ ا
����، . ����، �>�$ ���ز� W!ور� �$ �d! �	 ر&0
 ��، �$ د���U<' Y= $<�&و $� $K و 
<b $�D� �
 ;
K$ از /!

� ����$، . �<ون ا���ن د&�&
 �$ ��D$ دا=>
 را �
 ده0
ا
? >n ��ز، ا�Mا�
 �q�U1 از داد) ه� را در �!ا�! د&�&���


 ر&� ،0��M �>�$  .�!د) ا&�� !d� $� $� 
او�5 را) 1>

�ب A���� A:��& g�DG از 
و  2د&:�L) ه� �$ ا�Mاره�� ا���:

 ...���� �0�U� ر� و�� g1 (را ��ا&� �$ �0ون  . 

  �
 J'� (ار�
 Firewallرا) g1 ��رد �DGل ا�!وز�، ا&:�Uد) از د

� ا*>
 و W!ور� ��D$ ه�� ا�!وز) د
�ار) �'J از ا�Mا. ا&�
� ا&�!'������. 


� د
�ار) �'J، �! ا
0) ا+�9ل 
� ����<م ���ل  g9+ (��
� ا&:�ار ا&�M�!� . $�D� 5� J'� (ار�
� �%�� �$ د
�$ ا

دا=>
 و د���� =�رج G!ار �! :$ و در وا�G در '��� �fO$ -�س 

 را �! -�م '!ا �� ورود���� ���:&��& ،$�D� دو �
� و ا

 .=!و�
 ا+�9ل �	 ��0

 �
 �� ���1، �!م ا Mار
�� �$ رو
د
�ار) �'J در &�د) '!
 ��& A:��& �

 �v@ �	 ��د، ا�� �	 '�ا�0 v�� !'������

 .�!م ا Mار و
�) هA ���0 –ا Mار 

�-�-�-� (b'� Tد%�ار �@4 $%�Vو: 

1.  ��%(@��:  $�D� از �d �b ،J'� (ار�
� وU�q$ د
!' 
ا*>
� ��ر �! ا&�س ?�9+$ . دا=>
 در �!ا�! ��Uذه�� �<و�	 ا&�
ا

0
! د
�ار) �'� A�d�' J	  �Grule setا+0� �%!وف �$ � Y&�' $�
� ���1، �! ا&�س ��Oد
! . ��د، ا�Iم �	 �<د
در &�د) '!

 _<:` �
�² اheader I �>0ه��<�  ،$:�� �
� . �م �	 ��د
�$ ا
 ،J'� (ار�
در اn>@ د
�ار) . �U:$ �	 ��د ��packet filterع د

 $

�² در |�<�  ،	<%  ���"'�2 ) 
�
M�  ��! ا&�س �درس ه�
 �
MAC (�&م ا�Iا g��G A²، +.و) . ه�
��ع #�"! :$ '!  �>�
 !�header  و $��' Aه !L
0�
ه! ��:$، �$ ار'�Dط ��:$ ه� �� 


 ���0! ا&�س � �>� A�9v' ²، . �ن�
� ��ع  �>�
 �stateful$ ا
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inspection  د، �$ در �ن�� 	� $:U�state  !هconnection  و ��L�0ار
در �!=
 د
L! از ��j، . �!ا� ا�Iم  �>�
�² ا&:�Uد) �
 ��د

 .هA و��د دارد) content filtering(ا���ن  �>� �!دن b:�ا� ��:$ ه� 

2.  Network Address Translation : (درواز JO� �9| در%� J'� (ار�
د
)Gateway (0�� 	� g9+ 
�[ا �g '!ا �� ورود� . �!ا� ��D$ دا=>

�$ د|
g `:>_ ا���:
 و ا�v:Gد�، . و =!و�
 از �ن �	 �[رد
. �%�9| ���5 ه�� ��D$ دا=>
 را از د
0 �<ون #���ن �	 ���0

� ��ر در اn>@ ��ارد 
 �IP ا&:�Uد) از ¶��v �) �$ 7$ ��ارد(ا
 �� ��D$ دا=>
، ) در ا
���� Invalid ) g��G >nrouteه�������� $�

 �
� +g9 . ا�Iم �
 �<د IP  g��Grouteه� �$  IPو '!Z$ ا
ا
'!Z$، �%�9| درون د
�ار) �'J �$ �7ن درواز) ��D$ �$ �<ون 

 .ا&�، ا�Iم �
 �<د

�0 در  ���1��Uف �>�$ ا�����ت 
� د
�ار) �'J �	 '�ا .3
� ���1، ه��Lم G!ار دادن د
�ار) �'J در . اراt$ ��د
در ا

 ���D$، او| ه�¦ ���$ ���ز� �$ '�s< �!م ا Mار� '�#���ژ
 $� ���D$ ����، ����� ه�¦ �0ام از �!���$ ه�� ��ر�!د� ���ز


 د
�ار) �'J �$ +��ان (#��!��0� =�ص  !%�default gateway  ،proxy 
 .ر�0�0ا...) و 

�-�-�-� ($;n ا�! و�� b'� Tي د%�ار�ه 


 از  �ا
0 ا&:�Uد) از د
�ار) �'�D+ Jرت ا&� از=!�: 

1. 
 .'�ا��
	 ���ل '!ا �� در ه! دو ��� ورود� و =!و�

� ���ل  .2�� $� $Kر���
��G>�� ا+�9ل ���ل �:M�!9 و 
(0� �
 .'�ز

3. �� n< ا����
 .0b ��<��Gود �!دن د&�&
 �$ &!و

4.  	
'�  Data Link(ه�� `:>_  ا�Iم  �>�
�² در |
$'�ا��
Application .( 

5.  �
�$ �� ا��O� در ،$�D� دن!� �
�$ ��9 ��� ا�Mه
 .ه� �host!دن ��:gO ه! 
� از 


�$ �� ا�� �!دن  .6�O� �9 در� 
�0�6�#host  !/�= $� ،ه�
 .ه�� ��ر�!د� #�0�6) �0ا�� &��:g��+ A و �!���$
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 �
 هA ه�� �$ در �g��O، '�����ژU%W ط�O� �د
�ار) �'J دارا


 از ��j ا��ر) �Q%� $� ر�v:=ا $�  A���: 

1.  $� 
د
�ار) �'J ����ن ��Uذه�� ا���:
 ا&�، و در *�ر'
 

5O د&�& $� @
!G ن را) #�0ا ��0، �$ ا�9:1ل� $� A����

0�� 
 .��0bود �$ � ����� g��D$ #�0ا �

2. �� �
 هA د
�ار) �'J، =�ا) �� =�ا) �!ا����G ر�!ان
�
 .ه�� د&�&
 ا��د �
 ��0b 0ود

 .را �
 '�ا�0 '"��� دهBack Door 0د
�ار) �'J �.ت  .3

د
�ار) �'J در �!ا�! ����ر� از ��Oط W%_ ا���:
 در  .4
 mf&application 0ارد� 
 .را) 1>


 �[رد،  .5� J'� (ار�
�$ =�/! ا
��$ -�م '!ا �� از د
%� �

 '�ا�0 �$ � $���� �
0
gQthroughput  g �!ا� اD' A:��&

 .��د

��Uذه�
	 �$ از درون ��D$ دا=>
 و �$ 0vG ����© در  .6
�7ن ��D$ ا�Iم �	 ��د، از د
0 د
�ار) �'J #���ن �	 ���0، 

. ���0 ه�� �!��/$ از د
�ار) �'�D+ Jر �	 K!ا �$ ا*�| ��:$
A:��& د) از�U:&وم اM� g

�	 از د| A���� �57  3
�ب  ه� M��

 .ا&�

5-2-4-3 (Tد%�ار �%-� b'� ي�ه 


E د��g ا&�&	 �!اي  &�زي و �W @v%�_ د
�ار) #��د) J'� ه�ي

@ د
�ار)!¶ 	� J'� 0 ه�ي�ار). ���
'�ا��0 �$ دو  ه�ي �'J �	 د

 gC� "J�# ا�5 ا��ز) �$ *�رت�G ا�5 +0م ا��ز) �$ " و "  !ض�G
J�# 0"  !ض *�رت���0ي ��!C�# .C� درJ�# (ا�5 ا��ز�G g  ،ض! 

ه�ي ا/.+�'	 ورودي �$ �M� $� $CDء  د
�ار) �'J �$ -�م ��:$

	 آ$ ���ع �0)�j� 	� در روش  ا�0 ا��ز) ورود $C���1 ده�0، در

J�# (ا�5 +0م ا��ز�G ©%
ا/.+�'	    !ض، �$ ه�¦ ��:$ دوم 

	 آ$ ا��ز) داد) �0) ا��ز) ورود�j� ءM� $� $CD� $� ورودي 

�9%| �0
!ان ا��� e�CD$ روش اول را �%��ان 
E روش .  ده0 �	�
g�& 	� $را��Lا+:�9د  ا� g��G روش را �
دا��0 و �%�9| ا
 .دا��0 �	
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��O و +�@ در Ji �!م ا Mاري د
�ار) �'J د
L! د��g �!اي 
	� �j� در @
ه�ي �'J  �%�9|  !و����0ن د
�ار). ���0 ر=0اد ¶!

� ��t�O �!اي ر � ��j ،��|=� �!اي #~ از #	 �!دن 
�$ ا
ه�
	 را �!اي �v@ �! روي ��j و ر � +�@  =!
0اران DG>	، و*>$

 .آ��0 /!ا1	 �	

ه�ي �'J د&�&	 ����A �$ ر�M  د��g د
L! �!اي ¶!
@ د
�ار)
	� J'� (ار�

� د!
� آ���ل. ����D+ 0ر آ���ل �0
ه�  �%�9| ا


E و از /!
; آ��g و 
� ار'�Dط در 
C	 از دو �gC ار'�Dط �Mد
 $CD� ان!
0� $<�&�� A���� ت�/�D'از را) دور ��&�>$ ار


!وال را ا��د �	�  A:��& $� 	&�&د ��<��G 0آ�� . 

ه�ي �'J، را) د&�&	 ��:gO د
L!  را) د
L! �!اي ¶!
@ د
�ار)
	� $CD� 0 �!اي��� . ;
�$ /�ر ���ل ا��Cن -�س از /!

�  (DialUp Connection)�<ي ��ر)
�!اي &!ور �$ =�رج از �CD$ آ$ ا
	� ،0��D� وال!
اي  '�ا�0 �$ +��ان �fO$ ا��Cن �� ��dرت  �
0��� 5Z��� Y&�' وال!
 .�!اي �>$ �$  �

 5Z��� Y&�' وال!
�  $� 	C
M�  	&�&ن د�Cا� ��و در ا�:
'�ا�0 �!ا
Y را �!اي =!اب آ!دن و 
� �fG آ!دن ار'�D/�ت  �	

!وال را �!اي ���5Z �$ ار��sن �ورد&��  A:�. 

5-2-4-4 (Fا� Tزي د%�ار�: b'� ي�ه 

ه�ي �:�Uو'	 �!اي ¶!
@  �f��7ر آ$ '�m�W داد) �0 روش
ه�ي �'� $<�&�� J��5Z و��د دارد آ$ �!اي �>��<ي از  د
�ار)
� روش
 :ه�ي ز
! 8!) �!د ه� ��
0 از را) ا

 !و����0ن  �
!وال �!اي �<ي از  ز
! �d! دا�� و #	 -
 .ه�ي ر � =�fي �!وز از ��j در
� � و*>$

- g
 ه� ه�ي ���&�
	 و
!وس �!وز&�زي  �

C	 از  �
!وال -M�  �q�U1 ه�. 
- A8 (�� 0&�زي�:�� A:��& ?0د �ن  ��0ي 	وال و �!ر&!
ه�ي  �

 .��vرت دور) اي

!وال 0bود&�زي روش -�  �
!
� ه�ي �0C� 01 �' ر . ه��f�


!وال از ���ل �  $
 e
!
ا�! ���ز ز
�دي �$ د&�&	 �0
� ا��Cن را n<  %�ل &�زw، و در n<  را) دور �	
���0، ا

	/�D'ن ار�Cا� �
ار'�Dط از  -ا
��vرت در *�رت �Mوم �$ ا
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$CD� ان!
0� Y&�' وال!
�  A:��& $� �9:1 از  -را) دور
� ا&:�Uد) ��د روشy9f� �
 .ه�ي ا1!از ه�

ر�Mه�ي +�Dر '!آ�· �!اي د&�&	 �$ ا&:�Uد) از  -
� ر��D+ Mر ��vرت دور). ه�  �
!وال
اي '�&Y  و'�s< ا

$CD� ان!
0�. 
ه�ي د&�&	 �$ �CD$ آ$ ��  ا/���9ن از +0م و��د را) -

0��D� وال!
�  �
!
0�. 
-  �=|��  ،Aرت #"� &!ه�v� وال!
�  0�K د) از�U:&ا


!وال�  Aد) #"� &!ه�U:&!آ� ا�ه�ي & ه�ي  E9ز�0) `:>_، آ�
	� �� $CD� زي�& ��f��7ر آ$ در �gC ( .آ�0 ز
�دي �$ ا�

 )��د �"�ه0) �	 5-1

 

 gC�5-1 ($���0�K وال!
 ا&:�Uد) از  �

5-2-5 (Modems  

ه� ا��Cن ا'�vل آ�����'!ه� �$ ا
���� و 
� �CD$ دا=>	  ��دم
	� Aد�0. &�ز�0 را  !اه!� @
!¶ 5Z��� Y&�' �&ا �C� �j� ا�� .

'�ا��0 ا��Cن د&�&	 �$ 
A:��& E در �CD$ و 5�67  ه� �	 ��دم
 Aرا  !اه $CD� ات درM��� !L
��vرت ����O) ا��Cن د&�&	 �$ د

'�ا�0 �!اي ��Uذ �$  57 ا��Cن  !د ����A �	�[ا از . &�زد �	
 . �CD$ &�ء ا&:�Uد) آ�0

@

0 ا+�9ل  �!اي �d �b از ��د��� در �g��O �.ت ¶!�� $��
�!ا
 :ز
! را ا�Iم داد

- $CD� g=وري از آ�����'!ه�ي دا!W>n ي��0ا&�زي 7$ ��د�� 
�!ر&	 �!وز ��دن 7$ �!م ا Mاره�ي ����د �! روي  -

��. �!وز&�زي . ي �CD$ آ$ ���ز �$ ��دم دار�0آ�����'!ه�
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e�� $<*وز&�زي و!
 �
ه�ي ر � +�@ 7$ �!م  و
!و&�� و 
� آ�����'!ه�
 .ا Mاره�ي ����د �! روي ا

ه�ي �!/!ف  ه� �!اي در
� � و*>$ #�L<ي از  !و����0ن ��دم -
 .ه� و �!وز&�زي ��j آ���t�O� (0 ��دم

اراي ��دم �!اي ��C$ اي �! آ�����'!ه�ي د ��dرت دور) -
0���� $: !L� ار!G @
 .��رد ¶!

 

5-2-6( Wireless 

را آ$ ��&�>$  �O�(APs)ط د&�&	 ����A آ����0ن  ����ري از '���0
اي ����g��G A د&�&	 ا&�، �! روي ���Mات =�د  ه�ي �CD$ آ�رت

(0
ه�ي �CD$  ار'�D/�ت ����O� 5ط د&�&	 و آ�رت. ا�0 '0ارك د

	 و &���Lل�
ه�ي ��دون M�!G در  �Q  از /!
_ &���Lل ه�ي راد


g. �<د ا�Iم �	�� e1 اتM��� �
� ا&� از اC� $5 آZ���  ه� دور
� &���Lل ����0، �	
ه� را ا&�اق ��  '�ا���v� 0رت ����O) ا


C	 و 
� �!ش . آ��0M�  ل�v'زي �$ ا��� A���� ا �!اي  !د]�
A�& و��د �0ارد �! روي $CD� $� ل�v'ا ��ط . ه� ��O� �
ا

ه�، و 
� رو'!ه�  ه�، &�
�¦ '�ا��0 ����0 ه�ب د&�&	 5�67 �	
0�
�� g9+ ..� م�- �
� ����!ا
'	 آ$ در �[�:$ �! روي ا

 .���� 0��Mات �f!ح �!د
0) �! روي ��Oط د&�&	 ه�v:� Aر �	

��ن،  ه� در آ��ر �CD$ دا=>	 ا�!وز) در ����ري از &�ز��ن
��ن �!اي  ا��Cن ا'�vل �$ �CD$ ا
���� در ا/!اف  �Qي اداري

J�# Aه ����
�  ��© �	 ا'�vل +�9م �!دم �$ �CD$ ا
��د، آ$ ا
��ن  د �fO$ ����ر =f!��آ	 �!اي ��Uذ ��� $� 5Z�CD$ دا=>	=�
�[اري  ه�ي ا1!از ه�
� و 5�67 ر�M �[ا ا&:�Uد) از روش. ���0 �	

@
ه� در  ا/.+�ت ��A، را) ���&· �!اي �>��<ي ����ري از ¶!
$CD� �
ا�� ��
0 '��$ دا�� در آ��ر ا&:�Uد) از . ���0 ه� �	 ا
� روش
�[اري، ا����Cت،  $ ا1!از ه�
� و ر�Mه�ي #�J ر : ا

اي ��M �!اي آ� $� E9���v� 5Zرت  ه� و ا�Mاره�ي #�"! :$ روش
دا�� ���Mات ا���e  �[ا �!وز �L$. �!دد روزا�$ وارد ��زار �	

� و*>$
� ���Mات  و ا&:�Uد) از �=!
ه�ي �! /!ف آ��0) +��ب ا
	� $W!+ زار�� $� �j� 0 آ����0ن���' Y&�' $آ 	د، ���ا�0  �'


��	 �!اي �� �� $<��O��5Z در ا=:��ر �� G!ار ده0�� E9آ. 
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ه�ي  ه�ي &��:A را) g1 د
L! �!اي �>��<ي از #!اآ��0	 ��L�&ل
� ���Mات در A���� Ji، #��د)
� ز�5 و ا&:�Uد)  &�زي ا
!
ه�ي ز

	� A��W اره�ي�
 .���0 ازد

� ا&� در C� A���� اتM��� و 5�67 ا��اج 	
�
�g��O ا��اج راد
@�&� !L

! ����0، �[ا ��| �!دن '�ان  ���s/�~  د]#

	� gC"� �
� ���Mات را) g1 ���&· �!اي ا
. ���²�����L�& 0 ا
� �!د
�O� $� 0ط د&�&	 y9f� A���� اتM��� @v� 51 5�67 در
 0���� !L

	 و ���s/��	 د�
��j در آ��ر ����� ا��اج راد


	، و 
� ���Mات  ه�ي آ�	،  !&:�0) �5�&����ر، ���
ه�ي راد
	� e%�* 0���. 

 

5-3 (���  v���� اي ا���� در 

 �� $CD� 	
��� !
� Ji ا/.+�'	 در =�vص � �d �b��Mات ز
در ا
$CD� ����� !� (�
اي و ����:�ر
��j� ² اراt$  �� '��$ و

0
 .=�اه0 �!د

5-3-1 (Fا� �>�ر%�� ا%=>����زي و ��:T ري�ي آ�ه( work Stations 
security) 

(�L:�
���0 ا��  ه�ي آ�ري در �� �� $CD�� ��O*0 آ�ر�!دي �	 ا
(�L:�
� ا

! در �� g��O��5Z ����0 '�ا��0 �&�@ ه� �	 ا]# .
(�L:�
ه�ي آ�ري در �CD$ ��+¢ ا'.ف و�G آ�ر�!ان ��j و  ¶!
@ ا

ا�! 
� E��� . A���� 0	�9�G  5�67 از د&� ر � ا/.+�ت ذي
�:�ا�0 �$ 
E ا
�:�L) آ�ري در �CD$ �� وارد ��د و ا=.ª را 

'�ا�0 �$ د
� !L��Mات در �M�� $CD  ا��د ��
0، ا�9:1| �	
�  در ز
! �%Q	 از روش. ا�0ازي آ�0 د&�
ه� �!اي �d �b ا

(�L:�
 :ه� ذآ! �	 �!دد ا

 ه� و �!وز �L$ دا�� �e�� @v� �j و
!وس -
- g
�  ²�

� ����:�ر�Gو �D� )ه�يLog Fileادات  (!
�!اي ا

 ����د ��0)
- A:��& !اي� 	ا/.+�ت و ���1!& �D� A:��& @v�  ����� ه� و

 اي ��1س در �CD$ داد)
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- (�L:�

E آ�ر�! 
�   0bود &�زي د&�&	 �$ ه!  ا Y&�' آ�ري
 �!و) �"�v	 از آ�ر�!ان

- ����� �
�$ ا��اك �[ا�:$  آ��ل د&�&	 �$ ����� دا=>	 و 
 $CD� 0) در� 

 ه� W >n!وري �! روي ��j ه� و &!و
~ �!دا�� �!���$ -
- A:��& @v� ن�D�:"# $��� $�T يMآ!� �
 E�'���'ه�ي ا 
- e9<آ����0ن ا���%' �
�! ) و*>$(ا/���9ن از �v@ �!وز'!

A:��& و �!���$ روي ،g��+ ه�ي آ�ر�!دي ه�ي 

A:��& 5�67  ² و�
ه�ي آ"_ ��Uذ آ$ �%0ا  &��:Aه�ي ����:�ر
ه�ي  '�ا��U1 $� 0 ا���� ا
�:m�W�' (�L داد) =�اه0 �0، �	

 .آ�ري در �CD$ �� آE9 آ�0

(�L:�
'�ا�0  ه�ي آ�ري �	 از �>$ ��اردي آ$ در ����:�ر
�² ا
 :��رد '��$ G!ار �<��D+ 0ر'�0 از

- �
�Gو �D� A:��& :م�s�# !� رت�d�  (در ��ر �f= ه�ي

>��، '�s< ا��ز)'�s<ات د�  A:��& ،  ر	ه�ي د&�&

~
ه�
	 آ$ د
L! ا��Cن �!وع و ا�Iم ��j و��د �0ارد،  &!و
A:��& ات در>ss' !L
 .و 
� د

- E�
� ا&� از ا�Iم ��D  ا
�:�Q  :(�Lي ه�رد دC� ه�ي آ�ري
 ،m��* gC� $� ارد�� !L

�، ��f= �Dه�، آ"_ �.ت و د�Gو


�C"�ن ��ز g��0�0���À #! �0ن  �Qي ه�رد د . ~#
 .����:�ر
�M�� ²ان  �Qي =�ª ه�رد د
�W E!وري ا&�

  P( Mobile Device)���� B�ECات :��ر) 5-3-2

 و د
� !L��Mات &��ر (PDA)د��:� ª��v	 ��ك، د&:��ر '�پ، ��ت �®
ه�ي آ�����'!ي  اي در ����ري از � $� $CD�M  gCا
�0) ا�!وز)

� ���Mات ��M در �CD$ ا�!ي . ��د �	 ��Cر �! :$ 
�q�U1 از ا
� ���Mات &��. W!وري ا&�
'! از  ا�D:$ ����:�ر
�² ا

(�L:�
 .ه�ي آ�ري ا&� ����:�ر
�² ا

�ه�ي آ�ري �f!ح �!د
0  &�زي ا
�:�L) -��	 ��اردي آ$ �!اي ا�
ا�� . �!اي ا���� ���Mات &��ر ��M در *�رت ا��Cن W!وري ا&�

!G!� ارد �!اي�� !L
� ���Mات +�Dر'�0 د
اري ا���� در =�vص ا
 :از
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- �G!& 0W اتM��� :و �|رم 	ات ه"0اردهM���  ه�ي  آ�ر�!د
gات، آ��M��� �
 �0) ه�ي �s' gUG< �� �!اي ا

� : ه�ي ���&�
	 ا�W´ ا&:�Uد) از +.At و ر�² -
ا�! ا
ه�ي =�*	 ����0 و 
� �! روي ��  At.+ �j��Mات داراي ر�²

e1 ��م &�ز��ن  E1��� (0�L�# ،0<ي ��j را در ���&�
	 و 
� . &�زد �<ون &�ز��ن ه0O� Aور'! �	
از /!´ ��Cر �<ي ا

	� �j� �G!& ن را در�Gروش &�ر g�� 	� !' زد�&. 
ا�! ���Mات ����
g �� �!اي �L�0اري و : ه� ر��M[اري داد) -

��د، �9:1  ه�ي &!ي و ���C� Aر �! :$ �	 
� ا�:�Oل داد)
� ���$ داد)
ه�ي #�"! :$ ر��L�Mري  ه� '�&Y ا��Lر
:A ا

 Y&�' 	���:&د، '� در *�رت د��0) در �ورد) � Mرت ر��v�
� ���Mات، ا/.+�ت درون ���G �j>�� ا&:�Uد) 
���5Z �$ ا

 .�!اي ����A را �0ا�:$ ���0

5-3-3 (F>�ر%��  ا����زي و ��:�وره-:( Servers security) 


0 �7ن�� �� (�L:�
ه�ي آ�ري  +C<9!ده� آ$ �!اي ا�� &�زي ا
ا�D:$ &!وره� . �!اي &!وره� هA ا�Iم ده�0 ،ا
0 ا�Iم داد)


E ا
�:�L) آ�ري دار�K ،0!ا  $� �D�� ي�"�� �DGز �$ �!ا���

E &!ور ا !اد ��"�ي را �� �%�ع =�د G!ار �	 @
. ده0 آ$ ¶!

ه�ي  �q�U1 ا
�:�L)'! از  از �%Q	 ���ت �q�U1 از &!وره� را�1

� ورود  آ�ري �	 	C
M�  	���:&زي �$ د��� �j� $ا آ!K ،0���

ه�ي ا���Q%�  e	 د
L! از را). ��&�>$ آ�ر�!ان +�دي �0ار�0
	� !
 :���0 �!اي �d �b از &!وره� �$ �!ح ز

- �
C	 &!وره� از /!
; G!ار دادن ��j در  ا�M�  زي�&
 دار ه�ي gUG ا/�ق

 ه� �$ ��j  ��&�>$ آ���ل آ�ر�!ان�>��<ي از ورود  -
-  A:��& $<Z $ �����، از� 	² د&�&�
آ��ل د�G; و ����:�ر

g
 ه�ي �$ ا��اك �[ا�:$ �0)، و L#�K!ه� ه�، داد)  �
- ~
. ه� آ��ل د�G; و ����:�ر
�² د&�&	 �$ آ>�$ &!و

~
ه�ي ا�W´ �67ن د
:���~ آ�ر�!ان، &!و
~ وب، و د
L!  &!و
~
5�67 �� ��
�f= 0ه�ي .  $t�Y&�' (0 &!وره�ي ارا &!و

~
ه�،  ه�، =�f در ا�!اي &!و
~ ا��د �0) در د&�&	 �$ &!و
~
 . �<ي آ��0 ه� را ر) و ه! '�s<ي در ا�!اي &!و

��0ي &!وره�،  اي از A8 ه�ي #":��Dن ��vرت دور) ا��د ���$ -
ه� آ$ ���ز  ه�ي �$ ا��اك �[ا�:$ �0)، و د
L! داد) داد)
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C	 �q�U1 $� . از ��j و��د داردM�  �q�U1 0 از
�� 5�67
0
� �!دy9f� ن�D�:"# ه�ي $��� �
G!ار دادن ر�M . از ا

+�Dر �! روي ��j و ر��M[اري ��j و G!ار دادن ��j در 

; از د
L! ��ارد ��A ا���e �	 ��و*�0وق!0 1W 0 ه�ي���. 

ر د&�س ��دن ����� ه� و و د 5�67 ��
0 از ����:�ر
�² د&�&	
0
� �!دy9f� ن . �! روي &!وره��C0 از ا�
��fر ���ل �� ��

 ~

! ��دن &!و]#HTTP �
ه� �! روي &!ور  �!اي د&�&	 �$ وب &�
 .=�د ا/���9ن g*�1 آ��0

 ����>�ر%�� B�ECات ا'��ل) 5-3-3

A:��& (ا�!وز  $CD� �
!
ارا $t�Y&�' (0 ����ري از ه�ي �0
�Z ل را�v'ات اM��� ��0ن آ$ ا/.+�ت از��!و  	آ��0، در  �وري �


�¦ �%Q	 . ����0 د&�س �	�& �
��fر ���ل، ا�! 
E رو'! 
w! ه�ي ورودي از د&�  از�:
ه�ي ا/.+�'	 را �A�1 g��0 ��|ي د


� �CD$ و 
� د
 �0ه0، 
E ه"0ار �	!
L! '�ا�0 �$ �� آ���ل �0
0
! �CD$ ار&�ل �!دد ��Cن� !��# g�� (�O��� ري از  .ه�ي����
A:��&  gC'از #!و $CD� �
!
 SNMP – Simple Network Management)ه�ي �0

Protocol) �Z اي!� A:��& وري ا/.+�ت از�  g��� ،_<:` ه�ي
�%Q	 از . آ��0 ه�ي ا�U!ادي ����د در �CD$، ا&:�Uد) �	 ���Mن�


	ه� �!آ� ����0 :Cisco, IBM   وHewlett-Packard A:��&  �
!
ه�ي �0
$CD� 	� د��اي را #�"� 	را  ده�0 آ$ � $CD� اتM��� 0ا���'

 .����:�ر آ��0
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 ��� 0Y  :Fزي  ا��:���ر�-دي �-��ي آ�ه 

��!�� 

0
0 را)

�f��7  Eر آ$ در  �vل #�"5 د @
ه�ي �:�Uو'	 �!اي ¶!
�  gv '.ش �	. دارد�� Y&�' $CD��5Z و��د 
��د �! روي  در ا

ه�ي آ�ر�!دي ����د در �CD$، و  ه�ي ¶!
@ از /!
; �!���$ را)
� �.ت ���f· اراt$ �!دد 5�67 روش
ا�D:$ . ه�ي �>��<ي از ا

�  gv �! روي �!ر&	 �!���$
ه�ي  '��$ ��د آ$ -!آM ا*>	 ا
ه�ي  �!���$ ا�D:$ در. ���0 �	 (Client)آ�ر�!دي در �� آ�ر�!

~
��M ا����Cت ¶!
· و��د دارد  (Server)ده�0)  آ�ر�!دي �� &!و
� '!م ��v>	 در  gv �0ا���$
اي  آ$ در *�رت دا�� ز��ن در ا

� m�W�' M�� Ji داد) =�اه0 �0
 .���f@ �!��ط �$ ا

�  gv �! روي 
، �(Email)!���$ ا*>	 ���g #�� ا��Cو��C	 2در ا
 .، '����Wت |زم اراt$ =�اه0 �!د
0(Web)و '�ر��ي وب

�-� (+� ا���� �- روي Z=� ا��)و��

 ����
از ا'�vل �5 
E آ�ر�! و &!و
~ ده�0) در �CD$ ����	 ا
� ار'�Dط �[ر �	 
���ن '%0ادي &��:YD'!� >n A �$ /! 5 ا

� ار'�Dط، '!ا �E در �1ل . آ�0
�[ا در ه! �fO$ ا'ª�v از ا
ا�:�Oل ا/.+�ت ر��M[اري �"0) در . ���0 �	�[ر g��G ����:�ر 

	L���!b � !� (0
 .ا
���� +��>	 ا&� �!اي ��د


C	 از روش 	Cو���C0اول  ا�!وز) #�� ا�:� 	/�D'ه�ي ار
� Q%� �9�G	 از ���W+�ت وا��:$ �$ ا���� در . ���0 �	
در ا

� .�<د #�� ا��Cو��C	 ��رد '��$ G!ار �	
�%Q	 از ���9
gv !&  ا�%�د ،g�lاري ا]�Mر'�0 ازك ر��D+ �9�G �
ه�ي ا
@�&� g�lا ،g�lي ا!
]# g�lه�ي ��ل  ه�ي ��=�ا&:$، و ا
 .(Scam)ه�ي ا&AC ، و اg�l(Hoaxes)ز��0)

�-�-� (Fم ا����Z زي�: +� ه�ي ا��)و��

g�lا ،ª�9%� ��# ;
ه�ي  ��D$ ار&�ل آ�رت #�:�ل از /!

!ي از �ن ��� آ$  اراي ��Oط �&�@ا&:��0ارد او��$ ��M د]#

'�ا��0  ه� �	 اY&�'. g�l ا !اد n< هA =�ا�0) ��د و��د دارد

Mر در /�ل ��< ا�:��O"�ن |��� gC'0 #!و���� 	ا'M��� Y&�'

www.PDFgozar.com محمد رضا داوری




	 �� ا����  79���� 
��رت ا���و���

 

 1994، در &�ل D/CERT; ���ر '�A ا���e . ��رد ���د G!ار �<�0
��رد '%!ض  ه�ي ����د �! روي ا
���� ��J از 
E در*0 ���5

g�lد ا���0  ���� �j� درون A�� ت�+�W�� $� 	���:&ه� �!اي د

Mره� G!ار �! :$|��� gC'و!# Y&�' ر�D+ Mاز . ا�0 آ>9$ و ر�

g�lا ،	L���!b 0انO  gد�� $� ´!/  g%� g��G e1ه� �!ا
آ��0)  '�ا��s' �� 0<  �>0 ار&�ل آ��0) �	 
E  !د �>$. ����0 �	

g�lو �%:§ي  ه�، در ا �y9f� آ$ از /!ف  !د 	<C� $� را �j�
 . ا�0 �>�) ده0 ار&�ل �0)

�� ا�%�د اl© را ¯�ظ  &�زي ا�:�Oل ا/.+�ت �	 �[ا ا�
'�ا�0 ا
� ا��Cن را �	. آ�0
ده0 آ$ '��� '�&Y  ر��M[اري ا�l>�� ا

0��� A�  g��G �� !d� م. ا !اد ��رد�s�# زي�& �ه�ي  5�67 ا�
Cو���Cا�	� 	 g�lا 	Cو���Cء ا��Qا� g��� 0د  '�ا��� Aه� ه . ��

	� �y9f� Aآ�ر �<�0) ���$ ه �
� اg�l از ���@  ا
�!دد آ$ ا
	� �� ��� 0���. 

�-�-� (PGP 

Pretty Good Privacy $+�9? اره�ي �!مMاري اي از ا�M ا&� آ$ �$ ��   ا

	، و ا��Qء ا��Cو��C	 �! روي  ر�M ا��Cن�"�Mاري، ر�]�

g�lآ�����'!'�ن و 5�67 ا g=ا/.+�ت ذا 	روش . ده0 ه� را �
Mدر  ر� 	
�"�Mاري و ر�]�PGP رن�O:��� رت�v�(Asymmetric) 
	� 0��� .PGP Mا+�9ل ز�! را  �!اي ر� 	Cو���Cء ا��Qاري و ا�]�

 :ده0 �	  ا�Iم

آ>�0 +��9	 و =�v*	 را �!اي ��  زوج PGP: '���0 آ>�0ه� §
 .آ�0 ا��د �	


� آ>�0ه� §!
0� :PGP  ان!L
ا��Cن �L�0اري آ>�0 +��9	 د
	� !
 .&�زد را ��vرت b>	 �!اي �� ا��Cن #[

§ g�lا 	
�"�Mاري و ر�]�M: ه� ر�	ا��0 ��  دو&:�ن �� ��'
ه� را ر��M[اري آ��0، و �� هA  آ>���9+ 0	 �� �sD#م

� #��sم'�ا��0 � �	
ه� را از ر�M  � آ>��v= 0*	 =�د'�ن ا
0
 .در �ور

§ g�lء ا�Qه� ا� :	� ��  	*�v= 0�<د) از آ�U:&ا��0 �� ا�'
و . ه�ي ار&�ª �$ دو&:��:�ن را ا��Qء آ��0 =�د'�ن #��sم

�  دو&:��:�ن هA �� دا�� آ>�0 +��9	 �� �	
'�ا��0 ا

	 آ��0 و از ا
�C$ �� ار&�ل�"�Mء را ر��Qآ��0)  ا�

� �!د�0y9f� 0�:ه� g�lا 	%Gوا. 
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§ $G.+ $=�د را �! ا !ادي آ 	0 آ>�0 +��9
�� ��  0
0��
 $C�

� ا 0�:&!U� (0� اري]�Mرت ر��v� $��� �� اي!�

ا
0 در
� �  ه�ي �� را آ$ ا��Qء د��:�ª آ!د) �:�ا��0 ���$
	*�v= 0�<0 آ�:&!U� ،0دار�  �� 	v�� !'در آ����� Aه ��

'�ا��0 آ>�0  �� 5�67 �	. ���0 ا&:�Uد) ��� �� �	 ��رد
	*�v=  M�� E�
'�ن را در ���Mات g� g��G ����0  .#	 د

آ>�*�v= 0	 �� G!ار دادن ر��D+ Mر آ$ �� . G!ار ده�0
 @v� م�Lه�PGP 	� ار!G 	� �d �b ،0دد ده�!� . Mر� �
ا

 �
ا��Qء +�Dر ه! ز��ن آ$ از آ>��v= 0*	 �!اي ر��L�Mري 
 . ��د �	 =�ا&:$آ��0 از ��  ا&:�Uد) �	

§ $��' :PGP 	� $���!� �� 0ا��'   !
ه�ي آ�ر�!دي اg�l ز
 Qualcomm Eudora, Microsoft Exchange, Microsoft Outlook, Microsoft: ?:�9 �!دد

Outlook Express, Lotus Notes. 

�-�-�( S/MIME 

$�D� Aار هM م ا!� �
� '�Uوت آ$  �	 PGP ا
���0، �� ا
$
0�
 .آ��0 ا+:�9د �	 PKIه�ي ا��د �Y&�' (0  آ�ر�!ان �$ '�

ه�ي آ�ر�!دي آ$  ��
0 از �!���$��S/MIME �!اي ا&:�Uد) از 
S/MIME 	� (د�U:&در �$ ا�G را  E
آ��0 و 5�67 د&�&	 �$ 

 $
0�
�'PKI 0د) آ���U:&ا ، .	� $
0�
�' �

E ا Y&�' 0ا��' 

PKI  E
 Y&�' $C�
دا=>	 &�ز��ن در ا=:��ر �� G!ار �<د و 
� ا
�=�&!
در ا=:��ر �� G!ار ) +��9	 PKI(ه�ي '���0 آ>�0 =�ر�	  ز

� . �<د
�� �درس  Verisignه�ي +��9	، �!آ� PKIدو ��ع از ا
(http:/www.virisign.com)  !آ��و Thwate  درس� ��(http://www. Thwate.com) 

ا�D:$ در آ"�ر �� ا
!ان ��M �$ '�ز�	 
C	 از  .���0 �	
ه�ي وا��:$ �$ وزارت ��زر���	 در �1ل اراt$ ا��Qء  �!آ�

	� 	*�v= و 	و آ>�0 +��9 	Cو���C0 ا���� . 

$���!� �
را �Gدر �$ ا&:�Uد)  S/MIMEه�ي آ�ر�!دي آ$  �%!و �
 .Netscapeو  Microsoft Outlook, Microsoft Outlook Express : آ���D+ 0ر'�0 از �	

 sZ%-ي Z=� ا��)و��U ���ط �:��) �-�-�

��د، و  ا Mاره� د
� (0	 ��Oط �&�@ #[
!ي اn>@ �! روي �!م

E ��:���ء �	 Aه g�l0 ا�ط . ���O� داراي g�lا $C�
+.و) �!ا

���C<� ،0$ ����ري از ���5Z از  #[
!ي 
!اي ¶!
@ =�دش �	 �&�@
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� ��Oط �&�@ �!اي ¶!

@ د
L! ا����Cت &��:g�� A #�ك آ!دن ا
 .آ��0 ا/.+�ت �! روي آ�����'! ��، &�ء ا&�Uد) �	


!ي  '�ن در ��O� g��Oط �&�@ �!اي �d �b از �CD$ و &�ز��ن]#
 A:��& eه"0اره�ي ا��� g��O� 0 در
�� �� ،	Cو���Cا� ��#

0
��8ي �!وز �0) ا&:�Uد) ��
� ه"��ر ��د) و 5�67 از و
!وس .
	� g�lور در��) ا!& g�lا �C&در��)  '�ا�0 �� ا �
ه�ي ورودي ا

ه� را ا��ز)  ه�ي �:gv �$ اg�l را ا
Mو�$ آ!د) و 
� و
!وس

E را) +��9	 �!اي ����ري از . ورود �$ �CD$ �0ه0 �
ا

ا�� 'E' E آ�����'!ه�ي ����د . ���0 ه� �!اي د �ع �	 &�ز��ن
	� Aه �� $CD� وس'�ا��0 از و در!
 ACb �8 �!اي د �ع�
  !'

� آ�ر +.و) �! �>��<ي از ورود و
!وس. ا&:�Uد) آ��0
ه�ي  ا
ه�ي ا��د �Y&�' (0  �<ون از �CD$ �$ آ�����'! ��، از  و
!وس

آ�ر�!ان دا= g�M�� �� $CD �!اي ورود �$ آ�����'! �� �>��<ي 
	� 0
��. 

$CD� 0 آ�ر�!ان
�vص ��Oط اª�9:1 �>$ '�ن را در = �� 5�67 ��
g�lر ���ل ����ري از آ0ه�ي . ه� ���زش ده�0 �$ و&�>$ ا�f�

g
ا
0، �[ا  ه� �!اي �� �	 ه�ي �:v	 �$ اg�l `!ب ��vرت  �
� اg�l آ�ر�!ان ��
0 ���زش
ه�ي  ه�ي |زم �!اي  ��ز �C!دن ا
0���� (0
 . �MاA1 را د

ا :g�l  ،0 ا'�Uق �	ا Mار ا ه! ز���	 آ$ ¶!
· �! روي 
E �!م
� �!م
ا Mاره� ���D �$ ر � ��Oط �&�@ ��j از   !و����0ن ا

آ��0، �[ا ار'�Dط ��  ه�ي ا����D� eدرت �	 /!
; و*>$
� و*>$  !و����0ن و ر)
ه� و ��j� @v �! روي  �<ي ا
$CD� آ�����'!ه�ي  g��O� در �j� از �q�U1 $� 	��
�� E9ن آ�'

g�lاز ا 	�0ات ��
0T 	� آ�0 ه� . 

 ه�ي 3-ب ا��اع ا~��) �-�-�

g�lا��اع ا�� Ji �
 : ه�ي `!ب را �$ &$ د&:$ آ>	 در ا

- Spams 
- Scams 

- Hoaxes 

A��O' (آ!د wا. 
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6-1-5-1 (Spams 

� +��ان �!اي ��0&:$ از اg�l ه�ي ��=�ا&:$ 
����0 (ا
�!د�0 ا/.ق  ه�ي ز
�دي ار&�ل �	 آ$ �$ �درس) '�s�<Dت ��ري

�  2002در &�ل . ��د �	
.�� �
�&Business Week  $� E
ا+.م آ!د �Mد
g�lاز ا 	9�� ~
ده���0ن ا
���e و اg�l �!��ط  ه�ي �%Q	 از &!و

g�lع از ا�� �
 .ه� �	 ���0 �$ ا

� ��ع از اg�l �!اي �d �b &�ز��ن
ه�ي �MاA1،  '�ن در �g��O ا

0 از �!م ا Mاره�ي  �>� آ��0) در در��) &!ور ا�l>:�ن �� ��

$CD� آ�#��'!ه�ي E' E' 5�67 0 و�
�%Q	 از . '�ن ا&:�Uد) ��
�  �>�ه� +�Dر'�0 از
 SpamAssassin, BrightMail, Cloudmark, DigiPortal's: ا

ChoiceMail, Mailshell    . 0 آ�ر�!ا�:�ن را �!اي �!=�رد
�� 5�67 ��
g�lا �
� ���زش. ه� ���زش ده�0 �� ا
ه� +�Dر'�Q%�  0	 از ا

 :از


	 �$  +0م #�&� -��Spamا��د آ����0ن.  ه� $� 	
�L�&�# 

Spam	� ¢+�� ه�  ��  g�lد آ$ ���ن از  %�ل ��دن �درس ا��
� �!د
0) و e1 �درy9f� !L
س اg�l �� را �$ د

 .�U!و��Spam 0'���0آ����0ن 
- g�lدرس ا� �
. ه� #�� �0��C '�ن را در دا=��U* gت وب &�

�درس اG g�l!ار داد) �� در دا=��U* gت ا=:�v*	 وب �� و 

� د
L!ان �	  g�lدرس ا� 	

��	 �!اي ���&��� E9ا�0 آ�'

0آ����0ن ا Mاره�ي ا&�C!ي آ$ '�&Y&�'  �� ���' Y �!م
Spam  ت وب �!اي #�0ا��U* و ����
��fر داAt �! روي ا

 .آ��0، ��
0 ه�ي اg�l ��:�� �	 آ!دن �درس
ه�ي =§ي از �درس اg�l دو�	  �!اي ا&:�Uد) از �!و) -

اوري  ه�ي =§ي ��Cن ���&· �!اي �Z �!و) .ا&:�Uد) آ��0
�[ا �!اي . ���� 0	 Spam�در&��ي اY&�' g�l '���0آ����0ن 

ا
�C$ �درس اg�l ا*>	 �� �� �!ود �9:1 �!اي ورود �$ 
 .ه�ي =§ي از �درس اg�l دوم ا&:�Uد) ��
�0 �!و)

ه!�M �درس اg�l =�د را، �0ون دا��� د��g ا*>	 �!اي  -
0��C� $W!+ 	
ه� �!اي  ����ري از &�
�. =�ا&� �ن، در ��


0 از ��� �j� ا��0 وارد�:� $C�
� �درس ا�l>:�ن و 
E ا
gDG �9:1 از ورود �درس .  آ��0 آ>�D+ $9ر را در =�ا&� �	

در=�ا&Y&�' e �ن "  +�Dرات ر+�
� w!1 اg�l"ا�l>:�ن از 
0
� �!دy9f� �
�& . 
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�  �>�ه� �$  .ا&:�Uد) آ��Spam 0از  �>�ه�ي  -
�%Q	 از ا

_ �� ا��ز) �	!%' �� Y&�' $ا��© آ�G ده�0 �! ا&�س 


�² ا�Iم �<د �	�<�  g9+ ي . �!دد��D� !� ©ا���G g��
g�l�0$ �� ا� �
 ،(0�:&!  ،g�lان ا��+. 

-  E
'Ç�<D �0) را =!
0اري  Spamه�M�K (�L6ي را آ$ در 
0��C�.  

6-1-5-2 (Scams 

g�lا �
'�Uوت  .����0 ه� هA ��=�ا&:$ �	 ��D$ ��رد DG>	 ا
ه� �vb|ت و آ�|
	 را �!اي  !وش Scamا
�0و در �ن ا&� آ$  

اراt$ �	 ده��f� $C<� ،0ر =�ص ه0 "�ن &!�G #�ل، آ�|ه�، و 
~
ا�j� @<n از ���!G	 �W�O'ي ار&�ل #�ل، 
� . ه� �	 ���0 &!و

ارا�v�"� $tت ��1ب ���C	، و 
� ا/.+�ت آ�رت ا+:�Dري 
� اg�l. آ��0 �	
� ا

C	 از �%!و � ��# g�lه�، �� ��م ا 	
�"

$
� ا<�l�g . ���0 اي �%!وف �	 ���!
ا�!gb $K ار&�ل 9:1	 ا
	� $
� اg�l آ"�ر ���!
� ��م ��!ت  ���0، وª ا
ه� �$ ا

� اg�l. ا�0 �! :$
ه� ��. از  !د ��رد A��T در=�ا&�  در ا
�!دد �!اي ا
�ª�# $C آ$ از /!ف  !دي آ$ از د��� ر :$ و  �	

�0)، �$ ��1ب �� وار
M �!دد، �"��vت �ن #�ل �$ �� �$ ارث ر&
	C��� ��1ب  E��� . در  .ن�� 	���1 $C�
'�ن را �0ه�0 و 
� ا


;  !د /�C%9ر G!���	 اه0اف #��"�
	 . ا ::�ح آ��0!/ ��0�
�  !د 
���0ه�ي 'D��Cري G!ار �! :$ و از /!
; ��1ب ���C	 ا

 . �<د ا+�9ل =.ف ���Gن #��"�
	 ا�Iم �	

 �b اي!�$CD� �
�  �d آ�����'!'�ن 
'�ن از &�ء ا&:�Uد) ا
g�lص  ا�v= در ·��f� ار دادن!G و eا��� $���:&��& A�d�' ،ه�

 �
ر+�
� L���!b	 ا/.+�ت و
�) ����0 ��ر) ��1ب ���C	 و 

0 در . ���0 در �ن ا�!ي |زم �	... ���$ و  ��ر) ��$9�� ��

� &��&:���$ �"�� &�ز
K 0$ ا/.+�'
5�67 . ����0 	 ��1س �	ا
� &��&:���$ آ���ل
ه�ي  ه�ي ا�� ار&�ل داد) و آ���ل ��
0 در ا

� ��Cت ا���e �$ آ�ر�!ان . ��ا�� �"�� �!د�0
5�67 ���زش ا
$CD� 	� 0 '�ن |زم��� .g�lا $K $C�
ه�
	  5�67 ���زش ا
	�  g�lا E
�%Q	 از . ���0 �$ آ�ر�!ان W!وري ا&� Scam'�ا��0 

$v�"� 	� $آ g�lا E

E ه�
	 ����د در  !L���� 0ا��'Scam  0���
 :�"!ح ز
! ا&�

 (Business Opportunity Scams )ه�ي ��ري  !*� -
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- g�lار&�ل ا ;
 Make Money by Sending )ه�ي +09)  #����زي از /!
Bulk E-Mail) 

- $��� (>Iاي  ه�ي ز(Chain Email) 
 (Work-at-Home Scheme )�!���$ آ�ر در =��$  -
-  wو رژ e�.&(Health and Diet Scams) 
 (Effortless Income)در��0 �0ون '.ش -
 (Free Goods)آ�|ي ?��	 -
- �*!  $
  �(Investment Opportunities)[اري ه�ي &!��
 (Guaranteed Loans or Credit)ه� و 
� ا+:�Dره�ي '59Q �0)  وام -
 (Credit Repair)ا*.ح ا+:�Dر  -

6-1-5-3 (Hoaxes 


E اg�l از ��ع Hoaxes (>Iز $��� E
 0����  J�# $CD� اي در
�  .�����j� 0 �1وي ا/.+�ت Y<n وg��G ª ��وري �	. �!د�0 �	
ا

ا�l>�� �%�9| از &�ي 
E ��� �$ '%0اد ز
�دي از ا !اد �!اي 

� د
��0ه	 را در ا !اد �$ ��ور �!&���0 ار&�ل  (0
ا
�C$ ا

� اg�l �%�9|. �!دد �	
��د آ$  ه� از �<�0)  در=�ا&� �	 در ا
� . �ن را �!اي دو&:��J هA ار&�ل آ�0
� ا

C	 از �%!و �

ا&:C$ �$ &!+� در �Good Time  J�# $CDا�l>�� ا�l>	 �� +��ان 
�!د
0 و �� دا�� آ0 `!ب درون =�د ��+¢ ¶!
@ ا/.+�ت درون 

E�
 . ه�ي ����ري از آ�����'!ه� �!د
0 ه�رد د

� ا�l>�� �$ �� ا+.م �	
آ��0 آ$ ��. آ�����'! ��  �%Q	 از ا

E ���$ آ$ از /!ف دو&::�ن ار&�ل �!د
0) و
!و&	 �0) و  Y&�'

 g

C	 . آ��0 و
!وس را هA ا+.م �	��م  � g
�  �
در C���1$ ا
.�� �� A:��& 	<*ي ا��<
���0 و ��  �	  Sulfnbk.exe , jdbgmgr.exeاز  �

g
�  �
����0 ��دا��:$ �ن را از  ه� و
!وس �	 �$ '�vر ا
�C$ ا
A:��& ر  روي�Kن #�ك آ!د) و ادا�$ آ�ر آ�����'!'�ن را د�'


�0 ا=.ل �	��. 

� ��ع از ا�d �b g�l از �CD$ �!اي
ه� ��
0  '�ن در �g��O ا
$��� �

	 ا�&��� !� ©D� eه� و ��) �!=�رد  &��&:���$ ا���

�� ا�j را در &�ز���:�ن '�A�d آ!د) و �ن را �$ آ�ر�!ان 
$CD� 0زش ده���� Aن ه�' .g�lع ا�� �
� در ا
ه�  �%Q	 از +��و

	� �j� 	
�&��� $� E9ر'�0 ازآ�0  آ$ آ�D+: 
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آ>�9'	 ����0  �ري، ��f= ،A!، ه"0ار و
!وس .  (Urgent) �ري -
g�lا �
 ه� و��د دار�0 �%�9| در +��ان ا

- 0�
�L� دو&:�ن =�د $�)(Tell all Your Friens.  �&در=�ا �
�%�9| ا
	� g�lا g=0 در دا�:$ ���ا�0 و��د دا�'. 

-  E
 �
� #��sم .Hoax  ����)( This isn't a Hoaxا
ه� � |�9%���g  ا
�%!´ ا !ادي �$ +��ان '�
�0 آ��0) �ن ه�� آ$ ا !اد 

��fر ���ل  !&:�0) ا*>	 �ن . ����g��G 0 ا+:�9دي �	
� ه"0ار '�&Y  .ن ��Oم ����G	 " '�ا��D+ 0ر'	 ����0 �	
ا

(0� 0�
را �!اي  !
@ ا !اد " و 
�  .ن ا
�:�L) =§ي '�
 .در �ن G!ار ده0

� اg�l. (Dire Consequence)����ار��0  #	 -
'�ا�0 �1وي  ه� �	 ا
ا=�fره�ي ����ر  �ري �D© �! ا
�C$ ��. ا/.+�ت در 

0���� ،0��D�� @
 .آ�����'! �� در �1ل ¶!
- $6Áر�'(History) .م �1وي�s�# E
در �W�� �9�Gع =�د  "FW"ا�! 

$
) <<<<<<��D$ ( دار ���0، و 
� '%0اد ز
�دي #!ا�:M زاو
� ��ر 
0�K |�9:1م ا�s�# �
در +��ان =�د ���0، ا


E  �0) ا&�، و �	 (Forward) �روارد �
'�ان ا�9:1ل داد ا
 g�lاHoax 	� 0���. 

 

 وبا���� �- روي ) �-�

$:�� �G!& 0� $:U� $:�]� ر آ$ در�f��7  	<��+ 	'�+./ه�ي ا
 E
ا&� �!اي ا
�C$  !د ����A �:�ا� 0�CD$ و آ�����'!ه�ي 

� �>$ �:C	 �W !%_. ز��ن را ¶!
@ آ�0&�
ه�ي  �%�9| ا
ه�ي آ�ر�!دي ا&� آ$ ���	 از W%_ در �!1>$ /!ا1	 و   �!���$
$���!� 	� �j� ~
�� 0���. 	� 5Z��� e1  ا��0 آ�ر�!ان را �!اي�'

$���!� � �
در . . ����0  !
@ ده�0 ه�
	 آ$ �1وي و
!وس �	 در
 Y�b ات در!/�` �
� Ji ه0ف ���ن `�/!ات و ��) ���O>$ �� ا
ا

 .���0 وب �	

6-2-1 (SSL/TLS  

gC'ه�ي  #!و �
$ &�آ� ا�|)Secure Sockets Layerل  (�O:ا� $
و ا���� |
(Transport Layer Security) (د|ت  �!اي #��د�D' زي ا���� در�&

��
 . ��د &!ور در ا
���� ��Cر �!د) �	/آ.
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. را اراt$ آ!د SSLا&�C® #!و'C>	 �$ ��م  �!آ� �� 1994در &�ل 
� #!و'D� gC:© �! ر��M[اري ��&�>$ آ>�0ه�ي �O:�>nرن 
ا&�س ا

&�ز��ن  1999در &�ل . �!دد، ��د ارا� $t	 RSAآ$ '�&Y �!آ� 
IETF  !� ©:D� $آ!د آ $t0ي را ارا
0� gC'و!#SSL   د آ$ �ن��
ا�!وز) ����ري از '���0آ����0ن �!�� Mار در . ����TLS 0را 

	� $tارا 	'|�vb را  د��� eه�ي ا��� gC'و!# �
ده�0 آ$ ا
	� 	��D�:"# 0در اآ�! . آ�� gC'دو #!و  �
� از ا
+.و) �! ا
 .��د 
�د �	 SSL/TLSت �:"��$ در ��n@ +��ان �"�ك ��ا�v� �Gر

SSL/TLS  ا&�اق ��، �0ا=>$، و g��O� را در e���
ار'�D/�ت ا
	� �d �b g%� 0. آ��	و &!ور � ��
'�ا��0 �� ا&:�Uد) از �ن  آ.

ه� را �$ �gC ر��M[اري  07
L! را ا1!از ه�
� آ!د) و #��sم
#!و'n gC< وا��:$ �$  SSL/TLS.  �0) در ا
���� ا�:�Oل ده�0

$
| 	� $CD� اي در  gC� ;D/ $0 آ�آ�ر�!دي  1-��6 $
���5 دو |
 IPه! �!���$ آ�ر�!دي در �D� $CD:© �! . �<د و ا�:�Oل G!ار �	

 gC'ر =�ص #!و�f� $آSSL/TLS J�# 0،  را در =�د�آ!د) �� ©��
	�  �� #!و'gC �$ �� ا�1
&�زي ا�:�Oل  �!اي ا��'�ا�0 از ا

 . 8!) �!داري آ�0ا/.+�ت �5 آ.
�� و &!ور 

Application Layer 

 

FTP     HTTP     SMTP 

SSL/TLS 

Transport Layer 

 

UDP       TCP 

InternetWork Layer 

 

ICMP  RARP  IP  ARP 

Network Interface 

 gC�6-1( SSL/TLS gC'در #":$ #!و TCP/IP 
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ز���	 آ$ 
E �"�ي 0vG .  ه�%� :-ور �-اي آ�%��اa-از  §

0 آ�|
	 از 
E  !و��0) �! روي وب &�
� را دارد، !=

� وب �"�ي �	

E  !و��0)  =�اه0 از ا
�C$ ا Y&�' �
�&
� �!ددy9f� �&0) ا�ا��د  J'|�vb وش!  ��� 	%Gوا .

SSL/TLS  Aن  !اه�
� ا��Cن را �!اي آ�����'!ه�ي �"�
ا
� ��دن &!و
~  !وش و '%>; �ن �$ اور �	y9f� د آ$ از

� �!ددy9f� ل�vb ن� 	%G0) وا��( . !و �
�& �
و ا
�C$ ا
 !وش از ���@ 
E &�رق �!اي �$ &!�G �!دن ا/.+�ت آ�رت 

� ).  !وش �"�ي '0ارك د
0) �"0) ا&�
� ���dر ا
�!اي ا
 E

E ��اه����$ از  0
g��G ا+:�9د �!اي  CA&!ور ��

 .آ�ر�!، در
� � آ!د) ���0

  آ.
�� و &!ور .���د�� ا���ر%>0 ر�sLBاري �Y)ك §
��ن را ��Dد�$  '�ا��0 ا��Lر
:A ر��M[اري ��رد ا&:�Uد) �	

�. آ��0
آ�ر /! 5 آ.
�� و &!ور را �!اي #":���D	 از  ا
 .&�زد 'E��C ر��M[اري G>0ر �	

وeG آ$ 0bود&�زي  ).ا,>��ري(اa-از ه�%� آ�%�� �-اي :-ور §
��
ه� ��رد �d! ���0،  د&�&	 �$ &!ور '�&Y آ.

 E

�e ��اه����$ �%:§ي از �� ��
را  CAآ�����'!ه�ي آ.
ا�D:$ در ����ري از . �! روي =�د �v@ آ!د) ����0

� آ�ر ا�Iم �	
�<د K!ا آ$ ����ري از  =!
0ه�ي ا
���e ا
�[ا �!اي . در د&� �0ار�0 =!
0اران ��اه����$ �%:§ي

��

	 آ.�&���  	'�v�"� �9| از%� 	Cو���Cه� در ��رت ا�
��g ��ر) آ�رت ا+:�Dري، '�ر
� ا+:�Dر �ن، و �درس *0ور 

��
ه� '�&Y &!وره� ا&:�Uد)  *�ر���ب �!اي ���&�
	 آ.
 .��د �	

ا:>1�دT از ر�sLBاري �Xd>��رن �-اي ار:�ل ر�Bه�ي  §

� آ>�0 +��9	(اري �O:�>nرن ر��M[ .ا )اآ+ ( $:�C� اي!�

و ر��M[اري �:�Oرن �!اي ا�:�Oل . ���0 �0ن &�� �	
از ر��M[اري   SSL/TLS.  ���0 ه�ي A��1 ����ر آ�ر� �	 داد)

) آ>��O:� 0رن( �O:� >nرن �!اي ار&�ل ر�Mه�ي ا��اآ	
� ر��M[اري داد) واG%	 ����ر  ا&:�Uد) �	
آ�0، ����!ا
	� �%
��د، و در +5 �1ل روش �!G!اري ار'�D/�ت  &!

	� � .���0 ر��M[اري �M�� (0 ����ر ا�

§ T!  اريsLBل ر��ا'� U% اري-`-�.  $:D، و ا���در ا�:
����ر ��A، -�م ار'�D/�ت ���ن آ.
�� و &!ور ر��M[اري 

	� (0� 0��� . 
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6-2-2 (HTTPS  

ار'�D/�ت و�	 آ$ . �!دد ا�!ا �	 HTTPار'�D/�ت وب �� ��Cر�<ي 
 $<�&��SSL/TLS   0) ا&� �� +��ان� �. ��د ����� (0	 HTTPSا�

  ده�0 از +.�� را �"�ن �	 �HTTPS!ور�!ه�ي وب آ$ ار'�D/�ت 

https:// )ي�� $� http:// (	� (د�U:&درس وب ا� Ji آ��0 در . 

 $K!ا�HTTPS 	� اري]�Mو &!ور را ر� ��
آ��0،  ار'�Dط �5 آ.
ا�� g��G ا+:�9د ��دن  !و��0) 
� ا�� ��دن &!ور  !و��0) را 

	� 59Q' 0آ� . 

SSL/TLS  5� ت�/�D'اري ار]�M0) و ر���ور  !و!& 	
�&��� ���
�Gدر �$ �>��<ي از  SSL/TLS. آ.
�� و &!ور /!ا1	 �0) ا&�

�Z روي ا/.+�ت !� 	G.=ا >n 0) از آ�رت ا+�9ل�ه�ي  �وري 
�Gدر �$ 5�67SSL/TLS  �d �b . ���0 ي '�&Y  !و��0) ، �	ا+:�Dر

. ���0 از ا/.+�ت ذ=<) �0) �! روي آ�����'! &!ور  !و��0) �	
�:�&��U$ ����ري از آ�����'!ه�ي &!ور ��  !و��0) ��رد '%!ض 

و �"��vت آ�رت ا+:�Dري =!
0اران &!� �G	 G  0�>� )!ار �	
� د��g ����ري ا). ��د
ز  !و����0ن ا/.+�ت آ�رت �$ ا

 .ا+:�Dري =!
0ارا�"�ن را 
! روي &!ور =�د ذ=<) �	 آ��0

6-2-3 (Buffer Overflows  

��د آ$ ��&�>$ ه! دو +�v!  اي ا/.ق �	 �� ! �$  �Qي داد)
ه�ي �!م ا Mاري �$ ا��اك �[ا�:$  ���Mات &�� ا Mاري و #!و&~

� Ji -!آM �� �! روي �� !ه�ي �!���$. ��د �	
اي، آ$  در ا
ده�0،  ه�ي `:>_ را �	 ه�ي `:>_ �� او��
� ا��ز) ا�!اي �!���$

 . ���mf 0 �"�� و 
E �!ز �	ه! �� ! داراي &. ���0 �	

آ�0  ا :0 آ$ 
E �!���$ '.ش �	 &!ر
Mي �� ! ز���	 ا'�Uق �	
� آ�ر ��ه� . ه�ي ��"� از q! �� �� ! را وارد �ن آ�0  داد)
ا

��د آ$ A�1 داد) ا�W´ �! روي �� !ه�ي آ��ري ر
Mش  ��+¢ �ن �	
� ! &!ر
Mي �. ه�ي ����د در ��j ��د آ!د) و ��+¢ =!ا�	 داد)

 $<� E
� ا&� �W g��0%_ در &�=:�ر �!���$ و 
� ���	 از C�
0��� M��� @
� روش �!اي در ا=:��ر �! � . ¶!

� E���A از ا

در 
E �>$، &!ر
M �� ! .  آ�0 آ�����'! G!���	 ا&:�Uد) �	
g
� ا&� ��+¢ =!اب �0ن  �C� (ات داد>�s' ،ل  ه��v�:&ه�، ا

 . !اي آ0 �! روي ���5 ه0ف �!ددا/.+�ت b!���$، و 
� ا�
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�
� �"gC ا
� را) در �!=�رد �� ا
آ����0ن �!م  آ$ #��د) ا&� �8
ا�!اي . ��
�	 ا�� /D%�� آ��0 ه�ي �!���$ ا Mار  از روش


�	 �$ �%��ي /!ا1	 �!���$�� $���!� �
�	 �$  +9>��ت ا���
$���!� �0 ��
~ �	 /!ق ا�� �ن در ذه��� .LK $C�
��$ '��$ �$ ا

	� $���!� �

@ د
L! �!���$ ا!¶ ��� �
ه�  '�ا�0 ¶!
@ و 
	� 	
����ري از . ���0 ا&:�Uد) ��د، از راه�Cره�ي ا�!ا


E �!���$ را در آ��  �#�"���دات �!��ط �$ /!ا1	 ا�
� آ�� 
E راه��9ي . '�ان 
� � �	 (SDKs)&�زي �!���$  #��د)
ا


�	 ا&� آ$ در �ن ���W+�'	 از�� $���!�  E
g�DG &�=:�ر 
�"C��  ،$���!� روي  ه�ي #��د) ه�، و روش !� $���!� E
&�زي 

 . !�	 =�ص ���ن �!د
0) ا&� #>�

0#
0)، ر) 
C	 د
L! از را) �
�<ي از  ه�ي �!=�رد *��m �� ا
ه�
	 ا&� آ$ در  ه� �!اي 8!) �!داري از و*>$  !و����0ن �!���$

M م ا!� �
اره� '�&Y  !و����0ن �!ور ز��ن �!اي C"� g1.ت ا
	� $W!+ دد �ن �$ ��زار!� . 

6-2-4 (Active Content  

در را&:�ي '.ش �!اي ا
�C$ �!ور *��Uت وب ����، آ�ر�!دي، 
و�0�U �!د�0، '���0آ����0ن و  !و����0ن �!م ا Mاره� 

��اد b:�اه�ي  %�ل . آ��0 را ا��د �	 b(Active Content):�اه�ي  %�ل

�� �	 ����0 آ$ �$ !C&آ0ه�ي ا �
�!���$ ا�!ا
	 آ�EK و 

	� $tور�!ه�ي وب ارا!� g=از . �!د�0 دا 	Q%� ،ر ���ل�f�
 g=را در دا ����C�� L���1!ه�
	 �!اي M�� $D&�bان #!دا=� ره


"�ن #�"���د �	��:
� ���5. ده�0 وب &�
ره� �$  �8��1ي �b&@ ا
ه�ي د
L!  �$ +��ان ���ل. ���0 +��ان b:�اي  %�ل ���=:$ �	


	 و ا���9"© �! روي *��Uت  �	�t0
'�ان از�%Q	 از b:�اه�ي و
دو ��ع �!&�م b:�اه�ي  %�ل ��وا .  وب ��م �!د

��:�
!C&ا(JavaScript)  ~و اآ:��آ(ActiveX) 	� 0���� . اه�ي  %�ل�:b
��
!C&ا E
. ا�0 در دا=A:��& g آ.
�� /!ا1	 �0) �!اي ا�!اي 

E�
� ا��Cن ��+¢ ا��د ر
ه�  ه�ي ا���e در &��:��U&�:� A$، ا
	� Aد ه��ده�ي `!ب : !C<9+ ا��د ¢+�� ��:�
!C&ا �
�%Q	 از ا

	� Aه ��
�  gv -!آM ا*>	 �� �! روي . ���0 در ���5 آ.
در ا
� b:�اه�ي  %�ل در �� آ.
�� و ا����Cت

@ ����C� M$  ا!¶

	� �j� 0���. 

4-2-6-1 (Java Applets 
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 Sun)��وا ز��ن �!���$ ��
�	 ارا $t�Y&�' (0 �!آ� &�ن

Microsystems) 	�  د) از �ن�U:&ا&� آ$ ا 	'���C0 آ$ داراي ا����
�  �!���$. &�زد را �!اي Y�b وب ���&@ �	
ه�ي آ�EK آ��g در ا

، آ$ �! روي ��"� �!ور�!ه�ي �� ��د ����� (0	 Java Appletsز��ن 
��fر ���ل �� ا&�C® و ا
���� اآ��>�رر . �!دد آ.
�� ا�!ا �	

$���!� �
 .آ��0 ه�ي آ�EK را #":���D	 �	 ا

$���!� �

�U* E$ وب '�&�K!� Y@ ا g=از دا EKه�ي ا#>�  ه�ي آ�
(APPLET tag) 	� 	0 �درس ده��� .@�K!� �
ه� �!اي ��ر�[اري  ا

g
آ0 �� ��وا . ���0 ي �!��ط �$ �� آ0 ��وا ا&:�Uد) �	ه�  �
 Y&�'(Java Virtual ��'�ري �! روي آ.
�� �$ ��م ���5 ?�زي ��وا 

Machine)	� 0 ا�!اء��� . �
ه�ي  ه� �! روي ����ري از &��:VMAا

�����C� ،~C:�ش، و و
�0وز ا�!اء �	 0���� g��+ 0���. 

$��' : g��+ A:��&Windows XP  �
را �0ارد، و  �VM$ 7!ا) =�د ا
� �0ان �%��&� آ$ �$ =�دي =�د ا��Cن ا�!اي 
ه� را Java Appletا

� ا#>�. �0ارد
�  �[ا در *�رت ���ز �$ ا�!اي ا
ه� �! روي ا
را   (Java Virtual Machine)ا Mار ���5 ?�زي ��وا &��:g��+ A �9:1 �!م

 .�! روي آ�����'! =�د در
� � آ��0

U&�:�	� 5Z��� $��  $� $<� ن �!اي�Cا� �
'�ا��0 از ا
A:��& 0د) آ���U:&ا ��
�� �!اي ا
�C$ =�د . ه�ي �� آ.

ه� �d �b آ��Java Applet ،0'�ن را در �g��O �.ت از /!
;  و&�ز��ن
'�ن n<  %�ل  '�ا��0 ا��Cن #":���D	 ��وا را �! روي ���5 �	

�� ا&�C® و ا
���� ��g (����ري از �!ور�!ه� . آ��0
 .ده�0 ا��Cن n<  %�ل آ!دن ��وا را �$ �� �	) اآ��>�رر

4-2-6-2 (Java Script 


��  �!آ� ��!C&ز��ن ا E

�� را ���1د �ورد، !C&وا ا�� ®�C&ا
	��
ه�ي ��وا را �$ �"�رآ�  آ$ '%0اد ز
�دي از ا&�اآ6!ه� و و


�� �$ *�رت ��:gO از . �[ارد �	!C&ه! �1ل، ��وا و ��وا ا $�
 .���0 ا�0 و دو ز��ن ��:gO از هO<' A	 �	 &�زي �0) هA #��د)

���g �� ا&�C® و ا
���� اآ��>�رر،  ����ري از �!ور�!ه�ي وب،
	� 	��D�:"# را ��
!C&در . آ��0 ��وا ا �+�� ��
!C&وا ا��

��د و '�&Y �!ور�! وب در ��  G!ار داد) �	 HTMLدا=��U* gت 

��.  ��د آ.
�� =�ا�0) �	!C&ا @�K!� E
(SCRIPT tag)   g=در دا
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�� G!ار دا HTMLآ0ه�ي !C&د) �!اي �"��$ �[اري ��وا ا

�� �%�9| �!اي ار'�Dط �� د
L! ا�Mاء . ��د �	!C&وا ا�� )

و 
� ) آ$ �%0ا '�m�W داد) =�اه 0�CGI 0ه�ي  ����0 �!���$
 .�<د در
� � ا/.+�ت ورودي از آ�ر�!ان ��رد ا&:�Uد) G!ار �	

$��' :	� ��
!C&ا�0 �!اي ��ز آ!دن ��وا ا#>� ��وا ا�'  Aه� ه

�� و ��وا �. ��رد ا&:�Uد) G!ار �<د!C&ر ���ل، ��وا ا�f

 ، �� ا&� �$ 7!ا) هA  �!اي ا��د 
M�� @&�b Eان رهC� �<#ا
$"O� 0��� (د�U:&ا !L
 . ه�ي '%��>	، و ����ري از ��ارد د

	� 5Z��� ��
!C&ا��0 از ��وا ا�'  A:��& $� $<� ه� �!اي
��
�!اي �d �b از =�د'�ن و .  ه�  &�ء ا&:�Uد) آ��0 آ.


�� ز��ن&�!C&وا ا�� g��O� '�ن در 	ا��0 ��وا  ه�ي `!ب، �� ��'

�� را �! روي آ�����'!'�ن n<  %�ل آ��0!C&ا . >n $K !ا�

 g��O� روي آ�����'!'�ن �� را در !� ��
!C&ل &�زي ��وا ا�% 
� ��ع �.ت ��$9 �	
�<ي  آ�0، ا�� �� را هA از 8!) ا

�$ ه! �1ل، . &�زد  %�ل b!وم �	 ه�ي �0�U از b:�اه�ي ا&:�Uد)
�
ه�
	 آ$ �$ ��j  �� �	 '�ا���v� 0رت ا�:���	 در ��رد &�

ه�ي ���@ و g��G ا+:�9دي ه�:�0،  ��
0 و داراي ا#>� وارد �	

�� =�د را  %�ل آ��0!C&وا ا�� . �� $C�'ه! *�رت، در *�ر $�

$G.+ 

�� =�د را  %�ل �L$ دار!C&0 آ$ ��وا ا��0، ��0 ��
$��� �
ه�ي �!م  ه�ي و*>$ �9:1 ��
0 �!ور�! وب =�د را ��  �=!

0

�� . ا Mاري �!وز �L$ دار!C&ل آ!دن ��وا ا�%  >n در *�رت

�i eاه0 �$ روي  �! روي �!ور�! =�دف در *�ر'�C$ وب�&

آ�����'! �� b:�اي  %�U� ª!&:0، �� �! روي *�U$ آ�����'! 
=�اه�0 آ!د آ$ در *�رت آ>�E �! روي =�د Z.ت ز
! را �"�ه0) 

� Z.ت را)  %�ل &�زي �!ور�! وب �� �!اي در
� � b:�اي 
ا
 .ده0  %�ل را �$ �� �"�ن �	

"To help protect your security, Internet Explorer has restricted this file from showing 
active content that could access your computer. Click here for options..." 

4-2-6-3 (ActiveX 

Aاي  !اه!� Aژي ه����C' �
&�زي b:�اي  %�ل ����د ��0)  ا
� '����Cژي '�&Y �!آ�  .ا&�
|زم �$ '��$ ا&� آ$ ا

 ����

C!و&� � '��� �!اي ا&:�Uد) در �!ور�!ه�ي ا��
اآ��>�رر /!ا1	 �!د
0) و در �1ل W�1! در ه�¦ �!ور�! د
L!ي 
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	� 	��D�:"# د�� .	�  Aاآ:��آ~ ه ،��
!C&وا ا�� $�D�  0ا��'
$���!� !L
ه�ي  د)ه�ي آ�ر�!دي ار'�Dط 
!G!ار آ!د)، دا �� د

~
ه�ي آ�ر�!دي را  ورودي '�&Y آ�ر�!ان را در
� � دارد، و &!و
0��D� در . �!اي آ�ر�!ان '0ارك ��
!C&5�67 ����0 ��وا ا

 . ���0 �%!ض &�ء ا&:�Uد) '�&Y `!�5 �!اي �.ت �	

 

 gC�6-2 ( �9ت�d�'ActiveX اآ��>�رر ����
 در ا

A:��& �q�U1 $� E9اي آ!� @
���	 از &�ء ا&:�Uد)  ه�ي ه� از ¶!
از اآ:��آ~، ا
���� اآ��>�رر �$ �� ا��Cن ا�:��ب در
� � و 

�� . ده0 را �	 2-6ه�ي اآ:��آ~ � ;��f�gC  ا�!اي آ��ل

�0 آ$ �$  �	�� A�d�' 	<C� $� اآ��>�رر را ����
'�ا��0 ا


� gDG از  ،0
�� � �
*�رت ا'���'�E آ��ل اآ:��آ~ را در
� $� � �

� +0م در
� � ده0، و در � �
� #���s	 �D© �! در

0

� ��fر آ>	 در
� � ه! ���$ آ��ل اآ:��آ~ را n<  %�ل ��. 

 0
ا�! �� |زم ا&� از آ��ل اآ:��آ~ ا&:�Uد) آ��0، �� ��
 eار را �!اي ه"0اره�ي ا���M 0) �!م ا��و!  �
�& 	9tر دا�f�

�� @
. رد �G $%��f!ار ده�0و ا/.+�'	 در ��رد ا�9:1|ت ¶!
ا�! �� �:��$ �0
0 آ$ 
E آ��ل آ��0) =�ص اآ:��آ~ د�Kر 

0، �� ��
0 ��!ا n<  %�ل آ!د)  `�/!ا'	 �!اي ا��Cن �>$ �	���
 .'� و*>$ ا���e �ن اراt$ �!دد
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4-2-6-4 (Signing Active Content 

ن در '.ش �!اي ا Mا
J ا���� b:�اه�ي  %�ل، �%Q	 از  !و����0

�0ي را �!اي ا�Iم ا��Qي د��:�gDG ª از �b @v:�اه�ي �! 

'���0 آ����0ن b:�اه�ي  %�ل gDG . ا�0 &�زي آ!د)  %�ل، #��د)
	� ª�:ي د���Qرا ا� �j� اه�ي  %�ل�:b �

�0  از ار&�ل ا��

0
$ ا��Qء �!اي ا��Q ��دن �vb|'"�ن �
� اراt$ ده���0ن '�
ا
 E
.  آ��0 در
� � �	 Verisign)����0  (:�9دg��G ا+ CAرا از 

ا��Qء ا��Cو��C	 آE9 �$ ا��د ا+:�9د از �ن ��� آ$ b:�اي 
 .آ�0 ���0، �	  %�ل اراt$ �0) از 
E  !و��0) �%:§ �	


C!و&� � از 
����C' Eژي در ا
���� اآ��>�رر �$ ��م ��
Authenticode  اي  %�ل�:b � �
�!اي 
!ر&	 *�� ا��Qء gDG از در

 .آ�0 از 
E  !و��0)، ا&:�Uد) �	

 � �
� آ�ر ا���� ز
�دي را �!اي در

0 '��$ دا�� ا�! K$ ا��
�ورد، ا�� در �'.C"� g��O	  b:�اه�ي ا��Cو��C	 �$ ار��sن �	

 �
� ا&� از /!ف 
E  !و��0) ��رد ا+:�9د ����د �
0، و C� $آ
� ا&� در �!م ��رد U1!) درC� $آ e0)  ه�ي ا����
ا Mاري در �

	� $��
�[ا �7"$ . ���0 �"�� ��د، �Gدر �$ +C<9!د #�"L<ا
� و*>$
ه�ي ا���e را هA از  '��$ دا�:$ ����0 آ$ �=!

0
 . !و����0ن �!اي ر � +��ب در
� � دار

6-2-5 (Cookies  

+�ت آ$ 
E وب &!ور در آ�آ	 +�Dرت ا&� از �0Oار آ�CK	 از ا/.
��fر . آ�0 ��رد 
E آ�ر�! �! روي آ�����'! =�د آ�ر�! ذ=<) �	

 ��
� ا&� '�s�<Dت `:>U	 آ$ 
E �!ور�! آ.C� 	ل، آ�آ���
0
�� YDW آ!د) ا&� را � �
� ا�! �$ وب &!ور آE9 . در
ا

آ��s�<D' 0ت �:�Uو'	 n< از '�s�<D'	 آ$ �!اي آ�ر�! در  �	
 .اد) ا&� را �$ ��
J �[ارد�[�:$ �"�ن د

ه�  �!ور�! �� آ.
�� �%�9| �$ &!وره� ا��ز) ذ=<) &�زي آ�آ	
� ا��ز) را . ده�0 را �	
� د��g ا
����ري از �!ور�!ه� �$ ا


	 ��رد ا&:�Uد)  آ��0 آ$ ا�!وز) آ�آ	 *�در �	|�� A�1 ه� در
�m ����0، و ����ري ار وب &!وره� �Gدر �$ ا�Iم  %���� *� �	

0���� 	� �j� . =�د �0ون	ه� ��:$ �$ �!ور�! وب ��رد  آ�آ
��fر ���ل �� . ���0  ه�ي `:>U	 ذ=<) ِ�	 ا&:�Uد) در ��Cن
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و ا
���� اآ��>�رر  Cookies.txtه� در  �
>	 �$ ��م  ا&�C® آ�آ	
g
 Temporery\اي �$ ��م اي در #��$ ه�ي �0ا���$ ه! آ�آ	 را در  �

Internet Files  %windir%  	� �D� 0
�� . 

��fر ���ل، �%Q	 از . ���0 ه� �$ د|
g `:>_ ا&:�Uد) �	 آ�آ	

; آ�ر�!ان وeG �$ وب &�
gv:� e �	 آ�آ	.+ �D� 0،  ه� �!اي���

ه� �!اي #":���D	 از وW%�� ا/.+�ت  د
L! آ�آ	. رو��C� 0ر �	
�%Q	 از ). وW%�� ا'�vل �5 آ.
�� و &!ور( رو��C� 0ر �	

ه�  اي ��O*0 ا1!از ه�
� آ.
��ه� �! &!وره� هA از آ�آ	
'�ا��� Y&�' 0��5Z  ه� ه� A	 ���U&�:$ آ�آ	. آ��0 ا&:�Uد) �	

 : �$ /!ق ز
! �!اي ��O*0 &�ء ��رد ا&:�Uد) G!ار �<�0

�>$ . ه� �	 '�ا��0 ادار) ���0 و 
� دزد
0) ���0 آ�آ	 §
ه� را �!اي �0&� �وردن ا/.+�ت ��A  '�ا�0 آ�آ	 آ��0) �	
آ�ر�!ان �CD$، &�ز��ن، و ���gt ا���e در �CD$ در ��رد 

 .  دا=>	 �� �$ &!�G �§د
§ 	� A����  g=دا $� ��
!C&ا E
'�ا�G �� 0!ار دادن 

ه� دا=A:��& g آ.
�� را �$ /!ف  آ�����'! آ.
��، آ�آ	
e1 ا�9:1ل ا&�اق �� آ�آ	 '�&A:��& . Y =�دش ا�:�Oل ده0

 .د���5Z در 51 ا�:�Oل و��د دار

��
ه�ي  '�ن در �!ا�! ¶!
@  ه�ي &�ز��ن �!اي �d �b &�ز��ن و آ.

�� از رو���ي ز
! 8!)  ه�، �	 ���	 از &�ء ا&:�Uد) از آ�آ	��

0
§�. 

وب &!ور =�د را �� ا'�C و ا+:�9د �! ا/.+�ت ذ=<) �0)  §
ه�ي �� آ.
�� ��� آ��ل د&�&	 �$ ����� 
� اراt$  در آ�آ	

�Wا ~
� ا&� از .  $، #�C!��0ي �0��Cه! &!وC� $ا آ!K

; '�&� Y��Z	 آ$ �! روي آ�آ	!/ �
ه� د&�&	 دا�:$،  ا


· �! روي وب &!ور �� ا�Iم �<د!¶. 
ه� �!اي �L�0اري ا/.+�ت b!���$ و ��A ����0 آ0  از آ�آ	 §

����0 (ه�ي ا1!از ه�
�  ��ر) ��1ب ���C	، و ��اه����$
 .�0��C ، ا&:�Uد))آ>�D+ $9ر

داري ��د،  ه� �L$ ا�! |زم ا&� آ$ ا/.+�ت ��9	 در آ�آ	 §
ه�  �!اي �d �b از ا/.+�ت دا=g آ�آ	 �9:1SSL/TLS از 

 . ا&:�Uد) ��د
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6-2-6 (CGI 

�%�9| �!اي '���b 0:�اه�ي  %�ل در وب  CGI ه�ي  �!���$
ه� �%�9| �!اي CGI. &!وره� ��رد ا&:�Uد) G!ار ِ�	 �<د

. ����0 آ�ر�!دي و وب &!وره� �	 ]ا/.+�ت ���ن �!���$ار&�ل 
��fر ���ل، ��j �%�9| �!اي ا�Iم آ�ره�
	 ����0 وارد آ!دن 

�"C��  ،��:�� ،(داد ~���:
ه�، ��رد  ه�ي ��ز
��	 در د
 .�<�0 ا&:�Uد) MGاز �	

	� 	�
ه� را ا��د آ!د، CGI'�ان  �� ز���jي `:_ �!���$ ��
 . C, C++, Visual Basic, Fortran, PERLه�
	 �67ن  ز��ن

$���!� �
'�ا��0 ه0ف �>$ �!اي ¶!
@ وب &!وره� G!ار  ه� �	 ا
، آ$ �! روي آ�����'! آ.
�� ActiveXو  �Java Script! =.ف . �<�0

. �!دد ���0، �! روي آ�����'! وب &!ور ا�!اء �	 ا�!ا �	
�D� $:Dا�$���!� !L
� �!���$ هA �	 $ د
'�ا�0 داراي  ه� ، ا

(!U1 د��د) �U:&5 &�ء ا�!` Y&�' $0 آ��� eدر . ه�ي ا���
@
� �!���$ ز
! �!=	 از ¶!
ه� �ورد)  ه�ي ��C$ �! ا&�س ا

 .�0) ا&�

§  $���!� E
� ��ر) 
0�K ا�!ايCGI  ور�!ه�ي!� ;
از /!
&Y �!ور�!ي '� CGIه! ��) آ$ 
���0�K . $���!� E$ وب

�!دد، i"	 از q! �� ����� &��:9	 �! روي وب  ا�!اء �	
�<د، �1ل ا�! ���Z	  &!ور را �!اي ا�!اء در ا=:��ر �	

� �!���$ را �! روي �!ور�! 
�$ آ!ات د&:�ر ا�!اي ا
=�د �0هq ،0! �� ����� وب &!ور ��رد ا&:�Uد) G!ار 

� +��>	 ا&� �!اي #�
5 ��0ن &!+ �	
� �<د، و ا
~
 .ده	 وب &!ور &!و

§ $���!� ;
0
0 از /!T  ه�يCGI  در آ��ر =�د وب �Q%� $آ
	� $tض ارا!  J�# دد &!ور �$ *�رت!� .$���!� �
ه�  ا

(!U1 ا&� داراي �C�  gC� �
ه�ي ا���e ����0، و �0
0�
 .`!�5 از �ن &�ء ا&:�Uد) ��

§ $���!� ;
0
0 از /!T  	��? ه�يCGI$���!� �
هA ه�  ، ا
(!U1 ا&� داراي �C� 0���� eه�ي ا���. 

'�ا�0  ، آ$ �	CGIه�ي  ه�ي �%>	 �$ �� �!���$ ار&�ل داد) §

@ �!���$ �!دد!¶ ¢+��. 

www.PDFgozar.com محمد رضا داوری




	 �� ا����  96���� 
��رت ا���و���

 

E

E &!ور �Gدر �$ ا�!اي  $C�
���CGI  ،0ه�ي  �!���$ �!اي ا

0 �$ وب &!ور ا��ز) =�ا�0ن و ا�!اء را در دا
!آ:�ري  �� ��

� �!د
0 آ$ ا��Cن ����  .�0ه�CGI 0ه�ي  �!���$y9f� 0
ا�� ��
� دا
!آ:�ري را n<  %�ل آ��0
� روش ا��Cن وارد . در ا
0�

 Aآ:�ري از /!ف  !د `!ب را ه!
� دا
آ!دن ا/.+�ت `!ب �$ ا
 . آ��0 &>@ �	

ه�ي  �!اي �q�U1 از وي &!ور در �g��O `�/!ات ���	 از �!���$
CGI0 روش
�� ، 0
 .ه�ي ز
! را ��Cر ��0


; از . CGIه�ي  ا��د 0bود
� در آ�ر�!د �!���$ §!/ �
�$ ا
ا��د ��ر ز
�د �! روي وب &!ور و �:��:� آ�هJ &!+� �ن، 

 .آ�ه�0 �	
§ $���!� @v�  ه�يCGI gGن 01ا���G Y
 �$ �C>	 آ$ در �!ا

 .ا�!اء �!دد Least Privileged)  (Userا��ز) 
ض ����د  در ��vرت #�CGI !  Jه�ي  #�ك آ!دن -�م  �!���$ §

 .درون وب &!ور
ه�ي ا���e  در ��� #�0ا آ!دن CGI (!U1ه�ي  �!ر&	 �!���$ §

ه�
	 آ$ از �!اg1 '�� |زم +�Dر  ا&:�Uد) از �!���$. ���ن
 .آ!د) ����0

6-2-7 (Instant Messaging 

ا&� آ$ ا�!وز) �!اي ا�:�Oل  رو�	 ،IM اي 
� �[اري ¯�s�# $dم

g، *0ا �5 �  ،�D�*A�O:�� رت�v� _<:` روي وب،  آ�ر�!ان !�

� �!���$. �<د ��رد ا&:�Uد) G!ار �	
ه� �!اي ا�!ا و  ا
����0، ا�� �:�&��U$ داراي �!ا
f	  �!داري ����ر را�1 �	 8!)
����0 آ$ '�&� Y��5Z �!اي '0ارك �>$ ��رد ا&:�Uد) G!ار  �	
	� 0�>� .� $<Z "از	ت �.C ا !
 :��ر) آ!د'�ان �$ ��ارد ز

ه�ي ��g�� A  �!دم اn>@ داد). ه�ي ر�M �"0) ا�:�Oل داد) §

; �!اي ا !اد ��رد !/ �
آ>�D+ $9ر و ر��D+ Mر را از ا

� ار'�Dط . آ��0 ا+:�9د��ن ار&�ل �	
g �n از ا
�C$ ا

Mر ��رد  �	|��� gC'د) از #!و�U:&ا �� !Cه Y&�' 0ا��'

 .ا&�اق �� G!ار �<د
§ g
�   ª�&وسه�ي ار!
� ا&� وC� ب�
 0��M� ه� را دور .IM  $�

آ�ر�!ان ا��ز) ا�:�Oل  �
g، �0ا از &��:A اg�l آ$ 
و�Kن  �
g ار&�ª از . ده0 ���0 را �	 
�ب �	 داراي و
!وس
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�ب اg�l  ��د، �[ا ��رد �!ر&	 و
!وس /!
; اg�l ار&�ل �	

; ا��Cن #[
!. �<د G!ار �	!/ �
 #~ ا�:�Oل و
!وس از ا

	� 0���. 
§ 	� !Cآ�0،  ه 	
� &��:A را ���&�
'�ا��O� 0ط W%_ ا

! �� M
ه�ي آ�ر�!دي،  ��D$ د
L! �!���$. ��اردي �67ن &!ر
IM	� Aه� ه (!U1 ا��0 داراي�'  �
ه�ي ا���e ����0، ا�� ا

(!U1 	� آ���!f= (�O��� ر�f� eا آ$  ه�ي ا���!K ،0���
5�67 ا��Cل . ��0ا'�vل ��vرت ��:A�O �5 آ�ر�!ان �	 �

'�ا�0 +��>	 �!د آ$ /!ف  اي در 
E /!ف ار'�Dط �	 �!���$
 .�g��O ار'�D/	، آ��ل آ�����'! د
L!ي را در ا=:��ر �<د

§ 	� !Cد) از  ه�U:&=�د را �� ا 	ار'�/ g��O� ا�0 /!ف�'
ا/.+�ت دروغ  !
@ داد)، و اورا ?�ب ا�$ ا "�ي ا/.+�ت 

 ).��ع ���0&	 ا�:�9+	�.'	 از . ( b!���$ آ�0

0
0ات ���	 از  �%Q	 از &�ز��نT g��O� ه� =�د را درIM  ��
.  در &�ز��ن =�د، ��9$ آ!د) ا��IM 0>��<ي از ا&:�Uد) از 

ه�ي را آ$ ا�� ���IM  0ه� ا��ز) ا&:�Uد) از  �%Q	 از &�ز��ن
'�ن  در &�ز��ن IMا�! ا��Cن 1[ف آ��A:��& g . ده�0 را �	

 :�9 ��ارد ا���e ز
! را �d� 0! دا�:$ ������0�0، 1: �	

ه�ي آ$ �!اي ا&:�Uد) �� ?�ز IM ا��vر در ا&:�Uد) از  §
	� 0����  .�� +g9 �� را از #":���D	، ا�
&�زي، �"C.ت  ا

 .آ�0 ه�ي `:>_ =.ص �	���0�K $�C�IM$ ���	 از 
§ ��
ه� ��
0 ا�� ���0، از  ا�! ا/.+�ت ا�:ª�O �5 آ.

 $���!�IM $:�اري دا]�Mر� ��<��G $د) آ��0 آ�U:&اي ا
0���. 

��. ا
����IM . $C$ ا���e �!اي ا&:�Uد) از  '��d� A�dم §
 ;
 .ا�:�Oل  �
g ا�Iم �L<د IMاز /!

§  �C� ات!f= ن از��� 	زش آ�ر�!ان �!اي ���ه���IM. �j� $�
W�' ك��!f= 0رOK ;
!/ �
�m ده�0 آ$ ا�:�Oل  �
g از ا
� ا&� �!اي  �ش �0ن ا/.+�ت  �	C� !Cه E
 $C�
���0، و ا

 .b!���$ او '.ش آ�0
از  ،IMا/���9ن از ا
�C$ -��	 ا&:�Uد) آ����0ن از  §

 .آ��0 
��8ي �!وز �0) ا&:�Uد) �	 و
!وس
� �!اي در
� �IM<ي از  !و����0ن �!م ا Mاره�ي  #	 §
!=� � 

 ه�ي ا���e و*>$
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