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 امنیت داده و شبکه محمد صادق دوستی

 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-دیفیالگوریتم •

 (ElGamal)الجمل الگوریتم رمز •
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 امنیت داده و شبکه محمد صادق دوستی

 اری کلید عمومیگمبانی رمزن

ارائه دادند 1976ن راه حل را در یو هلمن اول یفید. 

کاربردهای مهم: 

د در روشهای رمزنگاری متقارنیحل مسأله توزیع کل 

دیجیتال یامضا 
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Bailey Whitfield Diffie 

(1944 – ) 

Martin Edward Hellman 

(1945 – ) 



 امنیت داده و شبکه محمد صادق دوستی

 رمزنگاری کلید عمومی

 متفاوت اما مرتبط هستندرمزگشایی کلیدهای رمزگذاری و. 

 از کلید رمزگذاری از لحاظ محاسبباتی  رمزگشایی رسیدن به کلید

 .است ناممکن

(در حفظ محرمانگی ) رمزگذاری امری همگانی است و اساساً نیازی

 . به اشتراک گذاشتن اطلاعات محرمانه ندارد

(در حفظ محرمانگی ) از طرف دیگبر امبری اصتصاصبی    رمزگشایی

 .می ماندمحفوظ  ها پیامبوده و محرمانگی 
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 امنیت داده و شبکه محمد صادق دوستی

 قراردادهانمادها و 

(در حفظ محرمانگی)د رمزگذاری یکل :د عمومییکل 

شبب    ید را بببرایببن کلیبباA  ببباPUa  می دهببینشببان مبب. 

 

(در حفظ محرمانگی) د رمزگشایییکل :د خصوصییکل 

ش    ید را براین کلیاA باPRa  می دهینشان م. 
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 57 / 6 امنیت داده و شبکه محمد صادق دوستی

 رمزنگاری کلید عمومی« دستوری»نیازمندیهای 

    از نظر محاسبباتی ببرای طبرفA  کلیبد  )یب  زو  کلیبد   ، تولیبد

 .آسان باشد( PRaصصوصی و کلید  PUaعمومی 

 ،متن رمز آسان باشدتولید برای فرستنده: 

 

 ،متن با استفاده از کلید متنبارر آن آسبان   رمزگشایی برای گیرنده

 :باشد

 
( ) [ ( )]

a a aPR PR PUM D C D E M

( )
aPUC E M



 امنیت داده و شبکه محمد صادق دوستی

 رمزنگاری کلید عمومی« امنیتی»نیازمندیهای 
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 ،تولید کلید صصوصی از نظر محاسباتی(PRa)     ببا دانسبتن کلیبد

 .غیر ممکن باشد (PUa)عمومی 

 

 پیام بازیابیM با دانستن ،PUa  وC غیرممکن باشد. 

a aPU PR

, aC PU M



 امنیت داده و شبکه محمد صادق دوستی

 کلید عمومی نگاریرمزمراحل 

 کندیتولید م صصوصیو  عمومید ی  زو  کلیهر کاربر . 

کننبد  یاعبلان مب   عمبومی را به صبورت  صود د عمومی یکاربران کل 

 . باشدیمم فی  صصوصید یکه کل یدرحال

هبر کباربر دل بواه ببا      یام رمبز شبده ببرا   یهمگان قادر به ارسال پ

 .او هستند عمومید یاستفاده از کل

 د یب کبه ببا کل   پیام هبایی  صصوصید ی تواند با کم  کلیهر کاربر م

 .او رمز شده رمزگشایی کند عمومی
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 57 / 9 امنیت داده و شبکه محمد صادق دوستی

 کلید عمومی و رمزگشایی با رمزگذاری



 امنیت داده و شبکه محمد صادق دوستی

 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-دیفیالگوریتم •

 (ElGamal)الگوریتم رمز الجمل •
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 امنیت داده و شبکه محمد صادق دوستی

 عمومیرمزنگاری کلید و متقارن رمزنگاری مقایسه 

در رمزنگاری متقارن مشکل مدیریت کلیدها 

نیاز به توافق بر روی کلید پیش از برقراری ارتباط 

 برای ارتباطn  نفر باهم به
𝑛
2
 .کلید احتیا  داریم 

 (دیجیتال)رقمی  امضای ازرمزنگاری متقارن عدم پشتیبانی 

 

 سبریع  تبر    بسییار  رمزنگباری متقبارن  هبای   الگبوریتم با این وجود

 .هستند
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 امنیت داده و شبکه محمد صادق دوستی

 ؟کمیلت اجایگزینی ی

 رمزنگاری کلید عمومی مکمل رمزنگاری متقارن 

 

تولید کلید نشست برای رمزنگاری متقارن 

 نامتقارناشتراک کلید نشست توسط رمزنگاری 

رمزگذاری و رمزگشایی پیامهای نشست توسط کلید نشست 
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 امنیت داده و شبکه محمد صادق دوستی

 !سوء برداشت

 کلید عمومی الگوریتم هایدو تصور اشتباه درباره 

 است امن تررمزنگاری با کلید عمومی! 

 

مسئله توزیع کلید در رمزنگاری با کلید عمومی برطرف شده است! 

چگونه مطمئن شویم کلید عمومی لزوماً متعلق به ش   ادعا کننده •
 !است؟

 .توزیع کلید عمومی آسانتر است، ولی بدیهی و بدون مشکل نیست•
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 امنیت داده و شبکه محمد صادق دوستی

 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-دیفیالگوریتم •

 (ElGamal)الجمل الگوریتم رمز •
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 امنیت داده و شبکه محمد صادق دوستی

   گاری کلید عمومینرمز کاربردهای

یمحرمانگحفظ  یبرا :رمزگشایی/ رمزگذاری  

ن نمبودن فرسبتنده   یمعب ام و یحفظ صحت پ یبرا :امضای رقمی

 عدم انکاریا همان ( ام با امضا کنندهیدادن پ وندیپ)ام یپ

قبل از نشست م فیبرای توافق طرفین روی کلید  :توزیع کلید ،

 برقراری ارتباط
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 امنیت داده و شبکه محمد صادق دوستی

 گاری کلید عمومی نرمز یگاه عملیجا

 الگبوریتم هبای  از  طولانی تبر ، بسیار الگوریتم هاکلیدهای این نوع از 

 .رمز متقارن هستند

 الگوریتمRSA  الگوریتم هایامنیتی در حد بیتی،  1024پیمانه با 

 .بیتی دارد 87متقارن با کلیدهای 

 رمزگبذاری   الگبوریتم هبای  کلیبد عمبومی از    الگوریتم هبای سرعت

 .است پایین ترمتقارن 

RSA  با امنیبت  )کندتر از رمزهای متقارن تقریباً چندین هزار بار

 .است( یکسان
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 امنیت داده و شبکه محمد صادق دوستی

 حملات به رمزنگاری کلید عمومی

 جستجوی جامع(Brute force) 

 محاسببه پیبام از روی   : یا)محاسبه کلید صصوصی از کلید عمومی

 (کلید عمومی+ متن رمز 

اثبات نشده که غیر ممکن است. 

 استوار است( معقول)بر مبنای ی  یا چند فرض. 
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 امنیت داده و شبکه محمد صادق دوستی

 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-دیفیالگوریتم •

 (ElGamal)الجمل الگوریتم رمز •
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 57 / 19 امنیت داده و شبکه محمد صادق دوستی

 RSA یالگوریتم رمزنگار کلیات

رایوست ارائه توسط (R) ،شامیر (S ) ادلمنو (A ) 1978در سال 

مشهورترین و پرکاربردترین الگوریتم رمزگذاری کلیدعمومی 

مبتنی بر توان رسانی پیمانه ای با پیمانه صیلی بزرگ 

 تجزیه اعداد بزرگ یدشوار مبتنی برامنیت 

Ronald Linn Rivest 

(1947 – ) 

Adi Shamir 

(1952 – ) 

Leonard Adleman 

(1945 – ) 



 57 / 20 امنیت داده و شبکه محمد صادق دوستی

 1 -مبانی ریاضی 

ℤ𝑛 :  کمتر از  نامنفیمجموعه اعدادn. 

ℤ𝑛
 .و اول نسبت به آن nاز کمتر  طبیعیمجموعه اعداد  : ∗

مثال: 
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 57 / 21 امنیت داده و شبکه محمد صادق دوستی

 2 -مبانی ریاضی 

 تابع(n) تعداد اعضای : اویلرℤ𝑛
∗ 

مثال:   

 اگرn عددی اول باشد: 

 اگرn  حاصل ضرب دو عدد اولp  وq باشد: 

 φ 12 4

      n p qφ pqφ    1 1

 φ n n 1
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 3 -مبانی ریاضی 

 قضیه کوچ  فرما(Fermat:) 

p  عددی اول وa  عددی صحیحی که مضربp نیست: 

مثال: 

 mod pa p1 1

 m

,

od

p a

 

 







11 17 282475249

25 11 1

1

6

11 7

79568

11
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 4 -مبانی ریاضی 

 (:تعمیم قضیه فرما)قضیه اویلر 

 اگرa  وn اعداد طبیعی و نسبت به هم اول باشند: 

مثال: 

   mod
φ n

a n1

 

 

,

mod

φ

n a

 













12 47 7

2401 12 1

1

200

12 7

12



 امنیت داده و شبکه محمد صادق دوستی

 RSA نمادگذاری

n : پیمانه عمومی(Public Modulus) 

 ضرب دو عدد اول حاصلp  وq بسیار بزرگ 

e :عمومی  ینما(Public Exponent) 

d :صصوصی  ینما(Private Exponent) 

داریم : 

m :ام، عددی متعلق به یپℤ𝑛 

 تابعRSA: تابع یکطرفه 

تابع معکوس: 

 modec m n

 moddm c n
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 mod ( )ed φ n 1
 :وجود دارد که kعدد صحیح 

𝑒𝑑 = 𝑘𝜑 𝑛 + 1 
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 RSAمثال از 
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( ) ( )( )

mod

p q
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e
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 امنیت داده و شبکه محمد صادق دوستی

 درست کار می کند؟ RSAچرا 

 اگر𝑚 ∈ ℤ𝑛
 :باشد، قضیه اویلر کار می کند ∗

حالت کلی :𝑚 ∈ ℤ𝑛 

 (تمرین)استفاده از قضیه فرما 

26 / 57 

    
 
   

 

mod mod mod

mod

mod

mod

d
d e

ed

kφ n

c n m n n

m n

m n

m n

m













1

1



 امنیت داده و شبکه محمد صادق دوستی

 RSAروند تولید کلید در 

 ابتدا دو عدد اول بزرگ و تقریباً هم اندازهp  وq  را به طور تصادفی

 .p ≠ qانت اب کن به گونه ای که 

 عددn  وφ(n) را محاسبه کن. 

 عدد صحیحe   کبوچکتر ازφ(n)       را ببه گونبه ای انت باب کبن کبه

 .اول باشد φ(n)نسبت به 

d  را محاسبه کن( معکوسe  به پیمانهφ(n).) 

PU = (e, n)           وPR = (d, n) 
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 امنیت داده و شبکه محمد صادق دوستی

 (Square & Multiply)و ضرب  مربع سازی

 سریع  رسانیتوان چگونگی( محاسبهab )   با اسبتفاده از دو عمبل

 :پایه

    ضرب در و     مربع کردنa 

پایتونکد به زبان  :مثال 

28 / 57 



 57 / 29 امنیت داده و شبکه محمد صادق دوستی

 سریع پیمانه ای توان رسانی

محاسبه سریع : هدف𝑎𝑏  mod 𝑛. 

 الگوریتم هابرصی از: 

 با « ضربو  مربع سازی»: روش کلاسیmod گرفتن در هر گام 

 مونتگومریروش (Montgomery) 

 بارِتروش (Barrett) 

https://en.wikipedia.org/wiki/Montgomery_reduction 

https://en.wikipedia.org/wiki/Barrett_reduction 

https://en.wikipedia.org/wiki/Barrett_reduction
https://en.wikipedia.org/wiki/Barrett_reduction
https://en.wikipedia.org/wiki/Barrett_reduction
https://en.wikipedia.org/wiki/Barrett_reduction
https://en.wikipedia.org/wiki/Barrett_reduction
https://en.wikipedia.org/wiki/Barrett_reduction


 57 / 30 امنیت داده و شبکه محمد صادق دوستی

 (Pentium III) پیمانه ای توان رسانیسرعت سه الگوریتم 

M. Johnson, B. Phung, T. Shackelford, S. Rueangvivatanakij. 

Modular Reduction of Large Integers Using Classical, 

Barrett, Montgomery Algorithms, Tech. Report, 2002. 
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 RSAدر ( e)انتخاب نمای عمومی  

 عبددی اسبت   « نمبا »سریع، بهترین  توان رسانیبا توجه به الگوریتم

 (چرا؟. )را در نمایش بیتی صود داشته باشد 1که کمترین 

 درRSA عدد ،e  (چرا؟)حتماً مقداری فرد است 

 بنابراین در نمایش بیتیe  (چرا؟)است  1حداقل دو بیت 

 ًمعمولاe  را برابر عددkُمی دهندفرما قرار  ام (𝐹𝑘 = 22𝑘
+ 1.) 

 کوچب  هسبتند و ببه    ( 257، 17، 5، 3)تا سوم فرمبا   صفرماعداد

استفاده بسیار متداول از عدد چهارم فرما  آنها حمله وارد است 

(65537.) 
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 (OpenSSLتوسط نرم افزار ) RSAتولید کلید 

> openssl genrsa -out rsa1024.pem 1024 

 

Loading 'screen' into random state - done 

Generating RSA private key, 1024 bit long modulus 

....++++++ 

............................................++++++ 

e is 65537 (0x10001) 
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 (OpenSSLتوسط نرم افزار ) RSAخواندن کلید 

> openssl rsa -text -in rsa1024.pem 

Private-Key: (1024 bit) 

modulus: 

    00:bf:6b:7a:8b:2d:a4:19:33:1d:72:81:1d:26:4e: 

    73:cb:95:17:db:11:d1:d2:46:ad:6e:ac:6f:26:52: 

    c8:fa:0a:07:a7:7f:86:fd:22:e8:0b:d1:b4:fc:32: 

    7f:33:6e:de:5f:c3:6a:11:2e:bb:ef:cf:83:e7:83: 

    0b:95:02:3b:72:15:03:18:38:24:e8:31:7d:b4:5c: 

    a8:f5:2d:c6:84:e2:18:f8:a6:3b:65:96:eb:e4:07: 

    71:5e:3f:79:18:52:8d:a6:ec:10:d7:b0:61:fc:6f: 

    7d:90:c6:04:73:d9:f7:e6:1f:c9:61:c1:8e:48:76: 

    95:97:ac:b7:92:60:cc:ca:9f 

publicExponent: 65537 (0x10001) 
...دارد صروجی ادامه   
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 نسبت اندازه اعداد در مثال قبلی

p = 0xE670E1AF4273ED120BAEBE947D5015F264889145B4237DFEA173 

      F49348E542115B4A19E643C8BE65F950C7B0607696E0AEDFECD2 

      FC4FB79F97D04C230D55A61D (512 bits) 

q = 0xD4A6A2B20ABB7D00115D1D9CA4C32D1B36A6BCC06F74265B810B 

      C66AA414F31E235FD4DC9FFA368EE43458779C73CD96D00F108E 

      668BC923EEE97ED3F38926EB (512 bits) 

e = 0x010001 (24 bits) 

d = 0x196333D989B01DF77D8C563B7B7D2436780BB5EE6319B46E0423 

      B28A2EA8A120FB6AE7AB0B9FB98EF7BD3D45A541390F1D3C59B0 

      F5B5CF5482760E175727F8A22A0AE88CB207BBCB35426E260237 

      401FE29EF5A7FA9CD4EC21053B55D2339C4984A560C7C96BBE1E 

      3163DA17A75E96FB313245E5CB5CA42DBC39BBCFCFA54CE1 

n = 0xBF6B7A8B2DA419331D72811D264E73CB9517DB11D1D246AD6EAC 

      6F2652C8FA0A07A77F86FD22E80BD1B4FC327F336EDE5FC36A11 

      2EBBEFCF83E7830B95023B721503183824E8317DB45CA8F52DC6 

      84E218F8A63B6596EBE407715E3F7918528DA6EC10D7B061FC6F 

      7D90C60473D9F7E61FC961C18E48769597ACB79260CCCA9F 

1
0
2
4
 
b
i
t
s

 
1
0
2
4
 
b
i
t
s

 



 57 / 35 امنیت داده و شبکه محمد صادق دوستی

 RSAحملات علیه 

 در صورتی که پارامترهایRSA به درستی انت اب شوند... 

 بهترین حمله علیهRSA تجزیه ،n است. 

 دلخواهبهترین الگوریتم تجزیه برای عدد ،GNFS نام دارد. 

General Number Field Sieve 

 پیچیدگی تجزیه توسطGNFS  برای عددn: 

exp ( ) (ln ) (ln ln )o n n
  

    
  

1 2
3 33

64
1

9
exp 𝑥 = 𝑒𝑥 



 57 / 36 امنیت داده و شبکه محمد صادق دوستی

 (PyCrypto: کد) RSAو سرعت ( امنیت)پیچیدگی تجزیه 

 1(صرف نظر از مقدارo(  در فرمولGNFS: 

 الگبوریتم  : به همین دلیل می گیوییمRSA    بیتبی،   1024ببا پیمانبه

 .بیتی دارد 87متقارن با کلیدهای  الگوریتم هایامنیتی در حد 

حدود  
 nعدد 

حدود  
پیچیدگی  

 تجزیه

  زمان هزار
رمزگذاری  

 (ثانیه)

  زمان هزار
رمزگشایی  

 (ثانیه)

هزار   زمان
رمزنگاری  

Blowfish-160 

21024 287 
0/07 3 0/002 

22048 2117 
0/25 12 0/004 

24096 2156 
0/85 76 0/006 
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 (Side-Channel Attacks)حملات کانال جانبی 

 زمبان  / تبوان محاسبباتی   )حملاتی با دسترسی به اطلاعات جانبی

 .ای که رمزنگاری روی آن انجام می شودCPUاز ( محاسبه

 سبریع در   توان رسانیهنگامRSA ، از  بیتهباییd   هسبتند   1کبه

 .توان بیشتری مصرف می کنند/ زمان 

مقابله راه های 

با زمان ثابت محاسباتی رساندن استفاده از توان 

صیرهای تصادفیأاضافه کردن ت 

قرار دادن اعمال اضافی و گمراه کننده در بین محاسبات 
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 RSAقطعی بودن 

RSA  سنتی( معروف بهTextbook RSA )قطعی است. 

 رمز پیامm  همواره ی ،c ثابت است. 

می فهمدمهاجم تکرار شدن پیام را  :ایراد. 

استفاده از ی   :راهکارPadding تصادفی برای پیامها 

 استانداردPKCS #1 v2:  روشPadding  به نامOAEP 

PKCS: Public-Key Cryptography Standards 

OAEP: Optimal Asymmetric Encryption Padding 
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 Textbook RSA همریختیخاصیت 

RSA  ،همری تسنتی (Homomorphic )است: 

می صواهیم c = c1  c2 را رمزگشایی کنیم. 

 متن رمز منتخباستفاده از حمله: 

c1  وc2  می دهیم و  رمزگشارا بهm1  وm2  می گیریمرا. 

 متن آشکار معادلc  برابر است باm1  m2. 

RSA  باOAEP این مشکل را ندارد. 

 

   

mod

RSA RSA( ) RSA( ) mod

m n

m m

m

m

m

n

 

 

2

1 2

1



 امنیت داده و شبکه محمد صادق دوستی

 فهرست مطالب

 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-دیفیالگوریتم •

 (ElGamal)الجمل الگوریتم رمز •
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 1 -مبانی ریاضی 

 فرض کنیدp عددی اول باشد. 

 م تلف عدد  توانهایمجموعهa   به پیمانبهp   را ببا<a>p   نمبایش

 .می دهیم

7: مثال  =p. 

 

g   مولدرا ی (Generator ) برایℤ𝑝
 :اگر می صوانیم ∗

   , , , , , , , 
7 7

2 1 2 4 3 1 3 2 6 4 5

*

pp
g 
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 2 -مبانی ریاضی 

 1قضیه: ℤ𝑝
 .حتماً مولد دارد ∗

 مولد : 2قضیهℤ𝑝
 .الزاماً یکتا نیست ∗

 عدد اولp  و مولد دل واهg  ازℤ𝑝
 .را در نظر بگیرید ∗

 عدد  را به تصادف ازℤ𝑝 انت اب کنید. 

 مسئله لگاریتم گسسته(DL:)  پیدا کردن با داشتن مقادیر: 

 , , modαp g g p
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 3 -مبانی ریاضی 

 اعداد ،  و  تصادف از بهℤ𝑝 انت اب می شوند . 

 همه محاسبات به پیمانهp انجام می شود. 

 هلمن محاسباتی -دیفیمسئله(CDH:) 

 محاسبه𝑔𝛼𝛽 با داشتن: 

 تصمیمی هلمن -دیفیمسئله(DDH:) 

 تمیز دادن دو زو: 

, , ,α βp g g g

 

 

, , , ,

, , , ,

αβα β

α β γ

p g g g

p g g g g

g
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 4 -مبانی ریاضی 

 مسألهDDH به گونه ای که بیان شد به سادگی قابل حل است. 

 لژاندرنماد »تمیز دادن دو زو  با استفاده از مفهومی به نام» 

 لازم است مسألهDDH را با فرضهای زیر اصلاح کنیم: 

 فرض کنیم𝑔 ∈ ℤ𝑝
𝑔به گونه ای باشد که  ∗ 𝑝 = 𝑞. 

 می توان ثابت کرد که𝑞|𝑝 − 1. 

 فرض کنیمq  همه محاسبات به پیمانه اول بوده وp  شودانجام . 

 اعداد ،  و  به تصادف ازℤ𝑞 انت اب می شوند. 
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 5 -مبانی ریاضی 

برای : فرضp  وq  صیلی بزرگ، مسائلDL ،CDH  وDDH   دشبوار
 .هستند

 که  الگوریتمیپیچیدگی بهترینDL  به پیمانهp  برابر  می شکندرا𝑝 
 .است

انبدازه  (2128)بیبت   128برای امنیت معادل : مثال ،p   بیبت   256بایبد
 (.2256)باشد 

 شکستنCDH  ساده تر ازDL   اگبر  )اسبتDL   ،بشبکندCDH   هبم
 (.می شکند

 شکستنDDH  ساده تر ازCDH  اگبر  )استCDH  بشبکند ،DDH 
 (.می شکندهم 



 امنیت داده و شبکه محمد صادق دوستی

 هلمن-دیفیالگوریتم 

 توسطDiffie  وHellman  ارائه شد 1976در سال. 

د مورد استفاده قرار می گیردیتبادل کل یبرا. 

کلید نشست باید غیر قابل تمایز از ی  مقدار تصادفی باشد. 

 دشواری شکستن امنیت روش مبتنی برDDH است. 

 

ر یمقاد یطرفین از قبل روp ،q  وg کنندیتوافق م . 

 کلیه محاسبات به پیمانهp 
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 هلمن-دیفیتبادل کلید 

, ,p q g

انت اب مقدار 
 ℤq از  تصادفی 

انت اب مقدار 
 ℤq از  تصادفی 

A B 
αg

βg

αβg

 :کلید نشست



 امنیت داده و شبکه محمد صادق دوستی

 انییحمله مرد م

 با فرض دشواریDDH هلمبن در براببر حمبلات    -دیفبی ، پروتکل

 .امن است( passive) منفعلانه

 اما این پروتکل در برابر حملات فعال(active )امن نیست. 

 حمله مرد میانی(MITM) 

 مهاجم برایA  وانمود می کند کهB است. 

 مهاجم برایB  وانمود می کند کهA است. 

48 / 57 



 57 / 49 امنیت داده و شبکه محمد صادق دوستی

 حمله مرد میانی

A 

g 

ge 

E B 

ge 

g 

  A  کند  یمگمان
 Bرا با  K1د یکل

به اشتراک 
 .استگذاشته 
 

αeK g1

B  کند  یمگمان
به  Aرا با  K2د یکل

اشتراک گذاشته 
 .است

βeK g2

A مقصد به پیامهای B با را  
K1 می کند رمز. 
B مقصد به پیامهای A با را  

K2 می کند رمز. 
E را پیامها همه می تواند  

 مناسب کلید با و ب واند،
 .نماید رمز منظور فرد برای
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   هلمن-دیفیتبادل کلید رفع مشکل 

 طرفین باید قبل از شروع پروتکل، ی  کلید طولانی مدت(LTK )

 .را به اشتراک گذاشته باشند

LTK  باشد نامتقارنمی تواند متقارن یا. 

 طرفین کلید عمومی یکدیگر را دارندنامتقارندر حالت ،. 

 ازLTK  برای حفظ صحتg  وg استفاده می شود. 

Authenticated Diffie–Hellman (ADH) 

 نمی توانددر صورت حفظ صحت، مهاجم MITM را اجرا کند. 
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 (Forward Secrecy)خاصیت محرمانگی پیشرو 

 گاه به آنPFS  هم گفته می شود(Perfect Forward Secrecy.) 

در صورت لو رفتن  :تعریفLTK  در زمانT   کلیبدهای نشسبتی ،

 .تبادل شده اند امن بمانند Tکه قبل از زمان 

ADH  دارای صاصیتPFS است. 

 ازLTK فقط برای حفظ صحت و نه محرمانگی استفاده می شود. 

 محرمانگی کلید نشست وابسته بهLTK نیست. 
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 مبانی رمزنگاری کلید عمومی•

 مقایسه با رمزنگاری سنتی و متقارن•

 کاربردهای رمزنگاری کلید عمومی•

 RSAالگوریتم رمز •

 هلمن-دیفیالگوریتم •

 (ElGamal)الجمل الگوریتم رمز •
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 (ElGamal)رمز الجمل 

   آمریکبایی، در سببال  -الجمبل، رمزنگبباری مصبری  اببداع توسبط

1985 

 شناصته می شود« الجمال»در ایران بیشتر با نام. 

بود استنفورددانشجوی دکترای هلمن در دانشگاه  الجمال. 

 مبتنی بر دشواری الجمل امنیت رمزDDH 

 الجملطاهر 
(1955 – ) 
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 تولید کلید الجمل

 انت اب عدد اول بزرگp 

 انت اب𝑔 ∈ ℤ𝑝
𝑔که به گونه ای  ∗ 𝑝 = 𝑞. 

q باید اول و بزرگ باشد. 

 کلیه محاسبات به پیمانهp. 

 انت اب عدد تصادفی  ازℤq  و محاسبهh = g. 

p ،q  وg  (.می دانندهمه مقادیر آنها را )پارامترهای عمومی 

 و  کلید صصوصیh کلید عمومی. 
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 رمزگذاری و رمزگشایی الجمل

 رمزگذاری عدد𝑚 ∈ 𝑔 𝑝: 

 انت اب عدد تصادفیr  ازℤq. 

 مقدار رمز عبارت است از زو :c = (gr, mhr). 

  رمزگشایی از زو(c1, c2)c =   با استفاده از کلید صصوصی: 

 
α

c
m

c
 2

1
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 رمز الجمل همریختیخاصیت 

 الجمل بر صلاف رمزTextbook RSAرمزی قطعی نیست ،. 

         اگر پیامی چند بار رمبز شبود، هبر ببار مبتن رمبز جدیبدی تولیبد

 .می شود

 ،است همری تالجمل نیز رمز با این حال. 

 مشابهTextbook RSA حمله متن رمز ، رمز الجمل نیز در برابر

 .شکننده است انت ابی

 

   

mod

ElGamal ElGamal( ) ElGamal( ) mod

m m m q

m m m q
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 پایان

 :صفحه درس

/1-442/ce1/95-94http://ce.sharif.edu/courses/ 

 

 16الی  15 شنبه ها :مراجعه حضوری جهت رفع اشکال

 (جنب آسانسور شیشه ایطبقه پنجم دانشکده، درب )

 یا در زمانهای دیگر با قرار قبلی

 dousti@ce :یا به وسیله رایانامه
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