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Why a Layered Network Model?

•Reduces complexity
•Standardizes interfaces
•Facilitates modular engineering
•Ensures interoperable technology
•Accelerates evolution
•Simplifies teaching and learning

  

  

  :دلایل مدل چند لایه ای 

  

 یک فعاليت در مقابل فعاليت مقایسه مدل چند لایه ای در مقابل  ساختار تک لایه ای ، متناظر با فعاليت یک گروه روی

  .تک تک اعضاء گروه به صورت مجزا روی آن فعاليت می باشد 

  بنابراین. فعاليت گروهی روی یک موضوع زمانی امکان پذیر می باشد که تقسيم وظایف صورت پذیرفته باشد 

 .هر شخص در این گروه دارای شرح وظایف مشخصی می باشد  •

 . یک فرد در این گروه براحتی قابل تشخيص  می باشد عدم حضور و یا عدم فعاليت صحيح •

عدم فعاليت صحيح یک فرد روی عملکرد بقيه افراد گروه تأثير منفی گذاشته و درنتيجه فعاليت گروهی به  •

 .نتيجه نخواهد رسيد 

 تقسيم وظایف به گونه ای صورت گرفته می گيرد که هر فرد علارقم وابستگی به گروه به تنهایی می تواند •

 .وظایف مشخص شده خود را انجام دهد 
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Why a Layered Network Model?

•Reduces complexity
•Standardizes interfaces
•Facilitates modular engineering
•Ensures interoperable technology
•Accelerates evolution
•Simplifies teaching and learning

  

  

   :)ادامه ( دلایل مدل چند لایه ای

  

بنابراین در این معماری چند لایه ای هر لایه مستقل از لایه های دیگر عمل می کند و با وجود مستقل بودن ، می 

ذف یک لایه منجر به نتيجه نرسيدن فعاليت های کل لایه ها بایست وابستگی بين لایه ها حفظ شود به گونه ای که ح

  .شود 

هبود عملکرد هر کدام از آنها براحتی امکان پذیر خواهد شد   .با مشخص شدن وظایف هر کدام از لایه ها ، ارتقاء و 

وان   ١٩٨۴ال در س ) ISO( توسط موسسه جهانی استاندارد OSIاین نياز منجر به طراحی یک مدل هفت لایه تحت ع

  .ميلادی شد 
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OSI Layer

   

• Developed by the International Organization for 
Standardization (ISO) in 1984 

• The primary architectural model for intercomputer
communications.

• A conceptual model composed of seven layers, each 
specifying particular network functions. 

• Describes how information from a software application in 
one computer moves through a network medium to a 
software application in another computer. 

  

  

  :دلایل مدل چند لایه ای 

  

 به عنوان یک استاندارد جهانی در ارتباطات شبکه ای معرفی کرد یک مدل هفت لایه ای است ISOمدلی که موسسه 

ز آنها در تعامل با یکدیگر ، می توانند هر کدام از لایه ها دارای توابع و شرح وظایف خاص خود می باشند و هر کدام ا. 

  :این هفت لایه عبارتنداز . اثر بخش باشند 

• Application 

• Presentation 

• Session 

• Transport 

• Network 

• Data Link 

• Physical 

  .در ادامه با لایه های فوق و شرح عملکرد هر یک ، بيشتر آشنا خواهيد شد 
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Application Layer:  

  

  . می باشد OSI ، لایه هفتم از مدل هفت لایه ای Applicationلایه 

این لایه مجموعه ای از استانداردها و توابع مختلفی می باشد ، به طوریکه وظيفه برقراری ارتباط با کاربر از یک سوی و 

  .از سوی دیگر ارتباط با لایه های زیرین را به عهده دارد 

د ، این مرورگر به عنوان یک نرم افزار لایه هفتم وظيفه برقراری ارتباط ي را می گشایwebرورگر صفحه وقتی شما یک م

  .با کاربر را به عهده دارد

 دارای هویت لایه هفتمی هستند که وظيفه برقراری ارتباط Emailبنابراین سرویس هایی چون سرویس وب و سرویس 

  .ارتباط کار با شبکه را به عهده دارند با لایه های زیرین و در نتيجه برقراری 
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Presentation Layer

Network processes to 
applications

Data representation

Application

Presentation

  

  

Presentation Layer:  

  

فشرده سازی اطلاعات به منظور کاهش حجم . این لایه وظيفه فشرده سازی و رمزنگاری داده ها را به عهده دارد 

  .اطلاعات ارسالی بر روی خطوط انتقال می باشد 

لایه قبل از اینکه اطلاعات تحویل لایه پایين تر شود می بایست بر اساس استانداردهای موجود فشرده بنابراین در این 

شده و به لایه زیرین تحویل داده شود و در سوی دیگر اطلاعات دریافتی از لایه زیرین در این لایه پس از مشخص شدن 

  .یه بالاتر تحویل داده می شود قالب  فشرده سازی ، از حالت فشرده و کد شده خارج شده و به لا

  . را می توان به عنوان نمونه ای از سرویسهای لایه ششم نام برد GIF و JPEG و MP3سرویس های 
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Session Layer

Network processes to 
applications

Data representation

Interhost communication 

Application

Presentation

Session

  

  

 Session Layer:  

  

  . نهایی را به عهده داردStation بين دو Sessionاین لایه وظيفه برقراری شرایط یک 

 و بررسی session و درنهایت اتمام Session و مدیریت یک Sessionو برقراری یک  ) Authentication(ویت هتأیيد وظيفه 

  . را به عهده دارد (Accounting)حساب 

اطلاعاتی که از این سه لایه گذشته و تحویل .  ، اطلاعات تحویل لایه چهارم داده می شود Sessionپس از برقراری یک 

 گفته  می شود و پس از تحویل به لایه چهارم به قطعات استاندارد شکسته User Dataداده می شود ، لایه چهارم 

  .واقع بسته بندی می شوند  شده و در
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Transport Layer

Network processes to 
applications

Data representation

Interhost communication 

End-to-end connections

Application

Presentation

Session

Transport

  

  

 Transport Layer:  

  

لایه ، وظيفه کنترل ارتباط برقرار شده را درواقع این .  را به عهده دارد end-to-endلایه چهارم وظيفه برقراری یک ارتباط 

 نهایی را برای دریافت ترافيک بررسی می کند و پس از Station نهایی می گذارد  و آمادگی Stationبه عهده دو 

  . ترافيک هدایت خواهد شد ،برقراری ارتباط توسط لایه چهارم

Data Userبه نام سگمنت بسته بندی  بعد از تحویل به لایه چهارم در بسته های استانداردی (Encapsulate) می 

  .ساختار سگمنت و وظایف لایه چهارم به تفسير در پایان این ماژول شرح داده می شود . شود 
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Network Layer

Network processes to 
applications

Data representation

Interhost communication 

End-to-end connections

Addresses and best path

Application

Presentation

Session

Transport

Network

  

  

 Network Layer:  

  

ب بهترین مسير درميان مسيرهای درواقع وظيفه انتخا. این لایه وظيفه مسيریابی و هدایت ترافيک را به عهده دارد 

 لایه سوم وظيفه مسيریابی و هدایت ترافيک را به عهده Deviceروتر به عنوان یک . متفاوت به عهده این لایه می باشد

  . دارد 

در این لایه آدرس . هدایت ترافيک در این لایه براساس پروتکل ها و الگوریتم های مسيریابی متفاوتی صورت می گيرد

دراین لایه هيچگونه پيگيری جهت رسيدن و .  صورت می گيردApple talk و یا IP ، IPXه ها براساس پروتکل دهی بست

درواقع وظيفه پيگيری رسيدن بسته ها به مقصد به عهده این لایه نخواهد بود . یا نرسيدن بسته ها صورت نمی گيرد 

  .می باشد  ) Transport( بلکه وظيفه لایه بالاتر 

  .نایی با روشهای مسيریابی با پروتکل های این لایه و عملکرد هر کدام از آنها به تفسير آشنا خواهيد شددر فصل آش
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Data Link Layer

Network processes to 
applications

Data representation

Interhost communication 

End-to-end connections

Addresses and best path

Access to media

Application

Presentation

Session

Transport

Network

Data Link

  

  

 Data Link Layer:  

  

 از آنجایی LANدر یک شبکه .  را به عهده داردLANاین لایه وظيفه مدیریت منابع سخت افزاری موجود در شبکه های 

ه منابع سخت افزاری در یک بستر ارتباطی مشترک به تبادل اطلاعات می پردازند ، نياز به تعریف یکسری ک

تعریف این استاندارد ها در لایه دوم از مدل هفت . استانداردها برای جلوگيری از تصادم و از بين رفتن داده وجود دارد 

  . صورت می گيرد OSIلایه ای 

بالاتر در بسته هایی به نام فریم  بسته بندی می شود و آدرس دهی هر فریم براساس آدرس اطلاعات دریافتی از لایه 

  .خواهد بود  )  MAC Address( سخت افزاری 

یکی از سخت افزارهایی که وظيفه مدیریت منابع سخت افزاری و ارتباط هر یک از آنها را براساس لایه دوم به عهده 

  .ین کتاب با سوئيچ و نحوه عملکرد آن در شبکه به خوبی آشنا می شوید در ادامه ا. دارد سوئيچ می باشد 
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Physical Layer

Network processes to 
applications

Data representation

Interhost communication 

End-to-end connections

Addresses and best path

Access to media

Binary transmission

Application

Presentation

Session

Transport

Network

Data Link

Physical

  

  

 Physical Layer:  

  

 شده و جهت انتقال برروی بستر ١ و ٠در این لایه اطلاعات دریافتی از لایه های بالاتر تبدیل به یک سری بيتهای 

  .ی و یا موج نوری خواهند شد ارتباطی ، تبدیل به سيگنال الکتریک

نکاتی که در این لایه مورد اهميت می . در این لایه هيچ پردازشی بر اطلاعات ارسالی و یا دریافتی صورت نمی گيرد 

  .باشد نوع بستر ارتباطی و پهنای باند مربوط به آن و نرخ ارسال اطلاعات و نوع مدولاسيون مورد اهميت می باشد 

 یک واسط ارتباطی در این لایه ،  اطلاعات دریافتی از لایه بالاتر را دریافت و پس از تبدیل به کارت شبکه به عنوان

  .بيتهای صفر و یک ، تحویل بستر ارتباطی می دهد 
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Encapsulating DataEncapsulating Data

Transport 

Data-Link

Physical 

Network 

Upper-Layer Data

Upper-Layer DataTCP Header

DataIP Header

DataLLC Header

0101110101001000010

DataMAC Header

Presentation

Application

Session

Segment

Packet

Bits

Frame

PDU

FCS

FCS

  

  

  :بسته بندی کردن داده ها در هر لایه 

  

  .تا به اینجا با لایه ها و عملکرد هر کدام از آنها به اختصار آشنا شدید 

.   به لایه چهارم تحویل داده می شود Data Userبه صورت کلی  اطلاعاتی که سه لایه بالاتر را طی می کند با عنوان 

در این لایه هر .  شود درلایه چهارم اطلاعات دریافتی درون بسته های استانداردی به نام سگمنت بسته بندی می

  .  خواهند داشت UDP Header و یا TCP Headerکدام از بسته ها یک سری اطلاعات تکميلی و کنترلی در غالب 

 داده شدند بسته بندی جدیدی در مورد آنها Network Layerبعد از اینکه بسته های سگمنت تحویل لایه سوم یعنی 

 IP Headerبنابراین بعد از اضافه شدن .  باشد IPاین لایه براساس پروتکل فرض کنيد آدرس دهی در . صورت می گيرد 

به هر کدام از بسته ها در لایه .  داده می شود Data Linkبه بسته های دریافتی تحویل لایه پایين تر یعنی لایه 

Network ، Packet گفته می شود  .  

 Frame به آن بسته بندی جدیدی به نام Mac Header و LLC Header با اضافه شدن Data Link Layerدرلایه دوم یا 

 شده و جهت انتقال روی بستر ارتباطی به ١ و ٠خواهيم داشت و در نهایت فریم ها تبدیل به یک سری بيتهای 

  .د ریکی و یا موج نوری تبدیل می شونسيگنالهای الکت
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Encapsulating DataEncapsulating Data

Transport 

Data-Link

Physical 

Network 

Upper-Layer Data

Upper-Layer DataTCP Header

DataIP Header

DataLLC Header

0101110101001000010

DataMAC Header

Presentation

Application

Session

Segment

Packet

Bits

Frame

PDU

FCS

FCS

  

  

ردن داده ها د     :)ادامه  (هر لایهبسته بندی 

  

بنابراین روی اطلاعات به ترتيب از لایه هفتم به سمت .  را در هر لایه نشان می دهد Encapsulationشکل فوق نوع 

 قرار می Physical Layerلایه اول بسته بندی های مختلفی صورت گرفته و در نهایت جهت انتقال در اختيار لایه اول یا 

  .گيرد 
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Upper-Layer Data

en l g DDe-encapsulating Data

LLC Hdr + IP + TCP + Upper-Layer Data

MAC Header

IP + TCP + Upper-Layer Data

LLC Header

TCP+ Upper-Layer Data

IP Header

Upper-Layer Data

TCP Header

0101110101001000010

Transport 

Data-Link

Physical 

Network 

Presentation

Application

Session

  

  

  :بسته بندی کردن داده ها در هر لایه 

  

از سوی دیگر زمانيکه بيتهای .  و پروسه مربوط به آن را از لایه هفتم تا لایه اول بررسی کردیم OSIتا به اینجا هفت لایه 

 MACتا با مشخص شدن  دریافت شدند در اختيار لایه دوم قرار می گيرند (Physical Layer) توسط لایه یک ١ و ٠

Header و LLC Header در لایه سوم هر کدام از پکتها بررسی .  و رفع نيازهای لایه دوم در اختيار لایه سوم قرار گيرد

در این لایه با .  داده می شود Transport Layerشده و پس از مشخص شدن آدرس مبدأ و مقصد ، تحویل لایه بالاتر ، 

 ، شماره پورت مورد نظر و نحوه دریافت اطلاعات مشخص شده و در نهایت با UDP Header    و یاTCP Headerتوجه به 

 Webشده دراختيار لایه هفتم و نرم افزارهایی چون مرورگر  مشخص شدن فرمت و باز شدن داده های فشرده و کد

  .قرار می گيرد
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Early protocol suite
Universal

Introduction to TCP/IPIntroduction to TCP/IP

Host

Internet

TCP/IP

Host

  

  

   :TCP/IPمدل چهار لایه ای 

  

TCP/IP محصول پروژه تحقيقاتی شبکه ARPANET مربوط به آژانس پروژه های تحقيقاتی دفاعی (DARPA) وابسته به 

  .وزارت دفاع امریکا می باشد 

این معماری که امروزه اساس شبکه جهانی اینترنت به حساب می آید یک معماری چهار لایه ای به شرح زیر می 

  :باشد 

  

• Application 

• Transport 

• Internet 

• Network Interface)  Network Access(   
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TCP/IP Protocol StackTCP/IP Protocol Stack

Application

Presentation

Session

Transport

Network

Data-Link

Physical

Application

Transport

Internet

Network 
Access

  

  

   :TCP/IPمدل چهار لایه ای 

  

  . را نمایش می دهد TCP/IP با چهار لایه OISشکل فوق تناظر بين هفت لایه 

 و دو لایه پایينی با لایه TCP/IP در مدل Application با لایه OSIهمانطور که مشاهده می کنيد سه لایه بالایی از مدل 

Network Access در مدل TCP/IPمی باشد   متناظر.  

   . د می باشOSIوظيفه هر کدام از این لایه ها متناظر با عملکرد مدل هفت لایه ای 

  

عبارتی لایه  به OSIتا به اینجا با هر کدام از لایه ها به اختصار آشنا شدید ، در ادامه چهار لایه از مدل هفت لایه ای 

 را مورد بررسی بيشتری  قرار می Transport Layer و Physical Layer ، Data Link Layer ، Network Layerهای  

  .دهيم 
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Physical Layer FunctionsPhysical Layer Functions

Defines

• Media type 

• Connector type 

• Signaling type

Et
he

rn
et

80
2.

3

V.
3 5

Ph
ys

ic
al

EI
A/

TI
A

-2
32

  

  

Physical Layer:  

  

مربوط به هر کدام و معرفی انواع    و اتصالات   ...) کابل ، امواج رادیویی ،      ( این لایه شامل معرفی انواع بسترهای ارتباطی        

می باشـد   ... ) سيگنالهای الکتریکی ، امواج نوری ،       ( سيگنالهایی که وظيفه انتقال بيتهای صفر و یک را به عهده دارند             

.  

  . می باشد  ) V.35   ( WANو شبکه  ) LAN) 802.3در واقع این لایه شامل یک سری استانداردها مربوط به شبکه 
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L k ayer n nData-Link Layer Functions
Defines:
• Physical source and 

destination addresses
• Higher-layer protocol 

(service access point)
associated with frame 

• Network topology 
• Frame sequencing
• logical link control 
• media access control
LLC: The upper component of the data-link layer that provides data 

repackaging functions for operations between different network types.
The media access control is the lower component that gives access 
to the transmission medium itself.
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Data-Link Layer:  

  

Data-Link Layer به عنوان لایه دوم از مدل هفت لایه ای OSI     وظيفه برقراری یک لينـک مـورد اطمينـان بـين دو Station 

 (MAC Address)آدرس دهی فریم هـا در ایـن لایـه براسـاس آدرس فيزیکـی      .  را به عهده دارد LANنهایی در یک شبکه 

بنابراین اطلاعات در این لایه به تعدادی فریم تقسيم شده و در هـر فـریم بعـد از قـرار گـرفتن آدرس فيزیکـی                          .  باشد   می

  .مبدأ و مقصد و اضافه شدن بيتهای خطایابی ، تحویل لایه فيزیکی جهت انتقال داده می شود 

مـی  ) HDLC ، Frame Relay (WANکه و شـب  )LAN) MAC ، LLCاین لایه شامل یکسری استانداردهای مربوط به شبکه 

  .باشد

  .  تقسيم می شود MAC و LLC ، این لایه به دو زیر لایه LANدر شبکه 

این لایه بـسته بـه پروتکلهـای لایـه هـای      . وظيفه کنترل مبادله دیتا را برعهده دارد  ) LLC ) Logical Link Controlزیرلایه 

این بدان معنی است کـه در       . ال گرا و یا یک سرویس بدون اتصال باشد          بالاتر عمل می کند و می تواند یک سرویس اتص         

 بـه   LLCصورتی که در لایه های بالاتر عمليات تضمين انتقال صورت گيرد نيازی به این تضمين در این لایه نيست بنـابراین                      

  .صورت یک سرویس بدون اتصال عمل خواهد کرد
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DataSource Address FCSLengthDestination Address

Variable266 4

0000.0C          xx.xxxx

Vendor 
Assigned

IEEE Assigned

MAC Layer—802.3

Dat i   F ct s o )Data-Link Layer Functions (cont.)

Preamble

Ethernet II 
uses “Type”
here and 
does not use 
802.2.

MAC Address

8Number of Bytes

  

  

Data-Link Layer)  ادامه(:  

  

 و Source MAC Address براسـاس فيلـدهای   LLC و هـدایت فـریم   FCS وظيفه خطایابی فریم براساس فيلد MACزیرلایه 

Destination MAC Address را به عهده دارد .  

MAC Address بيتی  می باشد ٢۴ بيتی می باشد که شامل دو بخش ۴٨ دارای ساختار . 

 بيـت دوم توسـط      ٢۴ه هر کدام از شرکتهای سازنده به صورت منحصر به فرد ارائه می شود و                 ب IEEE بيت اول توسط     ٢۴

  .هر شرکت به هر سخت افزاری که نياز به یک آدرس فيزیکی دارد به صورت منحصربه فرد نسبت داده می شود 
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rk aye  n nNetwork Layer Functions

• Defines logical 
source and 
destination 
addresses 
associated with a 
specific protocol

• Defines paths 
through network

• Interconnects 
multiple data links
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Network Layer:  

  

Network Layerه سوم از مدل هفت لایه ای  به عنوان لایOSI   وظيفه تعيين بهترین مسير از ميان مـسيرهای متفـاوت ، 

  .و هدایت پکتها براساس آدرس منطقی در مبدأ و مقصد را به عهده دارد 

 خواهد بود و مسيریابی به کمک الگوریتم و پروتکلهای Apple talk و IP ، IPXآدرس منطقی در این لایه براساس پروتکل 

  . خواهد بود OSPF و RIPابی همچون مسيری
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DataSource
Address

Destination 
AddressIP

Network Layer Functions (cont.)Network Layer Functions (cont.)

Header

172.15.1.1
NodeNetwork

Logical 
Address

Network Layer End-Station Packet

  

  

Network Layer )ادامه:(  

  

   .IPV6 و IPV4 در دو ورژن متفاوت ارائه شده است ، IPپروتکل .  را نمایش می دهد IPشکل فوق ساختار یک پکت 

IP Address V4 بيتی و ٣٢ یک آدرس IP Address V6 ی باشد بيتی م١٢٨ یک آدرس  .  

 مراجعـه   سـوم  و درس    دوم و ساختار آن و نحوه استفاده از آن در یک شبکه بـه مـاژول                 IPبرای شناخت بيشتر با پروتکل      

  .کنيد 
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Internetworking evolves to support current and future 
applications
The OSI reference model organizes network functions 
into seven categories called layers
Data flows from upper-level user applications to lower-
level bits transmitted over network media
Peer-to-peer functions use encapsulation and 
de-encapsulation at layer interfaces
Most network manager tasks configure the lower three 
layers 

Summary

  

  

  :خلاصه 

  

ردن ارتباطات شبکه ای براساس وجود یک ساختار مشخص و یک قاعده کلی می باشد که با رعایـت کـردن و حرکـت ک ـ                        

  .براساس این الگو نقل و انتقالات شبکه ای بين دو سخت افزار از دو شرکت سازنده مختلف امکان پذیر باشد 

بنـابراین براسـاس ایـن      .  به منظـور ارتباطـات شـبکه ای تعریـف شـده انـد                TCP/IP و یا مدل چهار لایه ای        OSIهفت لایه   

یـوط بـه خـود مـی باشـد و هـر لایـه عـلاوه بـر اینکـه دارای وظـایف                        استانداردها هر لایه دارای تعاریف و مکانيزم کـاری مر         

  . مشخصی می باشد مستقل از لایه های بالا و یا پایين تر نخواهد بود 

تحویـل لایـه زیـرین شـده و      ) Encapsulation(اطلاعات بعـد از دریافـت از لایـه هـای بـالاتر و پـس از اعمـال بـسته بنـدی                  

  .نتقال داده می شود درنهایت تحویل آخرین لایه جهت ا
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   : دومفصل 

  

 
      

   
 

 

  

 

 

 

 

 راه اندازی و پيکربندی
Cisco IOS  
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               سيــستم عامــل مخــتص بــه سيــسکو     هــای سيــسکو چــون روتــر و ســوئيچ و     Device شــامل معرفــی  فــصلایــن 

)Cisco IOS (  مـی آموزیـد کـه چگونـه بـا      فـصل در انتهای ایـن  . نحوه ارتباط و پيکربندی اوليه هر کدام از آنها می باشد و 

Device هایی چون router و switch ارتباط برقرار کرده و آنها را جهت استفاده در یک شبکه پيکربندی کنيد .  
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   : درس اول

  

 
      

   
 

 

 

 

 

 

 معرفی و آشنايی با 
Cisco IOS  
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  :هدف 
  

 .معرفی راه های برقراری ارتباط با تجهيزات سيسکو جهت پيکربندی و مدیریت آنها در شبکه  . ١

 . و ویژگی های آنها IOSمعرفی  . ٢

 .رح تک تک آنها آن و ش ) Mode(  و جایگاه های مختلف CLIمعرفی  . ٣
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• Cisco IOS software delivers network 
services and enables networked 
applications.

Cisco IOS Software Features

  

  

IOS:  
  

Internetwork operating System (IOS)       مـی  2950 هسته مرکزی روتر و بيـشتر سـوئيچ هـای سيـسکو چـون سـوئيچ 

ایـل ، مـدیریت     در واقع سيستم عامل روترهای سيسکو همانند دیگر سيستم عامل ها وظيفه ذخيره و بازیابی ف               . باشد  

این سيستم عامل فاقد محيط گرافيکی بوده  و مبتنی بـر خـط     . سرویس های مختلف را به عهده دارد        مدیریت  حافظه و   

 می باشد که به کمـک آن دسترسـی بـه فـرامين و پيکربنـدی تجهيـزات       UIفرمان می باشد لذا دارای یک واسط کاربری       

  . باشدمی  سيسکو امکان پذیر

IOS در دو mode  ، پيکربندی می شودset up mode دیگری  و CLI.  

Set UP Mode:  

 مـی کنيـد وارد         را برای بـار نخـست راه انـدازی         2950هنگامی که روتر و یا بعضی از سوئيچ های سيسکو مثل سوئيچ             

set up mode سـری  درواقـع یـک   . و می توانيد تنظيمات اوليه چون آدرس دهی و تنظيم پسوردها را انجـام دهيـد    شده

به هـر کـدام از آنهـا تنظيمـات اوليـه را در             ن  سوالات به صورت متوالی از شما پرسيده می شود و می توانيد با پاسخ داد              

   دیگری Modeالبته این تنظيمات کامل نخواهند بود و برای تنظيم بيشتر می بایست به . همين ابتدای کار انجام دهيد 
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IOS)  ادامه (:  
  

و در هنگام نياز شوید  Setup Modeهمچنين می توانيد به جای پاسخ دادن به این سوالات مستقيما وارد .  مراجعه کرد 

  . این تنظيمات را انجام دهيد 

CLI) Common Line Interface:(  

Cisco IOS Command-line interface (CLI)       ا روی روتـر و سـوئيچ    جایگـاهی اسـت کـه مـی توانيـد تنظيمـات بيـشتری ر

  .  می کندtype در این محيط فرامين مورد نظرش را user می باشد به طوری که text Base یک محيط CLI. انجام دهيد

  .درس با این سه روش آشنا می شویدبرای دسترسی به این محيط سه روش وجود دارد که در ادامه این 
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• Cisco IOS software delivers network 
services and enables networked 
applications.

Cisco IOS Software Features
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Configuring Network Devices

• Configuration sets up the device with the 
following:
– Network policy of the functions required
– Protocol addressing and parameter settings
– Options for administration and management

• Catalyst switch memory has initial configuration 
with default settings

• Cisco router will prompt for initial configuration 
if there is no configuration in memory

  

  

  :تجهيزات شبکه تنظيمات 
  

سـوئيچ یکـی از     .  جهت کار در شبکه شامل تنظيم یـک سـری پروتکـل هـا و توابـع خـاص مـی باشـد                         Deviceتنظيم یک   

بـوده و بـدون تنظـيم اضـافی قـادر بـه           تجهيزات شبکه می باشد که به صورت پيش فرض دارای یک سری تنظيمات اوليه               

 بدون تنظيم نمی تواند در شبکه وظيفه خود را انجام دهد بنـابراین        اما روتر . می باشد    LANشبکه  یک  هدایت ترافيک در    

  .می بایست آن را جهت انجام وظيفه مسيریابی تنظيم کرد 

 ایـی مـی   Mode       اولـين Setup Mode روتر و سوئيچی که برای بار نخست تنظـيم مـی شـوند ،    در برخورد با بنابراین 

   .باشد که با آن مواجه می شوید 
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An Overview of Cisco Device Startup

  

  

  :مروری بر نحوه راه اندازی سخت افزارهای سيسکو
  

 گام را پشت سـر  ٣ از لحظه ای که روشن می شوند تا آمادگی برای شروع کار Cisco های شرکت Deviceبه طور کلی   

  .می گذارند 

  . چک می شود سخت افزاریدن آن از نظر بوسالم سخت افزارها شناخته شده  و powerدر گام اول بعد از زدن کليد 

و  شـده    load بـه صـورت پـيش فـرض از کجـا             IOSدر ادامه این درس می آموزید کـه         .  می باشد    IOSگام دوم  پيدا کردن      

  . شدن آن را تغيير داد Loadچگونه می توان پيش فرض 

   .deviceگام آخر پيدا کردن تنظيمات ذخيره شده  و اعمال این تنظيمات روی 
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• Configurations can come 
from many sources.

• Configurations will act in 
device memory.

External Configuration Sources

  

 

  :راههای دسترسی به تجهيزات سيسکو
 

  و یک روش جهت ارتباط بـين  CLIسه روش جهت دسترسی به . برای دسترسی به روتر یا سوئيچ پنج روش وجود دارد        

TFTP Serverيزات سيسکو به کمکه و تجيزات سيسکو و روش آخر تنظيم کردن تج   Web Browser  سـه  . باشـد   مـی

  : عبارتنداز CLIروش برای دسترسی به 

• console port 

• Auxiliary port 

• Telnet 

Console port: 

تنها راه دسترسـی     روی آن وجود ندارد بنابراین        را برای بار اول خریداری می کنيد  هيچ تنظيمی          deviceهنگامی که یک    

  .اشد می بconsole کردن آن استفاده از پورت configure و IOSبه 

 با Hyper Terminal      و به کمک نرم افزارمتصل PC ، روتر یا سوئيچ را به یک Rolloverدر این روش شما به کمک کابل 

  .روتر و یا سوئيچ ارتباط برقرار کرده و آن را تنظيم  می کنيد 
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• Configurations can come 
from many sources.

• Configurations will act in 
device memory.

External Configuration Sources

  

 

  ) :ادامه  ( راههای دسترسی به تجهيزات سيسکو
  

 قـادر خواهيـد     ،   از طریـق روشـهای بعـدی          و دادن اجازه دسترسی    Console از تنظيم روتر و یا سوئيچ از طریق پورت           بعد

  .تفاده کنيد  اسConsole از طریق پورت دون ارتباطبرقراری ارتباط ببود از روشهای دیگر برای 

 و سـر دیگـر آن   Consoleاتـصال بـه پـورت     جهـت  Rj 45 کابلی است که یـک سـر آن دارای کـانکتور    Rolloverکابل : نکته 

  .می باشد  کامپيوتر Com Port جهت اتصال به pin 9دارای کانکتور 

Auxiliary port:  

 را تنظيم  ها روتر و یا سوئيچ ارتباط برقرار کرده و آن         با ، شما می توانيد از راه دور         AUXدر روش دوم یعنی استفاده از پورت        

  . ستر مخابراتی صورت می پذیرداین ارتباط از طریق ب. کنيد 

 می توان به روتر دسترسـی پيـدا کـرده    Dial upبه طور مثال با متصل کردن یک روتر به یک مودم و ارتباط از طریق خطوط 

  .و آن را تنظيم کنيد 
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• Configurations can come 
from many sources.

• Configurations will act in 
device memory.

External Configuration Sources

  

 

  ) :ادامه  ( راههای دسترسی به تجهيزات سيسکو
  

Telnet:  

ا سـوئيچ  آدرسـی    در صورتی که ه ن اوليه روتر و ی را بـه آن نـسبت داده باشـيد براحتـی      ) IP address( نگام تنظيم کر

سترسی پيدا کرده و آن را تنظيم کنيد            TCP/IPمی توانيد در یک شبکه        این ارتباط از طریـق سـرویس   . به روتر یا سوئيچ 

Telnet و استفاده از پروتکل Telnet شد   . می ب

 ، Telnet امکان دسترسی از طریق بودنو همچنين فعال وتر و  سوئيچ  ) IP Address(رت داشتن آدرس  درصوبنابراین

  . تنظيمات مورد نظرتان را روی آنها اعمال کنيد نها آ کردن به telnetمی توانيد با 

TFTP:  

اشدTFTP Server با یکی دیگر از راههای ارتباطی ، ارتباط بين تجهيزات سيسکو  بنابراین می توان با بهره گرفتن  . می 

قـع در یـک   در جـای دیگـری در شـبکه   روتر و یا سوئيچ را  IOSتنظيمات و  ، TFTPاز پروتکل  نگهـداری   TFTP Server و د

   .کرد 

http://www.txt.ir
http://www.txt.ir


38 

© 2 2  s  s e s   A  s ese ve  v2 — 9

• Configurations can come 
from many sources.

• Configurations will act in 
device memory.

External Configuration Sources

  

 

  ) :ادامه  ( راههای دسترسی به تجهيزات سيسکو
  

Web Browser:  

 سيـسکو جهـت   Deviceاین ارتباط زمانی امکان پذیر خواهد بود که .  می باشد Web Browserطریق آخرین راه ارتباط از 

 باشـد تـا بـه کمـک آن بتـوان      IP Addressاین بدان معنی اسـت کـه دارای یـک    .  آماده شده باشد TCP/IPکار در شبکه 

Web Page مربوطه را Browse کنيد .  
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• A CLI is used to enter commands.
• Operations vary on different 

internetworking devices.
• Users type or paste entries in the 

console command modes. 
• Enter key instructs device to parse 

and execute the command.
• Two primary EXEC modes are user 

mode and privileged mode.
• Command modes have distinctive 

prompts.

Cisco IOS User Interface Functions

 

  

CLI:  
 

 می باشـد و شـما مـی توانيـد در     Text Base یک محيط Common Line Interface یا همان CLIهمان طور که گفته شد 

  .این قسمت تنظيمات مختلفی را روی روتر و یا سوئيچ انجام دهيد

 CLI در IOS سيسکو دارای دو mode اجرایی می باشد :  

• user mode 

• privileged mode 

  .  شویده مربوطmodeه برای وارد کردن تنظيمات روی روتر و یا سوئيچ می بایست وارد این بدان معنی است ک

User Mode :  

تـرین سـطح دسترسـی بـه روتـر یـا         پـایين Modeواقـع ایـن    در.  می توانيد عمليات محدودی را انجام دهيد     Modeدر این   

واقع افراد مختلف مـی تواننـد وارد ایـن     در .ستا قابل اجرا Monitoring عمليات Modeدر این . سوئيچ را نشان می دهد      

Mode       شده و بدون دسترسی داشتن به تنظيمات ، عمليات محدودی چون چک کردن عملکرد روتر و یا سـوئيچ را انجـام 

  .دهند
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• A CLI is used to enter commands.
• Operations vary on different 

internetworking devices.
• Users type or paste entries in the 

console command modes. 
• Enter key instructs device to parse 

and execute the command.
• Two primary EXEC modes are user 

mode and privileged mode.
• Command modes have distinctive 

prompts.

Cisco IOS User Interface Functions

 

  

CLI )  ادامه:(  
  

 قابـل اجـرا   Modeلـذا فـرامين کمتـری در ایـن     .  بـود    از نظر سطح دسترسی خواهـد      Modeن ترین    پایي Modeبنابراین این   

  .خواهد بود 

Privileged Mode:  

روتـر و یـا     روی  تنظيمـات    بـرای انجـام      بـا سـطح دسترسـی بـالاتر        ی ، جایگـاه   Modeهمانطور که از نامش پيداست ایـن        

 نيـست ، امـا بـرای         نيـازی بـه وارد کـردن پـسورد         Modeبه صورت پيش فرض برای وارد شدن به ایـن           . می باشد   سوئيچ  

 پـسورد چـک شـود تـا فقـط افـراد خاصـی بـا داشـتن پـسورد                     Modeبرقراری امنيت می بایست قبل از وارد شدن به این           

  . دسترسی پيدا کنندModeبتوانند به این 

  .می باشد   ، دسترسی به تنظيمات روتر و یا سوئيچ و مشاهده و تغيير تنظيمات امکان پذیر Modeبنابراین در این 
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• There are two main EXEC modes for 
entering commands.

Cisco IOS Software EXEC Mode

  

  

User Mode:  
  

در .  نـشان مـی دهـد    CLI اولين جایگاهی اسـت کـه   User Mode شدن کامل تنظيمات ، Load و IOS شدن Bootبعد از 

  :  می باشد  به صورت زیرCommand promptاین جایگاه 

Hostname > 

  

 شـما  Modeبنـابراین در ایـن   . سی های محدود می باشد  با سطح دسترmode یک user modeهمانطور که گفته شد 

  .برخی فرامين خاص هستيد قادر به اجرا و به کار بردن 

به طور مثال برای اجرای بعضی گزارشات همچـون وضـعيت حافظـه و کنتـرل ميـزان ترافيـک ورودی و یـا خروجـی بـه هـر                             

  . اینترفيس روتر و یا سوئيچ از این مد استفاده می شود

Hostname > show flash 
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Cisco IOS Software EXEC Mode (Cont.)

 

 

Mode Privileged:  
 

تنظيمـات   نيز گفته می شـود، اجـازه دسترسـی کامـل بـه تمـامی فـرامين جهـت         enable mode که به آن modeاین  در

  : خواهيد شد Privilade Modeوارد User Mode در با وارد کردن فرمان زیر . بيشتر داده می شود 

Hostname > enable 

  : به صورت زیر تغيير می کند command promptبا وارد کردن فرمان بالا ، 

Hostname # 

  . فرمان زیر را وارد می کنيدmodeبرای خارج شدن از این 

Hostname # exit 

  .اشت  را خواهيد دinterface mode و global mode های دیگری چون modeشما دسترسی به    privileged modeدر 

  .  هدایت کامل روتر یا سوئيچ به شما واگذار می شود mode در واقع در این 

  . را برقرار کرد modeامنيت این ،  password می آموزید که چگونه می توان  با تعریف کردن فصلدر ادامه این 
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Summary

• The Cisco IOS software platform is implemented on all 
Cisco hardware platforms. 

• You will use Cisco IOS software to communicate the 
configuration details that implement the learning 
objectives of this course. 

• You can configure a switch or router from sources that 
are external to the device. 

• Cisco IOS software uses a CLI as its traditional console 
environment. While Cisco IOS software is a core 
technology, Cisco IOS software operation details vary on 
different internetworking devices. 

• The Cisco IOS software supports two EXEC command 
modes: user and privileged. 

  

  

  :خلاصه 
  

 بـوده و فاقـد   Text Base سيـسکو  IOS.  و نحوه ارتباط با آن آشنا شدید (Cisco IOS)در این درس با سيستم عامل روتر 

  CLIسه روش جهت دسترسـی بـه        . دسترسی به روتر یا سوئيچ پنج روش وجود دارد          برای  . محيط گرافيکی می باشد     

 Web کمـک   و تجيزات سيسکو و روش آخر تنظيم کردن تجيـزات سيـسکو بـه   TFTP Serverو یک روش جهت ارتباط بين 

Browser می باشد .  

  :  اجرایی زیر می باشد mode به طوری که دارای دو است text-base یک محيط CLIهمچنين 

• user mode 

• privileged mode 

user mode      د در حـالی کـه   ن و تمـامی فـرامين در ایـن مـد قابـل اجـرا نمـی باش ـ       اسـت  یـک مـد اجرایـی محـدود

privileged modeتنظيمات به صورت کلی در ایـن  و مدیریت ، و کنترل ست اجرایی بالا  ، جایگاهی با حيطه Mode 

 . دنمی باشقابل اجرا 
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   : دوم درس

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  Routerآشنايی با 
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  :هدف 

  

  در روترهای سيسکو IOSمراحل بوت شدن  . ١

٢ . CLI  و تعامل ميان روتر و کاربر به کمک آن . 

٣ . CLI و استفاده از help در آن . 

   .حل قرارگيری و نحوه مشاهده محتویات هر کدام از آنهاانواع حافظه ها و م . ۴
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• System startup routines initiate router software
• Router falls back to startup alternatives if needed

Initial Startup of the Cisco Router

  

  

  :راه اندازی اوليه روتر 
  

 ارتبـاط کـامپيوتر و   rolloverبرای راه اندازی اوليه روتر ابتدا منبع تغذیه کننده برق را چک کنيد و سپس به کمک یک کابـل               

  .روتر را برقرار کنيد

 می باشد که آن را درون     RJ-45 کابلی است که یک سر آن دارای کانکتور          rolloverکابل  همانطور که گفته شد     : یادآوری  

  .  کامپيوتر متصل می کنيدCOM port آن را به  می باشد کهpin 9و سر دیگر آن دارای کانکتور  قرار داده consoleپورت 

بـه کمـک   .  روتر دسترسی پيدا کنيد CLIمی رسد که به کمک آن به        بعد از برقراری ارتباط فيزیکی نوبت به یک نرم افزار           

  . ارتباط نرم افزاری با روتر برقرار می شود Hyper Terminalنرم افزار 

  :برای این منظور مراحل زیر را به ترتيب انجام دهيد

 : را اجرا کنيدHyper terminalمسير زیر را دنبال کنيد و سپس  . ١

Start -> all programs -> accessories -> communications -> Hyper Terminal 

 . را انتخاب کنيدOK گزینه  و سپسکرده نام دلخواهی را وارد Connection Descriptionدر پنجره  . ٢

 بـه   راRollover شماره پورت سریال از کامپيوتر کـه کابـل   Connect Usingو در قسمت Connect To در پنجره  . ٣

 .خاب کنيد آن متصل کرده اید را انت
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• System startup routines initiate router software
• Router falls back to startup alternatives if needed

Initial Startup of the Cisco Router

  

  

وليه روتر    ) :ادامه ( راه اندازی 
 

 بـه طـور   . مـی باشـد را انتخـاب کنيـد     نرخ ارسال اطلاعات که دارای واحد بيت در ثانيـه Port Settingدر پنجره  . ۴

ا در این قسمت انتخاب کنيد9600مقدار مثال    . 

  . قرار دهيد on روتر را در وضعيت power کليد ،Hyper Terminal بعد از راه اندازی 

 و غيـره مـی باشـد    IOSدر مورد سـخت افـزار و   طلاعات که ایکسری  Hyper Terminalبعد از روشن شدن روتر در پنجره 

  . می شو User Modeنمایش داده شده و سپس وارد 
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Unconfigured Versus Configured Router

Bootup Output from the Router

  

  

Set up Mode و تنظيمات اوليه روتر :  
  

همچنـين درصـورتی کـه یـک روتـر      .  مـی شـود   Set up Modeهنگامی که یک روتر را برای بار اول روشن مـی کنيـد وارد   

تنظيمات خود را از دست داده باشد و یا به هر علتی فراموش کنيد تنظيمات را در یک حافظه دائمی ذخيـره کنيـد بعـد از             

Boot مجدد وارد این Mode می شود  .  

 بودن آنها نوبت بـه خوانـدن        safeروشن کردن روتر و بعد از گذراندن مرحله چک سخت افزاری و اطمينان از               درواقع پس از    

  . می شود Setup Mode وارد مرحله است، آنها می رسد و از آنجایی که روتر فاقد تنظيم loadتنظيمات و 

ی توانيد یک سری تنظيمـات اوليـه چـون       م بنابراین. در این حالت یک سری سوالات به صورت متوالی پرسيده می شود             

  . نام و آدرس دهی به اینترفيسها را در این مرحله انجام دهيد

 را انتخـاب کنيـد تـا وارد    Noدر پاسخ به سوال زیر گزینه       بنابراین  . اما شما می توانيد این کار به موقع دیگری موکول کنيد            

User Mode شوید .  

Continue with configuration Dialog? [Yes/no] 
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Router#setup

--- System Configuration Dialog ---

Continue with configuration dialog? [yes/no]: yes

At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.

Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system

Would you like to enter basic management setup? [yes/no]: no

Setup: The Initial 
Configuration Dialog

  

  

Set up Mode و تنظيمات اوليه روتر :  
  

 bootاگر بخواهيد روتر را در گام اول به کمک یک سری سوال و جواب ها تنظيم کنيد در پاسخ به اولين سوال کـه بعـد از       

  . را انتخاب کنيدYesشدن روتر پرسيده می شود پاسخ  

  

Continue with configuration Dialog? [Yes/no] yes 

 

درواقع دراین قسمت می توانيـد بـا پاسـخ دادن بـه سـوالات متـوالی       .  می باشد extended setupسوال بعدی در مورد 

درغيـر ایـن صـورت در پاسـخ بـه سـوال زیـر        . روتر انجـام دهيـد    رویتنظيمات دقيق تری را در مورد اینترفيس های مختلف    

  .کنيد را انتخاب noپاسخ 

  

Would you like to enter basic management setup? [Yes/no]: no 
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Setup Interface Summary

          

                 

     

     

     

     

     

First, would you like to see the current interface summary? [yes]:

Interface IP-Address OK? Method Status                Protocol

BRI0 unassigned YES unset  administratively down down

BRI0:1 unassigned YES unset  administratively down down

BRI0:2 unassigned YES unset  administratively down down

Ethernet0 unassigned YES unset  administratively down down

Serial0 unassigned YES unset  administratively down down

Interfaces Found During Startup

  

  

Set up Mode و تنظيمات اوليه روتر :  
  

بودن و غيره  down  یا upسوال بعدی از شما می پرسد که آیا مایليد تعداد اینترفيس ها و وضعيت هر کدام از آنها چون 

  ه کنيد یا خير ؟را مشاهد

First, would you like to see the current interface summary? [Yes]: 

بـه شـما   از آنهـا   مربـوط بـه هـر کـدام     stateدر صورتی که پاسخ پيش فرض را انتخاب کنيد ليست اینترفيس های روتـر و        

  .نمایش داده می شود 
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Setup Initial 
Global Parameters

  

   

          
       

     
   

          
        

  
   

       
       
    

    

Configuring global parameters:

Enter host name [Router]:wg_ro_c

The enable secret is a password used to protect access to
privileged EXEC and configuration modes. This password, after
entered, becomes encrypted in the configuration.
Enter enable secret: cisco

The enable password is used when you do not specify an
enable secret password, with some older software versions, and
some boot images.
Enter enable password: sanfran

The virtual terminal password is used to protect
access to the router over a network interface.
Enter virtual terminal password: sanjose
Configure SNMP Network Management? [no]:

  

  

Set up Mode و تنظيمات اوليه روتر :  
  

  سوال بعدی از شما می پرسد چه نامی را می خواهيد برای روتر خود انتخاب کنيد ؟

Enter host name [Router] : 

 را بفشارید این به معنی آن اسـت کـه  نـام پـيش فرضـی کـه در داخـل                   ENTERدر صورتی که متنی را وارد نکنيد و کليد          

  .نوان نام روتر پذیرفته اید کروشه نوشته شده است را به ع

 CLIهمانطور که می دانيد دسترسی بـه   . استمرحله بعد و سوالات بعدی به منظور افزایش امنيت دسترسی به روتر          

بنـابراین بایــد در مقابــل هـر کـدام از آنهـا مـانعی قـرار داشـته باشــد تـا بعـد از  . از طریـق ســه روش امکــان پـذیر اسـت 

authenticationعتبار دسترسی به روتر امکان پذیر باشد و تایيد ا.  

  :چهار نوع پسورد موجود می باشد

• enable password  

• secret password  

•   telnet password  

• console password  
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Setup Initial 
Global Parameters

  

   

          
       

     
   

          
        

  
   

       
       
    

    

Configuring global parameters:

Enter host name [Router]:wg_ro_c

The enable secret is a password used to protect access to
privileged EXEC and configuration modes. This password, after
entered, becomes encrypted in the configuration.
Enter enable secret: cisco

The enable password is used when you do not specify an
enable secret password, with some older software versions, and
some boot images.
Enter enable password: sanfran

The virtual terminal password is used to protect
access to the router over a network interface.
Enter virtual terminal password: sanjose
Configure SNMP Network Management? [no]:

  

  

Set up Modeادامه  ( و تنظيمات اوليه روتر(:   
  

  .از اینها در کجا و چگونه عمل می کنند می آموزید که هر کدام فصلدر پایان این 

  . مورد را تنظيم کنيد  از این چهار  می بایست سه تاsetup modeاما در 

  .برای روتر مشخص می کنيد  را به ترتيب telnet passwordو  secret password و  enable password در واقع  در اینجا

  

 پروتکل مدیریت شبکه    SNMPمی دانيد    همانطور که .  آن می باشد      کردن manage و   SNMPسوال بعدی در مورد پروتکل      

   . های بسياری استoptionو دارای 

  .موکول کندتا تنظيم آن را به زمان دیگر  می باشد را انتخاب کنيد noدر اینجا مقدار پيش فرض که همان 
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Setup Initial 
Protocol Configurations

Configure LAT? [yes]: no
Configure AppleTalk? [no]:
Configure DECnet? [no]:
Configure IP? [yes]:

Configure IGRP routing? [yes]: no
Configure RIP routing? [no]:

Configure CLNS? [no]:
Configure IPX? [no]:
Configure Vines? [no]:
Configure XNS? [no]:
Configure Apollo? [no]:

  

  

Set up Mode و تنظيمات اوليه روتر :  
  

و   Routing protocol   چـون نـوع  همتنظيمات اوليه پروتکل ها الات به این مرحله می رسيد که می بایست در ادامه سو

  . فعال می شود را مشخص کنيد Interfaceیا نوع پروتکلی که روی 

ر تنظيم بقيه موارد را بـه  درواقع با این کا.  را وارد کنيد no ، به سوالات دیگر پاسخ IPدر این قسمت به جز تنظيم پروتکل   

  .زمان دیگری موکول خواهيم کرد

Configure IP? [Yes]: 
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Setup Interface 
Parameters

       
    

         
      
        
       
        
     
      
      
        

     

  

         

         
      

     
       

          

        

BRI interface needs isdn switch-type to be configured
Valid switch types are :

[0]  none..........Only if you don't want to configure BRI.
[1]  basic-1tr6....1TR6 switch type for Germany
[2]  basic-5ess....AT&T 5ESS switch type for the US/Canada
[3]  basic-dms100..Northern DMS-100 switch type for US/Canada
[4]  basic-net3....NET3 switch type for UK and Europe
[5]  basic-ni......National ISDN switch type
[6]  basic-ts013...TS013 switch type for Australia
[7]  ntt...........NTT switch type for Japan
[8]  vn3...........VN3 and VN4 switch types for France

Choose ISDN BRI Switch Type [2]:

Configuring interface parameters:

Do you want to configure BRI0 (BRI d-channel) interface? [no]:

Do you want to configure Ethernet0  interface? [no]: yes
Configure IP on this interface? [no]: yes

IP address for this interface: 10.1.1.33
Subnet mask for this interface [255.0.0.0] : 255.255.255.0
Class A network is 10.0.0.0, 24 subnet bits; mask is /24

Do you want to configure Serial0  interface? [no]:

  

  

Set up Mode و تنظيمات اوليه روتر :  
  

  . تنظيم می شودIP addressدر این مرحله پارامتر های اوليه مربوط به یک اینترفيس چون 

  . مربوط به آن پرسيده می شود  subnet mask و IP addressبرای هر اینترفيس 

  مربوطـه را مـشخص مـی کنـد کـه شـما مـی       Subnet mask،  ایی که شما وارد کرده اید IP addressبا توجه به کلاس 

  . مورد نظرتان را وارد کنيدsubnet mask و توانيد مقدار پيش فرض را نپذیرفته

  

Do you want to configure Ethernet0 interface? [No]: yes 

 

Configure IP on this interface? [No]: yes 

 

IP address for this interface: 10.1.1.33 

 

Subnet mask for this interface [255.0.0.0]: 255.255.255.0 
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Setup Script 
Review and Use

The following configuration command script was created:

hostname Route
enable secret  
enable passwor  
line vty 0 4
password sanjo
no snmp-server
!
no appletalk r
no decnet rout
ip routing
no clns routin
no ipx routing
no vines routi
no xns routing
no apollo rout
isdn switch-ty   

interface BRI0
shutdown
no ip address
!
interface Ethernet0
no shutdown
ip address 10.1.1.31 255.255.255.0
no mop enabled
!
interface Serial0
shutdown
no ip address
<text omitted>
end

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]:

  

  

Set up Mode و تنظيمات اوليه روتر :  
  

  . به ذخيره سازی آن می رسدبعد از پایان سوالات نوبت

  :شما با سه گزینه روبه رو هستيد

[0] Go to the IOS command prompt without saving this config. 

[1] Return back to the setup without saving this config. 

[2] Save this configuration to nvram and exit. 

یعنـی بـدون ذخيـره    .  می شودCLI کنيد ، روتر بدون ذخيره کردن تنظيمات فعلی وارد  را انتخاب [0]اگر اولين گزینه یعنی     

  . می شود به وقت دیگری موکول انجام تنظيمات  شده وuser modeشدن این تنظيمات وارد 

د  مـی خواهي ـ    را انتخاب کنيد ، این بدان معنی است که شما بدون ذخيره کردن تنظيمات فعلـی                [1]اگر گزینه دوم یعنی     

  .پاسخ دهيد ا به سوالات برگشته و مجدد set up modeدر اولين سوال دوباره به 

 را انتخاب کنيد ، شما می خواهيد تمامی تنظيماتی که تاکنون بـه صـورت سـوال و جـواب انجـام             [2]اگر گزینه آخر یعنی     

  .ذخيره کنيد )nvram( داده اید را در یک حافظه دائم 
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Logging In to the Router

  

  

User Mode و Privileged Mode:  
  

  . می باشد user-mode ای که آن را می بينيد mode اولين  ،CLI کامل و بعد از وارد شدن به bootبعد از 

wg_ro_c> 

 کـه تعـداد کمـی از        استاین بدان معنی    .  دارای محدودیت اجرایی است    modeهمانطور که قبلا به آن اشاره کردیم این         

 شـما مـی توانيـد بـه     modeدر ایـن  .  مـی باشـد   privileged modeجایگاه دیگر  .هستند قابل اجرا modeاین  در امينفر

 را بـه صـورت زیـر    enable فرمـان  user mode در modeبرای وارد شدن به ایـن  . تمامی فرامين دسترسی داشته باشيد 

   :وارد کنيد

wg_ro_c> enable 

 کافيـست  enableبه طور مثـال بـه جـای نوشـتن     .  کنيد typeن بخشی از آن را شما می توانيد به جای نوشتن کل فرما     

type کنيد en.  با وارد شدن بهprivileged mode،  command prompt به صورت زیر در می آید :  

wg_ro_c # 

  . استفاده کنيدdisable یا exit نيز می توانيد از فرمان modeبرای خارج شدن از این 

wg_ro_c # exit 

http://www.txt.ir


٥٧   

© 2 2  s  s ems   A  s ese ve  v2 — -

• You can abbreviate a command to the fewest 
characters that make a unique character string.

Router User-Mode 
Command List

wg_ro_c>?
Exec commands:
access-enable    Create a temporary Access-List entry
atmsig           Execute Atm Signalling Commands
cd               Change current device
clear            Reset functions
connect          Open a terminal connection
dir              List files on given device
disable          Turn off privileged commands
disconnect       Disconnect an existing network connection
enable           Turn on privileged commands
exit             Exit from the EXEC
help             Description of the interactive help system
lat              Open a lat connection
lock             Lock the terminal
login            Log in as a particular user
logout           Exit from the EXEC

-- More --

 

  

  :User Mode در ؟ به کمک علامت Helpفعال شدن 
  

ها در یک         فعـال  ؟ روتر یا سوئيچ را با زدن helpدر واقع .  استفاده کرد ؟ می توان از علامت modeبرای دیدن ليست فرما

ه فرامين ک د این      ؟می کنيد و با وارد کردن        درصورتی که تعداد .باشد نمایش داده می شود  اجرا می قابل Mode ، کل

د        فرامين نمایش داده شده     مـی  enter صـفحه بـه صـفحه و بـا زدن کليـد        spaceبـا زدن کليـد      ،   از یک صفحه بيشتر باش

  .توانيد خط به خط فرامين را مشاهده کنيد 

 فرمانهایی که با این حـروف آغـاز         ؟ با زدن علامت     سپس اول از یک کلمه ر نوشته و         characterمی توانيد چند    همچنين  

 نوشـته  eبنـابراین کلمـاتی کـه بـا حـرف      .  را تایپ کنيـد  ؟ علامت eبه طور مثال بعد از نوشتن حرف     .می شوند را ببينيد   

  .شده اند فيلتر شده و به صورت زیر به شما نمایش داده می شود 

wg_ro_c > e ? 

enable, exit 

ا زدن علامـت      user modeدر می توانيـد  ليـست فرمانهـایی را کـه       command در مقابـل  ؟ قابـل اسـتفاده هـستند را 

prompt  مشاهده کنيد:   

wg_ro_c>? 

http://www.txt.ir
http://www.txt.ir


58 

© 2 2  s  s e s   A  s ese ve  v2 — - 4

wg_ro_c#?
Exec commands:
access-enable    Create a temporary Access-List entry
access-profile   Apply user-profile to interface
access-template  Create a temporary Access-List entry
bfe              For manual emergency modes setting
cd               Change current directory
clear            Reset functions
clock            Manage the system clock
configure        Enter configuration mode
connect          Open a terminal connection
copy             Copy from one file to another
debug            Debugging functions (see also 'undebug')
delete           Delete a file
dir              List files on a filesystem
disable          Turn off privileged commands
disconnect       Disconnect an existing network connection
enable           Turn on privileged commands
erase            Erase a filesystem
exit             Exit from the EXEC
help             Description of the interactive help system

-- More --

• You can complete a command string by entering the 
unique character string, then pressing the Tab key.

Router Privileged-Mode 
Command List

 

  

  :Privileged Mode در ؟ به کمک علامت Helpفعال شدن 
  

  .می شود  استفاده ، ؟ privileged mode در Helpفعال کردن برای 

   .قابل اجرا هستند Privilede Mode و هم در User Modeيد که بعضی از فرمانها هم در  باشتوجه داشته

فقــط در   درحــالی کــه برخـی دیگـر  هـستندuser mode و privileged mode قابـل اجـرا در pingبــه طـور مثـال فرمـان 

Privileged Mode قابل اجرا می باشند و این به خاطر ممتاز بودن این Mode است.   
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Router Context-Sensitive Help

Router# clok

Translating "CLOK"

% Unknown command or comput r name, or unable to find computer address

Router# cl?

clear   clock

Router# clock

% Incomplete command.

Router# clock ?

set     Set the time and date

Router# clock set

% Incomplete command.

Router# <Ctrl P>clock set ?

hh:mm:ss  Current Time 

• Symbolic Translation

• Command Prompting

• Last Command Recall

  

 

  : در یک مثال Helpاستفاده از 
  

این مثال ترکيبی از این دو ویژگی می باشـد  .  آشنا شدید Context-Sensitive Help و  Command Historyتا به اینجا با 

   در. انجـام نـداده ایـد    فرض کنيـد قـرار اسـت شـما سـاعت مربـوط بـه روترتـان را تنظـيم کنيـد و ایـن کـار را تـا بـه حـال                                 . 

privileged mode  فرمانClokرا  type می کنيد .  

 می بایست ایـن     همانطور که می بينيد پيغامی نمایش داده می شود مبنی بر اینکه یک فرمان ناشناخته می باشد و 

 آن را نوشـته و بعـد بـا    فرض کنيد شما نحوه نوشتن آن را فراموش کـرده ایـد ، بنـابراین دو حـرف اول       . فرمان اصلاح شود    

  . استفاده می کنيد help از ؟نوشتن 

   .clock و Clear:همانطور که می بينيد دو کلمه با فيلتری که گذاشتيد منطبق هستند 

  . را می زنيد enter می کنيد و کليد type را clockبنابراین شما 

  .دوباره به شما پيغام می دهد 

% incomplete command. 

  بنابراین باید آن را کامل کنيد ولی شما از ادامه فرمان هيچ آگاهيی ندارید پس چه باید کرد؟. کامل نيست فرمان شما 

  : را می بينيدhelp نتيجه ؟ و زدن علامت space استفاده می کنيم پس با زدن کليد helpاین بار هم از 
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Router Context-Sensitive Help

Router# clok

Translating "CLOK"

% Unknown command or computer name, or unable to find computer address

Router# cl?

clear   clock

Router# clock

% Incomplete command.

Router# clock ?

set     Set the time and date

Router# clock set

% Incomplete command.

Router# <Ctrl P>clock set ?

hh:mm:ss  Current Time 

• Symbolic Translation

• Command Prompting

• Last Command Recall

  

 

  :) امه اد( در یک مثال Helpاستفاده از 
  

set     Set the time and date 

باز به شما پيغام کامل نبودن فرمـان        .  را می زنيد   enterرا وارد می کنيد و کليد       که آن    می باشد    setبنابراین کلمه بعدی    

  ؟ کنيدtypeآیا راه را دوباره باید بروید و فرمانی را که تا به اینجا نوشته اید را دوباره  . داده شود

بـا  . می کند  ليستی از آخرین فرمانهایی را که وارد کرده اید را فراخوانیHistory.  کمک می گيرید historyما از خير ، ش

اگر آن را چند بار بزنيد فرمانهای قبلی نيز بـه ترتيـب بـه شـما نـشان      .  می توانيد آخرین فرمان را صدا بزنيد  Ctrl-Pزدن 

  .داده خواهد شد 

  . و محتویات آن را مشاهده کنيد historyنيد به کمک فرمان زیر می توا

Router# show history 
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Router Context-Sensitive Help (cont.)

Router#  clok

Translating "CLOK"

% Unk           

Route  

clear   

Route  

% Inc  

Route  

set         

Route  

% Inc  

Route  

hh:m    

Router# clock set 19:56:00

% Incomplete command.

Router# clock set 19:56:00 ?

<1 31>       Day of the month
MONTH     Month of the year

Router# clock set 19:56:00 04 8

^

% Invalid input detected at the '^' marker

Router# clock set 19:56:00 04 August
% Incomplete command.

Router# clock set 19:56:00 04 August ?
<1993 2035>     Year

• Command 
Prompting

• Syntax Checking

• Command 
Prompting

  

  

   :)ادامه( در یک مثالHelpاستفاده از 
  

کـار  ،  Context-Sensitive Help   و Command Historyاده از ور که مشاهده مـی کنيـد بـه کمـک اسـتف     بنابراین همان ط

  .به پایان رسيدروی این روتر یخ ساعت و تارتنظيم 
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(Automatic scrolling of long lines.)

Ctrl-A Move to the beginning of the command line.

Ctrl-E Move to the end of the command line.

Esc-B Move back one word.

Esc-F Move forward one word.

Ctrl-B Move back one character.

Ctrl-F Move forward one character.

Ctrl-D Delete a single character.

Router>$ value for customers, employees, and partners.

Enhanced Editing Commands (cont.)

  

  

   :CLIاستفاده از کليدهای ميانبر در 
  

 کليـدهای    برخـی از   ليـست . د  ن ـانبر در استفاده بهينه از فرمانها به شما کمـک بـسياری مـی کن              استفاده از کليدهای مي   

  : سيسکو به شرح زیر می باشدIOSحرکتی در 

Ctrl-A :برای رفتن به ابتدای خط فرمان.  

Ctrl-E :برای رفتن به انتهای خط فرمان .  

Esc-B :برای رفتن به اندازه یک کلمه به عقب.  

Esc-F :برای رفتن به اندازه یک کلمه به جلو.  

Ctrl-B :برای رفتن به اندازه یک کارکتر به عقب.  

Ctrl-F :برای رفتن به اندازه یک کارکتر به جلو.  

Ctrl-D :برای پاک کردن یک کارکتر استفاده می شود.  

Ctrl-P و Ctrl-N: فراخوانی فرامين از حافظه History.   
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show version Command

wg ro a#show version
Cisco Internetwork Operating System Software 
IOS (tm) 2500 Software (C2500 JS L), Version 12.0(3), RELEASE SOFTWARE (fc1)
Copyright (c) 1986 1999 by cisco Systems, Inc.
Compiled Mon 08 Feb 99 18:18 by phanguye
Image text base: 0x03050C84, data base: 0x00001000

ROM: System Bootstrap, Version 11.0(10c), SOFTWARE
BOOTFLASH: 3000 Bootstrap Software (IGS BOOT R), Version 11.0(10c), RELEASE SOFTWARE(fc1)

wg ro a uptime is 20 minutes
System restarted by reload
System image file is "flash:c2500 js l 120 3.bin"
(output omitted)
More

Configuration register is 0x2102

  

 

  : و مفاهيم استخراجی از آن Show Versionفرمان 
  

ان در مـورد سـخت افـزار و ورژن          مـی تـو    به کمک ایـن فرمـان     . این فرمان برای دیدن اطلاعات پایه ای کاربرد فراوانی دارد           

IOS      و ميزان حافظه های RAM و  NVRAM   و FLASH    و نام platform     و مدت زمان up   بودن device   ،     اطلاعـاتی را بدسـت

  .آورد 

 (C2500-JS-L) :IOS       به صورت یک فایل اجرایی binary    در حافظه flash            ذخيره می شود و این فایل دارای نـامی مـی 

  :استيش فرض سه قسمتی باشد که به صورت پ

C2500 : نام سخت افزاریdevice می باشد٢۵٠٠ که در این مثال روتری از سری است .  

JS : این نشان می دهد که این ورژن ازIOS نسخه enterpriseبوده و توانایی توسعه پيدا کردن را دارد .  

L : این نشانه بيانگر این است که این فایل تواناییmoveه  دادن از حافظflashرا دارد .  

Version 12.0(3) : ورژنIOSرا نمایش می دهد .  

 IOS ميباشد که در هنگـام ارتقـاء و انتخـاب      DRAM و   flashنکته دیگری که ميتوان از این فرمان بدست آورد ميزان حافظه            

  .باید به این دو مورد توجه بسياری کنيد 
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show version Command

wg ro a#show version
Cisco Internetwork Operating System Software 
IOS (tm) 2500 Software (C2500 JS L), Version 12.0(3), RELEASE SOFTWARE (fc1)
Copyright (c) 1986 1999 by cisco Systems, Inc.
Compiled Mon 08 Feb 99 18:18 by phanguye
Image text base: 0x03050C84, data base: 0x00001000

ROM: System Bootstrap, Version 11.0(10c), SOFTWARE
BOOTFLASH: 3000 Bootstrap Software (IGS BOOT R), Version 11.0(10c), RELEASE SOFTWARE(fc1)

wg ro a uptime is 20 minutes
System restarted by reload
System image file is "flash:c2500 js l 120 3.bin"
(output omitted)
More

Configuration register is 0x2102

  

 

  : و مفاهيم استخراجی از آن Show Versionفرمان 
  

 از این فرمـان  Registry  برای دیدن ورژن password recoveryدر مبحث .  را دیدRegistryبه کمک این فرمان ميتوان ورژن 

  .به خوبی استفاده خواهيد کرد 

Configuration register is 0x2102 
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Viewing the Configuration

  

  

   :NVRAM و RAMی بررسی حافظه ها
  

   .NVRAM و RAM:  روتر دو حافظه دیگری نيز دارد ROM  و Flashعلاوه بر حافظه 

 کـردن  load و بعـد از  POSTیا همـان   power-on self-test راندن مرحلهر را روشن می کنيد روتر بعد از گذهنگامی که روت

IOS به دنبال تنظيماتی می گردد که قبلا آنها را در حافظه NVRAMذخيره کرده اید .  

 مـی دهـد و در     می باشـد قـرار  RAMوتر که همان حافظه آنها را در حافظه فرار و جاری ر در صورتی که آنها را پيدا کند ،

  . می شود set up modeصورتی که موجود نباشد وارد 

طقـی نيـست کـه بـا خـاموش      تمامی تنظيمات تا زمانی که روتر روشن می باشد در حافظه فرار روتـر قـرار دارد و ایـن من        

  . در به یک حافظه دائمی منتقل کنيد  بنابراین باید آنها را.  تمامی تنظيمات را از دست بدهيدشدن روتر،

NVRAM               حافظه دائمی می باشد که محل قرار گيری فایلی بـه نـام startup-config       مـی باشـد و RAM     محـل قرارگيـری 

   .running-configفایلی به نام 
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show running-config and 
show startup-config Commands

wg_ro_c#show startup-config
Using 1359 out of 32762 bytes
!
version 12.0
!

-- More --

wg_ro_c#show running-config
Building configuration...

Current configuration:
!
version 12.0
!

-- More --

In NVRAMIn RAM

• Displays the current and saved configuration

  

  

   :NVRAM و RAMبررسی حافظه های 
  

  : قرار دارد از فرمان زیر استفاده می کنيم NVRAM که در حافظه startup-configبرای دیدن محتویات فایل 

wg_ro_c#show startup-config 

  : زیر استفاده می کنيم  قرار دارد از فرمانRAM که در حافظه running-configبرای دیدن محتویات فایل  

wg_ro_c#show running-config 
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Summary

• The startup of a Cisco router requires that you verify the 
physical installation, power up the router, and view the 
Cisco IOS software output on the console. 

• The router startup sequence is similar to the startup 
sequence of the Catalyst switch. The router first performs 
POST, then it finds and loads the IOS image. Finally, it 
finds and loads the device configuration file.

• Use the enable command to access the privileged EXEC 
mode from the user EXEC mode. 

  

  

  :خلاصه 
  

 می شـود در ایـن مرحلـه سـخت افـزار هـا از نظـر        Power-on self-testبعد اینکه روتر را روشن می کنيد روتر وارد مرحله 

حله و بع. عملکرد تست می شوند    . بررسی می شود NVARM ، محتویات IOS شدن loadد از بع از گذر از این م

  .  ذخيره می شود NVRAM در حافظه دائمی startup-configتنظيمات تحت نام 

 ذخيـره   NVRAMدر صورتی که روتر را برای بار اول راه اندازی کنيد و یا اینکه فرامـوش کـرده باشـيد تنظيمـات قبلـی را در                           

  . شود میsetup modeکنيد ، روتر وارد 

رگذاری می شودRAM خوانده شده و در حافظه NVRAMدر غير این صورت تنظيمات از    .  

 که خـود شـامل اطلاعـات بـسياری     IOS و همچنين نام فایل  Flash  وDRAMبرای دیدن اطلاعات پایه چون ميزان حافظه 

  . استفاده می کنيمshow versionمی باشد از فرمان 
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   : درس سوم

  

  

  

  

  

  

  

  

  

  

  

  و تنظيم آن روی IPمعرفی پروتکل 
Cisco Router 
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  :هدف 
  

 . تنظيم اوليه یک روتر . ١

٢ . CLI و Modeهای مختلف . 

  .انواع پسوردها و نحوه تنظيم آنها  . ٣
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Overview of Router Modes

  

  

CLI و Mode های مختلف :  
  

   .privileged mode و user mode آشنا شدید modeتا به اینجا با دو 

  .می باشدموجود  global mode  تحت عنوان دیگر ،modeاما 

  . ها و غيره صورت می گيرد Routing Protocol و فعال کردن  ها تنظيمات اصلی چون تنظيمات اینترفيسmodeدر این 

 Configure شــده و ســپس بــا وارد کــردن فرمــان privileged mode ابتــدا بایــد وارد global modeبـرای وارد شــدن بــه  

terminal وارد این modeید  شو.  

Router# Configure terminal 

  . به صورت زیر تغيير می کند command prompt شکل modeبا وارد شدن به این 

Router(config)# 

  .  وارد کنيدmode را در این exit کافی است فرمان global modeبرای خارج شدن از 
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Saving Configurations

  
  

 

wg_ro_c#
wg_ro_c#copy running-config startup-config
Destination filename [startup-config]?
Building configuration…

wg_ro_c#

• Copies the current configuration to NVRAM

  

  

  :ذخيره کردن تنظيمات 
  

-runningهمـانطور کـه مـی دانيـد تنظيمـات در حافظـه فـرار روتـر تحـت فایـل           . ینجا با انواع حافظه ها آشنا شدید     تا به ا  

config قرار دارند و با خاموش شدن روتر از بين می رود .  

 running-config کـردن فایـل   copyبنابراین با .  منتقل کنيم NVRAMبنابراین باید این تنظيمات را به حافظه پایدار یا همان        

  .می گيرد عمليات انتقال صورت startup-configدر 

wg_ro_c# copy running-config startup-config 

  . را پاک کرد NVRAM یا همان محتویات startup-configاز طرفی می توان فایل 

  :  به صورت زیر وارد کنيدprivileged modeبرای این منظور فرمان زیر را در 

wg_ro_c# erase startup-config 
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• Sets the local identity or message for the accessed 
router or interface

Configuring Router Identification

  

  

  :Dscriptionو  تنظيم نام
  

Hostname :برای تغيير نام روتر یا سوئيچ از این فرمان استفاده می شود.  

  . و  روی عملکرد آن تأثيری نمی گذاردمی دهيد فقط یک نام محلی می باشدنسبت نامی که شما به روتر یا سوئيچ 

  .  نسبت می دهيد متناسب با محل جغرافيایی و موقعيت مکانی آن باشدنامی که به روترمی شود پيشنهاد 

MOTD Banner: MOTD  یا همانMessage of the day پيغامی می باشد که در هر بار login      کـردن بـه روتـر بـرای هـر 

userو برای هر ارتباط نشان داده می شود .  

 این پيغام نمایش داده خواهد شـد  telnet باشد و چه از طریق auxiliary port و console portدر واقع ارتباط چه از طریق 

.  

    .  کردن نمایش داده می شودlogin از که قبل این پيام یک اخطار امنيتی می تواند باشد

Hostname Description :     توضيحی می باشد که برای هر اینترفيس مـی تـوان نوشـت و ماننـدhostname  فقـط یـک  

  .مشخصه محلی می باشد و برای مدیریت بهتر اینترفيس ها از آن استفاده کرد

  . کمک گرفتshow running-config هر اینترفيس می توان از فرمان descriptionبرای دیدن 
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Configuring a Router Password

  

  

  :انواع پسورد و نحوه تنظيم کردن آنها  
  

نيـاز بـه    همانطور که مـی دانيـد بـرای افـزایش امنيـت      .باط با روتر یا سوئيچ آشنا شدید        تابه اینجا با روشهای برقراری ارت     

authenticationیيد هویت می باشد و تأ.  

   :هریک از آنها را مورد بررسی قرار می دهيم در این قسمت انواع پسوردها و محل استفاده از 

  :پنج نوع پسورد وجود دارد

  

١ . Enable Password 

٢ . Secret Password 

٣ . AUX Password 

۴ . Telnet Password 

۵ . Console Password 
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Configuring a Router Password

  

  

   :)ادامه (انواع پسورد و نحوه تنظيم کردن آنها 
  

Enable password : هنگام ورود بهبرای برقراری امنيت privileged mode هنگـامی کـه در   .  استفاده می شودuser 

mode فرمان enableرد می کنيد و می خواهيد وارد  را واprivileged mode شوید این passwordپرسيده می شود .  

Router(config)#enable password cisco 

 و کـد  clear مـی توانيـد آن را بـه صـورت     show run ذخيره مـی شـود و بـه کمـک فرمـان      clear textاین پسورد به صورت 

  .نشده ببينيد

Secret Password:د همانن ـ enable password  بـا ایـن تفـاوت کـه پـسورد بـه صـورت کـد شـده در فایـل            .  مـی باشـد

Running-config و startup-config ذخيره می شود و به صورت clear-text نمایش داده نمی شود .  

Router(config)#enable password cisco 

 secret password                مان فعال بـودن  را تنظيم می کنيد، تا زsecret passwordتوجه داشته باشيد هنگامی که 

 ،enable Passwordورت غير فعال در می آید و می بایست هنگـام ورود بـه    به صPriviledeg Mode    پـسورد مربـوط بـه ، 

Secret Password را وارد کنيد .  
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Configuring a Router Password ( continue)

  

  

  : )ادامه (انواع پسورد و نحوه تنظيم کردن آنها
  

Telnet Password :ای دسترســی بــه روتــر هـیکـی از راهVirtual Terminal یـا همـان Telnet بنـابراین .  مــی باشــد

  . ، ارتباط برقرار شود Authentiction  و صحت می کنيد ، می بایست بعد از بررسیTelnetدرصورتيکه به یک روتر 

  

  :می کنيدو فرمان زیر را وارد شده  global mode وارد telnet passwordبرای تنظيم کردن 

Router(config)#line vty 0 4 

 ساپورت می کند مـی      IOS هایی که    Line برقرار می شود بنابراین به اندازه تعداد         Session یک   Telnetبه ازای هر ارتباط     

  .  برقرار کنيدTelnet Sessionتوانيد 

  . کمک بگيرید Helpت از  ساپورت می کند کافی اسIOS هایی که Lineبرای دیدن تعداد 

Router(config-line)#line vty 0 ? 

<1-4> Last Line Number 

<cr> 
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Configuring a Router Password ( continue)

  

  

  ) :ادامه(انواع پسورد و نحوه تنظيم کردن آنها 
  

 ، پـسورد  device شـدن بـه ایـن     telnetدر واقـع بـا ایـن فرمـان مـی گویيـد کـه در صـورت                   .  می باشـد     loginفرمان بعدی   

  .پرسيده شود

Router(config-line)#login 

 ، پـسورد  device شـدن بـه ایـن    telnet ، بگـویيم کـه در صـورت    no loginبه همين ترتيب می توان با به کار بـردن فرمـان   

  .پرسيده نشود

Router(config-line)#no login 

  :مرحله آخر تعریف پسورد می باشد

Router(config-line)#password sanjose 

  .  پرسيده می شودuser mode به user قبل از وارد شدن telnet passwordتوجه داشته باشيد 

 بـودن هـر یـک از آنهـا را     connect های برقرارشده و مـدت زمـان   session می توان تمامی show sessionبه کمک فرمان 

  .مشاهده کرد

Router# show session 
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Configuring a Router Password ( continue)

  

  

  ) :ادامه(انواع پسورد و نحوه تنظيم کردن آنها 
  

برای این منظور کافی است فرمـان       . قطع کرد   با روتر    خاصی را    session  ارتباط  ، disconnectو می توانيد به کمک فرمان       

  .زیر را به صورت زیر وارد کنيد

Router# disconnect connection-number 

  . کنيدdisconnect ایی را connectionاینکه   ها حرکت کنيد بدونconnectionيد بين  می توانresume از طرفی با فرمان 

Router# resume connection-number 

AUX Password:  

در .          مـی باشـد    AUX ، روش استفاده از پـورت        remoteهمانطور که می دانيد یکی دیگر از راه های برقراری ارتباط            

ه صـورت   dial-up یک مودم به خط   این روش روتر را از طریق       بـه آن امکـان پـذیر    remote متصل شده است و دسترسی 

  . پرسيد می شود user mode ، پسوردی است که قبل از وارد شدن به Aux password. می باشد

Router(config)# line aux 0 

Router(config-line)# login 

Router(config-line)# password cisco 
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Configuring a Router Password ( continue)

  

  

  ) :ادامه(انواع پسورد و نحوه تنظيم کردن آنها 
  

Console password:  

بنـابراین بعـد از   . اسـت  console portهمانطور که گفته شد تنها راه ارتباط با روتر که بدون تنظيم می باشـد اسـتفاده از   

 کردن تنظيم   Browser یا   telnetه و از این به بعد آن را از طریق           انجام تنظيمات می توانيد روتر را در یک جای ثابت قرار داد           

  . کنيد

 . مـی شـود             دردسـر سـاز    adminبـرای   ن پـسورد و محـدودیت دسترسـی افـراد           اما توجه داشته باشيد که نداشـت      

Console Password  ، پسوردی است که قبل از وارد شدن بهUser Modeنظـيم مـی    پرسيده می شود و به صورت زیر ت

  .شود 

Router(config)# line console 0 

Router(config-line)# login 

Router(config-line)# password Cisco 
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Other Console-Line Commands

Router(config)#line console 0
Router(config-line)#exec-timeout 0 0

Router(config)#line console 0
Router(config-line)#logging synchronous

• Prevents console session timeout

• Redisplays interrupted console input

  

  

    :Consoleتنظيمات اضافی پورت 
  

تر یا سـوئيچ بـدون قطـع شـدن ایـن       با روconsoleمدت زمان برقراری ارتباط  .  آشنا شدید  consoleبا اینترفيس   تا به اینجا    

به کمک دستور زیر می توانيد مـدت زمـانی کـه ایـن ارتبـاط برقـرار مـی                .  دقيقه می باشد   ١٠ارتباط به صورت پيش فرض      

بـدل نـشود    و  ایی برای مدت زمان طولانی از این اینترفيس رد     packetدر واقع اگر    . شود را به صورت نامحدود تعریف کنيد      

   .خواهد شداین ارتباط قطع ن

Router(config)#line console 0 

Router(config-line)#exec-timeout 0 0  
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Other Console-Line Commands

Router(config)#line console 0
Router(config-line)#exec-timeout 0 0

Router(config)#line console 0
Router(config-line)#logging synchronous

• Prevents console session timeout

• Redisplays interrupted console input

  

  

    :Consoleتنظيمات اضافی پورت 
 

 command prompt         یکی دیگر از مشکلاتی که ممکن است با آن مواجه شوید ،این است کـه شـما فرمـانی را در   

 و منتظر نتيجه آن هستيد در این لحظه پيام جدیدی مبنی بـر  show runيچ وارد می کنيد به طور مثال فرمان روتر یا سوئ

بنابراین نمی توانيد تفاوت بين نتيجه فرمان خودتان و پيـامی           .  شده است ظاهر می شود       upاینکه یکی از اینترفيس ها      

د به روتـر بگویيـد پيـام جدیـد را بعـد از خروجـی فرمـان شـما         به کمک فرمان زیر می تواني     . که ظاهر شده را متوجه شوید     

  .نمایش دهد

Router(config)#line console 0 

Router(config-line)#logging synchronous 
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Router(config)#interface type number
Router(config-if)#

• type includes serial, ethernet, token ring, fddi, hssi, 
loopback, dialer, null, async, atm, bri, tunnel, and so on

• number is used to identify individual interfaces

Router(config-if)#exit

• Quits from current interface configuration mode

Router(config)#interface type slot/port
Router(config-if)#

• For modular routers, selects an interface

Configuring an Interface

  

  

Interface Mode  و تنظيم آن :  
  

در واقـع ایـن ارتبـاط از طریـق اینتـرفيس هـا و پـورت هـای            . نا شـدید    تا به اینجا با انواع راه های برقراری ارتباط با روتر آش           

  .موجود بر روی روتر امکان پذیر می باشد

  . به این نکته توجه داشته باشيد که یکی از ملاکهای انتخاب روتر نوع و تعداد اینترفيس های آن می باشد

 خـالی  slatدارای تعـدادی  مـی توانـد     روتـر    طرفـی    از امـا     ،  نباشـد  built-inیک اینترفيس ممکن است روی روتر به صورت         

ی روترها از نظر نوع و تعداد اینترفيس هـا     بنابراین  . باشد که می توانيد ماژول مربوطه را خریداری کرده و در آن قرار دهيد               

  . متفاوت می باشند که ساپورت می کنند

 بدهيـد و یـا پهنـای بانـد آن را تغييـر بدهيـد مـی        IP Addressبرای اینکه یک اینترفيس را تنظيم کنيد به طور مثـال بـه آن   

  .شده و سپس تظيمات مربوط به آن اینترفيس را انجام دهيد interface Mode  داده و واردmodeبایست ابتدا تغيير 

  .به کمک فرمان زیر می توان وارد اینترفيس مورد نظر شده و آن را تنظيم کرد 

Router(config)#interface type number 

Router(config-if)# 
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Router(config)#interface type number
Router(config-if)#

• type includes serial, ethernet, token ring, fddi, hssi, 
loopback, dialer, null, async, atm, bri, tunnel, and so on

• number is used to identify individual interfaces

Router(config-if)#exit

• Quits from current interface configuration mode

Router(config)#interface type slot/port
Router(config-if)#

• For modular routers, selects an interface

Configuring an Interface

  

  

Interface Mode  ادامه ( و تنظيم آن (:  
  

 بـا   serialبـه طـور مثـال مـی خواهيـد اینتـریس             .توجه داشته باشيد برای این کار باید نام انيترفيس و شماره آن را بدانيـد              

  . سپس فرمان زیر را وارد کنيد شده و global modeابتدا وارد . را تنظيم کنيد ١شماره 

Router(config)#interface serial ١ 

Router(config-if)# 

 های خالی قرار می گيرند نام گذاری بـه ایـن صـورت اسـت کـه ابتـدا بایـد نـوع اینتـرفيس و          slatبرای ماژول هایی که در      

  . و سپس شماره اینترفيس را وارد کنيدslatسپس شماره 

 serial وجود داشته باشد، بنابراین برای صدا زدن آنها می گویيم serial دو پورت ٠ شماره slatد در به طور مثال فرض کني

   .serial 0/1 و یا 0/0

  . استفاده می شود Exit از فرمان interface modeبرای خارج شدن از 

Router(config-if)#exit 

Router(config)# 
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Enter Global 
Configuration Mode

Router(config-if)#clock rate 64000
Router(config-if)#

Router(config)#interface serial 0
Router(config-if)#

Router#configure terminal
Router(config)#

Router(config-if)#bandwidth 64
Router(config-if)#exit
Router(config)#exit
Router#

Specify Interface

Set Clock Rate 
(on DCE interfaces only)

Set Bandwidth 
(recommended)

Configuring a Serial Interface

  

  

Serial Interface  و تنظيم آن :  
  

. کـرد      اسـتفاده  serialینتـرفيس   ا مـی تـوان از       Point-to-Pointروتر بـا روتـر دیگـر بـه صـورت            به منظور برقراری ارتباط یک      

  : یکی از دو حالت زیر می باشد به صورت نقطه به نقطه به صورتبنابراین اتصال دو روتر

١ . back-to-back 

 . می گيرد       بوده  و ارتباط آن دو با استفاده از خطوط مخابراتی صورتدر دو محل جغرافيایی مختلف  . ٢

  . دو روتری که قرار است با هم ارتباط داشته باشند باید با نرخ یکسان ارسال و دریافت اطلاعات کنند

ت اتوماتيـک    کار تنظيم ایـن نـرخ را بـه صـور           CSU/DSUدر روترهایی که خطوط ارتباطی بستر مخابراتی می باشد ، مودم            

  .انجام می دهند

 ایـن ارتبـاط را برقـرار مـی          DTE/DCE به یکدیگر متصل کنيد ، کابـل هـای           back-to-backدر صورتی که روترها را به صورت        

  . خواهد بودDCE و طرف دیگر DTEدر این حالت یک روتر به عنوان . کنند 

  .تنظيم کنيد،   متصل شده است DCEل  را روی اینترفيسی که به کابclock rateبنابراین لازم است که 

  . خواهد بودDCE  یک و کدامDTEاما این سوال اینجا پيش می آید که اینترفيس کدام روتر نقش 
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Enter Global 
Configuration Mode

Router(config-if)#clock rate 64000
Router(config-if)#

Router(config)#interface serial 0
Router(config-if)#

Router#configure terminal
Router(config)#

Router(config-if)#bandwidth 64
Router(config-if)#exit
Router(config)#exit
Router#

Specify Interface

Set Clock Rate 
(on DCE interfaces only)

Set Bandwidth 
(recommended)

Configuring a Serial Interface

  

  

Serial Interface  ادامه ( و تنظيم آن(:  
  

  .دآگاه شوی ،Serialاینترفيس های  بودن DCE یا DTEبه کمک فرمان زیر می توانيد از 

Router> show controller serial 0 

  : به صورت زیر عمل می کنيدserial روی اینترفيس clock rateبرای تنظيم کردن 

Router(config)#interface serial 0  

Router(config-if)#Clock rate 64000 

Bandwidth یکی دیگر از ویژگيهای اینترفيس serialيد آن را به کمک فرمان زیر تغيير دهيد  می باشد که می توان.  

Router(config-if)#bandwidth 64 

 مـی باشـد کـه       ها کاربرد فراوانی دارد و ملاکـی routing protocolپهنای باند یکی از ملاکهای می باشد که در مبحث 

ک بـه خـوبی آشـنا خواهيـد      با اهميت این ملا    routingدر مبحث   . می کند    بهترین مسير نقش بسزایی را ایفا        در انتخاب 

  .  شد

  . می باشدMbps 1.544 به صورت پيش فرض دارای پهنای باند serialاینترفيس : نکته
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Router(config)#interface ethernet 2
Router(config-if)#media-type 10baset

• Selects the media-type connector for the 
Ethernet interface

Ethernet media-type Command

  

  

Interface Ethernet و Interface Fast Ethernetات آن و نحوه تنظيم:   
  

هستند که کـاربرد آن در اتـصال روتـر بـه شـبکه       Fast Ethernet  وEthernet اینترفيسهاییکی دیگر از انواع اینترفيس ها،

LAN می باشد .  

 Mbps 10/100/1000 بـا سـرعت   Fast Ethernet کار می کند در حالی کـه  Mbps 10/100سرعت با  Ethernetاینترفيس 

  . استفاده می شودLANکار می کند و از هر دو برای ارتباط روتر به سوئيچ و در نتيجه به شبکه 

 مـی توانـد هـم          این بدان معنی است که  این اینتـرفيس .  کار می کندMbps 10/100 با سرعت Ethernetاینترفيس 

بـه  خود اینتـرفيس    درصورت تنظيم نکردن آن ،      و اینکه با کدام سرعت کار کند         100 کار کند و هم با سرعت        10با سرعت   

 Mbps 10ین اینترفيس را طوری تنظيم کنيد که فقط با سـرعت  اما شما می توانيد ا.  تشخيص می دهدصورت اتوماتيک 

  .برای این منظور وارد اینترفيس مربوطه شده و فرمان زیر را وارد می کنيد . کار کند

Router(config-if)#media-type 10baset 
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Router#configure terminal
Router(config)#interface serial 0
Router(config-if)#no shutdown
%LINK-3-UPDOWN:  Interface Seria0, changed state to up
%LINEPROTO-5-UPDOWN:  Line Protocol on Interface Serial0, changed state to up

• Enables an interface that is administratively shut down

Router#configure terminal
Router(config)#interface serial 0
Router(config-if)#shutdown
%LINK-5-CHANGED: Interface Serial0, changed state to administratively down 
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0, changed state to down 

• Administratively turns off an interface

Disabling or Enabling an Interface

  

  

  :فعال و غيرفعال کردن یک اینترفيس  
  

  . هستند)(Shut Down غيرفعال default های روتر به صورت تمامی اینترفيس

بـرای ایـن منظـور وارد    . بنابراین زمانی که بخواهيـد از یـک اینتـرفيس اسـتفاده کنيـد ابتـدا مـی بایـست آن را فعـال کنيـد                    

  .اینترفيس مربوطه شده و فرمان زیر را وارد می کنيم

Router(config)#interface serial 0  

Router(config-if)#no shutdown 

  . داده است ظاهر می گرددstate شده و تغيير upاینترفيس ، پيامی مبنی بر اینکه اینترفيس یک  کردن فعالبعد از 

  :می کنيم بالعکس برای غير فعال کردن اینترفيس به صورت دستی از فرمان زیر استفاده

Router(config-if)#shutdown 

 

  .اشد هيچ گونه پکتی را ارسال و یا دریافت نمی کند بshutdownاینترفيسی که : نکته
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• Unique addressing allows communication 
between end stations.

• Path choice is based on destination address.
     

Introducing IP Addresses

  

 

    :IP Addressمعرفی 
  

 و نحوه فعال کردن آنها روی یـک اینتـرفيس آشـنا             bandwidthتا به اینجا با انواع  اینترفيس ها و ویژگيهای مهم آنها مانند              

تره به تنهایی و مستقل از روترهای دیگـر بررسـی شـده انـد ، امـا سـوالی کـه                      درواقع تا به اینجا هر کدام از رو       . شدید  

  می شود اینست ، چگونه روترها می توانند با هم ارتباط برقرار کنند؟  اینجا مطرح

 ، console و بـدون اسـتفاده از پـورت     Telnetچگونه می توان به یک روتر از طریق یـک شـبکه و بـا اسـتفاده از سـرویس                   

  رقرار کرده و آن را تنظيم کرد؟ارتباط ب

و یا به عبارتی  علاوه بر فراهم آوردن بستر ارتباطی مناسب چه پارامترهای دیگری در ارتبـاط بـين روترهـا نقـش خواهـد                          

  . داشت 

یک پاسخ برای تمامی این سوالات وجود دارد و آن هم وجود پارامتری به نام آدرس ، که بـه کمـک آن روترهـا همـدیگر را                            

ن دسترسی به تک تک عناصـر شـبکه را       این آدرس .  می کنند    ارتباط برقرار ه و با یکدیگر     شناخت منحصربه فرد بوده و امک

 مـی باشـد  بـه طـور مثـال در شـبکه            این شناسه منحصر به فرد در شـبکه هـای مختلـف متفـاوت             . فراهم می کند    

TCP/IP  این شناسه براساس پروتکل ، IP و یا پروتکل IPXهد بود  خوا.  

هند بود    .بنابراین در یک شبکه تمامی عناصر شبکه دارای آدرسهای متفاوت ولی منحصر به فرد خو
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• Unique addressing allows communication 
between end stations.

• Path choice is based on destination address.
     

Introducing IP Addresses

  

 

   :)ادامه ( IP Addressمعرفی 
  

ــه دارای آدرس فرســتنده       ــد نامــه ای اســت ک ــع هــر پکــت در شــبکه مانن ــده ) source address(در واق ( و آدرس گيرن

destination address (همانطور که در ساختار شهری تمـامی آدرس هـا منحـصر بـه فـرد بـوده و شـما نمـی         . می باشد

 هـا نيـز در شـبکه از ایـن سـاختار پيـروی کـرده و        IP Addressتوانيد پلاک پستی یکـسانی را بـرای دو خانـه پيـدا کنيـد ،      

  . منحصر به فرد خواهند بود 

. رد بودن آدرسها پيش می آید ، بلافاصله مسئله نظارت و کنترل اهميـت پيـدا مـی کنـد                     زمانی که صحبت از منحصربه ف     

  . امروزه در دنيا یک مرکز متصدی این امر می باشد

 ها و IPوظيفه نظارت و مدیریت روی نام ها ، ) ICANN)Internet Corporation Assigned Name and Number در واقع 

  .پروتکل ها را به عهده دارد 

   

ICANN   کره زمين را از نظر جغرافيایی به پنج ناحيه )Region ( تقسيم بندی می کند و هر کدام از اینregion   هـا وظيفـه 

  . و نظارت و مدیریت روی هر کدام از آنها را به عهده خواهد داشت IPدادن 
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• Unique addressing allows communication 
between end stations.

• Path choice is based on destination address.
     

Introducing IP Addresses

  

 

  :)ادامه (  IP Addressمعرفی 
  

  :به شرح زیر می باشداین پنج ناحيه 

١ . RIP NCC : منطقه اروپا،خاورميانه و آسيای مرکزی را تحت پوشش دارد. 

٢ . ARIN  : منطقه امریکای شمالی را تحت پوشش دارد. 

٣ . APNIC : منطقه آسيای شرقی و اقيانوسيه را تحت پوشش دارد. 

۴ . AfriNIC : منطقه افریقا را تحت پوشش دارد. 

۵ . LACNIC : جزایر کاریب را تحت پوشش داردمنطقه امریکای لاتين و . 
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IP Addressing

  

 

    :Address IPساختار 
  

 و سـاختار ایـن پروتکـل و دسـته     IP Addressدر ادامـه بـا    تا به اینجا با اهميت آدرس دهی یکتا در شـبکه آشـنا شـدید ،   

 .بندی های متفاوت آن بيشتر آشنا خواهيد شد

IP V4تی  و یا به عبارIP Version 4 این آدرس از چهار قـسمت .  بيتی می باشد ٣٢ ، یک آدرس )octet (   تـشکيل شـده

  . بيت می باشد٨ گفته می شود که Octetاست و به هر قسمت یک 

 یک بيت دارای مقدار یک و بقيه بيتها مقدار صفر داشته باشند ، و یا به عبارتی هفت بيـت بـا                       octetدرصورتی که در یک     

 Octetو یک بيت با مقدار صفر موجود باشد ، متناسب با جایگاه آن بيتی که دارای مقدار یک می باشد ، مقـدار                         ١مقدار  

   . به خود بگيرد ١ و ٢ ، ۴ ، ٨ ، ١۶ ، ٣٢ ، ۶۴ ، ١٢٨در مبنای ده می تواند مقادیر 

قـسمت     مـی توانـد    هـر  .  بيتـی و دارای چهـار قـسمت مـی باشـد      ٣٢ یـک آدرس  IP Addressهمانطور که گفته شد 

 : از دو بخش اصلی تشکيل شده است IP Addressهمانطور که در شکل می بينيد .  باشد٢۵۵ تا ٠عددی در رنج 

   .host و بخش دوم networkبخش اول 
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IP Addressing

  

 

  :)ادامه(  Address IPساختار 
  

  محدوده آنها چگونه تعيين می شود ؟چيستند و سوالی که پيش می آید اینست که هر کدام از آنها 

Network ID : بخش اول یا همانNetwork تمـام   دربنـابراین ایـن قـسمت    .  ، مشخصه یک شبکه اسـتstation  هـای 

  . خواهد بود موجود در یک شبکه یکسان 

 172.16.255.254 تا 172.16.1.1 در رنج IP Address ها هر کدام دارای یک stationبه طور مثال فرض کنيد در یک شبکه 

زیرا دو قـسمت اول در تمـامی آدرسـها          . می باشد   172.16.0.0 یا همان مشخصه شبکه ،       networkدر این حالت    . باشد

   .یکسان بوده و تغيير نکرده است

Host ID : این بخش تمایز بينIP Addressبنابراین در یک شبکه بـا   . را نشان می دهدnetwork ID   یکـسان، تمـایز IP 

Address ها توسط بخش دوم آدرس IP یا همان Host ID صورت می گيرد  .  

   چقدر است؟Host ID و network IDسوالی که اینجا مطرح می شود این است که طول 

  . ها بستگی داردIP Addressاین اندازه متغير است و این متغير بودن ، به کلاس  

 تغييـر  Network ID     نيـز متناسـب بـا انـدازه    host ID باشد و octetه  یک یا دو یا سnetwork IDیعنی ممکن است که 

  .خواهد کرد
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IP Address Classes

  

  

    :IPکلاسهای مختلف 
  

   چيست ؟IPسوالی که مطرح می شود اینست که کلاس 

 مـی کنـد و مقـادیر    کـلاس بـازی  نـوع  اول از سمت چپ مهم تـرین نقـش را در تعيـين    ) octet(  بخش IP Addressدر یک 

  .مختلفی که این بخش به خود می گيرد می تواند به دسته بندی های مختلفی منجر شود

دسـته بنـدی بـه       ایـن  .  از آن استفاده  مـی شـود   فعال وجود دارد که به صورت IP Address دسته ۴به طور استاندارد 

  :شرح زیر می باشد 

١. Class A 

٢. Class B 

٣. Class C 

۴. Class D 

 Class A : در این کلاس بيت اول ازoctetبنابراین مقادیری کـه ایـن   .  اول دارای مقدار صفر می باشدoctet  در مبنـای ده 

  . خواهد بود١٢۶ تا ١می تواند به خود بگيرد عددی در رنج 
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IP Address Classes

  

  

   :)ادامه( IPکلاسهای مختلف 
  

 آخـر نقـش   octet و سه network ID اول نقش octet هستند ، Aر رنج کلاس  هایی که دIP Addressبنابراین در تمامی 

Host IDرا بازی می کند . 

Network ID مشخصه یک رنج ، IP address ایی می باشد که در یک networkقرار دارند .  

 انتخـاب کـرده   10.255.255.254 الـی  10.0.0.1 های خود را از رنـج  IP Address ها network  ، stationفرض کنيد در یک 

 هـا معرفـی کنـيم کـه نماینـده و معرفـی کننـده        IP Addressبنابراین اگر بخواهيم یک مشخصه بـرای تمـای ایـن    . باشند

  تمامی آنها باشد چه کاری باید کرد؟

آورده و بنـابراین بخـش ثابـت را    .  ها متغير هستندoctet اول در تمامی آنها ثابت بوده و بقيه octetهمانطور که می بينيد  

  . می دهيم به ازای قسمتهای متغيير مقدار صفر قرار

  . انتخاب می شوندhost و قسمتهایی که متغيير هستند به عنوان network ثابت به عنوان octetبنابراین 

  . می باشد network ID ، 10.0.0.0در این مثال 

 اول نقـش  octetهـستند،   A ه در رنـج کـلاس   هـایی ک ـ IP Addressبنابراین به صورت کلی می توان گفت که در تمـامی  

network ID و سه تا octet آخر نقش Host IDرا بازی می کند .  
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IP Address Classes

  

  

   :)ادامه( IPکلاسهای مختلف 
  

 Class B :   در ایـن کـلاس، درoctet        ین بنــابرا.  اول، بيـت اول دارای مقـدار یـک و بيـت دوم دارای مقـدار صـفر مـی باشـد

  . می باشد١٩١ تا ١٢٨ در مبنای ده می تواند به خود بگيرد عددی در رنج octetمقادیری که این 

 دوم octet و دو تـا  network ID اول نقش octetهستند ،دو تا  B  هایی که در رنج کلاسIP Addressاز طرفی در تمامی 

  . را بازی می کندHost IDنقش 

  

 Class C : در این کلاس، درoctet        مـی باشـد      اول، بيـت اول و دوم دارای مقـدار یـک و بيـت سـوم دارای مقـدار صـفر .

  . می باشد٢٢٣ تا ١٩٢ در مبنای ده می تواند به خود بگيرد عددی در رنج octetبنابراین مقادیری که این 

 آخـر  octet و network ID اول نقـش  octetهـستند ، سـه تـا     C  هایی که در رنـج کـلاس  IP Addressازطرفی در تمامی 

  . را بازی می کندHost IDنقش 
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IP Address Classes

  

  

  ):ادامه (IPکلاسهای مختلف 
  

 Class D : در این کلاس، درoctet          اول، بيـت اول و دوم و سـوم دارای مقـدار یـک و بيـت چهـارم دارای مقـدار صـفر مـی 

  . می باشد٢٣٩ تا ٢٢۴ تواند به خود بگيرد عددی در رنج  می در مبنای دهoctetبنابراین مقادیری که این . باشد

در واقـع اگـر بخواهيـد پکـت خاصـی را در          .  در شبکه اسـتفاده مـی شـود        multicastingاز این کلاس برای انجام  عمليات        

 هایی که مورد نظـر شـما هـستند ایـن پکـت را دریافـت کننـد ، مـی              stationشبکه پخش کنيد به طوری که آن دسته از          

نگـران کـاربرد ایـن کـلاس نباشـيد و بـا آن در مباحـث        . قـرار دهيـد   Dیست آدرس مقصد آن را یـک آدرس در رنـج کـلاس         با

Routing درضمن در این کلاس به سه .  آشنا می شویيدoctet آخر multicast Groupنيز گفته می شود  .  

ود ولـی ایـن کـلاس از آنجـایی کـه هنـوز بـه         نيز در دسته بندی ها آورده مـی ش ـ class Dیک دسته کلاس به نام : نکته 

  .صورت جهانی از آن استفاده نمی شود و کاربرد خاصی نيز ندارد در معرفی کلاس های فعال گفته نخواهد شد 

همـانطور کـه مـشاهده    .  اول به خود گرفته است دقت کنيـد octet توجه کنيد و به رنج مقایری که B و کلاس    Aبه کلاس   

آدرس .ایـن عـدد بـرای کـار خاصـی رزرو شـده اسـت               .هيچ یـک از کلاسـها گنجانـده نـشده اسـت            در   ١٢٧می کنيد عدد    

گنجانـده نمـی شـود و یـک      B  وA می شـود در هـيچ یـک از دو کـلاس       نيز گفتهloopback Address که به آن127.0.0.1

  . جهت تست کارت شبکه از آن استفاده می شودشده است کهآدرس رزرو 
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Host Address:  
  

  . متفاوت وجود داردIP Addressدو شبکه با رنج .  توجه کنيدبه شکل فوق

  . وجود داردB و در طرف دیگر کلاس A کلاس IPدر سمت راست یک شبکه با رنج 

  .داده شده استنسبت  منحصر به فرد IP Address ها یک stationو به هر کدام از 

 هـا متغييـر هـستند ، بنـابراین     octet اول ثابـت و بقيـه     octet کنيـد در شـبکه سـمت راسـت           همانطور که مـشاهده مـی     

network ID به عنوان مشخصه تمامی 172.16.0.0در سمت چپ نيز . خواهد بود10.0.0.0 این شبکه IP address های 

ستند می تواننـد همـدیگر    یکسانی هnetwork ID هایی که دارای stationاز طرفی تمامی . موجود در شبکه می باشد

 172.16.12.12 ایـی بـا آدرس       stationد براحتـی بـا      ن ـ مـی توان   172.16.2.2 ایـی بـا آدرس       stationبه طور مثال    . را ببينند   

 ایی  station بخواهد پکتی را به خارج از شبکه خود و به            172.16.2.2 با آدرس    stationفرض کنيد که    . تبادل اطلاعات کند  

چگونه این انتقال صورت می گيرد؟در واقع چگونه می توان چندین شبکه ای که هر کـدام در                  .  بفرستد 10.1.1.1با آدرس   

   هستند با یکدیگر ارتباط برقرار کنند ؟IPرنج های مختلف 

نيـست و   شـبکه محلـی     آنها  یعنی جهت دادن به پکتهایی که مقصد         .  می باشد  Routingپاسخ به این سوال ، عمليات       

  درواقع روتر هم شبکه . می دهد    روتر این وظيفه را به خوبی انجام .ت شبکه دیگری هدایت شود ست به سممی بای

http://www.txt.ir


٩٧   

© 2 2  s  s ems   A  s ese ve  v2 — -

Host Addresses

  

  

Ho t Address)  ادامه(:  
  

بنابراین درخواستی که بـه آن وارد مـی شـود را براحتـی بـه سـمت       . مبداء و هم شبکه مقصد را به خوبی می شناسد          

ن کار به کمک تعریف یک الگوریتم مسيریابی و فعال کردن آن روی روتر امکـان پـذیر مـی       می کند  دایتشبکه مقصد ه    ا

هـای   ایی کـه شـامل رکوردهـایی براسـاس شـبکه هـای مختلـف و راه         Table درنهایت روتر به کمک این الگوریتم        .باشد  

  .انجام می دهدعمليات مسيریابی را  می باشد را ساخته و سترسی به هر کدام از آنهاد

  : شامل اطلاعات زیر می باشدtable این

١ . Network IDتصل هستند  networkدر این مثال دو شبکه بـا  .  شبکه هایی که به روتر به صورت مستقيم 

ID ، 172.16.0.0 به روتر متصل هستند10.0.0.0 و . 

٢ . network ID ل هستند و این روتر ایـن شـبکه هـا     شبکه هایی که به روتر های دیگر به صورت مستقيم مت

در مباحث آتی متوجه می شوید که روتر چگونه اطلاعات روتر های دیگـر              . شناخته است   را از طریق دیگران     

 . خود درج می کند routing tableرا دریافت کرده و سپس آنها را در 
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Host Address)  ادامه(:  
 

بـا  . مـی کنـد     دسترسـی پيـدا      connect و یـا غيـر       connectکمک آنها به شبکه های      اینترفيس هایی که به      . ٣

 بـه   E1 و بـه کمـک اینتـرفيس         172.16.0.0 بـه شـبکه بـا آدرس         E0توجه به شکل، روتر بـه کمـک اینتـرفيس           

 .  دسترسی پيدا می کند10.0.0.0شبکه با آدرس 

مـی   شناخت از شبکه های غيرمحلی بيـشتر آشـنا   وه و همچنين نحRouting Table با نحوه پرشدن Routingدر مبحث 

  . شوید 

 و Network IDدر هـر کـدام از کلاسـها مـا بخـشی را بـه عنـوان        .  و سـاختار آن آشـنا شـدید    IP Addressتا به اینجـا بـا   

 . در نظر گرفتيم بدون اینکه بگویيم ایـن تفکيـک براسـاس چـه ملاکـی صـورت گرفتـه اسـت         Host IDبخشی را به عنوان 

  . والی که مطرح می شود اینست که چگونه و با چه ملاکی این کار صورت گرفت س

ایـن دو قـسمت را از یکـدیگر      مـی تـوان  Subnet maskدر واقـع بـه کمـک    .  می باشد Subnet maskپاسخ به این سوال 

 . تفکيک کرد 
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Subnet mask:  
  

Subnet Maskه تمایز بين دو بخش  مشخصه ای است کNetwork و host در  راIP Address  یـک  .  مـی کنـد      مـشخص

station به کمک subnet mask می تواند Network ID و Host ID   در واقـع  .  را از یکـدیگر تـشخيص دهـد Subnet mask ،

 و سـپس یـک دنبالـه     بيتی می باشد که از چپ به راست شامل دنبالـه متـوالی از بيتهـایی بـا مقـدار یـک      ٣٢یک رشته  

قسمت هایی که دارای مقدار یـک هـستند بخـش      subnet mask بنابراین در .متوالی از بيتهایی با مقدار صفر می باشد

network و  قسمتهایی که دارای مقدار صفر هستند بخش hostرا مشخص می کنند .subnet mask  به صـورت default 

  : به صورت زیر خواهد بودIPبرای کلاسهای 

Class A : همانطور که با کلاسA  ،آشنا شـدید octet   اول مـشخص کننـده network  و سـه octet    آخـر مـشخص کننـده 

hostاین بدان معنی است که در .  می باشدsubnet mask بيتهای که در Octet       اول قـرار دارنـد مقـدار یـک و بقيـه بيتهـا 

  : به صورت زیر خواهد بود١٠ و در مبنای ٢ نای در مبsubnet maskبنابراین . خواهند داشت  مقدار صفر

Binary:  11111111.00000000.00000000.00000000 

Decimal:  255.0.0.0 
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Subnet Mask

  

  

Subnet mask)  ادامه(:  
  

Class B :  همانطور که می دانيد در این کـلاس دوoctet   اول مـشخص کننـده network و دو octet  ننـده   آخـر مـشخص ک

hostبنابراین .  می باشدsubnet mask به صورت defaultبرای این کلاس به صورت زیر خواهد بود :  

Binary: 11111111.11111111.00000000.00000000 

Decimal: 255.255.0.0 

  

Class C : همانطور که می دانيد در این کلاس سه تاoctet   اول مـشخص کننـده network و octet  ده  آخـر مـشخص کنن ـ

hostبنابراین .  می باشدsubnet mask به صورت defaultبود   برای این کلاس به صورت زیر خواهد:  

Binary: 11111111.11111111.11111111.00000000 

Decimal: 255.255.255.0 

  .  به صورت پيش فرض برای هر کدام از کلاس ها آشنا شدیدsubnet maskتا به اینجا با ساختار 

 آن را subnet mask ، network IDد بـه کمـک    را داشـته باشـيد و بخواهي ـ  station مربوط بـه یـک   IP Addressفرض کنيد 

  .تشخيص دهيد 
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Subnet mask)  ادامه(:  
  

آن نيــز  مربـوط بـه subnet mask و    station ، 172.16.12.12 مربـوط بـه یـک IP Address بــه طـور مثــال فـرض کنيـد 

 172.16.0.0 مربـوط بـه آن   network ID  می توان تشخيص داد کـه  subnet mask باشد ، بنابراین به کمک 255.255.0.0

  .می باشد

Prefix Notation:  

  . آشنا شدید ، نمایش در مبنای دو و نمایش در مبنای دهsubnet maskتا به اینجا با فرمتهای نمایش 

  :می باشد  به صورت زیر A های کلاس IP Address برای subnet maskبه طور مثال نمایش 

Binary: 11111111.00000000.00000000.00000000 

Decimal: 255.0.0.0 

بنابراین بـه دنبـال قـرار گـرفتن     .  می باشدhost و network جدا کننده دو بخش subnet maskهمانطور که متوجه شدید 

 hostقـسمت   ن دهنـده    خواهيم داشت که نـشا    ک ، یک دنباله بيت با مقدار صفر         یک دنباله متوالی از بيتهایی با مقدار ی       

  .هستند
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Subnet mask)  ادامه(:  
  

 subnetدر ایـن فرمـت تعـداد بيتهـای یـک را شـمرده و       .  ارائـه دهـيم   subnet maskلذا می توانيم یک نماد دیگر را برای 

maskایش دهيم  را به کمک آن نم .  

 Octetزیـرا  . خواهـد بـود  ) 8/(،  بـه صـورت اسـتاندارد    A های کلاس IP Address برای subnet maskبه طور مثال نمایش 

بنـابراین تعـداد هـشت بيـت نـشان دهنـده           . مـی باشـد      Host آخر نشان دهنده     Octet و سه    Networkاول نشان دهنده    

  . خواهد بود Networkقسمت 

 .رد معرفی ک24/ و 16/ ، 8/ را به ترتيب C و A ، B ، برای کلاس های Subnetmaskن نمایش به صورت کلی می توا
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  : و مجموع بيتها از چپ به راستاعداد کليدی
  

  .د  کمک بسياری می کنDecimal به Binary و همچنين تبدیل Subnettingاین جدول و یادگيری آن به شما در مبحث 

 شامل هشت بيت می باشد بطوریکه هر کدام از بيتها می توانند مقدار یک یا صـفر بـه                 Octetهمانطور که می دانيد هر      

  .خود بگيرند 

  :ما برای اینکار دو کليد تعریف می کنيم 

 مجموع بيتها از چپ به راست  . ١

 مجموع بيتها از راست به چپ . ٢

  :مجموع بيتها از چپ به راست 

شکل مشاهده می کنيد ، هشت حالت با قرار گرفتن یک و صـفرهای ایجـاد کـرده ایـم کـه درآن یـک و                    همانطور که روی    

این به معنی تمامی حالتهایی که بـا یـک و صـفر مـی تـوان ایجـاد       (صفرها به صورت متوالی پشت سر هم قرارگرفته اند   

 ).کرد نمی باشد
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  :)ادامه  (بيتها از چپ به راستاعداد کليدی و مجموع 
  

 در مبنـای ده مـی تـوان نـسبت داد     Octet صفر باشند ، مقداری که بـه  Octetدرحالتی که تمامی بيتها یک     : مقدار صفر   

  .مقدار صفر می باشد 

بـه   مقدار یک و بقيه بيتها مقـدار صـفر داشـته باشـند  ، مقـداری کـه                     Octetدرحالتی که بيت هشتم از هر        : ١٢٨مقدار  

Octet می باشد ١٢٨ در مبنای ده می توان نسبت داد مقدار  .  

 مقـدار یـک و بقيـه بيتهـا مقـدار صـفر داشـته        Octetاز هـر  ) بيت هـشتم و هفـتم      (درحالتی که دو بيت اول       : ١٩٢مقدار  

  . می باشد ١٩٢ در مبنای ده می توان نسبت داد مقدار Octetباشند  ، مقداری که به 

 مقدار یک و بقيه بيتها مقدار صـفر داشـته باشـند  ، مقـداری کـه بـه           Octetتی که سه بيت اول از هر        درحال : ٢٢۴مقدار  

Octet می باشد ٢٢۴ در مبنای ده می توان نسبت داد مقدار  .  

 مقدار یک و بقيه بيتها مقدار صفر داشـته باشـند  ، مقـداری کـه بـه      Octetدرحالتی که چهار بيت اول از هر     : ٢۴٠مقدار  

Octet می باشد ٢۴٠ در مبنای ده می توان نسبت داد مقدار  .  

 مقدار یک و بقيه بيتها مقـدار صـفر داشـته باشـند  ، مقـداری کـه بـه        Octetدرحالتی که پنج بيت اول از هر        : ٢۴٨مقدار  

Octet می باشد ٢۴٨ در مبنای ده می توان نسبت داد مقدار  .  
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  :)ادامه  (ليدی و مجموع بيتها از چپ به راستاعداد ک
  

 مقدار یک و بقيه بيتها مقدار صفر داشته باشند  ، مقـداری کـه بـه              Octetدرحالتی که شش بيت اول از هر         : ٢۵٢مقدار  

Octet می باشد ٢۵٢ در مبنای ده می توان نسبت داد مقدار  .  

ار یک و بقيه بيتها مقدار صفر داشته باشـند  ، مقـداری کـه بـه      مقدOctetدرحالتی که هفت بيت اول از هر      : ٢۵۴مقدار  

Octet سمی باشد ٢۵۴ در مبنای ده می توان نسبت داد مقدار  .  

 در مبنـای ده مـی   Octet مقدار یک داشته باشـند  ، مقـداری کـه بـه         Octetدرحالتی که تمامی بيتها از هر        : ٢۵۵مقدار  

  . می باشد ٢۵۵توان نسبت داد مقدار 
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0        0        0        0         0       0        0         0
0        0        0        0         0       0        0         1
0        0        0        0         0       0        1         1
0        0        0        0         0       1        1         1
0        0        0        0         1       1        1         1
0        0        0        1         1       1        1         1
0        0        1        1         1       1        1         1
0        1        1        1         1       1        1         1
1        1        1        1         1       1        1         1

= 0
= 1
= 3
= 7
= 15
= 31
= 63
= 127
= 255

 

 

  :اعداد کليدی و مجموع بيتها از راست به چپ 
  

 مـی شـود کـه در         اعـدادی حاصـل   در صورتی که محاسبات را از سمت راست به چپ انجام دهيم هماننـد جـدول فـوق                   

  . به شما کمک بسياری خواهند کردSubnettingمحاسبات 

 Subnet:  

بنابراین بـه دنبـال قـرار گـرفتن     .  می باشدhost و network جدا کننده دو بخش subnet maskهمانطور که متوجه شدید 

بيتهایی که دارای مقـدار یـک هـستند نـشان     . یک دنباله بيت با مقدار یک ، یک دنباله بيت با مقدار صفر خواهيم داشت          

  . خواهند بودhost و بيتهایی که دارای مقدار صفر هستند نشان دهنده بخش Networkدهنده بخش 

می تواننـد تغييـر کننـد و بـا تغييـر مقـدار        هستند ، IP Address در Hostهمانطور که می دانيد بيتهایی که نشان دهنده 

 هـستند ،  Subnet maskبيتهـایی کـه دارای مقـدار صـفر در     ،  دیگر یبه عبارت .د شد نآنها آدرسهای جدیدی ایجاد خواه

   .داد را خواهند IP Addressدر  اجازه تغيير مقدار بيتهای متناظر 

  : زیر توجه کنيدsubnet mask با network IDبه طور مثال به 

Network ID: 192.168.1.0 

Subnet mask: 111111111.11111111.11111111.000000000 
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Decimal Equivalents of Bit Patterns

0        0        0        0         0       0        0         0
0        0        0        0         0       0        0         1
0        0        0        0         0       0        1         1
0        0        0        0         0       1        1         1
0        0        0        0         1       1        1         1
0        0        0        1         1       1        1         1
0        0        1        1         1       1        1         1
0        1        1        1         1       1        1         1
1        1        1        1         1       1        1         1

= 0
= 1
= 3
= 7
= 15
= 31
= 63
= 127
= 255

 

 

  :)ادامه (اعداد کليدی و مجموع بيتها از راست به چپ 
  

 ، subnet mask دارای مقدار صفر می باشـد ، بنـابراین بـه ازای هـر بيـت صـفر از       subnet maskت آخر در چون هشت بي

 IP بـا تغييـر مقـدار ایـن بيتهـا مـی تـوان        درنتيجـه .  می تواند دارای مقدار یـک یـا صـفر باشـد    IP Addressبيت متناظر در 

Addressهای متفاوتی را بدست آورد  .  

 صفر باشد ، در این صـورت  octet و بقيه بيت ها از این ١ مقدار subnet mask چهارم از octet از به طور مثال اگر بيت اول

ر مثـال اگـر بيـت اول از      192.168.1.128متناظر با آن آدرس  اشت و یا بـه طـ  Subnet mask چهـارم در  octet را خواهيم 

ن صـورت متنـاظر بـا آن آدرس      دارای مقدار یک باشنoctetدارای مقدار صفر و بقيه بيتها از این      را 192.168.1.127د، در ا

  .خواهيم داشت

قـدار یـک و یـا صـفر بـه خـود بگيـرد و        IP Address می توان دید کدام بيتها در subnet maskبنابراین به کمک   می تواند 

  . های متفاوتی شوندIP Addressمنجر به ایجاد 

 شده و تعدادی از بيتهای آن را تغييـ مقـدار دهـيم ، یعنـی مقـدار      Subnet mask در hostدرواقع اگر وارد قسمت بيتهای 

 را خواهيم داشت IP Addressصفر آنها را به مقدار یک تبدیل کنيم ، در این صورت ما اجازه تغيير مقدار بيتهای متناطر در 

  . فاوت نقش خواهند داشت  های متIP Address معرفی شده و در تعيين hostدرنتيجه بيتهای کمتری به عنوان بيت . 
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Decimal Equivalents of Bit Patterns

0        0        0        0         0       0        0         0
0        0        0        0         0       0        0         1
0        0        0        0         0       0        1         1
0        0        0        0         0       1        1         1
0        0        0        0         1       1        1         1
0        0        0        1         1       1        1         1
0        0        1        1         1       1        1         1
0        1        1        1         1       1        1         1
1        1        1        1         1       1        1         1

= 0
= 1
= 3
= 7
= 15
= 31
= 63
= 127
= 255

 

 

  :)ادامه (اعداد کليدی و مجموع بيتها از راست به چپ 
  

 معرفـی شـده و مقـدار آنهـا از     subnet قرض گرفته می شوند به عنوان بيت Subnet mask در hostبيتهایی که از بخش 

  .صفر به یک تبدیل می شود

  .خواهيم داشت  host و تعدادی networkدر صورتی که ما به صورت استاندارد کار کنيم ، یک به این نکته توجه کنيد 

  : زیر توجه کنيدsubnet mask با network IDبه طور مثال به 

Network ID: 192.168.1.0 

Subnet mask: 111111111.11111111.11111111.00000000 

 

  .شبکه بيشتر آشنا می شوید  در یک Subnettingادامه این درس با نحوه در 
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Subnet

Network ID

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 11 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0

1 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

172 128 0129

Default mask

Network ID

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 11 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0

1 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

Default mask

1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0

Host

Subnet mask = 255.255.255.192   ( /25 )

divide network 192.128.129.0 to 2 networks

  

  

  : در یک مثالSubnettingمعرفی 
  

  : زیر آورده شده است subnet mask  با network Addressدر این مثال  .  فوق توجه کنيد شکلبه 

Network ID: 192.168.1.0 

Subnet mask: 111111111.11111111.11111111.100000000 

درواقع به اندازه یـک بيـت از بخـش          .  پيشروی کرده ایم   Hostنطور که مشاهده می کنيد به اندازه یک بيت به سمت            هما

host               بنابراین تعداد بيتهای بخـش      . قرض گرفته شده و مقدار آن از صفر به یک تبدیل شده استHost        هفـت بيـت و یـک 

  . انتخاب می شودsubnetبيت به عنوان بيت 
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divide network 192.128.129.0 to 2 networks

Network ID 1 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

0
1

Subnet mask is : 255.255.255.192 ( / 25)

If subnet is  00000000  then
Network D : 192.168.129 0
First valid host : 192.168.129.1
Last valid host : 192.168.129.126
Broadcast address : 192.168.129.127

If subnet is 10000000  then
Network D : 192.168.129.128
First valid host : 192.168.129.129 
Last valid host : 192.168.129 254
Broadcast address : 192.168.129 255

  

  

  ):ادامه( در یک مثال Subnettingمعرفی 
  

اشـته باشـد دو حالـت     به اندازه یک بيت می باشد و تعداد حالتهایی که یک بيت می تواند د          subnetتعداد بيتهای بخش    

  .است، یک و صفر 

در ایـن مثـال یـک    .   تـشخيص داد  هـای ایجـاد شـده را   network مـی تـوان تعـداد      subnetبنابراین به کمک تعداد بيتهـای       

network عدد آدرس به دو 256 با network عدد آدرس تبدیل شده است١٢٨ ، هر کدام با تعداد  .  

 چهارم می تواند هم مقدار یک و هم مقدار صفر بگيرد، بنابراین با توجه به مقـادیر یـک و   Octetدراین مثال بيت هشتم از    

  : گيرد، دو حالت زیر را خواهيم داشت صفری که بيت هشتم می تواند به خود

  :صفر

 ایـی کـه مـی    IP addressبيت هشتم صفر و هفت بيت دیگر می توانند مقدار یک و صفر به خـود بگيرنـد ، بنـابراین رنـج     

در ایـن حالـت   .  خواهـد بـود  192.168.1.127  الی 192.168.1.1توانيم داشته باشيم با احتساب صفر بودن بيت هشتم ، 

network ID خواهد بود با این تفاوت که رنج 192.168.1.0 تغيير نکرده و همان  IP Addressها تغيير کرده است.  
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divide network 192.128.129.0 to 2 networks

Network ID 1 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

0
1

Subnet mask is : 255 255 255.192 ( / 25)

If subnet is  00000000  then
Network ID : 192.168.129.0
First valid host : 192.168.129.1
Last valid host : 192.168.129.126
Broadcast address : 192.168.129.127

If subnet is 10000000  then
Network ID : 192.168.129.128
First valid host : 192.168.129.129 
Last valid host : 192.168.129.254
Broadcast address : 192.168.129.255

  

  

  ):ادامه( در یک مثال Subnettingمعرفی 
  

  :یک 

 ایی که با شـرایط  IP addressبيت هشتم یک و هفت بيت دیگر می توانند مقدار یک و صفر به خود بگيرند ، بنابراین رنج 

  . خواهد بود192.168.1.254  الی192.168.1.129جدید می توانيم داشته باشيم با احتساب یک بودن بيت هشتم ، 

   در این حالت چه خواهد بود؟network Address سوالی که مطرح می شود اینست که 

 Hostبيتهـایی کـه نـشان دهنـده      ، IP Addressدر  مـی بایـست   Network Addressهمانطور که می دانيـد بـرای تعيـين    

  . خواهد بود192.168.1.128 با احتساب یک بودن بيت هشتم ، network Addressلذا . بگيرند هستند مقدار صفر 

 و Network Address مربوط به حالتهای هایی که می توان در این شبکه استفاده کرد با حذف کردن IP Addressو تعداد 

Broadcast Address ، 126 خواهد بود آدرس   .  

 تبدیل شده  و از طرفی با شکسته شدن    network به دو تا     network  یک    subnettingبنابراین در این مثال با استفاده از        

network ها تعداد host ها نيز تقسيم شده و در هر Network عدد126 تعداد  hostوجود خواهد داشت .  

  .ه ایجاد آن تا حدودی آشنا شدید و نحوsubnetتا به اینجا با 
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divide network 192.128.129.0 to 2 networks

Network ID 1 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 1 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

0
1

Subnet mask is : 255.255.255.192 ( / 25)

If subnet is  00000000  then
Network D : 192.168.129 0
First valid host : 192.168.129.1
Last valid host : 192.168.129.126
Broadcast address : 192.168.129.127

If subnet is 10000000  then
Network D : 192.168.129.128
First valid host : 192.168.129.129 
Last valid host : 192.168.129 254
Broadcast address : 192.168.129 255

  

  

  ):ادامه( در یک مثال Subnettingمعرفی 
  

بـه  را  چه مزایـایی  روشاما سوالی که اینجا مطرح می شود اینست که چه ضرورتی برای انجام این کار وجود دارد و این         

  همراه خواهد داشت؟

  :شان می دهند سه علت عمده زیر این ضرورت را ن

 .کاهش ترافيک و افزایش کارایی شبکه . ١

 .افزایش توان مدیریتی روی شبکه و در نتيجه اشکال زدایی راحتر . ٢

 . شبکه Convergence و درنتيجه بالا رفتن سرعت Routing tableکوچک شدن اندازه  . ٣

یـل نيـاز بـه دانـش بيـشتری دارد لـذا           لازم به ذکراست ، دلایل دیگری نيز موجود می باشد و از آنجایی کـه آوردن ایـن دلا                  

  . واگذار می شود Ciscoبحث بيشتر در مورد این موضوع به سطوح بالاتر در 

 هـا در یـک شـبکه کـم شـده و در نتيجـه مـدیریت و اشـکال         hostبنابراین با شکستن شبکه به چندین زیرشبکه ، تعـداد         

  .زدایی روی این شبکه راحتر می شود

 های یک زیرشبکه روی زیرشبکه دیگر تأثيری نخواهد broad castمحلی در می آید ، درنتيجه از طرفی ترافيک به صورت 

  .گذاشت 
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Subnetting in Class C 

One bit can not be use for host

 

  

Subnetting کلاس  درC:  
  

 در هر کلاسی که باشيد هميـشه از سـمت   Subnettingدر . آشنا شدید در یک شبکه  Subnettingتا به اینجا با مفهوم  

یعنی هميشه تعدادی بيت از سمت راسـت قـرض گرفتـه مـی شـود و بـه                   . است روی بيتها حرکت خواهيد کرد     چپ به ر  

  .سمت چپ اضافی می شود 

  

 هـای  Network و چـه  Subnet maskبنابراین می توان بررسی کرد در هر کلاس به ازای هر بيت قرض گرفتـه شـده چـه    

  .جدیدی بوجود می آید 

 درصورتی کـه تعـداد   Cدر کلاس  به طور مثال.  را نشان می دهد Subnet maskه روی جدول فوق ليست حالتهای ممکن

 خواهـد شـد و در تنـاظر بـا آن     25/ جدید Subnet maskبيتهای قرض گرفته شده به اندازه یک بيت باشد ،  در این حالت 

  . نقش خواهند داشت IP Address انتخاب شده و در تعيين رنج Host فقط هفت بيت به عنوان بيتهای IP Addressدر 

 و شـش بيـت بـه عنـوان     host باشد ، لذا دو بيت به عنوان بيتهـای  30/ به صورت subnet mask درصورتی کهcدر کلاس 

  در نتيجه تعداد حالتهایی که با دو بيت می توان داشت چهار حالت بوده ، که از .  شناخته می شوند Subnetبيتهای 
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Subnetting in Class C 

One bit can not be use for host

 

  

Subnetting در کلاس C )  ادامه(:  
  

 دیگـر نـشان دهنـده    مـورد  ها نـسبت داد و دو  station به Valid IP Addressاین تعداد فقط دو مورد را می توان به عنوان 

Network Address و Broadcast Address خواهند بود .  

 باقی می ماند و دو حالتی که با یـک           Hostبرای قسمت   زیرا در این حالت یک بيت       .  قابل قبول نمی باشد      31/از طرفی   

زیرا درصورتی که این یک بيت دارای .  نسبت داد Host به یک IP Addressبيت می توان ایجاد کرد را نمی توان به عنوان 

 را خـواهيم داشــت و درصـورتی کـه ایــن یـک بيــت دارای مقـدار یــک باشـد مــا       network addressمقـدار صـفر باشــد مـا    

broadcast address  خواهيم داشت را.  
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Subnetting in Class B

  

  

Subnetting در کلاس B:  
  

 شکل گرفته Host ، که با قرض گرفتن بيتهایی از قسمت B در کلاس Subnet maskتعداد حالتهای مختلف شکل فوق ، 

  .مایش می دهد اند را ن
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Subnetting in Class A

  

  

Subnetting در کلاس A:  
  

 شـکل گرفتـه   Host ، که با قرض گرفتن بيتهـایی از قـسمت   A در کلاس Subnet maskاین شکل تعداد حالتهای مختلف 

  .اند را نشان می دهد 
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Computing Usable Subnetworks & hosts

Number of host address  = 2^m -2       (m is the number of host bits)
Number of subnets          = 2^n (n is the number of subnet bits) 
Increment of subnets       = 2^p

Class C:

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 

Network Subnet Host

Count of hosts = (2^ 6) - 2=62
Count of subnet = (2^ 2) =4
Increment = 2 ^ 6 = 64

Example : n M , P

 

  

  :Network و Hostمحاسبه تعداد 
  

 ، Subnet mask و متنــاظر کـردن آن بـا بيتهـای Binary بـه Decimal از حالـت IP Addressتـا بـه اینجـا بـا تبـدیل کـردن 

ی هر کدام را تعيين کنيم Subnet workتوانستيم  ج آدرس ه   . ها و 

 ها Subnetwork تعداد Subnet mask توان به کمک  روش سریعتری وجود دارد که می. اما این روش زمان بر می باشد 

  .  را مشخص کردSubnetwork در هر Valid  هایIP Addressو تعداد 

subnet m دارای C کـلاس  Defaultدرحالـت  . به شکل فوق توجـه کنيـد    s   مـی باشـد ، تعـدادی بيـت از     24/ بـا مقـدار 

 ایجـاد  subnet اضافه می شـود ، بنـابراین قـسمتی تحـت عنـوان      Network قرض گرفته شده و به قسمت      Hostقسمت  

شد خواهد شد که شامل همان ب   .يتهای قرض گرفته شده می ب

   :Subnet Networkمحاسبه تعداد 

 مـی باشـد را محاسـبه کـرده و در     Subnetبرای محاسبه این تعداد کافی است تعداد بيتهایی که نشان دهنده قـسمت           

  .فرمول زیر قرار دهيد 

  

Number of subnets          = 2^n        (n is the number of subnet bits)  

http://www.txt.ir
http://www.txt.ir


118 

© 2 2  s  s ems   A  s ese ve  v2 — 9

Computing Usable Subnetworks & hosts

Number of host address  = 2^m -2       (m is the number of host bits)
Number of subnets          = 2^n (n is the number of subnet bits) 
Increment of subnets       = 2^p

Class C:

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 

Network Subnet Host

Count of hosts = (2^ 6) - 2=62
Count of subnet = (2^ 2) =4
Increment = 2 ^ 6 = 64

Example : n M , P

 

  

  :Network و Hostمحاسبه تعداد 
 

   :Subnet workمحاسبه مرتبه افزایش 

 و 24/ 192.168.1.0 بـا آدرس  Networkبـه طـور مثـال فاصـله بـين دو      .  گفتـه مـی شـود    Subnetworkبه فاصله بـين دو  

 در شـبکه اسـتفاده کنـيم بـا دانـستن      subnettingا از اما درحالتی کـه م ـ  . تا می باشد 256 به اندازه 24/ 192.168.2.0

برای این منظور تعداد بيتهای قرض  . های مختلف را بدست آوریم Subnetwork ID می توان Subnetworkفاصله بين دو 

 ایـی از Octet را محاسـبه کـرده و در فرمــول زیـر قــرار مـی دهــيم ، امـا ایـن شـمارش در  Subnetmaskگرفتــه شـده در 

Subnetmask               به طور مثـال در کـلاس         .  صورت   می گيرد که دارای تعدادی بيت یک و صفر باشدC       تعـداد بيتهـای مـورد 

  . یکی می باشد Host ،با کل تعداد بيتهای Subnetنظر برای بخش 

Increment of subnets       = 2^p 

   :Subnet Work ها در هر Hostمحاسبه تعداد 

 و دارای مقـدار صـفر       Host که نشان دهنده قـسمت       Subnetmask است تعداد بيتهایی از      برای محاسبه این تعداد کافی    

  .می باشد را محاسبه کرده و آن را در فرمول زیر قرار دهيد 

Number of host address  = 2^m -2       (m is the number of host bits) 
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Network Subnet Host

Count of hosts             = (2^ 5) - 2=30

Count of Subnetwork = (2^ 3) =8

Increment                    = 2^ 5 = 32

Example 1 

Network =200.10 57 0   
Subnet mask =255.255.255.224

  

  

  : در یک مثالNetwork و Hostمحاسبه تعداد 
  

 255.255.255.0 بـه صـورت   Subnetmaskدارای  را نمایش می دهد کـه  C در کلاس Network Address یک شکل فوق ،

  .می باشد

 کنيــد تعـداد Subnet ، 255.255.255.224 جدیـد بـا فرمــت Subnet maskدر صـورتی کــه بخواهيـد شـبکه را بـه کمــک  

Subnetwork   و Host    ها و ID   همـانطور کـه مـشاهده مـی      .ز آنها را می توان به کمک روش اخير بدسـت آورد        هر کدام ا

به کمک آنچه گفته شد می توان تعداد هـر کـدام از    .  می باشد Subnet و سه بيت برای      Host دارای پنج بيت     27/کنيد  

  :آنها و مرتبه افزایش را به صورت زیر محاسبه کرد

  . تا ٨:   ها Subnetworkتعداد 

  . تا ٣٢: فزایش مرتبه ا

  . تا ٣٠ : Subnetwork های موجود در هر Hostتعداد 
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Network Subnet Host

Count of hosts             = (2^ 5) - 2=30

Count of Subnetwork = (2^ 3) =8

Increment                    = 2^ 5 = 32

Example 1 

Network =200.10.57.0   
Subnet mask =255 255 255 224

  

  

  :)ادامه  ( در یک مثالNetwork و Hostمحاسبه تعداد 
  

 که برای مشخص کردن هر کـدام از آنهـا   ه ، تجزیه شدSubnetwork تا  ٨ به 200.20.57.0 با مشخصه Networkبنابراین 

 Subnetworkبنابراین فاصـله بـين هـر دو    .  می باشد ٣٢مرتبه افزایش برای این مثال .  مرتبه افزایش کمک می گيریم      از

  : های جدید به صورت زیر می باشد Network ID از  بوده و هر کدام٣٢متوالی به کمک مرتبه افزایش 

Subnet 0 : 200.20.57.0 

Subnet 1 : 200.20.57.32 

Subnet 2 : 200.20.57.64 

Subnet 3 : 200.20.57.92 

Subnet 4 : 200.20.57.128 

Subnet 5 : 200.20.57.160 

Subnet 6 : 200.20.57.192 

Subnet 7 : 200.20.57.224 
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Network Subnet Host

Count of hosts             = (2^ 5) - 2=30

Count of Subnetwork = (2^ 3) =8

Increment                    = 2^ 5 = 32

Example 1 

Network =200.10 57 0   
Subnet mask =255.255.255.224

  

  

  :)ادامه  ( در یک مثالNetwork و Hostمحاسبه تعداد 
  

  . جدید خواهد بودNetworkنزله یک  به مSubnet workبنابراین هر یک از این 

  .سد  مربوطه می ر هاIP Address های جدید نوبت به مشخص کردن رنج  Subnetworkبنابراین بعد از مشخص شدن 

فـرض کنيـد بخواهيـد رنـج     .  متوالی مشخص شـود  Subnetworkدو می بایست  ها ابتدا IP Addressبرای محاسبه رنج 

 دو  بنـابراین مـی بایـست         .  را مـشخص کنيـد       200.20.57.0/27 با مشخصه    Networkآدرس های مشخص شده توسط      

Subnet work متوالی زیر را محاسبه کنيد :  

Subnet 0 : 200.20.57.0 

Subnet 1 : 200.20.57.32 

  . مشخص می شود IP Address آخرین Subnet 1 و به کمک IP Address اولين Subnet 0به کمک 
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Network Subnet Host

Count of hosts             = (2^ 5) - 2=30

Count of Subnetwork = (2^ 3) =8

Increment                    = 2^ 5 = 32

Example 1 

Network =200.10.57.0   
Subnet mask =255 255 255 224

  

  

  

  :)ادامه  ( در یک مثالNetwork و Hostمحاسبه تعداد 
  

  : محاسبه می شود IP Address و اضافه کردن مقدار یک به آن اولين Subnet 0بنابراین با درنظر گرفتن 

First IP Address : 200.20.57.1 

  : مشخص می شود Broad cast Address و کم کردن مقدار یک از آن Subnet 1با درنظر گرفتن و 

Broadcast Address : 200.20.57.31 

  : مشخص می شود IP Address مقدار آخرین Subnet 1 از ٢و با کم کردن مقدار 

Last IP Address : 200.20.57.30 

 Subnet تک تک    برایبنابراین . مشخص شدند  Subnet 0 مربوط به Broadcast Address و IP Addressرنج تا به اینجا 

work کرده و رنج  ها به همين ترتيب عملIP Addressمی شود     مربوط به هر کدام  مشخص .  
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Network Subnet Host

Count of hosts             = (2^ 14) -2

Count of Subnetwork = (2^ 2) = 4

Increment                    = 2^ 6 = 64

Example 2 

Network =172.16 0.0   
Subnet mask =255.255.192.0

  

  

  : در یک مثالNetwork و Hostمحاسبه تعداد 
  

 255.255.0.0 بـه صـورت   Subnet mask مـی باشـد بنـابراین دارای    B در کـلاس  Network Addressاین مثال شـامل یـک   

 کنيد تعداد Subnet، 255.255.192.0 جدید با فرمت Subnet maskدر صورتی که بخواهيد شبکه را به کمک  .واهد بود خ

Subnet work و Host ها و ID هر کدام از آنها را می توان به کمک روش اخير محاسبه و تعيين کرد .  

  . می باشد ۶۴ مرتبه افزایش  و۴ ها Subnet workهمانطور که در شکل فوق مشاهده می کنيد تعداد 

  : ها عبارتنداز Subnet workبنابراین هر کدام از این 

Subnet 0 : 172.16.0.0 

Subnet 1 : 172.16.64.0 

Subnet 2 : 172.16.128.0 

Subnet 3 : 172.16.192.0 

  : ها به صورت زیر عمل می کنيم Subnet work های هر کدام از IP Addressبرای تعيين کردن رنج 

Subnet 0 : 172.16.0.0 

Subnet 1 : 172.16.64.0 
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Network Subnet Host

Count of hosts             = (2^ 14) -2

Count of Subnetwork = (2^ 2) = 4

Increment                    = 2^ 6 = 64

Example 2 

Network =172.16.0 0   
Subnet mask =255 255.192 0

  

  

  :)ادامه  ( در یک مثالNetwork و Hostمحاسبه تعداد 
  

  . مشخص می شود IP Address آخرین Subnet 1 و به کمک IP Address اولين Subnet 0به کمک 

  : محاسبه می شود IP Address ، اولين Octetن مقدار یک به آخرین  و اضافه کردSubnet 0بنابراین با درنظر گرفتن 

First IP Address : 172.16.0.1 

  

 Broad آخـر   Octet بـرای  ٢۵۵ سـوم و در نظـر گـرفتن مقـدار     Octet و کم کردن مقدار یـک از  Subnet 1و با درنظر گرفتن 

cast Address مشخص می شود :  

Broadcast Address : 172.16.63.255 

 

 Last IP آخـر  Octet بـرای  ٢۵۴ سوم و با در نظر گرفتن مقدار Octet و کم کردن مقدار یک از Subnet 1و با درنظر گرفتن 

Address مشخص می شود . 

Last IP Address : 172.16.63.254 

  . می شود های بعدی تعيين Subnet work ها در مورد IP Addressبه همين ترتيب رنج 
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16172 2 160

10101100 00010000 1010000000000010 Host

Mask

Subnet

Broadcast

Last

First

172.16.2.160

255.255.255.192

4

1

calculate Network ID, First IP Address, Last IP Address, Broadcast Address 
from P Classless

  

  

   :IP Address به کمک یک شبکه  هایIP Addressرنج محاسبه 
  

 و مشخص کردن رنج آدرسهای هـر کـدام از   Subnet work به چند Network Addressتا به اینجا با روش تجزیه کردن یک 

 IP Address  ، Subnet workحال اگر بخواهيـد رودخانـه را بـرعکس شـنا کنيـد و بخواهيـد از روی یـک         .آنها آشنا شدید 

مربوط به آن را تعيين کنيد و یا بخواهيد رنجی که این آدرس در آن واقع شده اسـت را مـشخص کنيـد چگونـه عمـل مـی                            

  کنيد ؟

 Network مـی توانيـد   Subnet mask داده شـود ، بـه کمـک    Class Full به صـورت  IP Addressدرصورتی که به شما یک 

Addressداده شـود و از شـما   24/ 192.168.1.1فـرض کنيـد بـه شـما آدرس     .  کنيد  مربوطه را تعيين Network Address 

 مـی  Class full بـوده و بـه صـورت    C آدرسـی در کـلاس   IP Addressدر این حالـت چـون ایـن    .مربوط به آن خواسته شود 

ون تغييـر بـاقی مانـده و فقـط      بـد IP Address            را مـشخص مـی کنـد در   network IDباشد ، بنابراین قسمتی که 

بنـابراین زمـانی کـه بـه صـورت        . مـی شـود   می باشد دچار تغيير IP Address در  Host IDقسمتی که مشخص کننده 

Class Full کار می کنيد سه Octet اول بدون تغيير باقی مانده و فقط بيتهای Octet       چهـارم بـه صـفر تبـدیل مـی شـود  .

  . خواهد بود 24/ 192.168.1.0بوطه  مرNetwork Addressبنابراین 
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16172 2 160

10101100 00010000 1010000000000010 Host

Mask

Subnet

Broadcast

Last

First

172.16.2.160

255.255.255.192

4

1

calculate Network ID, First IP Address, Last IP Address, Broadcast Address 
from P Classless

  

  

  :)ادامه ( IP Address های یک شبکه به کمک IP Addressمحاسبه رنج 
  

 Subnet work     مـشخص شـده و بـا ایـن دانـش  مـی تـوان       Host و Network بيتهـای  Subnet maskبنابراین بـه کمـک   

  .   مشخص کرد مربوطه را

مـی بایـست              داده شـده اسـت و   classless بـه صـورت   IP Addressدر این شـکل یـک   .  فوق توجه کنيد به شکل

   .دمشخص کنيهایی که این آدرس در آن واقع شده است را  و رنج آدرسSubnet workبرای آن 

  :برای مشخص کردن آن مراحل زیر را دنبال کنيد 

  

   :١مرحله 

  . تبدیل کنيد Binaryرا به فرمت  داده شده IP Addressابتدا 
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11111111
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11111111 11111111

10100000

11000000

00000010 Host

Mask

Subnet

Broadcast

Last

First

172.16.2.160

255.255.255.192

1

2

16172 2 160

calculate Network ID, First IP Address, Last IP Address, Broadcast Address 
from P Classless

  

  

  :٢ مرحله 
  

Subnet mask س را به فرمت   .  تبدیل کنيدbinary مربوط به این آ

رمباحث Subnet maskبه این نکته توجه داشته باشيد که   Subnetting نقش کليدی دارد .  
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10101100

11111111

00010000

11111111 11111111

10100000

11000000

00000010 Host

Mask

Subnet

Broadcast

Last

First

172.16.2.160

255.255.255.192

1

2

3

7

16172 2 160

calculate Network ID, First IP Address, Last IP Address, Broadcast Address 
from P Classless

  

  

  :٣ مرحله 
  

 مـی  Host و Networkکـه جداکننـده بخـش    اسـت   دنباله ای از بيتهای یک و صـفر  Subnet maskنطور که می دانيد هما

  .باشد 

  . بنابراین در این مرحله از جایی که بيتهای یک و صفر از یکدیگر جدا می شوند خطی کشيده شود 

  . مشخص می شود IP Address در Host و Networkدرواقع با این کار مرز بين بيتهای 
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11111111

00010000
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10100000
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Mask

Subnet

Broadcast

Last

First

172.16.2.160

255.255.255.192

1

2

3

4

16172 2 160

calculate Network ID, First IP Address, Last IP Address, Broadcast Address 
from P Classless

11111111 11111111 11111111172.16.2.128

  

  

  :۴ مرحله 
  

  . مشخص می شود Subnet Work IDدر این مرحله 

.  هستند همگی دارای مقدار صـفر هـستند   Hostبيتهایی که در قسمت ،  Network Addressهمانطور که می دانيد در 

 هستند به مقدار صـفر تبـدیل   Subnet Mask در Host بيتهایی که متناظر با قسمت IP Addressبنابراین در این مرحله در 

 Network تبـدیل کنيـد   Decimalحـال اگـر نتيجـه کـار را بـه فرمـت       . شده و باقيمانده بيتها بـدون تغييـر بـاقی مـی مانـد      

Address خواهد شد172.16.2.128 مقدار .  
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6

16172 2 160

calculate Network ID, First IP Address, Last IP Address, Broadcast Address 
from P Classless

11111111 11111111 11111111

11111111 11111111 11111111

172.16.2.128

172.16.2.191

  

  

  :۵ مرحله 
  

 دارای IP Address   درHostآدرسـی اسـت کـه تمـامی بيتهـایی قـسمت       ،  Broadcast Addressهمانطور که می دانيد 

 بـوده و درنتيجـه بـرای ایجـاد     Hostبنـابراین در ایـن مثـال شـش بيـت آخـر نـشان دهنـده قـسمت           . مقدار یک می باشـد      

Broadcast Address کافی است شش بيت آخر یک باشد .  

  :  خواهيم داشت Decimalبنابراین با تبدیل به فرمت 

Broadcast Address : 172.16.2.191 

 

 

 

 

 

 

 

http://www.txt.ir


١٣١   

© 2 2  s  s ems   A  s ese ve  v2 — -7

10101100

11111111

00010000

11111111 11111111

10100000

11000000

10000000

00000010

10111111

10000001

Host

Mask

Subnet

Broadcast

Last

First

172.16.2.160

255.255.255.192

1

2

3

4

5
6

16172 2 160

calculate Network ID, First IP Address, Last IP Address, Broadcast Address 
from P Classless

11111111 11111111 11111111

11111111 11111111 11111111

11111111 11111111 11111111

172.16.2.128

172.16.2.191

172.16.2.129

 

  

  :۶ مرحله 
  

 کافی است تمامی ترکيبـاتی کـه بيتهـای    Subnet Work ها در یک IP Addressهمانطور که ميدانيد برای پيدا کردن رنج 

Hostدر شکل فوق اولين حالت و درنتيجـه اولـين   . شته باشند را مشخص کرد می توانند داIP Address   مـشخص شـده 

  .است 

  . خواهد بود 172.16.2.191بنابراین اولين آدرس در مبنای ده 
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16172 2 160

calculate Network ID, First IP Address, Last IP Address, Broadcast Address 
from P Classless

11111111 11111111 11111111

11111111 11111111 11111111

11111111 11111111 11111111

11111111 11111111 11111111

172.16.2.128

172.16.2.191

172.16.2.129

172.16.2.190

  

  

  :٧ مرحله 
  

 IPبنـابراین آخـرین   . باشـند مـشخص مـی شـود      می تواننـد داشـته   Hostدر این مرحله آخرین حالتی که بيتهای بخش 

Address خواهد بود 172.16.2.190 در این رنج .  
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  : درس چهارم 

  

 
      

   
 

 

  

  

 

 مديريت منابع سخت افزاری 
Cisco Device  
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  :هدف 
  

 .معرفی اجزای داخلی یک روتر  .١

  .شرح مراحل بوت شدن روتر  .٢
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Router Power-On/Bootup Sequence

1. Perform power-on self test (POST).
2. Load and run bootstrap code.
3. Find the Cisco IOS software.
4. Load the Cisco IOS software.
5. Find the configuration.
6. Load the configuration.
7. Run the configured Cisco IOS software.

  

  

  :مراحل بوت شدن روتر 
  

 load از کجا و چگونه IOSآیا تا به حال از خود پرسيده اید که . آشنا شدید  )  IOS(  عامل روتر تا به اینجا با سيستم

 loadذخيره کرده اید چگونه NVRAM  اید و در حافظهروی روتر انجام داده ؟ و یا اینکه تمامی تنظيماتی را که می شود

  شده و در کجا بارگذاری می شود؟ 

تا اینکه       شده  قرار می دهيد مراحل زیر به ترتيب طی on روتر را در حالت powerبه صورت کلی وقتی شما کليد 

  .کنيدمی ده ه را مشاcommand promptشما خط فرمان روتر یا همان 

 یا همان POSTاین مرحله که به آن . در اولين مرحله سخت افزارهای روتر از نظر سالم بودن چک می شوند  :١مرحله 

power-on self-test گقته می شود هم در سوئيچ و هم در روتر به عنوان گام اول می باشد  .  

نگران نباشيد در ادامه با این فایل و نحوه . و سپس اجرا می شود  جستجو bootstrapدر این مرحله فایل  :٢مرحله 

  .کار آن بيشتر آشنا خواهيد شد

 default به صورت IOSکه می دانيد محل اصلی ذخيره همانطور . جستجو می شود IOSدر این مرحله فایل  :٣مرحله 

 ذخيره کرده و یا آن را از جای دیگری Flash را در جای دیگری به جزء حافظه IOSاما می توان .  می باشدFlash، حافظه 

   .   کرد Loadدر شبکه 
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Router Power-On/Bootup Sequence

1. Perform power-on self test (POST).
2. Load and run bootstrap code.
3. Find the Cisco IOS software.
4. Load the Cisco IOS software.
5. Find the configuration.
6. Load the configuration.
7. Run the configured Cisco IOS software.

  

  

  :)ادامه (مراحل بوت شدن روتر 
  

) RAM( شده و در حافظه فرار load مشخص شد، IOS مرحله و پس از اینکه محل ذخيره شدن در این :۴مرحله 

  .بارگذاری می شود

بنابراین در این مرحله محل . جستجو می شوند  ، تنظيماتی که قبلا ذخيره شده اندIOS شدن loadپس از  :۵مرحله 

  .ی باشد مشخص می شود که حاوی تمامی تنظيمات روتر مstartup-configذخيره شدن فایل 

Startup-config به صورت پيش فرض در حافظه NVRAM ذخيره می شود ولی شما می توانيد محل ذخيره شدن آن را 

  . تغيير دهيد

 و بارگذاری آن در حافظه load ،نوبت به startup-configپس از مشخص شدن محل ذخيره شدن فایل  :۶مرحله 

  .می رسد)RAM(فرار

 شدن آن نوبت به اجرای این فایل load و پس startup-config مشخص شدن محل ذخيره شدن فایل پس از :٧مرحله 

 اجرا RAMبنابراین تمامی تنظيمات در حافظه .  بارگذاری می شود RAMدراین مرحله این فایل در حافظه . می رسد 

  .شده و در واقع از این لحظه به بعد روتر وارد مدار می شود
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Router Internal Components

  

  

ی یک روتر    :اجزای داخ
  

اما اجزای اصلی که در این سيکل نقش دارند کدام ها .  شدن روتر به صورت کلی آشنا شدیدbootتا به اینجا با مراحل 

؟   هستند و چگونه عمل می کن

  . د شوی آشنا ، ابتد با اجزای اصلی و داخلی روترstartup routerبنابراین قبل از بررسی سيکل

RAM:   یعنی با خاموش شدن روتر و .حافظه فرار روتر می باشدbootمجدد محتویات این فایل از بين خواهد رفت .  

 IOS روتر بعد از load شدن از حافطه Flash ز حالت فشردگی خارج شده و در حافظه  ، RAMاز  می شود و  بارگذاری

ی باشدstartup-configطرف دیگر این حافظه محل بارگذاری فایل  نکته ای که باید به آن توجه      بنابراین اولين.  نيز 

ن را حتما در یک حافظه غير فرار و دائمی ذخيره کنيد کرد اینست که بعد   .از انجام تنظيمات و یا تغييرات در روتر ، 

سيریابی و محل اجرای الگوریتم هایrouting tableاین حافظه محل نگهداری از طرفی  .  می باشد        تلف مخ 

  .نگران نباشيد با این مفاهيم در درس های آتی آشنا خواهيد شد

ROM:   ی  که وظيفه تست و نگهداری سخت افزارهااستاین حافظه شامل توابعی  . استحافظه فقط خواندنی روتر

   شد و توابع آن و نحوه عملکرد آنها آشنا خواهيدROMدر ادامه با . روتر را به عهده دارد 
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Router Internal Components

  

  

  :)ادامه (اجزای داخلی یک روتر 
  

Flash:  محل نگهداری  و حافظه دائمی روتر استIOS می باشد و توسط شرکت Intel طراحی و برنامه ریزی شده 

  .است

NVRAM:   از بين نخواهد رفتروشن و خاموش شدن روتر ، محتویات آن  باکهحافظه غير فرار و دائمی روتر می باشد . 

  . می باشدstartup-configاین حافظه محل نگهداری فایل 

Configuration register:   مقادیری هستند که رویboot به کمک فرمان  . شدن روتر و یا سوئيچ کنترل دارندshow 

version       می توانيد مقدار آن را مشاهده کنيد.  

 استخراج می کند NVRAM و تنظيمات را از flash را از حافظه IOSروتر ،  باشد 0x2102به طور مثال اگر مقدار رجيستری 

.  

  . با تغيير رجيستری بيشتر آشنا خواهيد شدpassword recoveryدر مبحث 
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ROM Functions

• Contains microcode for basic functions

  

  

   :ROMتوابع 
  

که وظيفه تست و نگهداری است    حافظه فقط خواندنی روتر می باشد و  شامل توابعیROMهمانطور که گفتم 

  : عبارتند ازROMتوابع اصلی . سخت افزارها و همچنين آغاز به کار روتر را به عهده دارند 

١. Bootstrap 

٢. POST 

٣. Mini IOS software file 

۴. ROM Monitor 

Bootstrap:  

به کمک .عهده دارد کردن آن را به load و سپس IOS می باشد و وظيفه پيدا کردن محل ذخيره ROMیکی از توابع 

  . می توانيد ورژن این تابع را مشاهده کنيدshow versionفرمان 
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ROM Functions

• Contains microcode for basic functions

  

  

   :ROMتوابع 
  

POST:   یکی از توابعROM درواقع به کمک این . می باشد و وظيفه تست اجزای سخت افزاری روتر را به عهده  دارد

  .نی و بيرونی از نظر سالم بودن چک و تست می شود تابع تمامی اجزای سخت افزاری درو

Mini IOS:   یکی از توابعROM باشد و در صورتی که  میIOS از حافظه Flash بوت نشود ، این IOS موقتا Load شده 

تر  مشکل پيدا کند و روflashبه طور مثال فرض کنيد که حافظه .  اجرا شوند  POSTو اجازه می دهد که توابع دیگر نظير 

 شده و به کمک آن UP یکی از اینترفيس ها Mini IOSدر این حالت بعد از بوت شدن .  را از آن استخراج کند IOSنتواند 

  . کندload را از جای دیگر در شبکه IOSمی تواند 

ROM Monitor:   یکی از توابعROM می باشد و شما می توانيد با وارد شدن به این mode عملياتی چون تغيير 

 عمل می کند و شما فقط می توانيد تنظيمات ROMدرواقع به مانند مانيتوری برای حافظه .يستری را انجام دهيدرج

 هنگامی که روتر را روشن می کنيد قبل از Modeبرای وارد شدن به این .  خاصی را از بين تنظيمات موجود انتخاب کنيد

Boot شدن IOS  ، کليدهایctrl و  Break  در مبحث. ارید همزمان بفشرا             password recovery با این mode 

  .بيشتر آشنا خواهيد شد
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Router Startup Flowchart

  

  

Router Startup:  
  

در این لحظه با مراحل بوت شدن .  شدن نقش دارند به صورت مجزا آشنا شدید bootتا به اینجا با مولفه هایی که در 

 قرار می دهيد تا لحظه ای on روتر را در وضعيت power به کمک نموداری از لحظه ای که کليد روتر به صورت پيوسته و

  . می شویيد آشنا خواهيد شد CLIکه وارد 

 قرار دارد اجرا شده و ROM که در حافظه  POST قرار می دهيد تابع on روتر را در وضعيت powerبعد از اینکه کليد 

  . از نظر سالم بودن چک می شود تمامی اجزای سخت افزاری روتر 

  .  اجرا می شود می باشدROM که جزء توابع حافظه bootstrapبعد از اطمينان از سالم بودن ، تابع 

در این مرحله با توجه به  مقداری که در  . آن می باشد کردن load و سپس IOSوظيفه این تابع پيدا کردن محل ذخيره 

Configuration register  رد تصميم گيری انجام می شودداقرار .   
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Router Startup Flowchart

  

  

Router Startup )  ادامه(:  
  

  : وجود داردIOSسه مقدار برای رجيستری و در نتيجه سه حالت برای تصميم گيری جهت بوت شدن 

١. 0X2100 

 نشده و روتر وارد loadد  قرار دارflash  حافظه ایی که درIOS باشد ، 0x2100در صورتی که مقدار رجيستری 

ROM Monitor  می شود.  

 

٢. 0X2101 

همانطور که می دانيد . اجرا می شود IOS به جای Mini IOS باشد، 0x2101در صورتی که مقدار رجيستری 

  . خوانده شودflash از حافظه IOSزمانی روتر وارد این مرحله می شود که نخواهد 

  

٣. 0X2102-0X210F 

 می load ذخيره شده flash ایی که در حافظه IOS باشد ، 0X210F تا 0X2102تری در صورتی که مقدار رجيس

  .شود
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Router Startup Flowchart

  

  

Router Startup )  ادامه(:  
  

0x2102:  

بنابراین دو حالت .  در آنجا جستجو می شود IOS نگاهی انداخته می شود و flashدر این حالت ابتدا به حافظه 

  : دهدممکن است رخ

١. IOS در حافظه flash موجود است  

  . می شود   استIOS کردن load پيدا کرد وارد مرحله بعد که همان flashدر صورتی که آن را در حافظه 

 

٢. IOS در حافظه flashموجود نيست  

 TFTP ایی را روی IOSاگر .  پيدا نکند ، آن در شبکه جستجو می کندFlashدر صورتی که آن را در حافظه 

Server پيدا کند آن را loadبعد از طی شدن مراحل فوق و پيدا شدن محل ذخيره شدن .   می کندIOS  ،

روتر باید به این نتيجه برسد که . بعد از این مرحله نوبت به تنظيمات روتر می رسد.  می کندloadروتر آن را 

   آیا تنظيمی از قبل موجود بوده است یا خير؟
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Router Startup Flowchart

  

  

Router Startup )  ادامه(:  
  

برای این منظور رجيستری بررسی می شود و دو مقدار مختلف برای رجيستری و در نتيجه دو حالت مختلف 

  :خواهد داشتوجود 

  

• 0x2142 

  . می شود        setup mode و محتویات آن وارد NVRAMدر این حالت روتر بدون نگاه کردن به 

  . قرار می گيردNVRAMد تنظيمات روتر و سوئيچ در حافظه همانطور که می داني

 ، NVRAMحافظه بدون توجه به تنظيمات موجود در روتر ،  باشد 0x2142اگر مقدار رجيستری 

  . می شودsetup modeمستقيما وارد 

 سوالاتی به صورت متوالی در مورد تنظيمات اوليه روتر از جمله نام و پسورد و غيره modeدر این 

  . سيده می شودپر

 user خارج شده و مستقيما وارد modeد از این  شویsetup dialogمی توانيد بدون اینکه وارد 

modeشده و تنظيمات را به وقتی دیگری موکول کنيد .  
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Router Startup Flowchart

  

  

Router Startup )  ادامه(:  
  

• 0x2102 

جستجو در آن  را startup-configندازد و فایل  نگاهی می اNVRAMدر این حالت روتر به حافظه 

 بارگذاری RAM کرده و در حافظه load ، آن را کند پيدا NVRAMدر صورتی که آن را در . می کند

 شده  تا setup mode موجود نباشد وارد NVRAMدر صورتی که هيچ تنظيمی در . می کند

  .انجام شود روتر  رویتنظيمات اوليه

  

  . می شودbootدن مراحل فوق روتر به صورت کامل بنابراین با طی ش
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Loading the Cisco IOS Software 
from Flash Memory

• The flash memory file is decompressed into RAM.

  

  

   :RAM در حافظه IOSاری بارگذ
  

 در حافظه IOS    . می کندload آگاه می شود و سپس آن را IOSابتدا روتر از محل ذخيره شده در هنگام شدن روتر ، 

RAMو در واقع شده اری  بارگذdecompressشود می .  

  . می کند       و به صورت فشرده ذخيره) bin.( را به صورت یک فایل با پسوند IOS  ،توجه داشته باشيد که روتر

  . می کند    بارگذاریRAMو سپس آن را در حافظه  کرده decompressبنابراین هنگام استفاده از آن ، ابتدا آن را 

  . را مشاهده کنيدflashبه کمک فرمان زیر می توانيد محتویات حافظه 

 

Router>show flash 

  . قابل اجراست privileged mode و هم در user modeاین فرمان هم در 
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show flash Command

  

  
      

       
      

           

wg_ro_a#show flash 

System flash directory:
File  Length   Name/status 

1   10084696  c2500-js-l_120-3.bin  
[10084760 bytes used, 6692456 available, 16777216 total]
16384K bytes of processor board System flash (Read ONLY)   

  

  

Show Fفرمان  ash:   
  

اما چه .  استفاده کردیم show flash از فرمان flashهمانطور که متوجه شدید برای دیدن محتویات حافظه 

ن فرمان در طلاعاتی را ا  را درحافظه IOS روتر فایل گفته شد ،همانطور که  ؟ی توان مشاهده کرد خروجی ا

flash یا در TFTP Serverراین این فایل با نام و پسوند خاص خود ذخيره خواهد شد.  ذخيره می کند روتر برای . بنا

نام   : توجه کنيدShow Flashبه خروجی فرمان  .ند می کپيروی از قانون خاص و فرمت خاصی IOSنام گذاری فایل 

 چه معنی و آن هر جزء سوالی که مطرح می شود اینست که  bin و پسوند آن هم c2500-js-l-12.0-3فایل 

  مفهومی دارد ؟ 

C2500 : این نام ، همان نام تجاریdeviceدر این مثال  می باشدdevice می باشد2500 یک روتر از سری .  

: JS انگر این است که این نسخه از بيIOS یک نسخه تجاری )enterprise(می باشد.  

L : بيانگر این است کهIOS به صورت یک فایل غيره فشرده در حافظه flash قرار دارد و آماده برای load شدن و 

  . می باشدRAMبارگذاری در حافظه 

  . را مشاهده کنيدIOSدر این قسمت می توانيد ورژن : 12.0-3

Bin: فایل IOS با پسوند binو به صورت باینری ذخيره می شود .  
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Loading the Configuration

• Load and execute the configuration from NVRAM.
• If no configuration is present in NVRAM, enter setup mode.

  

  

Load تنظيمات از NVRAM ُو بارگذاری آن در RAM: 
  

  .می رسد   آنload تنظيمات کردن نوبت به پيدا آن ، load سپس و IOS دخيره مشخص شدن محلبعد از 

  .  ذخيره می کند NVRAM و در حافظه startup-config را درون فایل همانطور که گفته شده روتر تنظيمات

 بارگذاری می RAM خوانده شده و سپس در حافظه NVRAMاین تنظيمات از حافظه  ، IOS شدن loadبنابراین بعد از 

  . را مشاهده کنيدNVRAMبه کمک فرمان زیر می توانيد تنظيمات موجود در  . شوند

Router# show startup-config 

 قابل استفاده می باشد و به این علت است که این تنظيمات privileged modeتوجه داشته باشيد این فرمان فقط در 

قابل مشاهده ،  clear text   شامل انواع پسورد هایی می باشد که در مباحث قبل آنها را معرفی کردیم و به صورت

  . شودmodeه بتواند وارد این بنابراین فقط کسی باید آنها را ببيند ک.هستند

 قرار دارد و با خاموش شدن روتر از بين خواهد RAMتمامی تنظيماتی که شما روی روتر انجام می دهيد در حافظه 

 تنظيمات موجود در حافظه يدبه کمک فرمان زیر می توان. کنيد بنابراین باید آنها را در یک حافظه غير فرار ذخيره . رفت

RAM يدکن را مشاهده .  

Router# show running-config 
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show running-config and 
show startup-config Commands

wg_ro_c#show startup-config
Using 1359 out of 32762 bytes
!
version 12.0
!

-- More --

wg_ro_c#show running-config
Building configuration...

Current configuration:
!
version 12.0
!

-- More --

In NVRAMIn RAM

• Displays the current and saved configuration

  

  

  : و محتویات هرکدام NVRAM و RAMفایل 
  

می توان     show running-config آشنا شدید و آموختيد که به کمک فرمان NVRAM و RAMتا به اینجا با حافظه 

  . را مشاهده کردNVRAM می توان محتویات حافظه show startup-config و با استفاده از فرمان RAMمحتویات حافظه 

  به نظر شما علت این تفاوت در چيست؟. در مثال فوق مشاهده می کنيد که محتویات این دو فایل یکسان نيست

بعد از کپی شدن .  ذخيره نشده استNVRAM در حافظه RAMاین اختلاف به این علت است که هنوز محتویات حافظه 

 متوجه یکسان بودن این دو فایل  و در صورت بررسی محتویات هر دو حافظهNVRAM در حافظه running-configفایل 

  .خواهيد شد

 ذخيره کنيد تا مجبور نشوید آن را دوباره NVRAM را در RAMدر پایان کار و بعد از تنظيم کردن روتر حتما محتویات : نکته 

  .تنظيم کنيد
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Determining the Current Configuration 
Register Value

wg ro a#show version
Cisco Internetwork Operating System Software 
IOS (tm) 2500 Software (C2500 JS L), Version 12.0(3), RELEASE SOFTWARE (fc1)
Copyright (c) 1986 1999 by cisco Systems, Inc.
Compiled Mon 08 Feb 99 18:18 by phanguye
Image text base: 0x03050C84, data base: 0x00001000

ROM: System Bootstrap, Version 11.0(10c), SOFTWARE
BOOTFLASH: 3000 Bootstrap Software (IGS BOOT R), Version 11.0(10c), RELEASE SOFTWARE (fc1)

wg ro a uptime is 20 minutes
System restarted by reload
System image file is "flash:c2500 js l 120 3.bin"

More

Configuration register is 0x2102

• Configuration register value in show version

  

  

  :بررسی رجيستری 

  

 شدن روتر رجيستری می باشد و bootیکی از فاکتورهای مهم در .  و مراحل بوت شدن آن آشنا شدیدIOSتا به اینجا با 

  .دنتأثير بسزایی دارمقادیر مختلف آن در روند بوت شدن روتر 

 setup modeتوجهی نکرده و وارد  NVRAM باشد روتر به محتویات 0x2142به طور مثال در صورتی که مقدار رجيستری 

 RAM خوانده و سپس در حافظه NVRAM باشد روتر ابتدا تنظيمات را از 0x2101 و یا اگر مقدار رجيستری می شود

  .بارگذاری می کند

  . فرمان زیر را وارد کنيدprivileged modeبرای دیدن مقدار رجيستری در 

Router# show version 
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Determining the Current Configuration 
Register Value

wg ro a#show version
Cisco Internetwork Operating System Software 
IOS (tm) 2500 Software (C2500 JS L), Version 12.0(3), RELEASE SOFTWARE (fc1)
Copyright (c) 1986 1999 by cisco Systems, Inc.
Compiled Mon 08 Feb 99 18:18 by phanguye
Image text base: 0x03050C84, data base: 0x00001000

ROM: System Bootstrap, Version 11.0(10c), SOFTWARE
BOOTFLASH: 3000 Bootstrap Software (IGS BOOT R), Version 11.0(10c), RELEASE SOFTWARE (fc1)

wg ro a uptime is 20 minutes
System restarted by reload
System image file is "flash:c2500 js l 120 3.bin"

More

Configuration register is 0x2102

• Configuration register value in show version

  

  

  :)ادامه (بررسی رجيستری 

 

  :و بررسی کنيدموارد زیر را مشاهده درخروجی این فرمان می توانيد 

١. configuration register 

 RAMحجم حافظه  .٢

 NVRAMحجم حافظه  .٣

 Flashحجم حافظه  .۴

  بودن روترUPمدت زمان  .۵

  و ورژن آن IOSنام فایل  .۶

 Bootstrapورژن فایل  .٧

 

 . با کاربرد رجيستری بيشتر آشنا خواهيد شدpassword recoveryدر مبحث 
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Summary
• When a router boots, it performs tests, finds and loads 

software, finds and loads configurations, and finally runs 
the software. 

• The major internal components of a router include RAM, 
ROM, flash memory, NVRAM, and the configuration 
register. 

• When a router boots, it searches for the IOS software 
image in a specific sequence: location specified in the 
configuration register, flash memory, a TFTP server, and 
ROM. 

• The configuration register includes information 
specifying where to locate the Cisco IOS software image. 
You can examine the register with a show command and 
change the register value with the config-register global 
configuration command.

  

  

  :خلاصه 
 

در اولين مرحله سخت افزارها از نظر .  قرار دادید مراحل بوت آغاز می شودon روتر را در وضعيت powerبعد از اینکه 

safeبودن چک می شوند  .  

  .  بارگذاری می کندRAM کرده و در حافظه loadی گردد و بعد از پيدا کردن، آن را  مIOSروتر به دنبال ، بعد از این مرحله 

 و        می شود خوانده NVRAM، این تنظيمات از حافظه در صورتی که یک روتر دارای تنظيمات ذخيره شده باشد 

  . می شودsetup modeدرغير اینصورت روتر وارد  .  بارگذاری می شود RAMسپس در حافظه 

،  0x2142به طور مثال با تغيير رجيستری به مقدار  . دهيدرا تغيير روتر به کمک رجيستری می توانيد مراحل بوت شدن 

در واقع تنظيمات . می شود   setup mode وارد NVRAMروتر هنگام بوت شدن با وجود داشتن تنظيمات در حافظه 

  . خوانده نمی شودNVRAMموجود در حافظه 

  . ایی می باشد که با آن مواجه می شوید Modeاولين  CLIن رسيدن مراحل بوت بعد از به پایا

http://www.txt.ir


١٥٣   

   : سومفصل 

  

  

 

 

 

 ريابی براساسمسي
Cisco Routers  
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  .  روی تک تک اینترفيس ها آشنا شدیدIP ایی چون Routed Protocol و فعال کردن IPتا به اینجا با نحوه تعریف 

بـه طـور مثـال      .  های متصل به هر کدام از این اینترفيس ها به صورت محلی قابل دسـترس مـی باشـد                   Networkدر واقع   

 هایی کـه مقـصدشان   packet براحتی دسترسی دارد و تمامی Fast Ethernetرفيس  متصل به اینتLANروتر ، به شبکه 

در .  باشد را براحتی هدایت می کند ، اما مشکل زمانی پيش مـی آیـد کـه مقـصد جـای دیگـری باشـد         Networkدر این   

  . خارج از شبکه محلی باشدpacket مربوط به destinationواقع 

  د می رسد؟ به مقصpacketدر این صورت چگونه 

  .روتر نياز به شناخت تمامی مسيرهابه شبکه های محلی مختلف را دارد

و باید بدانـد کـه بـرای رسـيدن بـه مقـصد چنـد مـسير         .  را هدایت کندpacketدرواقع روتر باید بداند که از کدام مسير باید    

  .وجود دارد و از بين این مسيرها بهترین مسير ، کدام یک می باشد

 با شناخت کل شبکه و مسيرهای موجود درخواست هایی را که نتواند در شـبکه محلـی خـود پيـدا کنـد بـه       بنابراین روتر 

  .بيرون هدایت می کند و آن را در مسير مناسب قرار داده و هدایت می کند
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   : درس اول

  

  

 

 

 

 مروری بر مسيريابی
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  :هدف 

  

 .Routingآشنایی با مفاهيم اوليه  . ١

 . و تفاوتهای آن Link-State  وDistance Vectorآشنایی با الگوریتم های  . ٢

 .Static ، Defaultآشنایی با الگوریتم مسيریابی  . ٣

 .OSPF و RIP ، IGRP ، EIGRPآشنایی با پروتکل های مسيریابی  . ۴
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   مسيریابی چيست ؟
  

  پروسه انتخاب مسير برای دسترسی به شـبکه هـای  Routing آشنا شدید ،  Routing همانطور که تا به اینجا با مفهوم

وتر با شناخت از      . غير محلی می باشد     ها و مسيرهای رسيدن به هر کدام و نگهداری ایـن اطلاعـات              Networkبنابراین 

  .در یک جدول  به عنوان یک مسيریاب ایفای نقش می کند

  .روتر باید بداند که اطلاعات شبکه های غير محلی را از چه منبع ایی باید تهيه کند

حلی چندین مسير موجود استروتر باید بداند که برای که های غير    . رسيدن به هر کدام از ش

  .روتر باید بداند که از ميان تمامی مسيرهای موجود برای رسيدن به یک شبکه غيرمحلی کدام یک بهترین می باشد

 آدرس مقـصد   نگهداری کند تا با ورود یک پکت کـه Databaseو در نهایت روتر می بایست اطلاعات بدست آورده را در یک    

  .آن شبکه ای غيرمحلی می باشد ، هدایت در سریعترین زمان ممکن صورت گيرد 

  . گفته می شود Routing Table ایی که اطلاعات مربوط به شبکه های غيرمحلی را نگهداری می کند Databeseبه 
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• Routers must learn destinations that are 
not directly connected.

What Is Routing? (Cont.)

 

  

  :)ادامه(مسيریابی چيست ؟ 
  

  نگهداری می شود؟ Routing Table هایی در Network آید این است که چه سوالی که پيش می

 . مربوط به یکی از روترها را مشاهده می کنيد Routing Table. به شکل توجه کنيد

 بـه  E0 که از طریق اینترفيس 10.120.2.0 های شبکه های متصل به خود روتر چون Network address شامل tableاین 

 بـه آن دسترسـی   S0کـه از طریـق اینتـرفيس     ) Connectغيـر   ( 172.16.0.0 است  و همچنين شـبکه  روتر معرفی شده 

  .می باشد، پيدا می کند 
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 :Dynamic Routing و Static Routingمعرفی 
  

حـال سـوالی کـه اینجـا پـيش مـی آیـد        .  را به کمک اینترفيس هـای فعـال خـود مـی شناسـد      connectروتر شبکه های   

  ت که روتر شبکه های غير محلی را چگونه می تواند بشناسد؟اینس

  :شبکه دو روش وجود داردیک روتر در برای معرفی شبکه های غير محلی به 

١ . static routing 

٢ . dynamic routing 

 مـی    بـه روتـر گفتـه       های غير محلی و راه دسترسی به هر کدام از آنها به صورت دستی معرفـی                Networkدر روش اول    

 شبکه با شناخت از تک تک روتر ها و مسيرهای رسـيدن بـه هـر کـدام و بـه صـورت        adminدرواقع شما به عنوان     . شود  

کلی با شناخت از ساختار کل شبکه ، خودتان عمليات مسيردهی به هر کدام از شبکه های غير محلی را انجـام  مـی                         

  . دهيد

رها را به صورت اتوماتيک شناسایی کند و یـا تغييـرات رخ             با معرفی دستی مسيرها ، روتر دیگر نيازی ندارد که خود مسي           

همانطور که مـی دانيـد   .  به شبکه را از روتر های دیگر بگيرد    Networkداده شده در شبکه چون حذف یا اضافه شدن یک           

   نمایش Routing Table در  connectدر حالتی که   روتر فقط شبکه های متصل به خود را بشناسد ، فقط شبکه های 
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 :)ادامه  ( Dynamic Routing و Static Routingمعرفی 
  

 شـبکه خـود مـی بایـست کـه           static   ، adminبرای دسترسـی بـه شـبکه هـای غيـر محلـی بـه روش                 . داده می شوند    

 شبکه باید تک تک شبکه ها و مسير رسيدن به هـر کـدام   adminدر واقع . روتر را تکميل کند  Routing Tableرکوردهای 

  . نها را بداند و خود به صورت دستی این مسير را به روتر معرفی کنداز آ

 ای اضافه و یا حذف شود ، خود مـی بایـست کـه روی تـک تـک روتـر هـا ایـن تغييـرات را          Networkبنابراین در صورتی که    

  .ع نمی شوند این بدان معنی است که روترها به صورت اتوماتيک از تغييرات رخ داده شده در شبکه مطل. اعمال کند

بنابراین با توجه به تنظيم دستی  تک تک روتر ها، مدیریت در شبکه های بزرگ  سخت تر می شود ،  درنتيجه استفاده                        

  .از این روش را در شبکه های کوچکتر که مدیریت آن به صورت دستی امکان پذیر می باشد توصيه می شود

  

در .یابی که در ادامه با آنهـا آشـنا مـی شـویيد صـورت مـی پـذیرد             در روش دوم این شناخت به کمک الگورتيم های مسير         

  .واقع در این روش عمليات مسيریابی به صورت اتوماتيک انجام می گيرد 
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 :)ادامه  ( Dynamic Routing و Static Routingمعرفی 
  

م و تغييـر بعـضی از فيلـدها ، آن را در    به این ترتيب که روتر اطلاعات شبکه را از روتر های دیگر گرفته و بعد از پـردازش لاز  

Routing Table                نگهـداری مـی کنـد و همچنـين در صـورتی کـه تغييـری در شـبکه رخ دهـد ایـن تغييـرات منجـر بـه تغييـر

Routing Table خواهد شد.  

   . هایی از روتر های مجاورش از تمامی تغييرات موجود در شبکه باخبر می باشدupdateدر واقع روتر با دریافت 
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Static Routes

• Configure unidirectional static routes to and from 
a stub network to allow communications to occur.

  

  

   :Staticمعرفی روش مسيریابی 
  

 می توانيم به صـورت دسـتی تمـامی شـبکه هـای غيرمحلـی را بـه روتـر         static routeتا به اینجا یاد گرفتيد که به کمک 

  .دمعرفی کنيم و دانستيم که استفاده از این روش در شبکه های بزرگ چگونه دردسرساز می شو

  . با شبکه های خارجی چون اینترنت می باشدstub Networkدرواقع کاربرد اصلی این روش،  برقراری ارتباط یک 

Stub Network شبکه ای است که فقط یک راه خروجی )gateway (         بـرای رسـيدن بـه شـبکه هـای دیگـر چـون اینترنـت

برای این منظور ترافيـک موجـود     . اینترنت متصل شود   یک شرکت قرار است به       local به طور مثال فرض کنيد شبکه         .دارد

  . به خارج از شبکه منتقل شودrouteدر این شبکه می بایست به کمک یک 

  Tcom.yahoo.wwwU های موجود در شـبکه  درخواسـتی بـرای سـایت             stationفرض کنيد یکی از     . به این مثال توجه کنيد      

بنابراین ایـن درخواسـت بایـد از    . موجود نمی باشد172.16.1.0ته باشد ، اما مقصد این در خواست در شبکه محلی         داش

  .این شبکه خارج شود

 هـدایت کنـيم و چـون ایـن     172.16.2.1 را بـه اینتـرفيس   stub Networkبنابراین کافی است که تمامی ترافيک موجود در 

 A از روتـر  172.16.2.2 می باشند، بنابراین  ترافيک به سـمت اینتـرفيس    IPر یک رنج     د A از روتر    S0اینترفيس بااینترفيس   

  .می شود هدایت

http://www.txt.ir


١٦٣   

© 2 2  s  s ems   A  s ese ve  v2 — -

Static Routes

• Configure unidirectional static routes to and from 
a stub network to allow communications to occur.

  

  

  :)ادامه ( Staticمعرفی روش مسيریابی 
  

 کـرد کـه    پکتـی را دریافـت  Aدرصـورتی کـه روتـر    .  راه انـدازی کنـيم  A ، static routeبنـابراین کـافی اسـت کـه روی روتـر      

چون یـک مـسير بـه ایـن شـبکه از طریـق ایـن                .  هدایت می کند     S0 بود آن را به اینترفيس       172.16.1.0مقصدش شبکه     

  .اینترفيس دارد 

 از 172.16.1.0 بـه صـورت دسـتی بگـویيم کـه مـسيری بـه شـبکه         A کافی است به روتـر  static routeبرای تعریف کردن 

   .  وجود دارد172.16.2.1طریق اینترفيس 

ادامه بـا آن آشـنا مـی      می باشد که درdefault route چه تنظيمی باید انجام دهيم؟ پاسخ به این سوال Bاما روی روتر 

  .شویيد
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•Defines a path to an IP destination network or subnet or host

Router(config)#ip route network  [mask] 
{address | interface}[distance] [permanent]

Static Route Configuration

  

  

   :Static Routeتنظيم 
  

  . می کنيد را وارد     IP Route شده و فرمان global mode وارد static routeبرای راه اندازی 

  :این فرمان شامل اجزای زیر می باشد

Network: Network addresses         مربوط به شبکه غير محلی می باشد کـه قـرار اسـت مـا بـرای آن یـک مـسير تعریـف 

  .کنيم

Mask : subnet masks مربوط به شبکه غيرمحلی می باشد که آنها را در قسمت Networkمعرفی کرده ایم .  

Address | interface : معرفیIP Address    مربوط به اینترفيس روتـر مجـاور کـه دارای ارتبـاط   Point-to-Point   بـا ایـن  

  .روتر می باشد

  . اندازی کرده اید را وارد کنيد راهstatic route ینترفيس از روتری که روی آن روتر مجاور ، نام اIPمی توانيد به جای : تذکر

Distance :static route فرض دارای  به صورت پيشadministrative distanceبا مقدار یک می باشد  .  

  . نگران نباشيد در ادامه این درس با این مفهوم نيز آشنا خواهيد شد

  . را تغيير دهيد ADبنابراین به کمک این فرمان شما می توانيد مقدار 
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  ) :ادامه ( Static Routeتنظيم 
  

Permanent :  باdown      یا قطع شدن لينک ارتباطی با روتر مجاور یک روتر ،           شدن یک اینترفيس وroute   ایی کـه توسـط 

static route شـده باشـد در   تعریف Routing Table     اگـر بخواهيـد بـا وجـود     . نمـایش داده نمـی شـودdown   شـدن یـک 

 درهنگـام  permanentبـاقی بمانـد از    Routing Tableاینترفيس و یا قطع شدن لينک ارتباطی با روتر مجاور این مسير در 

 Routing Tableبنـابراین مـسيری را کـه تعریـف مـی کنيـد هميـشه در        .  اسـتفاده مـی کنـيم    static routeتعریف کـردن  

  .نمایش داده می شود
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Static Route Example

• This is a unidirectional route. You must have a route 
configured in the opposite direction.

  

  

Static Routeدر یک مثال :  
  

 را به صورت بالا تعریـف  static route رفته و A روی روتر stub Networkبرای دسترسی به شبکه . به این مثال توجه کنيد

  .می کنيم

بنابراین  .  می باشد  S0 از طریق اینترفيس     172.16.1.0 بگویيم  که دسترسی به شبکه        Aدر واقع کافی است که به روتر        

 کـه  172.16.2.2يس  به کمـک اینتـرف  A تعریف می کنيم تا روتر 172.16.2.1 به اینترفيس 172.16.1.0یک مسير از شبکه    

  .  دسترسی پيدا می کند172.16.1.0 ارتباط دارد ، به شبکه point-to-point به صورت 172.16.2.1با اینترفيس 
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Default Routes

• This route allows the stub network to reach all known 
networks beyond router A.

  

  

Default Route:   
  

 A روی روتـر  static route بـا تعریـف   در مثال قبل دیدید که چگونه.  و نحوه کار با آن آشنا شدید static routeتا به اینجا با 

ف کردیم    stub، یک مسير به شبکه       اقع روتر      تع  دسترسی پيـدا مـی     172.16.1.0 به کمک این مسير به شبکه        Aدر 

  .کند

   چگونه شبکه های دیگر را بشناسد؟ B اما سوالی که اینجا مطرح می شود اینست که روتر 

17همانطور که مشاهده می کنيد شبکه         نقش یک دروازه برای دسترسی    B می باشد و روتر      Stub یک شبکه    16.1.0.

امـا  . اما این روتر باید تمامی شبکه های غير محلـی را بـشناسد            .  بازی می کند   stubبه شبکه های دیگر را برای شبکه        

  .مشکل اینجاست که ما نمی توانيم یکی یکی شبکه های غير محلی را به این روتر معرفی کنيم

  ه حل چيست؟پس را

حلی است ، مـسير دهـی شـده و                   برای این منظور کافی است پکتی که آدرس مقصدش جای دیگری به غير از شبکه 

  از این شبکه خارج شود تا توسط روترهای دیگر مسيردهی شده و به مقصد برسد

   استای غير محلی، راه حل ای مشکل با تعریف یک مسير به تمامی شبکه هDefault routeدرواقع 

Default routeدارای اجزای زیر می باشد  :  

http://www.txt.ir
http://www.txt.ir


168 

© 2 2  s  s ems   A  s ese ve  v2 — -

Default Routes

• This route allows the stub network to reach all known 
networks beyond router A.

  

  

Default Route:   
 

  .  را وارد می کنيدIP Route شده و فرمان global mode وارد default routeبرای راه اندازی 

  :این فرمان شامل اجزای زیر می باشد

IP route : فعال کردنstatic routing و یا default routingبه کمک این فرمان می باشد .  

 های رزرو شده ای می باشد که بـرای نـشان دادن تمـامی شـبکه مـی            IP جزء   IPهمانطور که می دانيد این      : 0.0.0.0

  .باشد

0.0.0.0 :subnet mask مربوط به IP می باشد0.0.0.0 رزرو شده .  

Address | interface: معرفی IP Addressترفيس روتر مجاور که دارای ارتباط  مربوط به اینPoint-to-Point با این روتر  

  . می باشد و یا نام اینترفيس خود روتر که قرار است ترافيک از آن خارج شده و به طرف روترهای دیگر هدایت شود
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Verifying the Static 
Route Configuration

router#show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate default
U - per-user static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

10.0.0.0/8 is subnetted, 1 subnets
C       10.1.1.0 is directly connected, Serial0
S*   0.0.0.0/0 is directly connected, Serial0 

  

  

   :static Routeبررسی نحوه عملکرد 
  

Show IP route :این فرمان می توانيـد اطلاعـات موجـود در    به کمک Routing Table   ایـن اطلاعـات   . را مـشاهده کنيـد

  . به روتر معرفی شده اند می باشدDefault routeشامل شبکه های متصل به خود روتر و یا شبکه هایی که از طریق 

  . دسترسی داردserial 0نترفيس  از طریق ایconnected به صورت 10.1.1.0روتر به شبکه . به مثال بالا توجه کنيد

 ایی است default routeاین رکورد همان .  نشان داده شده است*S وجود دارد که با علامت tableاما یک رکورد در این 

در واقع ما با تعریف این مسير ، ترافيکی را که مقصدشان خارج از شـبکه محلـی باشـد را از طریـق              . که ما تعریف کردیم     

  . به بيرون هدایت می کنيمserial 0اینترفيس 

 بـه روتـر معرفـی    static route تعریف کرده باشيد ، تمامی شبکه هایی را کـه از طریـق   static routeدر صورتی که شما 

  . ببينيدSبا علامت  Routing Tableکردید را می توانيد در 

ی توانيـد ليـست آنهـا را در خروجـی فرمـان       ها یک کـد اختـصاری وجـود دارد کـه م ـ    routing protocolبه ازای هر کدام از 

show ip route و در قسمت Codesمشاهده کنيد  .  
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• Routing protocols are 
used between 
routers to determine 
paths and maintain 
routing tables.

• Once the path is 
determined, a router can 
route a routed protocol.

What Is a Routing Protocol?

  

  

What is Routing Protocol?  
  

  . و نحوه عملکرد آن آشنا شدیدstatic routeتا به اینجا با 

این بـدان معنـی اسـت    . ملکرد غير دستی   می باشند  ها دارای عStatic route ، Dynamic Routing Protocolبرخلاف 

ایـن شـناخت از طریـق روترهـای مجـاور           . که ما به صورت دستی شبکه های غير محلی را به روتـر معرفـی نمـی کنـيم                    

  .صورت می گيرد

بت  ها دارای الگوریتم مخصوص به خود هستند و به کمک اطلاعـات بدسـت آورده نـس   Routing protocolهر کدام از این 

  .به انتخاب مسير تصميم گيری می کنند

   وجود دارد؟Routed protocol و Routing protocolسوالی که اینجا مطرح می شود این است که چه تفاوتی بين 

Routed protocol : به پروتکل هایIP ، IPX که در لایه Networkعمل می کنند گفته می شود  .  

Routing protocol :ریابی چون به پروتکل های مسيRIP و  IGRP        گفته مـی شـود کـه وظيفـه مـسيریابی بـه شـبکه 

  .های غيرمحلی را دارند
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• An autonomous system is a collection of networks 
under a common administrative domain.

• IGPs operate within an autonomous system.
• EGPs connect different autonomous systems.

Autonomous Systems: Interior or 
Exterior Routing Protocols

  

  

   :EGP و AS ، IGPمعرفی 
  

Autonomous system :مجموعه ایی است از روتر هایی که تحت یک مدیریت واحد فعاليت می کنند.  

AS      ایی باشد که یک پروتکل       می تواند مجموعه ای از روترهIGP    کـه   باشد را اجرا می کنند و یا مجموعه ای از روترهایی 

  . تحت یک مدیریت واحد اجرا می کنند راپروتکل های مسيریابی مختلف 

  . می باشد 65535 تا 0 عددی نسبت داده می شود و این عدد ، یک عدد شانزده بيتی بين ASبه هر 

IANA      متصددی نظارتی بر تمامی AS        ها در دنيا می باشد که مسئوليت رجيستر کردن AS  ها را با پـنج Region  مختلـف 

  .می دهند ، انجام می دهد تی از کره زمين را پوشش که هر کدام قسم

 هـا وجـود دارد کـه بـه     Dynamic Routing Protocol برای Autonomous systemدو دسته بندی اصلی با توجه به مفهوم 

  :صورت زیر می باشد
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• An autonomous system is a collection of networks 
under a common administrative domain.

• IGPs operate within an autonomous system.
• EGPs connect different autonomous systems.

Autonomous Systems: Interior or 
Exterior Routing Protocols

  

  

  ) :ادامه ( EGP و AS ، IGPمعرفی 
  

Interior Gateway Protocols )IGPs:(   

 را به یکدیگر مرتبط    می کند ، گفته مـی شـود و درواقـع    AS هایی که روتر های درون یک Routing Protocolبه تمامی 

 بـا داشـتن یکـی از ایـن پروتکـل هـای       AS روتـر هـای درون یـک    . فعاليت  می کنندASپروتکل هایی هستند که درون یک  

  .مسيریابی به تبادل اطلاعات با یکدیگر پرداخته و برای رسيدن به یکدیگر مسيری را پيدا می کنند 

Routing protocol های RIP و IGRP و EIGRP و OSPF  همگی جزء پروتکل های مسيریابی هستند که در داخل یـک AS 

   .فعاليت می کنند

  

Exterior Gateway Protocols )EGPs:(   

  

 BGP (Border.  مختلـف را بـه یکـدیگر متـصل مـی کننـد گفتـه مـی شـود          AS هایی که دو Routing Protocolبه تمامی 

Gateway Protocol) یک نمونه از پروتکل های مسيریابی EGP می باشد .  
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Administrative Distance: 
Ranking Routes

  

  

Administrative Distance:  
  

Administrative Distance یا همان AD معيار و ملاکی برای انتخاب Routing     در ميان روشـهای مختلـف مـسيریابی مـی 

  . باشد 

 که در ادامه با آنهـا آشـنا مـی شـویيد تنظـيم شـده               IGRP و   RIP دو روش ميسریابی     Aروی روتر   . به مثال بالا توجه کنيد    

نجا مطرح می شـود اینـست کـه    اما سوالی که ای.  دو مسير را شناسایی می کندD برای رسيدن به روتر   Aروتر  . است  

  ر به عنوان مسير اصلی انتخاب می شود؟يسکدام م

  . یکی را انتخاب کندrouting protocolبنابراین نياز به ملاکی داریم که بين دو 

 بـا مقـدار یـک و یـا     AD دارای static route  به طور مثـال . ه خود را دارند مخصوص بADهر کدام از روش های مسيریابی 

  .   می باشد 255 تا 0 ، عددی بين AD.  می باشد120 با مقدار AD دارای RIPپروتکل مسيریابی 

 بـا مقـدار صـفر نمـایش داده مـی      AD بـا  connectمربوط به یک روتر ،  هر کدام از شـبکه هـای    Routing Tableدر : نکته

  .شوند

دام روش   هـای مختلفـی دارنـد ، روتـر بـا ک ـ            ADست که در ميان چندین روش مسيریابی که         سوالی که پيش می آید این     

  می دهد؟مسيریابی را انجام 
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Administrative Distance: 
Ranking Routes

  

  

Administrative Distance )  ادامه(:  
  

 در ميـان    AD در صورتی که چندین روش مسيریابی روی یک روتر تنظيم شـده باشـد ، روشـی کـه دارای کمتـرین مقـدار                       

 Routing Tableروش های دیگر باشد انتخاب شده و به عنوان مسير اصلی تا شبکه مقصد در نظر گرفته می شود و در 

  .قرار می گيرد

.  مختلفـی هـستند    AD وجـود دارد کـه هـر کـدام از ایـن مـسيرها ، دارای                  Dدر مثال بالا دو مسير برای رسـيدن بـه روتـر             

بنابراین این مسير به عنـوان بهتـرین مـسير انتخـاب مـی              . می باشد   )  (ABDشد مسير    کمتری با  ADمسيری که دارای    

  .شود

  

  واحـد مـی   routing protocolدر ادامه با معيار دیگری که وظيفه انتخاب بهترین مسير در ميان روتر هایی کـه دارای یـک   

  . می باشد این ملاک ، متریک. باشد ، آشنا می شویيد

  .استمتریک ، ملاک انتخاب روش مسيریابی در ميان چندین روش مختلف مسيریابی  برخلاف ADبنابراین 
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Classes of Routing Protocols

 

 

   :Dynamic Routing Protocolدسته بندی 
  

  :روش های مسيریابی به صورت کلی به دو دسته تقسيم می شوند

١ . Static route 

٢ . Dynamic route 

 به تک تک روترها معرفی می شـود         Adminتمامی مسيرها به صورت دستی و توسط        در روش اول که با آن آشنا شدید         

 های غيرمحلی و راه دسترسی به هر کـدام  Networkدر این روش روتر نياز به کسب اطلاع از روترهای دیگر نسبت به         . 

. عات روترهای دیگر دارنـد    در این روش روترها نياز به اطلا      . ر روش دوم وضعيت به سادگی روش اول نيست         د .از آنها ندارد  

 شدن یـک اینتـرفيس روی عملکـرد تـک تـک             down و یا    upاین به این معنی است که کوچکترین تغييرات در شبکه مانند            

  . روترهای شبکه تأثير می گذارد و روترها می بایست تغييرات رخ داده شده را به دیگر روترها اطلاع دهند 

Dynamic routing protocolدسته کلی تقسيم می شوند به سه ها :  

١ . Distance Vector 

٢ . Link state 

٣ . Hybrid Routing 
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Classes of Routing Protocols

 

 

  :)ادامه ( Dynamic Routing Protocolدسته بندی 
  

Distance Vector : بهRouting Protocol   های گفته می شود که هر روتر فقط با روترهای مجاورش به تبـادل اطلاعـات 

  . زد می پردا

بنابراین همانطور که از اسمش پيداست ، روتر برای رسيدن به مقـصد یـک بـردار خطـی تعریـف مـی کنـد بـه طـوری کـه                        

ابتدای این بردار از خود روتر شروع شده و بعد از گذشتن از یکی از روترهای مجاور و گذشتن از  تعدادی روتـر بـه شـبکه                            

  .مقصد می رسد

ر به دنبال مسيری تا یک شبکه غير محلی باشد ، کافی است ببيند روتر مجـاورش آن  به طور مثال در صورتی که یک روت       

در واقع بهترین مسيری را که روتر مجاورش تا آن شبکه           . شبکه غير محلی را از چه مسير و یا مسيرهایی می شناسد             

  .د انتخاب کندغيرمحلی تشخيص داده کدام مسير می باشد و از روی این دانسته بهترین مسير را می توان

  . بنابراین هر روتر کافی است فقط با روتر مجاورش تبادل اطلاعات داشته باشد 

  . را از این دسته معرفی کردIGRP و RIP های Routing Protocolبرای نمونه می توان 
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Classes of Routing Protocols

 

 

  :)ادامه ( Dynamic Routing Protocolدسته بندی 
  

Link state:  به Routing Protocol   های گفته می شود که هر روتر ابتدا باید یک تصویر کلی از کل شبکه یـا ناحيـه ای 

اشتن این دید کلی عمليات مسيریابی را انجام دهد   .که روتر در آن واقع شده را داشته و سپس با 

ر می آورنـد و سـپس از روی ایـن گـراف ،        این پروتکل ها ابتدا ساختار غيرمنتظم شبکه را به صورت یک گراف بدون دور د              

شخيص می دهند   .بهترین مسير به هر کدام از شبکه های غير محلی را 

ور می باشد و سپس بعد از اینکـه هـر روتـر روتـر مجـاورش را شـناخت و            در این پروتکل ها گام اول شناخت روترهای مج

ات گرافی را طراحی می کند که خود این روتـر ، ریـشه ایـن                توپولوژی شبکه را از او آموخت ، با کمک گرفتن از این اطلاع            

  . گراف است 

  . ایی معرفی کردLink state را به عنوان یک پروتکل OSPFبرای نمونه می توان پروتکل مسيریابی 
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Classes of Routing Protocols

  

  

  ):ادامه  (Dynamic Routing Protocolدسته بندی 
  

 Distance Vector در ایـن اسـت کـه در پروتکـل هـای       Link State و Distance Vectorتکـل هـای   بنابراین تفاوت عمده پرو

لزومی ندارد که روتر تصویری کلی از توپولـوژی شـبکه را داشـته باشـد و از روی آن بهتـرین مـسير بـه شـبکه هـای غيـر                   

د ناز چه مسيری  می شناس ـ کافی است بداند که روترهای مجاورش شبکه های غيرمحلی را           . محلی را تشخيص دهد   

  .خود درج می کند  Routing Tableو از روی این دانش خود بهترین مسير تا مقصد را تعيين کرده و آن را در 

Hybrid Routing :          ایـن دسـته همـانطور کـه از نـامش پيداسـت ترکيبـی اسـت از ویژگيهـای Link state و Distance 

Vector.  

ند چون بين روتر مبدا و روتر مقصد یک بردار در نظر مـی گيـرد و نحـوه دسترسـی بـه       عمل می کDistance Vectorمانند 

  . شبکه های غيرمحلی را از روترهای مجاورش آموخته و نسبت به آن تصميم گيری می کند

کلی از شـبکه را داشـته باشـد و نـسبت بـه ایـن تـصویر بهتـرین           عمل می کند چون می بایست تصویرLink stateمانند 

  .ها را به شبکه های غيرمحلی تشخيص می دهدمسير
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Classful Routing Overview

• Classful routing protocols do not include the 
subnet mask with the route advertisement.

• Within the same network, consistency of the 
subnet masks is assumed.

• Summary routes are exchanged between foreign 
networks.

• Examples of classful routing protocols:
–RIP Version 1 (RIPv1)
– IGRP

  

  

Classful Routing Protocol:  
  

Dynamic Routing Protocol ها با توجه به اینکه VLSMرا ساپورت کنند یا نه ، به دو دسته کلی تقسيم می شوند :  

١ . Classful Routing 

٢ . Classless Routing 

Classful Routing: بــهRouting Protocolهــایی گفتــه مـی شــود کــه VLSM (Variable Length Subnet Mask) را 

  .ساپورت نمی کنند

 Subnet ایی را به روتر دیگـری معرفـی مـی کنـد همـراه بـا آن       Network هنگامی که یک روتر ،این بدان معنی است که

mask مربوط به آن Network را گزارش  )Advertise  (نمی کند.  

 مربـوط  CIDRدرج می کند حتـی اگـر    Routing Tableابراین روتر آدرس شبکه های غيرمحلی را به صورت استاندارد در بن

در صـورتی  .  راه انـدازی کـرده ایـم   Classful Routingفرض کنيد که روی یک روتر ،   . نباشدdefaultبه آن آدرس به صورت 

 می کند ،     Advertise را   172.16.128.0/17ایش دریافت کند که شبکه       اینترفيس ه   از  ایی را از یکی    updateکه این روتر    

  . می کنددرج  Routing Table در 16 / 172.16.0.0آن را به صورت 
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Classful Routing Overview

• Classful routing protocols do not include the 
subnet mask with the route advertisement.

• Within the same network, consistency of the 
subnet masks is assumed.

• Summary routes are exchanged between foreign 
networks.

• Examples of classful routing protocols:
–RIP Version 1 (RIPv1)
– IGRP

  

  

Classful Routing Protocol)  ادامه(:  
  

  :توجه

  . می باشدsubnet mask ، 255.0.0.0 دارای Aکلاس 

  . می باشدsubnet mask ، 255.255.0.0ی  داراBکلاس 

  . می باشدsubnet mask ، 255.255.255.0 دارای Cکلاس 

 اســتاندارد Boundary در شــبکه اسـتفاده کـرده باشــيد ، آدرس هـا بـه صــورت اتوماتيـک بـه       VLSMبنـابراین حتـی اگـر از    

Summaryمی شوند  .  

  . فرض کنيد در شبکه دو آدرس زیر موجود باشد 

192.168.1.0/25 

192.168.1.128/25 

ــن دو شــبکه دارای   ــابراین ای ــک شــبکه   و.  مــی باشــد 192.168.1.0/24 اســتاندارد Boundaryبن ــه جــای دو شــبکه ی  ب

Advertise  می شود  .  

  . معرفی کردClassful Routing Protocol  را به عنوان    IGRP و RIP Version 1برای نمونه می توان پروتکل مسيریابی 
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Classless Routing Overview

• Classless routing protocols include the subnet mask 
with the route advertisement.

• Classless routing protocols support variable-length 
subnet masking (VLSM).

• Summary routes can be manually controlled within 
the network.

• Examples of classless routing protocols:
– RIP Version 2 (RIPv2)
– EIGRP
– OSPF
– IS-IS

  

  

Classless Routing Protocol:  
  

Classless Routing:  

  . را ساپورت می کنند VLSM ، این دسته از پروتکل ها classful Routingبرخلاف 

  . می کند Advertise را نيز Network ، Subnet maskاین بدان معنی است که هر روتر علاوه بر 

  .  نمی شودSummary استاندارد Boundaryآدرس ها به بنابراین در این حالت 

  .  دارند بيشتر  استقرار Routing Table در این حالت تعداد شبکه هایی که در و

 Classless Routing را بـه عنـوان   IS-IS و OSPF و EIGRP و RIP Version 2بـرای نمونـه مـی تـوان پروتکـل مـسيریابی       

Protocolمعرفی کرد .  
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Routing Protocol 
Comparison Chart

  

  

   :Dynamic Routing Protocolsجدول مقایسه ای 
  

  . آشنا شدیدDynamic Routing Protocolتا به اینجا با دسته بندی های مختلف 

  . های مختلف می باشدDynamic Routing Protocolجدول بالا مقایسه بين 

-Link جزء پروتکل هـای  OSPF و Distance-Vector پروتکل های  جزءIGRP و RIP ها Dynamic Routing Protocolاز ميان 

State      سوالی که اینجا مطرح می شود اینست که چرا به              . به حساب می آیدEIGRP        در این جـدول پروتکـل Distance-

Vector پيشرفته گفته شده ، در حالی که پيش از این آن را جزء پروتکل های Hybridمعرفی کردیم ؟   

 پروتکلی است که خواص مفيد دو دسته دیگر         EIGRPزیرا همانطور که گفته شد      . دو گفته درست می باشد       در واقع هر  

  .  پيشرفته نيز گفته می شودDistance-Vectorبنابراین به این پروتکل .  را داردDistance-Vector و Link-stateیعنی 

  .  می باشدCiscoيریابی مخصوص به  جزء پروتکل های مسEIGRP و IGRPهمانطور که مشاهده می کنيد 

  . را ساپورت می کنندIS-IS ، VLSM و OSPF و EIGRP تنها Dynamic های routing protocolاز ميان 

Convergence Time : به مدت زمانی که پروتکل مسيریابی رویDomainد گفتـه مـی شـود    به حالت پایدار می رس ـ .

 نگهـداری مـی   Database را در یـک  هـا  که های غيرمحلـی را پيـدا کـرده و آن        در این حالت هر روتر بهترین مسيرها به شب        

  .کند
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Using the ip classless Command

  

  

IP Classless و فعال کردن آن :  
  

بنابراین درصورتی که پکتی مقصدش یکی از شبکه های     .  به خود را براحتی می شناسد        Connectیک روتر شبکه های     

Connectت می کند باشد آنرا هدای .  

 Drop باشد ، پکـت را       Connect در صورتی که پکتی را دریافت کنند که مقصد آن به غير از شبکه های                 Classfulروترهای  

  .د نمی کن

  . می شود  Drop نيز تعریف شده باشد باز پکت Default Routeدر صورتی که روی روتر یک 

راین در صـورتی کـه پکتـی آدرس مقـصدش غيـر از شـبکه محلـی و        بنـاب .  تغيير می کندIP Classlessاین ویژگی باتنظيم 

Connect باشد آن را Drop در این حالت به .  نمی کندRouting Table       کـه ليـستی از شـبکه هـای محلـی و غيرمحلـی 

 موجود باشـد پکـت بـه اینتـرفيس     Table انداخته می شود و درصورتی که مسيری به آن مقصد در این   یمی باشد نگاه  

  . هدایت می شود تا به مقصد هدایت شودمربوطه

IP Classless         به صورت پيش فرض روی روتر فعال اسـت و در غيـر ایـن صـورت بـا فرمـان IP Classless در Global Mode 

  .می توانيد آن را فعال کنيد 
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Summary

• Routing is the process by which an item gets from one 
location to another. In networking, a router is the device 
used to route traffic. 

• Routers can forward packets over static routes or 
dynamic routes, based on the router configuration. 

• Static routes can be important if the Cisco IOS software 
cannot build a route to a particular destination. Static 
routes are also useful for specifying a “gateway of last 
resort” to which all unroutable packets will be sent. 

• A default route is a special type of static route used for 
situations when the route from a source to a destination 
is not known or when it is unfeasible for the routing table 
to store sufficient information about the route. 

  

  

  :خلاصه 
  

 هایی را کـه نتوانـد در شـبکه محلـی خـود پيـدا کنـد بـه بيـرون          روتر با شناخت کل شبکه و مسيرهای موجود درخواست 

 های غيرمحلی را شـناخته  Network،بنابراین روتر  .هدایت می کند و آن را در مسير مناسب قرار داده و هدایت می کند  

بکه دو برای معرفی شبکه های غير محلی به روترهـای موجـود در ش ـ   .نگهداری می کند Routing Table را در یک هاو آن

   .static routing ،  dynamic routing :روش وجود دارد

درواقـع  .  های غير محلی و راه دسترسی به هر کدام از آنها به صورت دستی معرفی مـی شـود                     Networkدر روش اول    

  شبکه با شناخت از تک تک روتر ها و مسيرهای رسيدن به هر کدام و به صورت کلی بـا شـناخت             adminشما به عنوان    

 . از ساختار کل شبکه ، خودتان عمليات مسيردهی به هر کدام از شبکه های غير محلی را انجام  می دهيد

در .در روش دوم این شناخت به کمک الگورتيم های مسيریابی که در ادامه با آنهـا آشـنا مـی شـویيد صـورت مـی پـذیرد                      

 .رد واقع در این روش عمليات مسيریابی به صورت اتوماتيک انجام می گي

Default route      با تعریف یک مسير به تمامی شبکه های غير محلی، پکتی که آدرس مقـصدش جـای دیگـری بـه غيـر از 

شبکه محلی باشد را مسير دهی کرده و از این شبکه خارج می کنـد تـا توسـط روترهـای دیگـر مـسيردهی شـده و بـه          

  .مقصد برسد
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  درس دوم

  

  

 

 

 

Distance Vector  
Roruting   
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  :فهد
  

  .Distance Vector های مسيریابی آشنایی با عملکرد پروتکل . ١

  .Distance Vector در شبکه هنگام استفاده از پروتکل های Loopآشنایی با نحوه رخ دادن  . ٢

  .Loopآشنایی با روش های جلوگيری از  . ٣
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• Routers pass periodic copies of routing table to neighbor 
routers and accumulate distance vectors.

Distance Vector Routing Protocols

 

  

   :Distance Vectorپروتکل های 
  

بـه صـورت کلـی    .   گفتـه مـی شـود    Bellman-Ford با آن کار مـی کننـد   Distance Vectorبه الگوریتمی که پروتکل های 

ان کرد   .عملکرد این الگوریتم را می توان به صورت زیر 

ر connectشناسایی شبکه های  . ١  . به رو

  .Routing Tableساختن  . ٢

 .شناسایی روترهای مجاور  . ٣

 . با روترهای مجاور بعد از سپری شدن گام سومRouting Tableتبادل کل  . ۴

۵ . Periodic Update. 

 نيست یک بردار خطـی در نظـر   Connect ، بين روتر مبدا و شبکه غيرمحلی که به روتر Distance Vectorدر پروتکل های 

ر به شبکه مقصد می رسد. گرفته می شود    .مبداء این بردار خود روتر و بعد از گذشتن از یکی از روتر های مجا

که برای رسيدن به شبکه مقصد چند راه وجود دارد و سپس از ميان راههـای موجـود بهتـرین          بنابراین روتر ابتدا باید بداند      

  . قرار دهدRouting Tableراه را مشخص کرده و آن را در 
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• Routers pass periodic copies of routing table to neighbor 
routers and accumulate distance vectors.

Distance Vector Routing Protocols

 

  

  :)ادامه ( Distance Vectorپروتکل های 
  

  : به روتر connectشناسایی شبکه های 

 شدن اینتـرفيس ، روتـر شـبکه هـایی را     up روی اینترفيس ها و IP ایی چون پروتکل Routed Protocolبعد از فعال کردن 

  . در نظر می گيرد connect در آن قرار دارند را به عنوان شبکه upکه هر کدام از این اینترفيس های 

   :Routing Tableساختن 

 بـه روتـر شناسـایی       connectعد از این که شبکه هـای        ب.  به روتر می باشد      connectمرحله اول شناسایی شبکه های      

  . نشان داده می شوند Connect های route به صورت Routing Tableشدند ، در 

  :شناسایی روترهای مجاور 

 ایـی را از  Update قـرار گرفتنـد ، روتـر    Routing Table بـه یـک روتـر شناسـایی و در     connectبعد از این که شـبکه هـای   

 روتـر  Routing Table شـامل اطلاعـات موجـود در    Updateایـن  . فيس هایش به خارج از روتر ارسال  می کنـد تمامی اینتر

  . به روتر می باشد connectجدید ، یعنی  شبکه های 

Update ها در پروتکل RIP و در پروتکل 255.255.255.255 به آدرس IGRP ارسال می شود224.0.0.9 به آدرس .  
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• Routers pass periodic copies of routing table to neighbor 
routers and accumulate distance vectors.

Distance Vector Routing Protocols

 

  

  :)ادامه ( Distance Vectorپروتکل های 
  

 آن را معرفی مـی کنـد بـا          Update را دریافت می کنند و سپس پروتکل مسيریابی را که این             Updateروترهای مجاور این    

  .پروتکل مسيریابی خود مقایسه می کنند 

 اش مـی  Routing Tableل کل اطلاعات موجود در  ایی را که شامUpdate درصورت یکسان بودن پروتکل ها ، روتر مجاور 

  . ارسال می کند Unicastباشد به روتر درخواست کننده به صورت 

بنابراین هر کدام از روترها اطلاعات اوليـه را بـه ایـن روش گرفتـه و بـا پـردازش مجـدد روی ایـن اطلاعـات و بعـد از اعمـال                       

  . درج می کندRouting Tableتغييرات لازم در 
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• Routers pass periodic copies of routing table to neighbor 
routers and accumulate distance vectors.

Distance Vector Routing Protocols

  

  

  :)ادامه ( Distance Vectorپروتکل های 
  

 خـود را  Routing Tableهر کدام از روترها می بایست که اطلاعات خود و یا به عبـارتی  . اما کار به اینجا ختم نمی شود 

Update نگه دارند  .  

 Routing بـسته بـه نـوع    Connectفيس هـای   هـایی در فواصـل زمـانی معـين از طریـق اینتـر      Updateبـرای ایـن منظـور    

Protocol   ، Broadcast   یا Multicast    در صورتی   .  می شودUpdate          ایی که روتر دریافت می کند حامل اطلاعـات جدیـدی 

  . درج می شود Routing Table، این اطلاعات در   متفاوت باشدRouting Tableبوده و با محتویات 

بنابراین یک تغييـر روی یـک روتـر روی روترهـای دیگـر بـه صـورت        .  مجاورش تأثير می گذارد     تغيير در هر روتر روی روترهای     

 مربوط به یک روتر تغييرات بـه صـورت دسـت بـه دسـت      Routing Tableدر واقع با تغيير کردن . زنجيره ای تأثير می گذارد 

  .منتقل می شود 
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• Routers discover the best path to 
destinations from each neighbor.

Sources of Information and 
Discovering Routes

  

  

   :Distance Routing Protocol در Routing Tableتکميل 
  

 تنظـيم   Distance-Vector یکـی از پروتکـل هـای مـسيریابی           C و روتـر     Bفرض کنيد بـرروی روتـر       . به این شکل توجه کنيد      

  . را نيز وارد شبکه کرده تا با پروتکل مشترک با بقيه روترها شروع به کار کندAشده باشد و ما می خواهيم روتر 

-distance فعال شد ، همانطور که در مورد الگوریتم پروتکـل هـای مـسيریابی                Aروتکل مسيریابی روی روتر     بعد از اینکه پ   

Vector گفته شد ، اولين مرحله شناخت  شبکه های متصل به خود روتر می باشد .  

کرده و آنهـا را در       به خود را شناسایی      connect هستند شبکه های     up ابتدا از طریق اینترفيس هایی که        Aبنابراین روتر   

Routing Table خود به صورت route  های connect صفر نمایش می دهد) تعداد گام (  و با متریک.  

  سوالی که اینجا پيش می آید اینست که متریک چيست؟

 شناسـایی  Routing Protocolمتریک معيار و یا ملاکی برای انتخـاب بهتـرین مـسير در بـين مـسيرهایی کـه توسـط یـک         

فرض کنيد در این مثال این معيـار ، تعـداد گـام یـا      . در ادامه با این مفهوم بيشتر  آشنا می شویيد           . اند ، می باشد   شده  

hope countبنابراین تعداد گام برای رسيدن به شبکه های .  باشدconnectبه یک روتر صفر خواهد بود .  

 Route بـه صـورت   A بـه روتـر   connectد ، شـبکه هـای    را مشاهده می کنيA مربوط به روتر Routing Tableهمانطور که 

  .صفر نمایش داده شده است ) تعداد گام ( هایی با متریک 
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• Routers discover the best path to 
destinations from each neighbor.

Sources of Information and 
Discovering Routes

  

  

  :)ادامه ( Distance Routing Protocol در Routing Tableتکميل 
  

ــاختن Connectروتــر بعـــد از شناســـایی شــبکه هــای    بـــه آدرس Updateیـــک پکـــت  خـــود ، Routing Table و سـ

 و از تمامی اینترفيس های فعال خود بـه خـارج   IGRP در پروتکل  224.0.0.9 و به آدرس     RIP در پروتکل    255.255.255.255

 بعـد از  Bروتـر   . ارسـال مـی کنـد   S0 و E0 را از اینترفيس هـای  A ، Broadcast Packetدر این مثال روتر . ارسال می کند 

 ارسـال مـی   Aبـه روتـر   ، خود مـی باشـد   Routing Table ایی را که شامل تمامی رکوردهای Updateدریافت این پکت ، 

 به غيـر از  Aاز آنجایی که روتر .  خود مقایسه می کند Routing Table را با رکوردهای موجود در Update این Aروتر . کند 

عات را بعد از انجام تغييرات لازم چون متریک          هيچ شبکه دیگری را نمی شناسد ، بنابراین این اطلا          Connectشبکه های   

در . صـفر مـی بينـد    ) تعداد گـام  (  را با متریک 10.3.0.0 شبکه Bبه طور مثال روتر  . خود درج می کندRouting Tableدر 

  . خود درج کندRouting Tableبنابراین لازم است که در  .  هيچ رکوردی در مورد این شبکه ندارد Aحالی که روتر 

   را با چه متریکی می تواند ببيند ؟10.3.0.0 شبکه Aاما روتر  

.  ، یـک گـام مـی باشـد     A و روتر Bاز طرفی فاصله بين روتر .  را با متریک صفر گزارش داده است       10.3.0.0 شبکه   Bروتر  

انـد بـه شـبکه     بنـابراین بـا یـک گـام حرکـت کـردن مـی تو              . ی رسـد    م ـ  B با یک گام به جلو رفـتن بـه روتـر             Aدر واقع روتر    

  . خود درج می کند Routing Table را با متریک یک در 10.3.0.0 شبکه A روتر و.  دسترسی داشته باشد 10.3.0.0
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• Routers discover the best path to 
destinations from each neighbor.

Sources of Information and 
Discovering Routes

  

  

  :)ادامه ( Distance Routing Protocol در Routing Tableتکميل 
  

  . خود موجود نباشد عمل می کند Routing Tableبه همين ترتيب در مورد شبکه های دیگری که در 

 هـایی را در فواصـل زمـانی    Update شدن شـبکه و رسـيدن بـه حالـت پایـدار ، هـر کـدام از روترهـا            Convergenceبعد از   

 full Update ایـن اسـت کـه    Distance-Vector پروتکل های مسيریابی در واقع ویژگی اصلی . کنند مشخص ارسال می 

حتـی اگـر تغييـری در شـبکه رخ نـداده باشـد بـاز ایـن                  .  ارسال می کنـد    periodicجاورش به صورت    به تمامی روتر های م    

Update به صورت Fullارسال می شوند و این ترافيکی را به شبکه تحميل می کند .  
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Selecting the 
Best Route with Metrics

  

  

  :انتخاب بهترین مسير به کمک متریک 
  

اب بهترین مسير در ميان مسيرهایی که بـا یـک پروتکـل مـسيریابی تعيـين شـده انـد                      معيار و ملاکی برای انتخ    : متریک  

در واقع انتخاب بهترین مسير در ميان مسيرهای مختلف بـه یـک شـبکه غيـر محلـی مـی باشـد کـه متریـک                . می باشد   

مـسافت اسـت ،   در واقـع همـانطور کـه متـر واحـد انـدازه گيـری             .یکسان ولی مقادیر هر کدام از مسيرها متفاوت است          

بنابراین زمانی که واحد اندازه گيری تمامی مسيرها یکسان باشد ، براحتـی  . متریک واحد اندازه گيری مسير می باشد     

 هـر کـدام دارای متریـک        Dynamicپروتکـل هـای      .می توان انتخاب کرده و بهتـرین مـسير در ميـان آنهـا را مـشخص کـرد                    

 متریـک مرکـب و چنـد    IGRP می باشد ، در حالی کـه در  hop count و فقط  یک متغيرهRIPمتریک در . متفاوتی هستند 

  : ، متریک ترکيبی از پنج فاکتور زیر می باشدIGRPدر  .متغيره می باشد 

١ . Bandwidth 

٢ . Delay 

٣ . Load 

۴ . Reliability 

۵ . MTU  
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Selecting the 
Best Route with Metrics

  

  

  :انتخاب بهترین مسير به کمک متریک 
  

  .  نقش دارند IGRP در تعيين متریک در Delay و Bandwidthط دو فاکتور اول ، یعنی که به صورت پيش فرض فق

.  هـا ، مـسيری اسـت کـه متریـک کمتـر داشـته باشـد        dynamic Protocolبه صورت کلی بهترین مسير در ميان تمـامی  

  .اید  مسيری بهتر است که تعداد گام کمتری برای رسيدن به شبکه غيرمحلی می پيمRIPبنابراین در 

یعنی هر چه پهنای باند یک مسير بيشتر باشد متریک مـسير کمتـر            .  دارد   bandwidth متریک رابطه معکوس با      IGRPدر  

 bandwidth با فـرض ثابـت مانـدن فاکتورهـای دیگـر ، مـسيری کـه در مقایـسه بـا مـسيرهای دیگـر                           IGRPدر   .می شود   

 و فاکتورهـای  IGRPبـا متریـک    . جه مسير بهتری خواهد بـود  بيشتری داشته باشد ، متریک کمتر خواهد داشت و در نتي        

بنابراین نگران مبهم بودن این فاکتورها نباشـيد و بـرای یـادگيری آنهـا تـا        .  به خوبی آشنا خواهيد شد       IGRPآن در مبحث    

  .پایان این ماژول با من همراه شویيد

 ، دو مـسير  B بـه نقطـه   Aشد، برای رسـيدن از نقطـه    فعال باRIPدر شکل بالا در صورتی که روی تک تک روترها پروتکل   

 مـی  2 می باشـد و هـر دو مـسير دارای متریـک یکـسان بـا مقـدار        RIP ، hop countاز آنجایی که متریک در . وجود دارد 

  . باشد ، بنابراین هر دو مسير به عنوان مسير اصلی انتخاب می شود

  

http://www.txt.ir


196 

© 2 2  s  s ems   A  s ese ve  v2 — -

Selecting the 
Best Route with Metrics

  

  

  :ن مسير به کمک متریک انتخاب بهتری
  

 بـه صـورت     IGRPهمانطور که مـی دانيـد متریـک در          .  فعال باشد    IGRPفرض کنيد روی تک تک روترها پروتکل مسيریابی         

default     به دو فاکتور bandwidth   و delay    بـا فـرض ثابـت بـودن فـاکتور      .  بستگی داردdelay     در ایـن مثـال ، مـسيری کـه 

 بـه عنـوان   T1بنابراین مـسير بـا پهنـای بانـد     . د به عنوان بهترین مسير انتخاب می شود پهنای باند بيشتری داشته باش  

  . بهترین مسير انتخاب می شود 
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• Updates proceed step-by-step 
from router to router.

Maintaining Routing Information

  

  

Routing Table و وظيفه آن :  
  

فقط با روترهای مجـاورش بـه    هر روتر Distance-Vectorهمانطور که تا به اینجا متوجه شدید ،در پروتکل های مسيریابی     

اخته شـدن     . تبادل اطلاعات مـی پـردازد     ، روتـر در فواصـل زمـانی مـشخص محتویـات      Routing Tableد واقـع بعـد از س

Routing Tableهر روتر بعد از گـرفتن   . اش را به صورت کامل به روترهای مجاورش گزارش می دهد Update  اطلاعـات ، 

 خود مقایسه می کند و در صـورتی کـه تغييـری را مـشاهده کنـد ، پـس از  اعمـال        Routing Tableجدید را با رکوردهای 

  :به این شکل توجه کنيد  . خود درج می کند Routing Tableتغييرات لازمه چون تغيير متریک در 

د مقایـسه مـی    خـو Routing Table را بـا محتویـات درون   Updateبنابراین ایـن  .  ایی را دریافت می کند A ، Updateروتر 

 تـأثير مـی   A مربوط به روتر Routing Tableبنابراین روی .  حامل تغييراتی در توپولوژی شبکه می باشد Updateاین . کند

بنـابراین  .  کرد ، می بایست این تغييرات را به روتر های مجاورش گزارش دهـد     Update خود را    Aبعد از اینکه روتر     . گذارد  

  . این اطلاعات را به روترهای مجاورش گزارش می دهدPeriodic Update Timeمان انتظار بعد از به پایان رسيدن ز
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• Each node maintains the distance from itself to each 
possible destination network.

Inconsistent Routing Entries

  

  

  : در یک مثال Loopبررسی رخ دادن 
  

همانطور که مشاهده مـی کنيـد  هـر روتـر عـلاوه بـر       .  های هر کدام از روترها توجه کنيد Routing Tableبه این شکل و 

  .  خود درج کرده است Routing Table ، شبکه های غير محلی را شناخته و آن را در Connectه شبک
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•Slow convergence produces inconsistent routing.

Inconsistent Routing Entries (Cont.)

 

  

  ):ادامه( در یک مثال Loopبررسی رخ دادن 
  

 ، مـا  Full Update  به تمامی روترهای مجاورش ارسال کنـد و بلافاصـله بعـد از ارسـال    Full Update یک Cفرض کنيد روتر 

 را روی کـل شـبکه و روی   network شـدن یـک   downمـی خـواهيم تـأثير    .  کنـيم  Shut down را C از روتـر  E0اینتـرفيس  

  .روترهای دیگر بررسی کنيم

امـا  .  تـأثير گذاشـته اسـت    C روتر Routing Tableاین تغيير بلافاصله روی .  نگاه کنيد C مربوط به روتر Routing Tableبه 

  . می دانند C را از طریق روتر 10.4.0.0تر های دیگر هنوز دسترسی به شبکه رو
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• Router C concludes that the best path to network 
10.4.0.0 is through router B.

Inconsistent Routing Entries (Cont.)

 

  

  ) :ادامه( در یک مثال Loopبررسی رخ دادن 
  

 Routing در Bروتـر  .     مـی باشـد   10.4.0.0 پکتی را دریافت مـی کنـد کـه آدرس مقـصد آن شـبکه      Bدر این لحظه روتر 

Table خود مسيری از طریق اینترفيس s1 دارد 10.4.0.0 با متریک یک به شبکه  .  

 بـه تمـامی   Full Update یـک  Bدر ایـن لحظـه روتـر    .  فـرا رسـيده باشـد   B روتـر  Periodic Updateفرض کنيد زمان ارسـال  

 Updateزیـرا ایـن   . نـد   کUpdate خـود را  Routing Table می بایست Cبنابراین روتر . روترهای مجاورش ارسال می کند 

 اش حـذف کـرده بـود بـه آن     Routing Table را کـه از  10.4.0.0لذا شبکه .  معرفی می کند  C را به روتر10.4.0.0شبکه 

 این شبکه را بـا یـک        C گزارش داده است ، لذا روتر        C را با متریک یک به روتر        10.4.0.0 شبکه   Bاما روتر   . اضافه می کند    

  .ک دو خواهد دید گام بيشتر یعنی متری

 مـی دانـد ، ایـن درحـالی اسـت کـه چنـين شـبکه ایـی                    B را از طریق روتـر       10.4.0.0 دسترسی به شبکه     Cدر واقع روتر    

Downشده و هيچ کدام از روترها به آن دسترسی ندارند .  

  

  

  

http://www.txt.ir


٢٠١   

© 2 2  s  s ems   A  s ese ve  v2 — -

• Router A updates its table to reflect the new but 
erroneous hop count.

Inconsistent Routing Entries (Cont.)

  

  

  ) :ادامه( در یک مثال Loopبررسی رخ دادن 
  

 ، Bروتـر  . مـی کنـد   Advertise خود ، این تغييرات را به روترهای مجـاورش  Routing Table کردن Updateض  به محBروتر 

Update     ایی را که دریافت می کند با Routing Table بنابراین روتـر  .  خود مقایسه می کندC   10.4.0.0 وقتـی شـبکه 

. اشـد بایـد بـا یـک گـام بيـشتر بـه آن دسترسـی داشـته باشـد                  می ب  C که روتر مجاور روتر      Bرا با متریک دو ببيند ، روتر        

  . خواهد دید3 را با متریک 10.4.0.0بنابراین شبکه 

 شدن روترهـای  Update مربوط به هر کدام از روترها ، منجر به Routing Table شدن Updateهمانطور که متوجه شدید 

  .دیگر می شود 
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• Hop count for network 10.4.0.0 counts to infinity.

Count to Infinity

  

  

  ) :ادامه( در یک مثال Loopبررسی رخ دادن 
  

  . هر سه روتر دارای اطلاعات اشتباه می باشد Routing Tableدرواقع یک اشتباه روی کل شبکه تأثير گذاشته است و 

بـه ایـن مـشکل پـيش آمـده      . مـی شـود    این روند افزایش متریک روی تک تک روترها تأثير گذاشته و باعث رشـد متریـک           

Count to Infinity گفته می شود .  
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• Define a limit on the number of hops to prevent 
infinite loops.

Defining a Maximum

  

  

  ) :ادامه( در یک مثال Loopبررسی رخ دادن 
  

بنـابراین لازم اسـت کـه    . همانطور که متوجه شدید این روند افزایش متریک بدون هيچ محدودیتی در حال افزایش اسـت   

تا در صورتی که متریک روی یـک روتـر بـه ایـن مقـدار رسـيد ،        مقدار برای رشد متریک در نظر گرفته شود         maximumیک  

  .  شده و به ادامه این روند پایان دهد Count to Infinityروتر متوجه مشکل 

 16 مقدار برای متریـک مقـدار   maximum می باشد hop count که دارای متریک  RIPبه طور مثال در پروتکل مسيریابی 

  . می باشد 

 شد ، این شبکه به عنوان یک شـبکه غيرقابـل دسـترس            16 برابر با    Networkکه وقتی متریک یک     این بدان معنی است     

)Unreachable( درنظر گرفته می شود و روند افزایش متریک متوقف می شود.  
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• Packets for network 10.4.0.0 bounce (loop) between 
routers B and C.

Routing Loops

  

  

  ) :ادامه( در یک مثال Loopبررسی رخ دادن 
  

امـا مـشکل دیگـری کـه در شـبکه ممکـن اسـت رخ دهـد                  . تریک تا بی نهایت آشنا شدید       تا به اینجا با مشکل افزایش م      

Routing loop می باشد   .  

 بـا توجـه    Aروتـر   .  را دریافت می کنـد       10.4.0.0 یک پکت با مقصد شبکه       Aهمانطور که در شکل مشاهده می کنيد روتر         

 Routing بـا نگـاه کـردن بـه     Bروتـر  .  هدایت می کنـد  B اش ، آن را به سمت روتر Routing Tableبه اطلاعات موجود در 

Table اش ، پکت را از اینترفيس S1 به سمت روتر C هدایت می کند و روتر C           نيز بـا نگـاه کـردن بـه Routing Table 

 و B روتـر  درواقع پکـت بـين   . این روند ادامه پيدا می کند       .  هدایت می کند     B به سمت روتر     S0اش ، پکت را از اینترفيس       

 قرار می گيرد و درواقع ترافيک بيهـوده ای روی لينـک ارتبـاطی ایـن دو روتـر و شـبکه تحميـل شـده          loop درون یک    Cروتر  

  .است

اما این بدان معنی نيست که هيچ روشـی         .  می باشد    distance-vector در شبکه یکی از معایب الگوریتم        loopرخ دادن   

  .د ندارد وجوloopبرای جلوگيری و یا شکستن 
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• Packets for network 10.4.0.0 bounce (loop) between 
routers B and C.

Routing Loops

  

  

  ) :ادامه( در یک مثال Loopبررسی رخ دادن 
  

  .  در شبکه می شود loop با بکار بردن پنج روش زیر مانع از بروز distance-vectorالگوریتم 

  

١ . Split Horizon 

٢ . Route Poisoning 

٣ . Poison Reverse 

۴ . Holddown Timer 

۵ . Triggered Update 
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• It is never useful to send information about a route back 
in the direction from which the original information came.

Split Horizon

  

  

   :Loopمهار کردن روشهای بررسی 
  

درواقـع  .  رخ مـی دهـد   C ، loop و روتـر  B چگونه بين روتـر  E0 شدن اینترفيس shut downتا به اینجا دیدیم که در صورت 

  . يرد   خبر داده بود ، خبر می گB در مورد شبکه ای که خودش به روتر Cمشکل زمانی رخ می دهد که روتر 

 گرفته بود به خودش تحویل می دهد و با این کار این روتر را دچار مشکل مـی                   C اطلاعاتی را که قبلا از روتر        Bیعنی روتر   

  بنابراین راه حل چيست ؟.  کند 

  .به زبان ساده ، کافی است که یک روتر اطلاعاتی را که از روتر دیگر گرفته به وی تحویل ندهد

 Full این اجـازه را نـدارد کـه در    Bبنابراین روتر .  گزارش داده است B را به روتر 10.4.0.0 شبکه Cر  در این شکل روتمثلا 

Update را به روتر 10.4.0.0  ، شبکه Cگزارش دهد .  

 Cفـرض کنيـد در روتـر    .  مـی کنـد   Update خـود را  C ، Routing Tableروتر .  قطع شود C در روتر E0فرض کنيد که لينک 

  .  فرا نرسيده باشد تا این تغييرات را به روترهای مجاور گزارش دهد Full Updateل زمان ارسا

 پـيش  B حامل اطلاعاتی می باشد که روتر Updateاین .  دریافت می کند    B ایی را از روتر      C   ، Updateدر این لحظه روتر     

  . گرفته را دیگر به خودش تحویل نمی دهد C از  اطلاعاتی را که قبلاBدرواقع روتر .  نگرفته است Cاز این آنها را از روتر 

  . داده نمی شود C می شد به روتر loop هيچ گزارش نادرستی که قبلا منجر به 10.4.0.0بنابراین در مورد شبکه 
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• It is never useful to send information about a route back 
in the direction from which the original information came.

Split Horizon

  

  

   :Loopبررسی روشهای مهار کردن 
  

 گفتـه  Split Horizonن دو روتر مجاور در شـبکه  مـی باشـد ، روش     بيloopبه این روش که یکی از روشهای جلوگيری از 

  .می شود 

 ایی کـه در شـبکه رخ دهـد و بـين دو روتـر      loop بين دو روتر مجاور را می شکند و loop فقط Split Horizonروش :  نکته 

  . مجاور نباشد را از بين نمی برد

وش نمی تواند  رA و روتر C بين روتر  loopبه طور مثال در صورتی که         رخ داده شـده را در شـبکه از بـين    loopخ دهد این 

  .ببرد 

Distی بیا صورتی که یکی از پروتکل هـای مـسير  در nce-Vector    روی روتـر فعـال شـود ، روش Split Horizon   بـه صـورت 

وانيـد آن را روی روتـر    مـی ت no ip split horizonبه کمـک فرمـان   . اتوماتيک و بدون نياز به تنظيم روی روتر فعال می شود

  .غيرفعال کنيد 
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• Routers advertise the distance of routes that have gone 
down to infinity.

Route Poisoning

  

  

   :Loopبررسی روشهای مهار کردن 
  

  : سه نوع می باشدsplit horizonروش 

١ . simple split horizon 

٢ . route poisoning 

٣ . split horizon with poison reverse 

Simple split horizon آشنا شدید ، درواقع در ایـن روش هـر روتـر اطلاعـاتی را کـه از یـک        روشی بود که تا به اینجا با آن

  .روتر گرفته بود به وی تحویل نمی دهد

  اما دو روش دیگر چگونه عمل می کند ؟ 

Route Poisoning:  

 Cبنـابراین روتـر   .  کنـيم  shut down را بـه صـورت دسـتی    C در روتر E0فرض کنيد که اینترفيس . به شکل بالا توجه کنيد 

  .  خود اعمال می کند Routing Tableین تغيير را در ا

Route Poisoning می گوید بعد از اینکه شبکه ای down شد ، از Routing Table بلکه ایـن شـبکه را   .  روتر حذف نشود

  .  خود اصلاح می کند Routing Tableدر ) infinity(با متریک بی نهایت 
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• Routers advertise the distance of routes that have gone 
down to infinity.

Route Poisoning

  

  

  :)ادامه( Loopسی روشهای مهار کردن برر
  

 شـدن شـبکه   full Update  ، Unreachable قبـل از فـرا رسـيدن زمـان ارسـال     Routing Table شـدن  Updateبنـابراین بـا   

Down شده را به روترهای مجاورش گزارش می دهد  .  

 شان حذف نمی کنند بلکـه تـا   Routing Table را از  Network را دریافت می کنند ، این Updateروتر های مجاور که این 

  .  خود نگهداری می کنندRouting Table در Holddown timerبه پایان رسيدن زمان 

 قـرار مـی گيـرد    Possibly Down شده ، نوشـته  Down و در کنار شبکه ای که Routing Tableکه در  توجه داشته باشيد

  .  این روتر حذف نشده است Routing Table هنوز از  بوده ولیUnreachableکه بيانگر اینست که این شبکه 
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•Poison reverse overrides split horizon.

Poison Reverse

  

  

   :Loopبررسی روشهای مهار کردن 
  

Split horizon with poisoning reverse:   

از یـک   network ، خبری را کـه در مـورد یـک    split horizonدر این روش برخلاف .  می باشدsplit horizonنمونه پيشرفته 

  . روتر دریافت کرده به خودش بر می گرداند اما با متریک بی نهایت 

  . است خبر بد بهتر از بی خبریمنطق این روش بر این بوده است که شنيدن 

بـرخلاف  .  گـزارش مـی دهـد    C را با متریک بی نهایـت بـه روتـر    10.4.0.0 خود شبکه Full Update در Bبه طور مثال روتر 

  .  هيچ گزارشی نمی دهد C به روتر 10.4.0.0 که در مورد شبکه split horizonروش 

 Routeبنـابراین متریـک ایـن       .   کرده ایم      shutdown را به صورت دستی      C از روتر    E0اینترفيس  . به این شکل توجه کنيد      

. گـزارش مـی دهـد        را به روترهای مجاورش      Route بی نهایت شدن این      Cروتر  .  به بی نهایت تبدیل می شود        Cدر روتر   

 را بـا متریـک بـی    10.4.0.0 شـبکه  B ایی را مبنـی بـر اینکـه روتـر     Update را دریافت کرد بلافاصله  Update که این    Bروتر  

  . می فرستد10.4.0.0 در مورد شبکه C خبر مسمومی را به روتر Bدرواقع روتر .  بر می گرداند Cنهایت می بيند به روتر 

 را گـزارش داده بـود و چـه          10.4.0.0 بـی نهایـت شـدن شـبکه          B خود به روتر     Cت که روتر    سوالی که پيش می آید اینس     

   یادآوری کند؟C این مورد را به روتر Bلزومی دارد که روتر 
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•Poison reverse overrides split horizon.

Poison Reverse

  

  

  :)ادامه( Loopبررسی روشهای مهار کردن 
  

 گـزارش داد ،     B را بـه روتـر       10.4.0.0 نهایـت شـدن شـبکه         بـی  Update بـا یـک      Cفرض کنيد بلافاصله بعـد از اینکـه روتـر           

Update      ایی از طرف روتر B       دریافت کند که شامل یک route    زیـرا روتـر     .  باشد     با متریک بهتر   10.4.0.0 به شبکهB   قبـل 

 در loopدرنتيجـه مـشکل   .  ارسال کـرده اسـت      C را به روتر     Update این   10.4.0.0از شنيدن خبر بی نهایت شدن شبکه        

  .این قسمت از شبکه رخ می دهد

 شــدن شــبکه C ، Inaccessible ایــی بــه روتــر Update بــا فرســتادن Bبنـابراین بــرای اطمينــان بيــشتر ، لازم اســت روتــر  

  . گزارش دهد C را به روتر B برای روتر 10.4.0.0
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• The router keeps an entry for the network’s possible down
state, allowing time for other routers to recompute for this 
topology change.

Holddown Timers

  

  

   :Loopبررسی روشهای مهار کردن 
  

 Loop در شبکه آشنا شدید ، یکی دیگر از روشـهای جلـوگيری از بـروز                 Loopنجا با چند روش جلوگيری از رخ دادن         تا به ای  

  .  می باشد Holddown Timerدر شبکه 

Holddown Timer به روتر می گوید در مورد یک network       اگـر خبـر بـدی شـنيدی بـه حالـت Hold    رفتـه و در طـول مـدت 

   شـنيدی بـه آن توجـه   Network در نظر گرفته شده هر خبـر بـد دیگـری را در مـورد ایـن      holddown timerزمانی که برای 

 IGRP ثانيـه و در  180 این زمـان  RIPبنابراین در پروتکل مسيریابی . می باشدperiodic Updateاین زمان سه برابر  . نکن 

  : چگونه عمل می کندHolddown timerاما  . ثانيه می باشد 270این زمان 

 ایی در شبکه network اشاره کند به  Update ایی را دریافت کند که این        Updateگر روتری از روتر مجاورش      ا •

 possibly بـا بـه کـار بـردن واژه     Updateکه هم اکنون غير قابل دسترس شـده ، در ایـن حالـت روتـر گيرنـده      

down   در کنـار ایـن network در Routing Table   اش بـه حالـت hold  رفتـه و Holddown Timer ، start  مـی 

بنابراین تا به پایان رسيدن این زمان هر خبر بـد دیگـری را در مـورد ایـن شـبکه نـشنيده گرفتـه و آن را                            . شود

ignore می کند . 
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• The router keeps an entry for the network’s possible down
state, allowing time for other routers to recompute for this 
topology change.

Holddown Timers

  

  

  :)ادامه ( Loopبررسی روشهای مهار کردن 
  

 ایی را از روتـر  Updateسيده باشد و در طول این زمان روتر  به پایان نرHolddown timer در صورتی که زمان  •

 علامت زده شده  با متریک بهتر باشـد ، درایـن حالـت               networkمجاورش دریافت کند که حاوی مسيری به          

 . خود اعمال می کند Routing Table را در Update خارج شده و این holdروتر از حالت 

 

ه تغييری در شبکه رخ دهد و این تغيير بخواهد در کل شبکه پخش شـود          همانطور که می دانيد در صورتی ک       •

بنـابراین ممکـن اسـت کـه        . مدت زمانی طول می کشد و همه روترها همزمان از این تغيير آگاه نمی شوند                

 holdبنـابراین وارد حالـت   .  را بـشنود  networkیک روتر از یکی از روترهای مجاورش در دسـترس نبـودن یـک     

. کند می ا بدتر از آن دریافت ی طول این زمان از روتر مجاور دیگرش مسيری با همان متریک قبلی            شده  و در   

 را  Updateبنـابراین روتـر ایـن       . این بدان معنی است که این تغيير هنـوز در کـل شـبکه پخـش نـشده اسـت                     

Ignore کرده و به آن توجه نمی کند . 

 غيرقابـل دسـترس   Networkیعنی زمـانی کـه  یـک    .  عمل می کند Holddown Timer با Route Poisoningروش : نکته 

   Route با توجه به روش Infinity به Network خود  و تبدیل متریک این Routing Table کردن Updateشد ، روتر بعد از 
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• The router keeps an entry for the network’s possible down
state, allowing time for other routers to recompute for this 
topology change.

Holddown Timers

  

  

  :)ادامه ( Loopبررسی روشهای مهار کردن 
  

Poisoning    روتری که این    .  وتر های مجاورش گزارش می دهد        آن را به رUpdate       را دریافت کند چون این Update   حـاوی 

 اش Routing Table را در Network شده و این Holddown با متریک بيشتر است ، بنابراین روتر وارد حالت Networkاین 

  .  علامت می زند Possibly Downبا واژه 
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• The router sends updates when a change in its routing 
table occurs.

Triggered Updates

  

  

   :Loopبررسی روشهای مهار کردن 
  

 هـا در پروتکـل هـای    Update بـودن   Periodic در شـبکه بـه علـت   Loopهمانطور که تا به اینجا دیدید مشکل اصـلی بـروز   

  .  با تأخير در شبکه اطلاع داده می شدNetwork شدن یک Downدرواقع .  می باشد Distance-Vectorمسيریابی 

 جدول مسيریابی خودش را به روترهای همـسایه  Periodic ، روتر به صورت    Distance-Vectorرمال در الگوریتم    به صورت ن  

 یک روتر تغيير کند ، تغييرات بلافاصله بـه  Routing Table در صورتی که Triggered Updateاما در روش . ارسال می کند 

  .روترهای همسایه گزارش داده می شود 

درواقع این تغييرات ماننـد مـوجی در قـسمتی از شـبکه کـه مـسيری بـه                   .  به دست منتقل می شود       این تغييرات دست  

Network قطع شده داشته است منتقل می شود .  

 holdزیـرا روترهـا زمـانی کـه بـه حالـت       .  در نظر می گيرند Holddown Timer را زوج مکمل Triggered Updateاز طرفی 

 شدن یک down فرصت این را دارد که triggerd Updateبد یا بدتر را قبول   نمی کنند ،  با متریک Updateمی روند و هر 

Network را در کل شبکه منتشر کند و مانع از وقوع loop در شبکه شود .  
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Distance Vector Operation

  

  

  : در یک مثالDistance Vectorبررسی عملکرد 
  

در این قسمت به کمک یک شبکه نمونـه مـی   .  در شبکه آشنا شدید  Loopيری ازتا به اینجا با تک تک روش های جلوگ

  . بررسی کنيم Loopخواهيم ترکيب این پنج روش را در جلوگيری از 

فـرض کنيـد شـبکه    .  دارنـد  10.4.0.0 هر کدام دو مسير برای رسـيدن بـه شـبکه    D و A ، B ، Cدر این فسمت چهار روتر      

 ایـی کـه از بـين    Route می گوید درصورتی کـه  Route Poison.  شود Down می باشد Bر  ای که متصل به روت10.4.0.0

 آن را Bبنابراین روتـر  .  اصلاح کنRouting Table در Infinity حذف نکن ، بلکه آن را با متریک Routing Tableرفت آن را از 

 این تغييرات را بلافاصـله بـه   Routing Table ، Triggered Updateبعد از اصلاح شدن. اصلاح می کند  Routing Tableدر 

  . روتر های مجاور گزارش می دهد 

  با متریک بی نهایت دردسترس مـی  10.4.0.0 گزارش می دهد که شبکه A و روتر D به روتر triggered Updateبنابراین 

  . باشد
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Distance Vector Operation (Cont.)

  

  

  :مثال در یک Distance Vectorبررسی عملکرد 
  

بنابـه روش  .  دریافـت کـرده انـد    10.4.0.0 ، متریکی بـدتر از متریـک سـابق بـه شـبکه        A و   Dبنابراین هر کدام از روترهای      

Holddown     روتر ،  A   و D    به حالت Hold      رفته  هـر Update                        ایـی کـه حامـل متریـک بـد یـا بـدتر بـه ایـن شـبکه باشـد را 

 Possibly Down را بـا واژه     10.4.0.0 شان شـبکه  Routing Tableابراین در بن.  می کنند Ignoreنشنيده گرفته و آن را 

یجاد شده در روتر Triggered Updateبنابراین . علامت می زنند  بنابراین روتـر  .  می دهد E را به روتر D و روتر A تغييرات 

E نيز به حالت Hold رفته و Route به این شبکه را در Rout ng Tableاژه  اش با وPossibly Down علامت می زند .  
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Distance Vector Operation (Cont.)

  

  

  : در یک مثالDistance Vectorبررسی عملکرد 
  

  . می گوید که بدخبری بهتر است از بی خبری Split Horizon With Poison Reverseهمانطور که می دانيد روش 

مـی   ) Inaccessible( غيرقابـل دسـترس      10.4.0.0 مـی دهنـد کـه شـبکه          B  ایی را به روتر    D   ، Update و   Aبنابراین روتر   

  . باشد 

 شـدن شـبکه   Inaccessible مـی فرسـتد و   A و D ایـی را بـه روتـر هـای     Update رفـت ،    Hold نيز وقتی به حالـت       Eروتر  

  .  را به آنها خبر می دهد 10.4.0.0
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Distance Vector Operation (Cont.)

  

  

  : در یک مثالDistance Vectorبررسی عملکرد 
  

 خبـر  Holddown Timerدر صورتی که تـا بـه پایـان رسـدین زمـان      .  قرار می گيرند Holdهمانطور که دید روترها در حالت 

امـا  .  به شبکه قطع شده را به صورت کامل از شبکه حذف مـی کننـد         Routeبهتری در مورد شبکه قطع شده نشنيدند،        

 hold شود در این صورت تک تک روتر ها از حالـت  up ، شبکه قطع شده Holdپایان رسيدن زمان در صورتی که قبل از به     

  .خارج می شوند

  . رفتندholdدر شبکه نمونه ای که تا به اینجا بررسی کردیم تمامی روتر ها به حالت 

 جدیـد را بـه   Routing Table خـود را اصـلاح کـرده و    B در مـی آیـد بنـابراین روتـر     up بـه حالـت   10.4.0.0شبکه متصل بـه  

  . روترهای مجاورش ارسال می کند
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Distance Vector Operation (Cont.)

  

  

  : در یک مثالDistance Vectorبررسی عملکرد 
  

 Routing خـارج شـده و در   hold ، از حالـت  Update رفتـه بودنـد بـا شـنيدن ایـن      holdهر کدام از روترهایی که به حالت 

Table شان واژه Possibly Down برمی دارند10.4.0.0 را از جلوی شبکه .  

 تمـامی  و.  خود ، این خبر را به روتـر هـای مجاورشـان  گـزارش مـی دهنـد       Routing Table کردن Updateبنابراین بعد از 

  . رفته بودند از این حالت خارج می شوندHoldروترهایی که به حالت 
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Summary

• Distance vector-based routing algorithms 
(also known as Bellman-Ford algorithms) pass periodic 
copies of a routing table from router to router. 

• When the topology in a distance vector protocol 
internetwork changes, routing table updates must 
occur. As with the network discovery process, 
topology change updates proceed step-by-step from 
router to router. 

• When maintaining the routing information, 
inconsistencies can occur if the internetwork’s slow 
convergence on a new configuration causes incorrect 
routing entries. 

 

  

  :لاصه خ
  

این الگوریتم همانطور کـه از نـامش پيداسـت ، بـين      . و عملکرد آن آشنا شدید     Distance-Vectorدر این درس با الگوریتم      

بنابراین هر روتر فقـط    . هر روتر فقط روترهای مجاورش را می شناسد         . روتر مبدأ و شبکه مقصد برداری در نظر می گيرد           

 Routing کـه حـاوی کـل    Full Updateدر واقع هر روتر با فرستادن    . عات می پردازدبا روتر های مجاورش به تبادل اطلا

Table      اش می باشـد روتـر هـای مجـاور را از وضـعيت  Network       ویژگـی اصـلی    .هـای موجـود در شـبکه آگـاه مـی کنـد

Update    در الگوریتم Distance-Vector      رواقـع هـر روتـر بـه     د.  این است که حاوی مسير به شبکه های مختلف می باشد

  . های مختلف را با چه متریکی می بينمNetwork می گوید که من Updateروتر مجاورش با فرستادن 

  . در شبکه می باشدLoop وقوع Distance-Vectorیکی از مشکلات الگوریتم 

 Down ایی Networkدرواقع در صورتی که .  ها در این الگوریتم می باشد     Update بودن   Periodicعلت اصلی این مشکل     

افـزایش  . شود ، این خبر به کندی در شبکه منتشر  مـی شـود و منجـر بـه انتـشار خبـر نادرسـت در شـبکه مـی شـود                  

البته این بدان معنی نيست که این الگوریتم هيچ روشـی بـرای             .  در شبکه است     loopمتریک تا  بی نهایت نشانه وقوع        

  . به کار برده می شود Loop بلکه پنج روش برای شناخت و حذف  در شبکه به همراه نداردLoopاز بين بردن 
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   : درس سوم

  

  

 

 

 

Link State and Hybrid 
Routing 
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  :هدف 

  

  . Link state Routingآشنایی با عملکرد پروتکل های مسيریابی  . ١

  .Hybrid Routingآشنایی با عملکرد پروتکل های مسيریابی  . ٢
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Objectives

Upon completing this lesson, you will be 
able to:
• Describe the issues associated with link-state 

routing and identify solutions to those issues
• Describe the features of balanced hybrid routing 

protocols 

  

  

  : Routingمروری بر انواع 
  

  :می شوند       ها به سه دسته عمده تقسيم Dynamic Routing Protocolهمانطور که تا به اینجا آشنا شدید ، 

١ . Distance Vector 

٢ . Link State 

٣ . Hybrid 

  . و عملکرد آن آشنا شدیدDistance-Vectorتا به اینجا با الگوریتم 

 کار می کنند ، چگونه بـا یکـدیگر          Link-Stateی مسيریابی   در این درس می آموزید که روتر هایی که با یکی از پروتکل ها             

تبادل اطلاعات می کنند و یا اینکه روتر چگونه شبکه های غيرمحلی را شناسایی و بهترین مسير به هر کـدام از آنهـا را                          

  .تعيين می کند

  .ید آشنا می شوHybrid Routing ها یعنی Dynamic Routing Protocolهمچنين با دسته دیگری از 
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• After initial flood, pass small event-triggered link-state 
updates to all other routers

Link-State Routing Protocols

  

  

   :Link Stateبررسی پروتکل های 
  

  .    می باشد Link-state Routing Protocol ها ، Dynamic Routing Protocolدسته دیگری از 

Link-State ها دارای الگوریتمی به نام Dijkstra   می باشد و به کمک این الگوریتم روتر می توانـد Routing Table اش را 

  : ذخيره می شود Tableدر این روش کل اطلاعات در سه  .تکميل کند

١ . Routing table 

٢ . Link-Sate Database 

٣ . Neighbor table 

روتر جدیدی که وارد شبکه می شود ابتدا روترهای مجاورش را شناسایی می کند و با آنها رابطه همسایگی برقرار می                     

  .  ذخيره می کند Neighbor tableکننده روتر مجاورش باشد را در بنابراین اطلاعاتی که معرفی . کند 

  .بعد از این که یک روتر رابطه همسایگی را برقرار کرد شروع به تبادل اطلاعات با روترهای مجاورش می کند 

 Link-Stateدر .  هـر دو یکـسان شـود    Link-State Database در واقع بعد از برقـراری رابطـه همـسایگی لازم اسـت کـه      

Databaseبنابراین وقتی روتر جدید توپولوژی .  توپولوژی ناحيه ای از شبکه که روتر در آن واقع شده است قرار دارد  
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• After initial flood, pass small event-triggered link-state 
updates to all other routers

Link-State Routing Protocols

  

  

   :Link Stateبررسی پروتکل های 
  

 شـبکه هـای غيرمحلـی را     می کنـد و بهتـرین مـسير بـه          Run روی خود    SPFشبکه را از روتر مجاورش آموخت ، الگوریتم         

 . قرار می دهد Routing Tableمشخص کرده و آنها را درون 

  

 Link-Sateهمانطور که می دانيد ساختار شبکه به صورت یک شـکل غيـرمنتظم مـی باشـد ، روتـر بعـد از کامـل کـردن         

Database         خود از روی اطلاعات بدست آورده الگوریتم SPF  بکه را به صورت گـراف بـدون   این الگوریتم ش.  را اجرا می کند

  .درختی که ریشه آن خود روتر می باشد . در    می آورد ) درخت(دور 

Link-State Protocol ها طراحی شده اند تا محدودیت های distance vector دراین روش ابتـدا شـبکه را   .  را بهبود دهند

  . سان تر می شود بنابراین مدیریت و اشکال زدایی در شبکه آ. ناحيه بندی می کنيم 

بلکه روتر فقط تغييراتی کـه  .   نمی باشد Routing Table شامل کل اطلاعات Distance-Vector ، Updateبرخلاف روش 

روترهـای دیگـر هـم وقتـی ایـن تغييـرات را       .  ایجاد شده را به روترهای دیگر گزارش می دهد Link-State Databaseدرون 

 را اجـرا  SPF خود اعمال کرده و سپس بـرای انتخـاب بهتـرین مـسير الگـوریتم      Link-State Databaseمی شنوند آن را در 

  .می کند 
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• After initial flood, pass small event-triggered link-state 
updates to all other routers

Link-State Routing Protocols

  

  

  :)ادامه (  Link Stateبررسی پروتکل های 
  

 همـانطور کـه   .  به روترهای مجاور گزارش داده می شد         Update مسير به یک شبکه در غالب        Distance-Vectorدر روش   

ر مسير نادرست در شبکه وجود داشت   .دیدید امکان بروز خطا در این شبکه و انتش

ر نيست بلکه حاوی توپولوژی شبکه مـی باشـد             Link-State در پروتکل های     Updateاما   بنـابراین روتـر خـود      .  حاوی مس

.  بدست آورد Link-Stat Databaseباید بهترین مسيرها را به شبکه های غيرمحلی  با کمک گرفتن از اطلاعات موجود در

ه صفر می رسد Loopبنابراین احتمال وقوع   .  در این شبکه تقریبا 

دLink-State جزء پروتکل های IS-IS و OSPF پروتکل های   . ایی می باش
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• Minimizes routing table entries
• Localizes impact of a topology change within 

an area

Link-State Network Hierarchy Example

  

  

   :Link Stateبررسی ساختاری 
  

Link-state Protocolدرواقع از یک ساختار سلسله ای پيروی می کند . که ای استفاده می کند  از دو دسته بندی شب.  

  .  تشکيل شده استArea و چندین ASاین ساختار از یک 

Autonomous system) AS : (     به مجموعه ای از پروتکل های که تحت یک مـدیریت واحـد اداره مـی شـوندAS  گفتـه 

   . گفته می شود تقسيم بندی می شود Areaاز آنها  به چندین ناحيه که به هر کدام ASهر . می شود 

Area:   روترهـای یـک   .  یک مجوعه از شبکه های به هم پيوسته می باشـدArea  همگـی دارای Link-State Database 

 Link-State فقط با یکدیگر به تبادل اطلاعات مـی پردازنـد و خبـری از    Areaدر واقع روترهای درون یک . یکسانی هستند 

Database  روترهای دیگر Area به این نکته توجه داشته باشيد که این دسـته بنـدی بـه صـورت منطقـی مـی       .  ها ندارند

 و درنتيجـه  Link-State Database منجـر بـه کـاهش حجـم      AS در یـک  Areaدرواقع به کار بردن چندین  .باشد نه فيزیکی

  .  می شود Routing Tableاندازه 

  . ایی می باشد Link-State دارای یکی از پروتکل های  ASترهای درون این رو. به این شکل توجه کنيد 

 به چهار دسته منطقی دسته بندی شده است و روترها درون یکی از این چهار دسته قـرار گرفتـه و یـا مـشترک                          ASاین  

  .بين دو دسته می باشند 
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• Minimizes routing table entries
• Localizes impact of a topology change within 

an area

Link-State Network Hierarchy Example

  

  

  :)ه ادام( Link Stateبررسی ساختاری 
  

  : ها به دو دسته کلی تقسيم بندی می شوند Areaبه صورت کلی 

١ . Backbone Area  

٢ . non Backbone Area 

Backbone Area : این Area که به آن Transit Area   نيز گفته می شـود ، تمـامی Area    هـا بـه ایـن Area   متـصل مـی 

.  را با شماره صفر نمایش می دهنـد  Backbone Areaهميشه .  به یکدیگر مرتبط   می شوندAreaشوند و از طریق این 

 Backbone قـرار دارنـد   Backboneهمچنـين بـه روترهـایی کـه درون     .  می باشـد Backbone Area همان Area 0بنابراین 

Router     بنابراین روترهایی که در این قسمت قرار می گيرند مـی بایـست اطلاعـات                 . گفته می شودArea      هـای دیگـر را 

 استفاده مـی  Backboneروتری که درون .  بزرگی دارند Routing Table و Link-State Database بنابراین .داشته باشند 

  . می باشندCore Layerکنند از سری روترهای  

 Non Backbone Area : به هرArea غير از Backbone Areaگفته می شود  .  
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• Minimizes routing table entries
• Localizes impact of a topology change within 

an area

Link-State Network Hierarchy Example

  

  

  ):ادامه (Link Stateبررسی ساختاری 
  

  : زیر می تواند باشد Area یکی از چهار Backbone غير Areaیک 

١ . Normal Area 

٢ . Stub Area 

٣ . Totally Stub Area 

۴ . Not-so-Stubby Area (NSSA) 

  .  آشنا خواهيم شد Normal Area ما فقط با CCNAدر دوره : توجه 

  .  هستند را می بينيم Normalه  کBackbone غير Area و چهار Backbone Areaدر این شکل ما یک 

 همگـی  H و F ، Gبنـابراین روترهـای   .  گفته مـی شـود   Interior Router قرار می گيرند Areaبه روتر هایی که درون این 

Interior Router هستند .  

(ABR) Area Border Router:  روترهایی هستند که از یک طـرف در Backbone Area    در  قـرار بگيرنـد و از طـرف دیگـر 

  .  هستندABR هگی روتر E و C ، Dدر این شکل روترهای   . non Backbone Areaیک 
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• Minimizes routing table entries
• Localizes impact of a topology change within 

an area

Link-State Network Hierarchy Example

  

  

  ):ادامه (Link Stateبررسی ساختاری 
  

 Area بزرگتری نسبت به روترهای دیگر هستند زیرا می بایـست اطلاعـات دو   Link-State Database دارای ABRروترهای 

  . ایفای نقش می کند Areaخود داشته باشد و به عنوان یک دروازه برای روترهای درون را در 

 نباشد به روتر  Areaبنابراین پکتی که مقصدش درون      .  ندارند   Area نيازی به دانستن توپولوژی بيرون       Areaروترهای درون   

ABR تحویل داده می شود تا مسيردهی شود و از Area خارج شود .  

  

 Autonomous System Border Router) ASBR:(  

  . مختلف را برقرار می کند ASدرواقع این روتر ارتباطی بين دو .  مختلف قرار گيرد گفته می شود ASبه روتری که در دو 

  . برقرار می کند External Routing Domain را با AS ارتباط این ASBR به عنوان روتر Iدراین شکل روتر 
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Link-State Routing 
Protocol Algorithms

  

  

   :Link State الگوریتمبررسی 
  

  . شامل توپولوژی شبکه می باشدLink-state Databaseهمانطور که متوجه شدید ، 

 Databaseبنـابراین   .  متفاوت تر مـی باشـد        Databaseدرواقع بسته به اینکه که این روتر چه وظيفه ای را دارد اندازه این               

  . می باشد Interior Routerتر و دارای اطلاعات بيشتری نسبت به یک  دارد بزرگABRایی که روتر 

-Link  گفته مـی شـود اطلاعـات درون    LSA ( Link State Advertisement )اما یک روتر با فرستادن پکت هایی که به آن 

State Database درواقـع در  . اش را به روتر های دیگر ارسال می کنـدLink State Protocol عـات بـه صـورت     هـا اطلاFull 

Update بلکه درصورتی که تغييری در .  ارسال نمی شودLink-State Database   صورت گيرد تغييـرات توسـط LSA   هـا بـه 

  .روترهای دیگر گزارش داده می شود

 در این روش سرعت همگرایی شـبکه و انتـشار تغييـرات   .  نمی شود Periodic Updateبنابراین روتر منتظر به پایان زمان 

 رسـيدن بـه هـر کـدام از آنهـا      Cost شامل تمامی شبکه هـا و  Link-State Database .در شبکه خيلی بيشتر می شود 

  .باشد می

 های دیگری که از روترهای دیگر گرفتـه         LSA با توجه به     Aروتر  .  را درنظر بگيرید     D و روتر    Aروتر  . به این شکل توجه کنيد      

Link-State Databaseت زیر می سازد خود را به صور.  
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  . می باشد A مربوط به روتر Link-State Databaseدرواقع جدول پایين 

  

Cost Next Hop  Destination  Router 

1 B 185.134.0.0  A  

1 C 192.168.33.0 A 

2 B 192.168.157.0 A 

2 C 192.168.157.0 A 

1 A 10.0.0.0 B 

1 C 192.168.33.0 B 

1 D 192.168.157.0 B 

1 A 10.0.0.0 C 

1 B 185.134.0.0 C 

1 D 192.168.157.0 C 

2 B  10.0.0.0 D 

2 C 10.0.0.0 D 

1 B 185.34.0.0 D 

1 C 192.168.33.0 D 

  

 Next Hop دو مـسير بـا متریـک متفـاوت و     192.168.157.0 برای رسيدن به شـبکه  Aهانطور که مشاهده می کنيد روتر 

 را پيـدا کـرده و آن را درون   192.168.157.0 کوتاهترین مسير به شـبکه      SPFبردن الگوریتم   بنابراین با به کار     . متفاوت دارد   

Routing Tableخود قرار می دهد .  
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Benefits of Link-State Routing 

• Fast convergence: changes are reported 
immediately by the source affected.

• Robustness against routing loops:
–Routers know the topology. 
–Link-state packets are sequenced and 

acknowledged. 
• By careful (hierarchical) network design, you can 

utilize resources optimally.

  

  

   :Link Stateبررسی مزایای استفاده از پروتکل های 
  

این قسمت مزایا و معایب ایـن روش نـسبت بـه پروتکـل      و عملکرد آن آشنا شدید ، در Link State Protocolتا به اینجا با 

  . آشنا خواهيد شد Distance-Vectorهای 

 .  می باشد Cost ها Link- State Protocolمتریک در  •

 ها فقط تغييـرات ارسـال       Distance-vector در شبکه منتشر می شود و برخلاف         Triggeredتغييرات به صورت     •

 .در این روش خيلی سریعتر می باشدبنابراین سرعت همگرایی . می شود 

 را کوچک کرده و در نتيجه الگـوریتم  Link-State Databaseبا یک طراحی دقيق و حساب شده می توان سایز  •

Dijkstra روی اطلاعات کمتری پردازش انجام داده و درنتيجه سریعتر عمل می کند . 

 هـا اسـتفاده مـی کنـيم و آن بـه پروتکـل       Link State Protocolسوالی که اینجا مطرح می شود اینست که چه زمانی از 

   ترجيح داده می شود ؟IGRP و RIP ایی چون Distance-Vectorهای 

 که مناسب شبکه های با اندازه کوچک می باشد ، این الگـوریتم در هـر شـبکه                   Distance-Vectorبرخلاف الگوریتم های    

  . با هر اندازه ای مناسب است 

  . مناسب و دقيق این پروتکل دارای بالاترین کارایی در شبکه خواهد بود درواقع با یک طراحی
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Benefits of Link-State Routing 

• Fast convergence: changes are reported 
immediately by the source affected.

• Robustness against routing loops:
–Routers know the topology. 
–Link-state packets are sequenced and 

acknowledged. 
• By careful (hierarchical) network design, you can 

utilize resources optimally.

  

  

  :)ادامه ( Link Stateبررسی مزایای استفاده از پروتکل های 
  

 از بلکـه فقـط روی قـسمتی   . زیرا در این حالت تغييرات جزئی در شبکه منجر به تغييرات کل توپولوژی شبکه نمـی شـود     

  . می باشد Areaشبکه که روتر در آن واقع  شده است تأثير می گذارد و این تأثير به صورت ناحيه ای و در داخل 

بنـابراین پهنـای بانـد زیـادی را         .  ارسال می کنند     Periodic هایشان را به صورت      Distance-Vector   ، Updateپروتکل های   

در صورتی که فقط یک تغيير در یکـی از رکوردهـای ایـن جـدول رخ داده     می کنند   اشغالRouting Tableبرای ارسال کل 

 ایی فقط تغييـرات را در شـبکه منتـشر مـی             Distance-Vector ایی برخلاف پروتکل های      Link-Stateپروتکل های   . است  

اریـد ایـن روش   بنابراین در صـورتی کـه محـدودیت پهنـای بانـد در شـبکه را د      . کند و پهنای باند کمتری را اشغال می کند   

  . بهترین راه حل است 
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Caveats of Link-State Routing

• Significant demands for resources:
– Memory (three tables: adjacency, topology, 

forwarding)
– CPU (Dijkstra’s algorithm can be intensive, especially 

when a lot of instabilities are present.)
• Requires very strict network design (when more areas—

area routing)
• Problems with partitioning of areas
• Configuration generally simple but can be complex 

when tuning various parameters and when the design is 
complex

• Troubleshooting easier than in distance vector routing

  

  

   :Link Stateبررسی محدودیتهای 
  

  .در این قسمت محدودیت های این روش را بيان می کنيم .  را بيان کردیم Link-Stateتا به اینجا مزایا استفاده از روش 

بنـابراین در شـبکه هـای       . ختلف نگهداری می شـود       های م  Tableهمانطور که می دانيد اطلاعات مختلف در         •

 . بيشتری دارد Memoryروتر نياز به و زیاد شده ، ها  Table با اندازه بزرگ حجم هر کدام از این 

 در شـبکه هـایی کـه    پـس . قـویتری دارد   CPU برای انتخـاب بهتـرین مـسير نيـاز بـه             Dijkstraاز طرفی الگوریتم     •

 قـویتر بـرای     CPU شبکه هایی که دارای طراحی خـوبی نباشـد ، نيـاز بـه یـک                  بزرگتر و پيچيده تر هستند و یا      

 .است لازم و ضروری Dijkstraاجرای الگوریتم 

بنابراین با به کـار بـردن تعـداد    .  ها در این الگوریتم کمک می کند         Tableطراحی سلسله ای به کاهش حجم        •

Area       ها در شبکه پيچيدگی الگوریتم Dijkstra    اما این بدان معنی نيـست کـه بـا ایـن کـار              . نيم   را کمتر می ک

 Backbone می بایست ارتباطش را با Areaدرواقع طراحی سلسله ای هر . هيچ مشکلی پيش نخواهد آمد 

Area از دست ندهد و هميشه باید یک ارتباط با Backbone Area داشته باشد تا ارتباطش با Area های دیگر 

 .قطع نشود 
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• Shares attributes of both distance vector 
and link-state routing

Balanced Hybrid Routing

  

  

   :Hybrid Routingبررسی 
  

  .Distance Vector و Link stateاین دسته همانطور که از نامش پيداست ترکيبی است از ویژگيهای 

ی کند چون بين روتر مبدا و روتر مقصد یک بردار در نظر می گيرد و درصـورتی کـه تغييـری    Distance Vectorمانند   عمل 

 Full این تغييرات را به صورت البته.  می شود منتشرغييرات به صورت برداری بين روترهای مجاور در شبکه رخ دهد این ت

updateنمی کند بلکه فقط تغييرات جزئی در شبکه به روترهای دیگر ارسال می شود  ارسال . 

رکلی از شبکه را داشته باشد Link stateمانند  يرهای شـدنی بـه   و اطلاعات مـس . عمل می کند چون می بایست تصو

  . نگهداری می کنند topology tableهر کدام از شبکه های غيرمحلی را در 

   می باشد EIGRP ، پروتکل Hybrid routing protocolنمونه 
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Summary

• Link-state routing uses LSAs, a topological 
database, the SPF algorithm, the resulting SPF tree, 
and a routing table of paths and ports to each 
network. 

• Link-state routing algorithms maintain a complex 
database of the network's topology by exchanging 
LSAs with other routers in a network. 

• Link-state routing may flood the network with LSAs 
during initial topology discovery and can be both 
memory- and processor-intensive. 

• Balanced hybrid routing protocols combine aspects 
of both distance vector and link-state protocols. 

  

  

  :خلاصه 
  

بنـابراین در   . ی بـالایی هـستند     دارای سـرعت همگرای ـ    Distance-Vector بـرخلاف پروتکـل هـای        Link-Stateپروتکل های   

در ایـن  .  را افـزایش داد  Link-Stateشبکه هایی با اندازه های بالا با بکـار بـردن طراحـی سلـسله ای مـی تـوان کـارایی               

هر روتر توپولوژی شبکه را بـا گـرفتن اطلاعـات از روترهـای          و  .  های مختلفی نگهداری می شود       Tableروش اطلاعات در    

 بهتـرین مـسيرها را بـه شـبکه هـای غيرمحلـی تـشخيص داده و آنهـا را در                      Dijkstraه کمک الگوریتم    دیگر کامل کرده و ب    

Routing Table قرار می دهد .  

  . خود را به روترهای دیگر می فرستد Link-State Database اطلاعات موجود در LSAدرواقع هر روتر با فرستادن پکتهای 

 و Topology Tableبنابراین با بـزرگ شـدن انـدازه شـبکه ، انـدازه       . داردقویتری  CPU بيشتر و Memoryاین روش نياز به 

Routing Table این روش با بکار بردن تقسيم بندی در شـبکه و بـه کـار بـردن چنـدین      .  بزرگتر می شودArea  در شـبکه 

  . ها را کاهش می دهد Tableحجم این 
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   : درس چهارم

  

  

 

 

 

  پروتکل مسيريابی
RIP 
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  :هدف 
  

 . و نحوه عملکرد آن RIPل مسيریابی آشنایی با پروتک . ١

 . روی یک شبکه RIPنحوه تنظيم پروتکل مسيریابی  . ٢

  .RIPاشکال زدایی پروتکل مسيریابی  . ٣
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Objectives

Upon completing this lesson, you will be 
able to:
• Describe the features and operation of RIP
• Use Cisco IOS commands to configure dynamic 

routing using RIP, given a functioning router
• Use show and debug commands to identify 

anomalies in dynamic routing operation using 
RIP, given an operational router

  

  

   :RIPمروری بر پروتکل 
  

RIP    یک پروتکل قدیمی و عمومی می باشد که جـزء دسـته پروتکـل هـای   IGPs(Interior Gateway Protocol )   مـی بـا 

  .شد

  . عمل می کند ASدر واقع جزء پروتکل هایی است که در داخل یک

RIP در شبکه های با اندازه کوچک کارایی بالایی دارد و از رده پروتکل های Distance-Vector است .  

 را RIPه مـی تـوان    و عملکرد آن در مسيریابی شبکه های غير محلی و اینکه چگون ـRIPدر این درس با مفاهيم پایه ایی      

  . بنا کرد آشنا می شویدIPدر یک شبکه 

  . بررسی کرد Debugمی آموزید که چگونه می توان عملکرد لحظه ای این پروتکل را به کمک فرمان و 
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• Maximum is 6 paths (default = 4)
• Hop-count metric selects the path
• Routes update every 30 seconds

RIP Overview

  

  

  ) :ادامه  ( RIPمروری بر پروتکل 
  

RIP) Routing Information Protocol (تکل مسيریابی ، یک پروDistance-Vector   می باشد .  

 با  Networkهمانطور که می دانيد متریک معيار و یا ملاکی برای انتخاب بهترین مسير در ميان مسيرهای مختلف به یک                    

 ، تعداد گام RIPدرواقع متریک .  می باشدhop countمتریک این پروتکل یک متغيره و . استیک پروتکل مسيریابی واحد 

 ،  Distance-Vectorهمانطور که می دانيد یکی از ویژگی های پروتکل های            .استی رسيدن به یک شبکه غيرمحلی       برا

Periodic ــودن ــار کــل اطلاعــات   ٣٠ هــر RIP. هــا مــی باشـد  Update  ب ــه یــک ب ــه آدرس Routing table ثاني   اش را ب

255.255.255.255) Broadcast (پروتکــل  .کنـد  ارسـال مـیRIPهـای  در شـبکه IP مـی باشـد نـسخه دارای دو RIP 

Version 1(RFC1058) ,RIP Version 2 (RFC 1721 & RFC1722).    

  :  را به صورت زیر بيان کردRIPبه صورت خلاصه می توان ویژگی های پروتکل 

١ . RIP یک پروتکل ، Distance-Vectorمی باشد . 

  .است)    تعداد گام (hop contمتریک یا ملاک انتخاب بهترین مسير در این پروتکل  . ٢

٣ . Maximum               مـی باشـد و در صـورتی کـه           ١۵ مقداری که برای متریک در این پروتکل در نظر گرفته شده اسـت 

 . خواهد شدinfinityسترس خواهد بود و در واقع دمتریک از این مقدار بيشتر شود مسير غير قابل 
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• Maximum is 6 paths (default = 4)
• Hop-count metric selects the path
• Routes update every 30 seconds

RIP Overview

  

  

  ) :دامه ا ( RIPمروری بر پروتکل 
 

۴ . full update ثانيه یک بار در شـبکه بـه صـورت    ٣٠ در این پروتکل هر Broadcast     از اینتـرفيس هـای متـصل بـه 

 .روتر خارج شده و به روتر های مجاور ارسال می شود

۵ . Load Balancing :در RIP     روتر در صورتی که چند مسير با متریک یکسان به یک شـبکه پيـدا کنـد ، ترافيـک را 

بنـابراین در ایـن حالـت از منـابع شـبکه و پهنـای بانـد موجـود بـه خـوبی                   .  مسير ها تقسيم می کنـد        بين این 

 load  مـسير بـا متریـک یکـسان جهـت     ۴يبانی  به صـورت پـيش فـرض توانـایی پـشت     RIP. استفاده می شود

balancing  داردرا . 

۶ . RIP v1 یک   Class Full Routing Protocol   می باشد ، زیراVLSM و CIDR   بنـابراین  . را پشتيبانی نمـی کنـد

 . ارسال نمی کندNetwork IDرا همراه با  subnet maskهایی که ارسال می کند  updateدر 

٧ . RIP V2 یک   Classless Routing Protocolباشد زیرا  می VLSM و CIDR   بنـابراین در . را پشتيبانی مـی کنـد 

update   هایی که ارسال می کندsubnet maskاه با  را همرNetwork IDارسال می کند .  
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• Maximum is 6 paths (default = 4)
• Hop-count metric selects the path
• Routes update every 30 seconds

RIP Overview

  

  

  ) :ادامه  ( RIPمروری بر پروتکل 
  

  : شامل دو دسته بندی کلی می شود  Load balancing: توجه

   

١ . Equal load balancing 

٢ . Unequal load balancing  

Equal load balancing :    یکـسان بـه یـک    در این حالت مسير هـایی کـه دارای متریـکnetwork  باشـند Load Balancing 

   .را پشتيبانی می کند Load Balancing این نوع از RIPپروتکل مسيریابی . انجام می پذیرد
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• Maximum is 6 paths (default = 4)
• Hop-count metric selects the path
• Routes update every 30 seconds

RIP Overview

  

  

  ) :ادامه  ( RIPمروری بر پروتکل 
  

Unequal Load Balancing :ر ها از نظر عددی یکسان باشند بلکه مـی  در این حالت لزومی ندارد که متریک تمامی مسي

ایـن فـاکتور بـه صـورت        .  را تغييـر مـی دهـيم         Varianceبرای ایـن منظـور فـاکتور        . بایست در یک رنج قابل قبول قرار بگيرد       

Default                          دارای مقدار یک می باشد ، بنابراین مسيری که دارای کمترین متریـک باشـد بـه عنـوان بهتـرین مـسير انتخـاب 

می توانيد مسير های بيشتری را داشـته و در نتيجـه از منـابع شـبکه بـه خـوبی اسـتفاده         Variance با تغيير. می شود 

  .کنيد 

  . بيشتر آشنا می شوید EIGRP, IGRP در مبحث Unequal Load Balancing و Varianceبا مفهوم 
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• Router configuration
– Select routing protocols.
– Specify networks or 

interfaces.

IP Routing 
Configuration Tasks

  

  

   :RIPراه اندازی پروتکل 
  

  : روی یک روتر در دو مرحله عمل می کنيد  Dynamic Routing Protocol کلی برای فعال کردنبه صورت

١ . Select Routing Protocol 

٢ . Specify Networks or interface 

  : می بایست Dynamic Routing Protocolبنابراین برای فعال کردن 

١ . Routing Protocolمورد نظر را انتخاب کنيد  ) .RIP ، IGRP ، EIGRP ، OSPF( 

   . IPمعرفی شبکه های  . ٢

  . را معرفی کنيدNetwork ID ، wildcard mask می بایست علاوه بر OSPFدر  پروتکل :تذکر
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• Defines an IP routing protocol

Router(config)#router protocol [keyword]

• Mandatory configuration command for each 
IP routing process

• Identifies the physically connected network that 
routing updates are forwarded to

Router(config-router)#network network-number

Dynamic Routing Configuration

  

  

  ):ادامه (RIPراه اندازی پروتکل 
  

  . می پذیرد  در دو مرحله انجامDynamic Routing Protocolهمانطور که گفته شد فعال کردن  

ور زیر را وارد می کنيد Global  Modeوارد  .١  : شده و دس

Router(config)#router protocol [keyword]  

Protocol: در این قسمت یکی از Dynami  Routing Protocol   هایی را که می خواهيد روی روتر فعال شـود را معرفـی 

RIP ، IGیکی از پروتکل های : به طور مثال  .می کنيد P ، EIGRP و OSPF.   

Keyword : بعضی از پروتکل ها چونIGRP, EIGRP  نياز به معرفـی AS بنـابراین در ایـن قـسمت    .  دارنـد AS   ای کـه روتـر

ا پروتکـل      .کنيـد  درون آن قرار گرفته را مـشخص مـی     کـار کنيـد در ایـن قـسمت مـی بایـست کـه        OSPFدر صـورتی کـه ب

Process ID که یک مشخصه Local  در مبحـث معرفـی   . را بـه روتـر معرفـی کنيـد     می باشـدOSPF     بـا ایـن ویژگـی آشـنا     

  .می شویيد
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• Defines an IP routing protocol

Router(config)#router protocol [keyword]

• Mandatory configuration command for each 
IP routing process

• Identifies the physically connected network that 
routing updates are forwarded to

Router(config-router)#network network-number

Dynamic Routing Configuration

  

  

  ):ادامه (RIPراه اندازی پروتکل 
 

درواقع مـی بایـست مـشخص کنـيم      . های متصل به روتر را معرفی کنيد      Networkدر مرحله دوم می بایست       . ٢

 مربوط به این پروتکل را انجام دهنـد         Update پکتهای   receive و   sendرار است     که کدام اینترفيس های روتر ق     

 .  به روتر را معرفی می کنيمConnect شبکه های network-numberبنابراین در قسمت  .

  

Router(config-router)#network network-number 
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• Starts the RIP routing process

Router(config)#router rip

Router(config-router)#network network-number

• Selects participating attached networks
• Requires a major classful network number

RIP Configuration

  

  

  ):ادامه (RIPراه اندازی پروتکل 
  

  . ها به صورت کلی اشنا شدیدDynamic Routing Protocolتا به اینجا با راه اندازی 

  : نيز دقيقا دو مرحله گفته شده را می بایست اجرا کنيم RIPبرای معرفی 

   

  RIPمعرفی پروتکل  .١

Router(config)#router rip 

  Connectمعرفی شبکه های .٢

Router(config-router)#network network-number 

  . شرکت کنند معرفی می کنيدRIPشبکه های متصل به اینتر فيس هایی را که می خواهيد در پروتکل :توجه 
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RIP Configuration Example

  

  

  : در یک مثالRIPراه اندازی پروتکل 
  

  .دبه خود هستن Connect  هرکدام دارای دو شبکه C و A ، Bوترهای  ر:به این شبکه نمونه توجه کنيد 

  : بررسی می کنيم A را روی روتر RIPدر این قسمت راه اندازی 

Router RIP : فعال کردنRouting Protocol RIP روی روتر A به کمک این فرمان می باشد  .  

Network 172.16.0.0 : معرفی شبکه متصل به روتر از طریق اینترفيسE0.  

10.0.0.0 Network:وتر از طریق اینترفيس  معرفی شبکه متصل به رS2.  

  . می باشد Connect دارای دو شبکه Aروتر 

  . را پشتيبانی نمی کند  CIDR ميباشد ، بنابراین  Classful  یک پروتکل RIP V1هما نطور که ميدانيد 

  . می باشد 10.2.2.0/24 و10.1.1.0.0/24 های Network ID با Connect توجه کنيد ، این روتر دارای دو شبکه Bبه روتر 

  .  معرفی کنيد classful ، می بایست شبکه ها را به صورت RIPدر حالی که در هنگام راه اندازی 

  . معرفی کنيدconnect را به عنوان شبکه 10.0.0.0/8 ، کافی است شبکه Bبنابراین در هنگام معرفی شبکه روی روتر 
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Verifying the RIP Configuration

  

  

  :بررسی تنظيمات 
  

  . آشنا شدید RIP به اینجا با راه اندازی و فعال کردن پروتکل تا

 Routing Tableوشبکه های غير محلی همگـی در یـک   ) محلی  (Connectهمانطور که می دانيد اطلاعات شبکه های 

 و اینتـرفيس هـایی کـه از طریـق        Connect و شبکه های غيـر       Connectبرای مشاهده شبکه های      .نگهداری می شوند    

از طرفـی دیگـر مـی توانيـد اطلاعـات       . را بـه کـار مـی بـریم     show ip routeا دسترسی امکان پذیر می شود ، فرمان آنه

  . های مختلفی که این پروتکل برروی این روتر دارد را مشاهده کنيد Timerمربوط به خود پروتکل مسيریابی  و 

  .  در مثال بالا توجه کنيد show ip routeبه خروجی فرمان 

همـانطور کـه مــی دانيـد یکـی از ویژگــی هـای پروتکـل هــای        . تنظـيم شـده اســت  RIP پروتکـل مــسيریابی   Aوی روتـر  ر

Distance-Vector ، Periodicاین پروتکل ها دارای چهار  . بودن آنها می باشد Time مختلف هستند :  

١ . Update Timer 

٢ . Invalid timer 

٣ . Holddown Timer 

۴ . Flush Timer   
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Verifying the RIP Configuration

  

  

  :)ادامه (بررسی تنظيمات 
  

RIP     نيز یک پروتکل Distance-Vector  زمان در مورد این پروتکل به صورت ۴بنابراین این   .  می باشد Default   به صـورت زیـر 

  : می باشد

١ . Update Timer : ثانيه ٣٠  

٢ . Invalid timer : ثانيه ١٨٠  

٣ . Holddown Timer : ثانيه ١٨٠  

۴ . Flush Timer : ٢۴ثانيه٠   

  :حال به شرح تک تک انها می پردازیم 

Update Timer: ثانيــه یـــک بـــار اطلاعــات کــل ٣٠ هــر روتــر بــه صــورت دوره ای هـــر Routing table اش را بــه 

حتی اگر تغييری در شبکه رخ نداده باشد و یا تغييـرات  . ارسال می کند) اBroadcast address( 255.255.255.255آدرس

  .جزئی باشد

  

  

http://www.txt.ir


٢٥٣   

© 2 2  s  s ems   A  s ese ve  v2 — -

Verifying the RIP Configuration

  

  

  :)ادامه (بررسی تنظيمات 
  

Invalid Timer :     ثانيـه صـبر کـرد و هـيچ          ١٨٠در صورتی که یـک روتـر بـه انـداره Update    ای را در مـورد یـک شـبکه 

 نکـرده واژه   ای از آن دریافـت Update رفته و در مقابل شبکه ای کـه هـيچ   Holdدریافت نکرد ، در این حالت روتر به حالت   

Possibly Down  را درRouting Table درج می کند.  

  

Flush Timer : ثانيه دیگر منتظر باقی ماند و باز هيچ  ۶٠در صورتی که روتر Update  ، ایی را از این شبکه دریافت نکـرد 

 بـه  Routing Table کـل   اش حذف کرده و این تغييرات را با فرستادنRouting Table را به صورت کلی از    Networkاین 

  .روتر های مجاور گزارش می دهد
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Verifying the RIP Configuration

  

  

  ):ادامه(بررسی تنظيمات 
  

Holddown Timer : در صورتی که روتر در مورد یک شبکهUpdate ایی دریافت کند و این Update    در مـورد یـک شـبکه 

 این خبر را نشنيده گرفتـه و بـه   Loopی جلوگيری از افتادن در حالت افزایش متریک را گزارش دهد ، در این صورت روتر برا      

 را در مقابل Possibly Down اش حذف نمی کند بلکه واژه Routing Tableبنابراین این شبکه را از .    می رودholdحالت 

دسـت آورد آن را نادیـده    ثانيه هر گونه خبر دیگری در مورد ایـن شـبکه ب  ١٨٠شبکه مورد نظر قرار می دهد و در طول این           

  .می گيرد 
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debug ip rip Command

  

  

   :Debug به کمک فرمان RIPبررسی عملکرد 
  

 نگهـداری  Routing Table  یـک  وشبکه های غير محلی همگـی در Connectهمانطور که می دانيد اطلاعات شبکه های 

  :توجه کنيد گرفته شده است  Aر روی روت که Show ip Route خروجی فرمان به  .می شود

  :اجزای زیر می باشد  شامل Tableاین 

١ . C or R :موجـود در   نماد نشان دهنده وضـعيت محلـی یـا غيـر محلـی بـودن شـبکه       این Routing Table   مـی

 .باشد

مـی   ز روتـر هـای مجـاور   ا Update باشد یعنی شبکه هایی که روتر از طریق دریافت  Rدر صورتی که این نماد

 شان به این روتر در مورد شبکه های مختلـف و  Routing Table درواقع روترهای مجاور با ارسال کل  .دشناس

متریک های مربوط به هر کدام اطلاع رسانی می کنند و این روتر با درنظر گرفتن کمترین متریـک گـزارش داده                      

  . درج می کندR با علامت Routing tableشده بهترین مسير را به شبکه های غيرمحلی پيدا کرده و در 
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debug ip rip Command

  

  

   :Debug به کمک فرمان RIPبررسی عملکرد 
 

  .می باشد وعدد دوم نمایانگر متریک  ADMINISTRA DISTANعدد اول نمایانگر   :120/1 . ٢

 یـک  بـرای انتخـاب  یا ملاکی   معيار وAD، گفته شده ها   Dynamic Routing Protocolهمانطور که در معرفی 

Routing Protocol  درميان Routing protocol  دراین حالت چون پروتکل ای که ما بـه  . می باشد های مختلف

 را با یـک  10.2.2.0و چون روتر شبکه . می باشد ١٢٠   با مقدار AD می باشد بنابراین دارای RIPکار برده ایم 

  . را نمایش می دهد ١ با مقدار ط به این شبکه را مربوگام جلوتر مشاهده می کند بنابر این متریک

  

٣ . Via 10.1.1.2 :IP Address  اینترفيس روتر مجاور که با این روتـر بـه صـورت     به مربوطpoint-to-point  ارتبـاط 

 .دارد

۴ . Serial 2:          همـانطور کـه مـی دانيـد     . اینترفيسی از خود روتـر مـی باشـد کـه مـسير از آن تعریـف مـی شـود

.  برداری از خود روتر تا آن شـبکه درنظـر گرفتـه مـی شـود     ،بکه غيرمحلی شناسایی شودهنگامی که یک ش 

 . ابتدای این بردار می باشدserial 2 پس به خود روتر می باشد Connectابتدای این بردار از اینترفيس 
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Summary

• RIP is a distance vector routing protocol that uses hop 
count as the metric for route selection and broadcasts 
routing updates every 30 seconds. 

• To enable a dynamic routing protocol, you will select the 
routing protocol and then assign IP network numbers. 

• The router rip command specifies RIP as the routing 
protocol. The network command identifies a participating 
attached network. 

• The show ip commands display information about 
routing protocols and the routing table. 

• Use the debug ip rip command to display information on 
RIP routing transactions. 

  

  

  :خلاصه 
  

RIP) Routing Info mation Protocol (ل مسيریابی از دسته پروتکل های یک پروتکDistance-Vectorمتریک .  می باشد

 هایش را به صـورت  Distance-Vector ، Update مانند پروتکل های RIP. می باشد) تعدا گام  ( Hop Countاین پروتکل 

Periodic می فرستد و این  update شامل کل اطلاعات Routing Tableست که در شبکه بنابراین پروتکلی ا.  می باشد

را منـابع شـبکه چـون        . های با اندازه کوچک دارای کارایی خوبی می باشد          هـای   Update را صـرف ارسـال       Bandwidthز

اشد  در دو مرحلـه صـورت مـی    Routing Protocolرا اندازی ایـن   .دوره ای می کند حتی اگر تغييری در شبکه رخ نداده 

  :گيرد 

   :RIPمعرفی پروتکل  .١

Router (config) #router rip 

  :Connectمعرفی شبکه های  .٢

Router(config-route )#network network-number 

ن پروتکل از فرمـان  show ip route از فرمان Routing Tableهمچنين برای مشاهده   debug ip rip و برای مانيتور کردن ا

  .استفاده می کنيم
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   : درس پنجم

  

  

 

 

 

  پروتکل مسيريابی
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  :هدف 
  

  .IGRPمسيریابی آشنایی پروتکل  . ١

  .IGRPپيکربندی و تنظيم پروتکل  . ٢

  .IGRPاشکال زدای در  . ٣
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Objectives

Upon completing this lesson, you will be 
able to:
• Describe the features and operation of IGRP
• Use Cisco IOS commands to configure dynamic 

routing using IGRP, given a functioning router
• Use show and debug commands to identify 

anomalies in dynamic routing operation using 
IGRP, given an operational router

  

  

   :IGRPمروری بر پروتکل 
  

Interior Gateway Routing Protocol یا IGRP   پروتکی است که توسـط شـرکت Cisco   طراحـی و  1980 در اواسـط دهـه 

  .ارائه شد 

  . شود RIP باعث شد که جایگزین خوبی برای پروتکل مسيریابی IGRPقدرت محبوبيت و 

  . در ادامه این درس با این پروتکل مسيریابی و ویژگيها و نحوه پياده سازی آن آشنا خواهيد شد 

  . بررسی کرد Debugمی آموزید که چگونه می توان عملکرد این پروتکل را به کمک فرمان 
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• More scalable than RIP
• Sophisticated metric
• Multiple-path support

Introducing IGRP

  

  

   :IGRPمعرفی پروتکل 
  

Interior Gateway Routing Protocol یا IGRP   پروتکی است که توسـط شـرکت Cisco   طراحـی و  1980 در اواسـط دهـه 

 Distance Vectorاین پروتکل دارای یک سری ویژگيهایی مـی باشـد کـه آن را نـسبت بـه دیگـر پروتکـل هـای          .ارائه شد 

  :این ویژگيها عبارتند از  .کند متفاوت می RIPچون 

 در شـبکه هـایی    Routing توانـایی انجـام عمليـات    RIP بـرخلاف  IGRP : افزایش محدوده تحت پوشـش   •

 .بزرگ را دارد 

متغييرهـایی کـه در تعيـين متریـک     .  می باشد composite دارای متریک   RIP برخلاف   IGRP :متریک پيچيده    •

 :نقش دارند

١ . bandwidth 

٢ . Delay 

٣ . Load 

۴ . MTU 

۵ . Reliability  
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• More scalable than RIP
• Sophisticated metric
• Multiple-path support

Introducing IGRP

  

  

  : )ادامه ( IGRPمعرفی پروتکل 
 

• Unequal Load Balancing : پروتکلIGRP مانند RIP    می تواند ترافيک را بـين چنـد مـسير balance  کنـد  .

تریـک هـای     دارد در این است که می توانـد ترافيـک را بـين چنـد مـسير بـا م                    RIPاما تفاوتی که این پروتکل با       

 انتخاب مـی  Unequal Load Balancing تا چهار مسير را برای Default به صورت IGRP.  کند Balanceمختلف 

 .کند
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•Bandwidth
•Delay
•Reliability
•Loading
•MTU

IGRP Composite Metric

  

  

   :IGRPبررسی متریک در 
  

• Composite Metric:  

  : يرها عبارتندازاین متغ.  ، ترکيبی از چند متغير می باشد RIP بر خلاف IGRPمتریک در 

١ . Delay 

٢ . Load 

٣ . MTU 

۴ . Bandwidth 

۵ . Reliability 

تـا پایـان ایـن درس بـا تـک تـک ایـن                .  در تعيـين متریـک نقـش دارنـد         Delay و   Bandwidthبه صورت پيش فـرض دو متغيـر         

   .متغيرها آشنا خواهيد شد ، بنابراین تا پایان این درس با من همراه شوید

 متریک بيـشتر از     RIPاین بدان معنی است که      .  گام در متریک می باشد     15دودیت   دارای مح  RIPهمانطور که می دانيد     

  .  با محدودیت وسعت شبکه مواجه می باشد RIPلذا .  را بی نهایت در نظر می گيرد15
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•Bandwidth
•Delay
•Reliability
•Loading
•MTU

IGRP Composite Metric

  

  

   :IGRPبررسی متریک در 
  

 بهبـود  Maximum hop Count را در RIP محـدودیت  IGRPراین بنـاب .  مـی باشـد   255 این مقدار RIP برخلاف IGRPاما در 

  .بخشيد

 چندین متغير را برای تعيين متریک در نظر می گيـرد و مزیـت ایـن             IGRPسوالی که اینجا مطرح می شود اینست که چرا          

   که فقط یک متغير در تعين متریک شرکت می کند در چيست؟RIPانتخاب نسبت به 

  :به شکل زیر توجه کنيد 
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•Bandwidth
•Delay
•Reliability
•Loading
•MTU

IGRP Composite Metric

  

  

   :IGRPبررسی متریک در 
  

 ) hop Count(  تعداد گـام  RIP شود ، از آنجایی که متریک در Run روی تک تک روترها RIPفرض کنيد پروتکل مسيریابی 

  . به عنوان بهترین مسير انتخاب می شودADمی باشد ، بنابراین مسير 

 بـا درنظـر گـرفتن       IGRP.  ترجيح داده مـی شـود        T1ند کمتری دارد به مسيری با پهنای باند         در واقع مسيری که پهنای با     

  .  پهنای باند یکی از فاکتورهای تعيين متریک می باشد IGRPدر . این مشکل متریک را اصلاح می کند 

  

  

http://www.txt.ir


266 

© 2 2  s  s e s   A  s ese ve  v2 — ۵

•Bandwidth
•Delay
•Reliability
•Loading
•MTU

IGRP Composite Metric

  

  

  ) :ادامه (IGRPبررسی متریک در 
  

Bandwidth :  

 به عنوان پروتکل مسيریابی انتخاب شود با فرض ثابت بودن متغييرهای دیگر روی تمامی مـسيرها ،    IGRPتی که   در صور 

 پکتـی را  Aبنـابراین در صـورتيکه روتـر        . مسيری که پهنای باند بيشتری دارد به عنوان بهتـرین مـسير انتخـاب مـی شـود                   

  .می کندهدایت  پهنای باند بيشتری دارد  کهABCD باشد ، آنرا از مسير PC-2دریافت کرد که مقصد آن 

Delay :  

بنـابراین بـا فـرض      . ٢۵۵ تا   ٠ است بين    مقداری در طول مسير حرکت می کند و         packet که یک     است مقياسی از زمانی  

  . کمتری دارد به عنوان بهترین مسير انتخاب می شودdelayثابت ماندن فاکتورهای دیگر در تعيين متریک ، مسيری که 

Load:   

ایـن پـارامتر بـه صـورت پـيش فـرض در تعيـين               . حجم ترافيک براساس بيت در ثانيه که از یک مسير می تواند منتقل شود             

 ٢۵۵ آن loadمـسيری کـه   .  مـی توانـد تغييـر کنـد      ٢۵۵ تـا    ٠ نقشی ندارد و در غير این صورت این عدد بين            IGRPمتریک  

ض ثابت ماندن فاکتورهای دیگـر در تعيـين متریـک، مـسيری             با فر .  درصد می باشد   ١٠٠ آن   loadباشد مسيری است که     

  . کمتری دارد به عنوان بهترین مسير انتخاب می شودloadکه 
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•Bandwidth
•Delay
•Reliability
•Loading
•MTU

IGRP Composite Metric

  

  

یک در    ) :ادامه (IGRPبررسی مت
  

Reliability :            فاکتورهـای چـون دفعـات       . مقياسی برای پایداری و مطمئن بودن یک مـسير مـی باشـدdown     شـدن یـک 

ر می گذاردpacket lostمسير و یا    . روی ای پارامتر تأث

 مـی  ٢۵۵ ت ٠ نقشی ندارد و در غير ایـن صـورت ایـن مقـدار بـين        IGRPاین پارامتر به صورت پيش فرض در تعيين متریک          

 بيـشتری داشـته     Reliabilityبنابراین با فرض ثابت ماندن فاکتورهای دیگر در تعيين متریک ، مـسيری کـه                . تواند تغيير کند  

  .باشد به عنوان بهترین مسير انتخاب می شود

  

MTU :Maximum Transmission Unit           ماکسيمم اندازه ای کـه بـرای یـک پکـت در نظـر گرفتـه مـی شـود بـدون اینکـه ، 

Fragmentبه صورت پيش فرض این پارامتر در تعيين متریک نقشی ندارد.  شود.  

  

ش .  در تعيين متریک نقش داشتند آشنا شدیدتا به اینجا با پارامترهایی که   به صورت پ

  .  در تعيين متریک تأثيرگذار هستندDelay و Bandwidthفرض فقط دو پارامتر 
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•Bandwidth
•Delay
•Reliability
•Loading
•MTU

IGRP Composite Metric

  

  

  ) :ادامه (IGRPبررسی متریک در 
  

 معنی است که در صـورتی کـه دو مـسير    این بدان.  رابطه مستقيم دارد     Delay رابطه معکوس و با      bandwidthمتریک با   

 روی هـر دو مـسير ، مـسيری کـه پهنـای بانـد                delayبا پهنای باند متفاوت داشته باشيم ، با فرض یکسان بـودن پـارامتر               

  . بيشتری داشته باشد متریک کمتری خواهد داشت 

يری موجود باشد که تشکيل      مس Destination و   Sourceسوالی که اینجا مطرح می شود اینست که در صورتی که بين             

 و قـسمتی از آن  Mb/s 1000 بـا پهنـای بانـد    Ethernet های مختلفی باشد ، به طور مثـال قـسمتی از آن   Typeشده از 

dial-up 56 با پهنای باند kمتریک چگونه محاسبه می شود؟ ،   

  .  را درنظر می گيردCount of Delay  و Minimum Bandwidth برای تعيين متریک این مسير ، IGRPدر این حالت 

• Load Balancing: 

Load Balancing  در پروتکل های مسيریابی بر دو نوع می باشد:  

١ . Equal Load Balancing 

٢ . Unequal Load Balancing 
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   :)ادامه (IGRPبررسی متریک در 

  

 درواقـع مـسيرهایی کـه    . ترافيک بين مسيرهایی که متریک یکسان دارند تقسيم مـی شـود   Equal Load Balancingدر 

 4 بـه صـورت پـيش فـرض تـا      RIP.  شـرکت مـی کننـد    load Balancingدارای تعداد گام یکسان تا شبکه مقصد باشند در 

 همـانطور کـه از   Unequal Load Balancingامـا در   . شـرکت مـی دهـد   Load Balancing در defaultمـسير را بـه صـورت    

 شـرکت مـی کننـد از نظـر عـددی همگـی دارای       Load Balancingدر این نامش پيداست لزومی ندارد که مسيرهای که 

ما در این حالت یک رنج قابل قبول را تعریف می کنيم و مـسيرهایی کـه متریکـشان در ایـن رنـج                       .متریک یکسانی باشند  

  . می دهيم  روی یک روتر انجامVarianceاین کار را با تغيير  . شرکت می کنندLoad Balancingقرار گرفت در عمليات 

 را پـشتيبانی مـی   IGRP ، Unequal Load Balancingبنـابراین   .در ادامه با این واژه و نحوه عملکـرد آن آشـنا مـی شـوید    

  .کند
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Configuring IGRP

Router(config-router)#network network-number

• Selects participating attached networks

Router(config)#router igrp autonomous-system

• Defines IGRP as the IP routing protocol

  

  

   :IGRPپيکربندی 
  

  .ندی آن آشنا خواهيد شددر این قسمت با پيکرب.  آشنا شدیدIGRPتا به اینجا با مفاهيم اوليه پروتکل مسيریابی 

  .می پذیرد  در دو مرحله صورتDynamicپيکربندی این پروتکل همانند دیگر پروتکل های 

 فعال کردن پروتکل مسيریابی  . ۴

 .می کنند ر که با این پروتکل مسيریابی کار به روتConnectمعرفی شبکه های  . ۵

برای این منظـور فرمـان زیـر         .فعال کنيد   را روی روتر   معرفی نوع پروتکل مسيریابی می باشد که قرار است آن         : گام اول   

  . وارد می کنيم Global Modeرا در 

Router(config)#router igrp autonomous-system 

 AS داشـته باشـند مـی بایـست در یـک      informationتمام روترهایی کـه قراراسـت بـا یکـدیگر کـار کننـد و تبـادل        : نکته 

Numberد یکسان قرار داشته باشن.  

بـرای  .  شرکت کننـد را معرفـی کنيـد        IGRP که قرار است در      Connect می بایست که به هر روتر شبکه های          :گام دوم   

  .می کنيم  واردRouter-modeاین منظور فرمان زیر را در 

Router(config-router)#network network-number 
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IGRP Configuration Example

  

  

  :لدر یک مثا IGRPپيکربندی 
  

 فعـال  AS را روی روترهـای ایـن   IGRP قرار دارنـد و مـی خـواهيم پروتکـل         100 با شماره    AS در یک    C و   A   ، Bهر سه روتر    

  .کنيم

  . بررسی می کنيمA را روی روتر IGRPبه طور مثال راه اندازی 

  : وارد می کنيمglobal modeبرای این منظور فرمان زیر را در .  روی این روتر می باشدIGRPگام اول فعال کردن 

 

Router(config)#router igrp 100 

بعد از فعال شدن این پروتکل نوبت به معرفی شبکه های می رسد کـه ایـن پروتکـل مـی بایـست آن را بـه دیگـر روترهـا          

advertiseروتـر  .  کندA  دارای دو شـبکه Connect  بـا Network ID  بنـابراین بـه   . مـی باشـد  10.0.0.0 و 172.16.0.0 هـای

  :ورت زیر آنها را معرفی می کنيمص

 

Router(config-router)#network 172.16.0.0 

Router(config-router)#network 10.0.0.0 
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Verifying the IGRP Configuration

  

  

  :IGRPبررسی تنظيمات در 

  

 یـک   IGRPکـه مـی دانيـد       همانطور  .  و نحوه پيکربندی آن آشنا شدید      IGRPتا به اینجا با مفاهيم اوليه پروتکل مسيریابی         

 توپولـوژی شـبکه را نگهـداری نمـی کنـد        Link-State می باشد ، بنابراین برخلاف پروتکـل هـای           Distance-Vectorپروتکل  

 تحـت عنـوان   Tableبلکه فقط بهتـرین مـسيرها بـه شـبکه هـای محلـی و غيرمحلـی را مـشخص کـرده و آنهـا را در یـک                          

Routing Tableدن محتویات این برای دی.  نگهداری می کندTable فرمان show ip Route همـانطور کـه    . به کار می بریم

همچنـين  .  ارسال می کنـد Full Update و به صورت Periodic ها را به صورت Update پروتکلی است که IGRPمی دانيد 

IGRP دارای timer های مختلفی می باشد که به کمک فرمان show ip protocolا مشاهده کنيد می توانيد آنها ر .  

Timer    ها در IGRP   عبارتنداز Update   ، Invalid   ، Holddown   و Flush          280 ، 270 ، 90 که به صورت پيش فرض به ترتيـب 

  . می باشد 630و 
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Verifying the IGRP Configuration

  

  

  :)ادامه  (IGRPبررسی تنظيمات در 

  

  : به صورت زیر می باشدIGRPفرمول متریک در 

Metric = [(k1 * BW) + (K2 * BW) + (K3 * Delay)] + K5 (256 – Load) (Reliability + K4)  

  

  .  در تعيين متریک نقش دارند Delay و Bandwidthهمانطور که می دانيد به صورت پيش فرض پارامترهای 

 show ip protocolمی توانيد ایـن ضـرایب را در خروجـی فرمـان     .  می باشدK1=K3=1 و K2=K4=K5=0بنابراین ضرایب 

  .مشاهده کنيد
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Displaying the IP Routing Table

  

  

   :IGRP  درRouting Table بررسی
  

  . بکار می بریمPrivileged mode و یا user mode را در Show ip Route ، فرمان Routing Tableبرای دیدن محتویات 

 بـه روتـر   IGRP که به کمک پروتکل     Connect و غير    Connect شامل ليست شبکه های      Tableهمانطور که می دانيد این      

  .معرفی شده است می باشد

  ) .C( با علامت Connectمشخص شده و شبکه های ) I(شبکه های غيرمحلی با علامت 

 درج شده است متریک محاسبه شده تا آن شبکه نيـز در مقابـل آن شـبکه    Routing Tableدرمقابل هر شبکه ای که در 

 قابـل دسـترس   90956 با متریـک  Serial 2 از طریق اینترفيس 10.2.2.0طور مثال در تصویر بالا ، شبکه به . ددرج می شو

  .می باشد
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debug ip igrp transaction Command

  

  

   :Debug به کمک فرمان IGRPبررسی عملکرد 
  

د این اینترفيس ها می شوند را با        به کمک این فرمان می توانيد پکتهایی که از اینترفيس های مختلف روتر خارج  و یا وار                 

  . می باشدIP-Addressپارامتر اصلی این فرمان . جزئيات مشاهده کنيد

 Receive Update Fromدرصورتی که روتر پکتی را از یکی از اینترفيس هایش و از طریق روتـر مجـاور دریافـت کنـد، پيـام      

IP-Address on Interfaceرا دریافت می کند که در این پيام  IP-Address   آدرس اینترفيس روتـر مجـاور و ، interface  نـام 

 از طریـق  Updateدر کنار این پيام زمـان دریافـت     .  را از طریق آن دریافت کرده می باشد        Updateاینترفيس از خود روتر که      

 را ارســال کنــد آن را بــه آدرس   Updateدرصــورتی کــه روتــر بخواهــد     .اینتــرفيس مربوطــه نيــز مــشخص مــی شــود     

255.255.255.255 )       Broadcast Address (  در پروتکلIGRPاز طریق تمامی اینترفيس هایش ارسال می کند .  

  : نمایش داده می شود Command Prompt این پيام زیر در  Updateبعد از ارسال 

Sending Update to 255.255.255.255 via Interface  

 Prevailed mode در no debug all   و یـا no debug ip igrp transactionمـان   ، از فرDebuggingبـرای غيرفعـال کـردن    

  .استفاده می کنيم
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debug ip igrp events Command

RouterA#debug ip igrp events
IGRP event debugging is on
RouterA#
00:23:44: IGRP: sending update to 255.255.255.255 via Ethernet0 (172.16.1.1)
00:23:44: IGRP: Update contains 0 interior, 2 system, and 0 exterior routes.
00:23:44: IGRP: Total routes in update: 2
00:23:44: IGRP: sending update to 255.255.255.255 via Serial2 (10.1.1.1)
00:23:45: IGRP: Update contains 0 interior, 1 system, and 0 exterior routes.
00:23:45: IGRP: Total routes in update: 1
00:23:48: IGRP: received update from 10.1.1.2 on Serial2
00:23:48: IGRP: Update contains 1 interior, 1 system, and 0 exterior routes.
00:23:48: IGRP: Total routes in update: 2

  

  

   :Debug به کمک فرمان IGRPبررسی عملکرد 
  

بنـابراین   .  ها شامل اطلاعات بيشتری خواهند بـود Update موجود باشد بنابراین Networkتعداد زیادی AS زمانی که در 

 در Events از کلمـه  Debug ip igrpبرای خلاصه کردن خروجی .  سطرهای بيشتری خواهد داشت Debuggingخروجی 

  .انتهای فرمان استفاده می کنيم

 می باشد با این تفاوت که به جای معرفی Debug ip igrp Transactionبنابراین خروجی این فرمان مانند خروجی فرمان 

Network فقط تعداد آنها را می آورد ها.  

  . را به کار می بریمUndebug all در ابتدای فرمان و یا noبرای غيرفعال کردن این فرمان نيز از کلمه 
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Updating Routing Information 
Example

  

  

  :IGRP در Linkبررسی تأثير قطع شدن یک 
  

  . توجه کنيدScenario می باشد به این Distance-Vector که یک پروتکل IGRPبرای آشنایی بيشتر با پروتکل 

که  ام دارای دو ش   .  می باشد در نظر بگيریدConnectشبکه ای با سه روتر که هر ک

ک آنها IGRPفرض کنيد که پروتکل مسيریابی   خـود را کامـل   Routing Table کرده و هر کدام از آنها نيـز  Run را روی تک 

  .سيده استکرده اند و شبکه به حالت پایدار ر

s را A از روت E0فرض کنيد به صورت دستی اینترفيس  ut downکنيم .  

ــر   ــابراین روت ــا ارســال  Aبن ــرفيس  Update ب ــق اینت ــک شــبکه   ) S2) Triggered Update از طری ــت شــدن متری ــی نهای ،ب

  )00:31:15زمان .( اعلام می کندB را به روتر مجاور یعنی روتر 172.16.1.0

 ایـی را بـه   Update اش اصلاحات را انجـام مـی دهـد و بلافاصـله     Routing Tableرا دریافت کرده و در  Update این Bروتر 

  . اعلام می کندa را به روتر 172.16.1.0 شدن شبکه inaccessible می فرستد و Aروتر 

ی کنـد کـه شـبک     Serial 2 را از طریق اینتـرفيس  Update ، 00:31:16بنابراین روتر در زمان   را بـا  172.16.1.0ه  دریافـت م

Spli(گزارش داده است )4294967295( متریک بی نهایت   Horizon With Poison Reverse(  
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Updating Routing Information 
Example (Cont.)

  

  

  ):ادامه (IGRP در Linkبررسی تأثير قطع شدن یک 
  

بنـابراین مـی بایـست بـه     . ی کنـد  اش را اصلاح مA ، Routing Table تر از روTriggered Update به محض دریافت Bروتر 

  .روترهای مجاورش این تغييرات را اعلام کند

 را بـا متریـک بـی    172.16.1.0 می باشد ، شبکه Loop که یک قانون جلوگيری از Poison Reverse بنابه قانون A به روتر 

 گزارش می C را به روتر 172.16.1.0 شدن شبکه Triggered Update ، Possibly down  نهایت گزارش می دهد و با یک

  .دهد

 مـی رود بنـابراین تـا بـه پایـان رسـيدن ایـن زمـان هـر          Hold down به حالت A از روتر Triggered Update با گرفتن Bروتر 

Update دیگری که این شبکه را با متریک بيشتر advertise کند نشنيده گرفته و dropمی کند .  

  

  

  

  

  

http://www.txt.ir


٢٧٩   

© 2 2  s  s ems   A  s ese ve  v2 — -

Updating Routing Information 
Example (Cont.)

  

  

  ):ادامه (IGRP در Linkبررسی تأثير قطع شدن یک 
  

  . می رود Down به حالت 172.16.1.0 شدن شبکه Down با شنيدن خبر Bروتر 

 را بــا 172.16.1.0 شــبکه Bبنـابراین روتــر .  ثانيــه مــی باشـدIGRP ، 280 در Holddownهمـانطور کــه مــی دانيـد زمــان  

possibly Down ثانيه منتظر مانده و هيچ ترافيکی را به این شبکه هدایت نمی کند280 مارک زده و تا پایان زمان .  

  . کنيد پاسخی را دریافت نمی کنيدPing را 172.16.1.0 درصورتی که شبکه پس
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Updating Routing Information 
Example (Cont.)

  

  

  ):ادامه (IGRP در Linkبررسی تأثير قطع شدن یک 

  

 Routing بلافاصـله  Aفعـال کنـيم ، روتـر    را  کـرده بـودیم   shut Downت دسـتی   را که به صـور E0درصورتی که اینترفيس 

Table      اش را اصلاح می کند و Update ایی را به روتر B مبنی بر accessible ارسال مـی کنـد  172.16.1.0 شدن شبکه  )

Triggered Update.(   

 مـی  Update اش را Routing Tableنـده و سـپس    منتظـر ما Hold down تا پایـان زمـان   Update با دریافت Bبنابراین روتر 

  .کند

  . باقی می ماندPossibly Down واژه 172.16.1.0 در مقابل شبکه Hold down بنابراین تا به پایان رسيدن زمان 

مثبـت مـی باشـد در    ) Ping) echo Reply کنيد مشاهده مـی کنيـد کـه جـواب     Ping را 172.16.1.0در صورتی که شبکه 

  . می باشدPossibly Down این شبکه Routing Table در حالی که هنوز
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Summary

• IGRP has several key features such as increased 
scalability, a sophisticated metric, and multiple paths. 

• IGRP uses a composite routing metric that can include 
bandwidth, delay, reliability, loading, and MTU value. 

• The IGRP composite routing metric supports multiple 
paths between source and destination. 

• Use the router igrp and network commands to create an 
IGRP routing process. Use the variance and traffic-share 
commands to configure IGRP load balancing. 

• Use the show ip protocols and show ip route commands 
to display information about your IGRP configuration. 

• Use the debug ip igrp transaction command to display 
transaction information on IGRP routing transactions and 
the debug ip igrp events command to display a summary 
of the IGRP routing information. 

  

  

  :خلاصه 
  

IGRP )Interior Gateway Routing Protocol (    یک پروتکـل مـسيریابیDistance-Vector  بنـابراین پروتکلـی   .  مـی باشـد

ویژگی عمده این پروتکـل  .  نگهداری می کندRouting Tableاست که اطلاعات شبکه های محلی و غيرمحلی را در یک 

Periodic      متریک در این پروتکل برخلاف       . بودن آن می باشدRIP         پارامترهـایی کـه در     .  به چند پارامتر وابـسته مـی باشـد

 در IGRP که بـه صـورت پـيش فـرض     MTU و Load ،  Delay،  Bandwidth ، Reliabilityتعيين متریک نقش دارند عبارتنداز 

بـرای فعـال کـردن ایـن پروتکـل روی یـک روتـر دو         . را دخالـت مـی دهـد   Delay و Bandwidthيين متریک فقط دو پـارامتر  تع

  :مرحله را می بایست اجرا کنيد 

 فعال کردن پروتکل مسيریابی  . ۵

 . به روتر که با این پروتکل مسيریابی کار می کنندConnectمعرفی شبکه های  . ۶

 پکتهایی که از اینترفيس های مختلف روتر خارج  می شود و یا وارد ایـن اینتـرفيس هـا     می توانيدDebugبه کمک فرمان   

  . می باشدIP-Addressپارامتر اصلی این فرمان . می شوند را با جزئيات مشاهده کنيد
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   : درس ششم
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Objectives

Upon completing this lesson, you will be 
able to:
• Describe the features and operation of EIGRP
• Use Cisco IOS commands to configure dynamic 

routing using EIGRP, given a functioning router
• Use show and debug commands to identify 

anomalies in dynamic routing operation using 
EIGRP, given an operational router

  

  

   :EIGRPمروری بر پروتکل 
  

EIGRP) Enhanced interior Gateway Routing Protocol ( نسخه پيشرفته ،IGRP   می باشد که توسـط شـرکت Cisco 

  .طراحی و استاندارد شده است 

EIGRP جزء دسته پروتکل IGPsداخل  می باشد که در AS فعاليت می کند .  

 باسرعت EIGRPبنابراین با یک طراحی خوب شبکه ،  .  ایی سازگار می باشدMedia و  Topologyاین پروتکل با هر نوع 

Convergenceبالا و Overhead کمتری فعاليت می کند .  

 . آن آشنا خواهيد شدMonitoringدر این درس با نحوه پياده سازی و  
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Introducing EIGRP

EIGRP supports:
• Rapid convergence
• Reduced bandwidth usage
• Multiple network-layer protocols

  

  

  :)ادامه ( EIGRPمعرفی پروتکل 
  

  : دارای سه دسته بندی به صورت زیر می باشندDynamicهمانطور که می دانيد پروتکلهای 

۵ . Distance-Vector 

۶ . Link- state 

٧ . Hybrid 

 بهتـرین هـا را   Distance-Vector   وLink-State همـانطور کـه از نـامش پيداسـت از ویژگيهـای      Hybridدسته سوم یعنـی  

ماننـد  .   مـی باشـد  Hybrid در واقع یـک پروتکـل   EIGRP. می باشدEIGRPنمونه پروتکل از این دسته    .انتخاب کرده است  

Distance-Vector          عمل می کند چون بين روتر مبدا و روتر مقصد یـک بـردار در نظـر مـی گيـرد و در صـورتی کـه تغييـری  

اما نکته ای کـه اینجـا وجـود دارد ایـن      .داری بين روتر های مجاور منتقل می شود درشبکه رخ دهد این تغيير به صورت بر       

بلکـه فقـط   .  ارسـال نمـی شـود   Full Update بـه صـورت    Update   ایـن Distance-Vectorاست که بر خلاف پروتکل های 

 زیرا روتـر نيـاز بـه دانـستن      می باشدLink-Stateاز طرفی مانند پروتکل های  .تغييرات به روتر های دیگر اعلام می شود      

  . توپولوژی شبکه دارد و با دانستن توپولوژی شبکه بهترین مسير ها را انتخاب می کند 
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Introducing EIGRP

EIGRP supports:
• Rapid convergence
• Reduced bandwidth usage
• Multiple network-layer protocols

  

  

  :)ادامه ( EIGRPمعرفی پروتکل 
  

فقـط اطلاعـات   گـزارش داده نمـی شـود بلکـه     Routing Table  ایـی  Link-State ماننـد پروتکـل هـای   EIGRPبنـابراین در  

Topology Table را به دیگر روتر ها گزارش می دهد .  

 را چندین برابر افزایش داده و ترافيک شـبکه را کـاهش   EIGRPیک طراحی خوب برای شبکه می تواند سرعت همگرایی         

  . های مختلفی ذخيره و نگهداری می شود  Table دارای اطلاعات مختلفی است که در EIGRP .می دهد 

 کــه شـامل Routing Tableلـوژی شــبکه مــی باشــد و  کــه شــامل توپوTopology Database هــا عبارتنــد از Tableایــن 

  . که اطلاعات روتر های مجاور به روتر می باشدNeighboring Table های مختلف و Networkکوتاهترین مسير ها به 

  : به قرار زیر می باشدEIGRPبعضی از ویژگيهای اصلی پروتکل مسيریابی 

 Diffusing با بـه کـار بـردن الگـوریتم     EIGRP. سرعت بالای همگرایی در صورتی که تغييری در شبکه رخ دهد •

Update Algorithm (DUAL) سرعت همگرایی شبکه را افزایش می دهد .  

 بـه هـر   Back up دارد این است که علاوه بر مـسير اصـلی یـک یـا چنـد مـسير       EIGRPنکته قابل توجه ای که 

  . نگهداری می کندTopology Databaseشبکه در 
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Introducing EIGRP

EIGRP supports:
• Rapid convergence
• Reduced bandwidth usage
• Multiple network-layer protocols

  

  

  :)ادامه ( EIGRPمعرفی پروتکل 
  

 را برای پيدا کردن مسير دیگر به آن شـبکه اجـرا   Dual  شدن مسير اصلی روتر دیگر الگوریتم  Downبنابراین با

  .نمی کند

  .شبکه می شود  باعث افزایش سرعت همگرایی در Back up داشتن مسير پس

ده می کنيم منابع کمتری از شبکه در گير این پروسه می شوند                   EIGRPزمانی که از      به عنوان پروتکل مسير یابی استف

Hello Packet ها تنها ترافيکی از EIGRP ر شبکه   ماننـد پروتکـل  EIGRPدر واقـع  . منتقل مـی شـود   Stable هستن که 

هـر روتـر اطلاعـاتی    . رابطه همسایگی ر با روتر مجاور برقرار می کنـد  Hello Packet ایی با به کار بردن Link-Stateهای 

 را دریافت می کنـد و در  (Adjacency) ها از روتر هایی که با انها رابطه همسایگی بر قرار کرده Hello packetراکه توسط 

Neighboring Table نگهداری می کند .  

• EIGRP بر خلاف پروتکل های Distance-Vector ایی از Periodic Update  ستفاده نمی کند بلکه در صـورتيکه  

د کمتری را صـرف ارسـال   . رخ دهد فقط تغييرات را اعلام می کند Routing Tableتغييری در  این پهنای با بناب

Updateهای مربوط به پروتکل می کند . 
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EIGRP Terminology

  

  

   :EIGRPبررسی مفاهيم اوليه در 
  

EIGRP پروتکل مسير یابی است که علاوه بر IP Routed Protocol پروتکل های ، IPXو  Apple Talk  رانيز پشتيبانی مـی

  :نگهداری می کند  Tableد اطلاعاتش را درون سه کار می کنEIGRPروتری که با .کند 

١ . Neighboring table 

٢ . Topology table 

٣ . Routing table  

Neighboring table:  اینTableروتر هایی است که با آنها رابطه همسایگی بر قرار کرده اسـت   از شامل اطلاعاتی  .

  . دارد point-to-point که با این روتر ارتباط  می باشد، و اینترفيس روتر مجاورIP Addressاین اطلاعات شامل 

 Topology table:  اینTable در واقـع توپولـوژی   . باشـد  شامل تمامی مسير های شدنی به مقصد های مختلف می 

 بهترین مسيرها را به شـبکه هـای مختلـف    DUAL کردن الگوریتم Run نگهداری می کند و روتر با  Tableشبکه را در این 

 هـا  Successor Feasible و Successorدر واقـع درایـن مرحلـه    .  اش قـرار مـی دهـد    Routing tableانتخاب کرده و انهـا را  

  .امه با این مفاهيم آشنا خواهيد شد در اد. می شوند  مشخص
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EIGRP Terminology

  

  

  :)ادامه ( EIGRPبررسی مفاهيم اوليه در 
  

Routing table:  روتر بعد از اینکهTopology Table خود را کامل کرد الگوریتم DUAL   را که مخصوص بـه پروتکـل EIGRP  

  .  قرار می دهد  Routing tableه و در اجرا و بهترین مسيرها را پيدا کرد،می باشد 

 ایـی  Routing protocol تنهـا  EIGRPپروتکـل  .  آشـنا شـدید    Topology table و Routing Tableتا بـه اینجـا بـا محتویـات     

 در نظر می گيرد و در صـورتی کـه مـسير اصـلی     Destination به هر Back upاصلی یک مسير  است که علاوه بر مسير

Down    دوم بدون    شود مسيرRun    شدن الگوریتم DUAL               جایگزین مسير اول  می شود و این مطمئن بودن این پروتکـل را 

  اما انتخاب این دو مسير چگونه صورت می گيرد ؟ .نشان می دهد

  .به مفاهيم زیر توجه کنيد تا با نحوه عملکرد آن بيشتر آشنا شوید

Reported Distance) RD:(اور تا مقصد محاسبه شده و گزارش داده می شود متریکی است که توسط روتر مج.  

Feasible Distance) FD :(   در ميان متریکهای مختلفی که از خود روتر تا مقصد وجود دارد، متریکی که کمتـرین مقـدار

  . انتخاب می شودFDرا داشته باشد به عنوان 

Successor:     مسيری که متریک FD        را داشته باشد به عنوان مسير Successor   درواقـع مـسيری کـه      .  انتخاب می شود

  .دارای کمترین متریک باشد
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EIGRP Terminology

  

  

  :)ادامه ( EIGRPبررسی مفاهيم اوليه در 
  

Feasible Condition) FC:( درصورتی که در مسيری FD<RD  باشد در این حالت شرایط برای انتخاب شدن مسير بـه 

 می بایست این شـرایط بـر قـرار شـود و     feasible Successor در واقع برای پيدا کردن . فراهم شودBack upعنوان مسير 

 قرار می Topology table در نظر گرفته می شود و در    Back upمسيری که در این شرایط صدق کند به عنوان  مسير 

  .گيرد 

Feasible Successor: مسير Backup برای مسير Successorست که در شرایط  می باشد و مسيری اFC  صدق مـی 

  .کند
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Comparing EIGRP and IGRP

• Similar metric
• Same load balancing
• Improved convergence time
• Reduced network overhead

  

  

   :EIGRP و IGRPمقایسه دو پروتکل 
  

 Ciscoدر این قسمت می خواهيم به مقایـسه بـين دو پروتکـل مـسير یـابی            .  آشنا شدید    EIGRPتا به اینجا با ویژگيهای      

  . بپردازیمIGRP  وEIGRPای یعنی 

EIGRP   ر یابی    یک پروتکل مسيDistance-Vector    عمده ترین ویژگـی کـه پروتکـل هـای           . می باشدDistance-Vector  دارا 

  .استنها ودن آب  Periodic می باشند

ــدازه بـزرگ چنـدان خــوب نيــست و منجــر بــه افــزایش ترافيــک و کـاهش سـرعت       ا ان ویژگــی ای کـه در شــبکه هـای بـ

Convergenceدر شبکه می شود . 

EIGRP    یک پروتکل Distance-Vector     درواقع پروتکلی است که هم      .  پيشرفته می باشدDistance-Vector      اسـت و هـم 

Link-State.   

  .ضرب  می شود255  می باشد و فقط مقدار بدست آمده در عدد IGRP  مانند EIGRPمتریک 

 و بـه    bandwidth   ، Load   ، Delay ،  Reliability   ، MTUدر واقع پارامترهایی که در محاسبه متریک نقش دارنـد عبارتنـد از              

  . درمحاسبه متریک نقش دارندDelay و Bandwidth دو متغير Defaultصورت 
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Comparing EIGRP and IGRP

• Similar metric
• Same load balancing
• Improved convergence time
• Reduced network overhead

  

  

  :)ادامه ( EIGRP و IGRPمقایسه دو پروتکل 
  

ا متریک متفاوت بنابراین در صورتی که چند مسير به یک مقصد ب.  را پشتيبانی می کنندUnequal load Balancingهردو 

  . می کندBalance تا چهار مسير را انتخاب کرده و ترافيک را بين آنها Default به صورت IGRP مانند EIGRPوجود داشته 

 Topology Table در Backup یـک مـسير   EIGRPزیـرا  .  مـی باشـد   IGRP خيلـی بيـشتر از   EIGRPسرعت همگرایـی در  

 ) Feasible Successor (Backup،مـسير   ) Successor( شدن مـسير اصـلی   Downبنابراین در صورت . نگهداری می کند 

 پروتکـل روی تـک تـک     ) Convergence(لـذا سـرعت همگرایـی   .  جـایگزین مـی شـود   DUALبدون اجرای مجـدد الگـوریتم     

ر این قـسمت    د.  آشنا شدید  EIGRPتا به اینجا با مفاهيم اوليه پروتکل مسيریابی          .روترها در شبکه افزایش پيدا می کند      

  .با پيکربندی آن آشنا خواهيد شد

  . در دو مرحله صورت می پذیردDynamicپيکربندی این پروتکل همانند دیگر پروتکل های 

 فعال کردن پروتکل مسيریابی  . ۶

 . به روتر که با این پروتکل مسيریابی کار می کنندConnectمعرفی شبکه های  . ٧
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Comparing EIGRP and IGRP

• Similar metric
• Same load balancing
• Improved convergence time
• Reduced network overhead

  

  

  :)ادامه ( EIGRP و IGRPسه دو پروتکل مقای
  

  . کنيد Runمعرفی نوع پروتکل مسيریابی می باشد که قرار است آن را : گام اول 

  . وارد می کنيم Global Modeبرای این منظور فرمان زیر را در 

Router(config)#router eigrp autonomous-system 

 AS داشـته باشـند مـی بایـست در یـک      informationکـار کننـد و تبـادل    تمام روترهایی کـه قراراسـت بـا یکـدیگر     : نکته 

Numberیکسان قرار بگيرند .  

 Router Modeبرای این منظور فرمـان زیـر را   .  را معرفی کنيدConnectمی بایست که به هر روتر شبکه های : گام دوم 

  .وارد می کنيد

Router(config-router)#network network-number 
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EIGRP Configuration Example

  

  

  : در یک مثالEIGRPپيکربندی پروتکل 
  

 فعـال  AS را روی روترهـای ایـن   EIGRP قرار دارند و می خـواهيم پروتکـل   100 با شماره AS در یک    C و   A   ، Bهر سه روتر    

  .کنيم

  . بررسی می کنيمA را روی روتر EIGRPبه طور مثال راه اندازی 

  : وارد می کنيمglobal modeبرای این منظور فرمان زیر را در .  روی این روتر می باشدEIGRPگام اول فعال کردن 

 

Router(config)#router eigrp 100 

بعد از فعال شدن این پروتکل نوبت به معرفی شبکه های می رسد کـه ایـن پروتکـل مـی بایـست آن را بـه دیگـر روترهـا          

Advertiseروتـر  .  کندA  دارای دو شـبکه Connect  بـا Network ID  بنـابراین بـه   . مـی باشـد  10.0.0.0 و 172.16.0.0 هـای

  :صورت زیر آنها را معرفی می کنيم

 

Router(config-router)#network 172.16.0.0 

Router(config-router)#network 10.0.0.0 
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Summary

• EIGRP is an interior gateway protocol suited for 
many different topologies and media. 

• EIGRP is an enhanced version of the IGRP 
developed by Cisco, with improved convergence 
properties and operating efficiency over IGRP. 

• Use the router eigrp and network commands to 
create an EIGRP routing process. 

• Use the show ip eigrp commands to display 
information about your EIGRP configuration. 

• To display information on EIGRP packets, use the 
debug ip eigrp privileged EXEC command.

  

  

  :خلاصه 
  

EIGRP) Enhanced interior Gateway Routing Protocol ( نسخه پيشرفته ،IGRP   می باشد که توسـط شـرکت Cisco 

  . کار فعاليت می کند AS می باشد که در داخل IGPs جزء دسته پروتکل EIGRP.طراحی و استاندارد شده است 

EIGRP پروتکل مسير یابی است که علاوه بر IP Routed Protocol پروتکل های ، IPXو  Apple Talkی مـی  رانيز پشتيبان

    ،Neighboring table :نگهـداری مـی کنـد Table کـار مــی کنـد اطلاعـاتش را درون سـه EIGRPروتـری کـه بـا .کنـد 

Topology table ،  .Routing table   

EIGRP    علاوه بر مسير اصـلی یـک مـسير Backup در Topology Table  مـی کنـد تـا در صـورت        نگهـداریdown  شـدن 

بنابراین سـرعت همگرایـی شـبکه      .  مسير دوم جایگزین مسير اول شود        DUALد الگوریتم   مسير اصلی بدون اجرای مجد    

  :برای فعال کردن این پروتکل روی یک روتر دو مرحله را می بایست اجرا کنيد  .افزایش پيدا می کند

 فعال کردن پروتکل مسيریابی  . ١

  .ی کنند مبا این پروتکل مسيریابی کار  به روتر که Connectمعرفی شبکه های  . ٢
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   : درس هفتم

  

  

 

 

 

  پروتکل مسيريابی
OSPF 
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  :هدف 
  

  .OSPFآشنایی پروتکل مسيریابی  . ١

  .OSPFپيکربندی و تنظيم پروتکل  . ٢

 .OSPF در یاشکال زدای . ٣
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Objectives

Upon completing this lesson, you will be 
able to:
• Describe the features and operation of OSPF
• Use Cisco IOS commands to configure dynamic 

routing for a single area OSPF network, given a 
functioning router 

• Use show and debug commands to identify 
anomalies in dynamic routing operation using 
OSPF, given an operational router 

  

  

   :OSPFمروری بر پروتکل 
  

   :  دسته تقسيم بندی می شوند٣به    Dynamic Routing Protocolهمانطور که می دانيد

١ . Distance-Vector  

٢ . Hybrid 

٣ . Link-State 

 اشـنا   Link-State از  دسته سوم یعنـی OSPFدر این درس با پروتکل . بادو دسته اول در درس های گذشته آشنا شدید 

  .خواهيد شد 

OSPF همانند RIP ،IGRP و EIGRP یک پروتکل IGPs  بنابراین دامنه  عملکرد آن در داخل . می باشدASمی باشد .  

  . ایی و نحوه راه اندازی آن آشنا خواهيد شدLink-State از خانواده پروتکل های OSPF این درس شما با پروتکل در

  :دو دسته بندی کلی درنظر گرفته می شود OSPFبرای معرفی و راه اندازی 

١ . Single Area OSPF  

٢ . Multiple Area OSPF 
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Introducing OSPF

• Open standard
• Shortest path first (SPF) algorithm
• Link-state routing protocol (vs. distance vector)

  

  

   :OSPFمعرفی پروتکل 
  

OSPF   مانند RIP   ، IGRP   و EIGRP      از دسته پروتکل های igps    این بدان معنی است این پروتکل در داخـل       .  می باشدAS 

  .  مختلف را به یکدگر مرتبط می کند AS عمل کرده و دو AS که پروتکلی است بين دو BGPعمل می کنند بر خلاف 

OSPF بر خلاف IGRP و EIGRP  که پروتکل استاندارد شده توسط شـرکت Cisco   روتکـل    مـی باشـد یـک پOpen Source 

 . استاندارد شده است ١٩٨٨ در سال IETF که توسط است 

   :است استاندارد شده است و دارای دو ویژگی زیر IPاین پروتکل بر پایه شبکه های 

 OSPF استاندارد شده و جدیدترین ورژن آن تحت عنوان ١٩٨٨ که در سال است Open Standardیک پروتکل  . ١

Version 2 در RFC 2328 قابل دسترس می باشد .  

٢ . OSPF       یک پروتکل بر پایه ویژگيهای Link-State   این بدان معنی اسـت کـه توپولـوژی شـبکه را            .  ایی می باشد

ــوان      ا اســتفاده از الگـوریتمی تحــت عن  Dijkstraبــه صـورت یــک درخــت همبنـد بـدون دور درآورده وســپس بـ

 . می دهد قرارRouting Tableکوتاهترین مسير را پيدا می کند و در 
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OSPF as a Link-State Protocol

• OSPF propagates link-state advertisements 
rather than routing table updates.

• LSAs are flooded to all OSPF routers in the area.
• The OSPF link-state database is pieced together 

from the LSAs generated by the OSPF routers. 
• OSPF uses the SPF algorithm to calculate the 

shortest path to a destination.
– Link = router interface
– State = description of an interface and its 

relationship to neighboring routers

  

  

   :Link State به عنوان پروتکل OSPFمعرفی 
  

 و پروتکـل  OSPFدر این قسمت با مقایسه بـين        .  آشنا شدید  Distance-Vectorدر درس های گذشته با ویژگيهای پروتکل        

  .شنا خواهيد شد آ ، با این پروتکل بيشتر Distance-Vector  های 

OSPF   پروتکل   یکLink-State        ایی می باشد و اطلاعات شامل link    ها و State       هر کـدام از ایـن Link   هـا را در یـک Link-

State Databaseنگهداری می کند .  

توضـيح مـی   را  و نحوه ارتباط همسایگی آن روتـر بـا روترهـای مجـاور               Interface در مورد    Link مربوط به یک     Stateدر واقع   

  .دهد 

 : یک اینترفيس شامل موارد زیر می باشدتوضيح در مورد

١ . IP Addressاینترفيس   

٢ . Subnet Mask 

٣ . Type           بـه طـور مثـال         . شبکه ای که اینترفيس در آن واقع شده استPoint-to-point  یـا  Multipoint      و یـا هـر

Type دیگر . 

 ... و غيره   . ۴
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OSPF as a Link-State Protocol

• OSPF propagates link-state advertisements 
rather than routing table updates.

• LSAs are flooded to all OSPF routers in the area.
• The OSPF link-state database is pieced together 

from the LSAs generated by the OSPF routers. 
• OSPF uses the SPF algorithm to calculate the 

shortest path to a destination.
– Link = router interface
– State = description of an interface and its 

relationship to neighboring routers

  

  

  :)ادامه ( Link State به عنوان پروتکل OSPFمعرفی 
  

در پروتکـل هـای   .  مـشخص شـد  Distance-Vector و پروتکـل هـای   OSPFبنابراین تا به اینجـا اولـين اخـتلاف بـين پرونکـل        

Distance-Vector       به جـز یـک Table                         کـه شـامل اطلاعـات بهتـرین مـسير هـا مـی باشـد ، اطلاعـات دیگـری در عمليـات

 اطلاعـات  Link-State Advertisement (LSA)ک ارسال پکتهایی بـه نـام   به کم OSPFروتر ها در  .مسيریابی نقشی ندارد

Link-State Databaseخود را به روترهای دیگری که در یک ناحيه مشخص قرار دارند ارسال می کند .  

، روتر این تغييرات را با ارسـال         Network شدن   Down این ناحيه رخ دهد همچون       Topologyدر صورتی که یک تغييری در       

LSA بنابراین  . به روتر های دیگر در آن ناحيه گزارش  می دهد OSPF بر خلاف پروتکلهای Distance-Vector ،  Periodic-

Update همانطور که می دانيد در پروتکلهای        . نداردDistance-Vector      حتی اگر تغييری در Topology      شبکه رخ ندهد بـاز 

  .  ارسال می کندUpdateاش را به روتر های مجاور تحت یک  Routing Tableدر زمانهای مشخص هر روتر کل 

 Routingمربـوط بـه    Periodic-Updateاین بدان معنـی اسـت کـه در ایـن پروتکـل      .  وضعيت این گونه نيستOSPFاما در 

Tableوجود ندارد   .  
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OSPF as a Link-State Protocol

• OSPF propagates link-state advertisements 
rather than routing table updates.

• LSAs are flooded to all OSPF routers in the area.
• The OSPF link-state database is pieced together 

from the LSAs generated by the OSPF routers. 
• OSPF uses the SPF algorithm to calculate the 

shortest path to a destination.
– Link = router interface
– State = description of an interface and its 

relationship to neighboring routers

  

  

  :)ادامه( Link State به عنوان پروتکل OSPFمعرفی 
  

   . می کندAdvertise    اش را در ناحيه مشخص Link-State Database دقيقه یک بار کل اطلاعات ٣٠ هر OSPF: نکته

LSA                           پکتها شامل اطلاعات اینترفيس های متصل و متریکی که روی هر کدام از اینتـرفيس هـا تنظـيم شـده و غيـره مـی 

  .باشد 

 کوتـاهترین  OSPF (Dijkstra) کـردن الگـوریتم   Run به کمک ,خود  Link-State Database  بعد از تکميل  OSPFهر روتر در 

  .قرار می دهد Routing Tableنها را در آمسير ها را پيدا کرده و 

OSPF    بر خلاف RIP   ، IGRP   و EIGRP    می تواند در یک شبکه hierarchicalاین بدان معنی است که مـی تـوان   . عمل کند

  .کنيم Run را روی این قسمت ها OSPFقسيم بندی کرده و سپس شبکه را به ناحيه های کوچکتری ت

  

  سوالی که پيش می آید این است که چه الزامی به تقسيم بندی شبکه وجود دارد؟

http://www.txt.ir


٣٠٣   

© 2 2  s  s ems   A  s ese ve  v2 — -۵

OSPF as a Link-State Protocol

• OSPF propagates link-state advertisements 
rather than routing table updates.

• LSAs are flooded to all OSPF routers in the area.
• The OSPF link-state database is pieced together 

from the LSAs generated by the OSPF routers. 
• OSPF uses the SPF algorithm to calculate the 

shortest path to a destination.
– Link = router interface
– State = description of an interface and its 

relationship to neighboring routers

  

  

   :Link State به عنوان پروتکل OSPFمعرفی 
  

 به کمـک ایـن   OSPFپولوژی شبکه  می باشد و الگوریتم  شامل اطلاعات توLink-State Databaseهمانطور که می دانيد 

 Link-State Databaseحـال اگـر ایـن    . اش قرار می دهـد   Routing Tableاطلاعات کوتاهترین مسير ها را پيدا کرده و در 

  . بزرگ باشد  پردازش بيشتری باید صورت گيرد

کـه در   ) Area(کافی است که توپولوژی آن ناحيـه ای       در صورتی که با تقسيم بندی شبکه به ناحيه های کوچکتر هر روتر              

 سـریعتر عمـل کـرده    Dijkstra کوچکتر باشد ، الگوریتم Link-State Databaseبنابراین هرچه اندازه . آن واقع شده را بداند

 تقـسيم مـی     Area به چنـدین ناحيـه تحـت عنـوان           AS یک   OSPFدر واقع در    .و سرعت همگرایی شبکه بيشتر می شود        

  . های مختلفی می باشدNetworkها شامل Area ه هر کدام از این شود ک

  Area هـا از روترهـای دیگـر درون   LSAیک روتر شامل تمامی اطلاعاتی اسـت کـه توسـط     Link-State Databaseبنابراین 

 مبادلـه مـی    خـود را بـا یکـدیگر   Link-State Database قـرار دارنـد   Areaبنابراین روترهایی که درون یک .دریافت می شود 

  . یکسانی می شوند Link-State Databaseکنند و در نتيجه دارای 
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OSPF Hierarchical Routing

• Consists of areas and autonomous systems
• Minimizes routing update traffic

  

  

   :OSPFبررسی مدل لایه ای 
  

 گفته مـی    Areaرا به چندین ناحيه که به هر کدام از آنها یک             AS قادر است یک     OSPFهمانطور که تا اینجا متوجه شدید       

  : به دو دسته کلی تقسيم می شوندArea. شود تقسيم می کند

١ . Backbone Area  

٢ . non Backbone Area 

Backbone Area: Backbone Area ناحيه ای است که ، Area     های دیگر به آن متصل شده و با یکـدیگر ارتبـاط بـر قـرار 

 Backboneيرنـد   قـرار مـی گ  Area 0بـه روتـر هـایی کـه درون      . نمـایش داده مـی شـود   Area 0 را با Areaمی کنند  این 

Router گفته می شود .  

Non Backbone Router:   بنابراین با داشتن یک طراحیHierarchical و داشتن چندین Area   تغييـر در یـک Area روی 

  .تاثير نمی گذارد بلکه فقط به صورت ناحيه ای تاثير می گذارد AS کل 
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OSPF Hierarchical Routing

• Consists of areas and autonomous systems
• Minimizes routing update traffic

  

  

  :)ادامه ( OSPFبررسی مدل لایه ای 
  

  . دچار تغيير می شوند Area روتر های این Routing Table و Link-State Databaseبنابراین فقط 

  : را به صورت زیر بيان کردAS یک Hierarchicalبنابراین می توان مزایای کلی طراحی 

   .SPFافزایش سرعت محاسبه الگوریتم  . ١

 . Routing Tableکوچک شدن  . ٢

 . و درنتيجه کاهش ترافيک در شبکهLink-State Databaseندازه ا و Overheadکاهش  . ٣
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Shortest Path First Algorithm

• Places each router at the root of a tree and calculates the 
shortest path to each destination based on the cumulative cost

• Cost = 108/bandwidth (bps)

  

  

   :SPFبررسی الگوریتم 
  

 ، هر روتر را به عنوان ریشه یک درخت و سپس روترهای دیگـر را بـه صـورت شـاخه           SPFهمانطور که می دانيد الگوریتم      

 محاسـبه کـرده     Cost ها را براساس متریک      Node بنابراین کوتاهترین مسير به هر کدام از      . های درخت در نظر می گيرد       

  . خود قرار می دهد Routing Tableو آن را در 

Cost مربوط به یک اینتر فيس رابطه معکوس با Bandwidth دارد .  

 Mb/s 10 بيشتری نسبت به یک لينک با پهنای بانـد  Delay و Overhead دارای K 56به طور مثال یک لينک با پهنای باند 

 مـی باشـد بـه عنـوان     Mb/s 10در نتيجه بدیهی است که در انتخاب بين این دو ، لينکی کـه پهنـای بانـد آن    . شد می با

  .مسير بهتر انتخاب شود

OSPF به صورت پيش فرض فرمولی را برای محاسبه Cost برای هر اینترفيس به صورت زیر در نظر می گيرد :  

Cost=100000000/Bandwdth (in bps)  

  . می باشد64=100000000/1544000 با مقدار Cost داری 1.544Mbps با پهنای باند T1 خط بنابراین
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Configuring Single Area OSPF

Router(config-router)#network address mask area area-id

• Assigns networks to a specific OSPF area

Router(config)#router ospf process-id

• Defines OSPF as the IP routing protocol

  

  

   :Single Area در حالت OSPFپيکربندی 
  

يه پروتکل مسيریابی    .در این قسمت با پيکربندی آن آشنا خواهيد شد.  آشنا شدیدOSPFتا به اینجا با مفاهيم او

گر  Dynamic Routiپيکربندی این پروتکل همانند  g Protocolها در دو مرحله صورت  می پذیرد .  

  فعال کردن پروتکل مسيریابی  . ١

  . مربوطه قرار گرفته اندArea که د ی به روترConnectمعرفی  شبکه های  . ٢

  . محلی Process-id همراه با OSPFفعال کردن پروتکل مسيریابی : گام اول 

  . وارد می کنيم Global Modeبرای این منظور فرمان زیر را در 

Router(config)#router ospf process-id 

Process-id :       عددی است که به پروسهOSPF       وتـر چنـدین پروسـه          .  نسبت داده می شـود  مـی توانـد     OSPFروی یـک 

Run لذا این عـدد  .  بنابراین نياز به یک عدد واحدی می باشد که این پروسه ها را از یکدیگر تفکيک کند          . شودLocal  بـوده 

زی ندارند که        OSPFبنابراین روتر هایی که با      . و روی عملکرد روتر های دیگر تاثير نمی گذارد            Process-id کار می کنند ني

 .یکسانی داشته باشند
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Configuring Single Area OSPF

Router(config-router)#network address mask area area-id

• Assigns networks to a specific OSPF area

Router(config)#router ospf process-id

• Defines OSPF as the IP routing protocol

  

  

  :)ادامه ( Single Area در حالت OSPFپيکربندی 
  

بنـابراین در  . شرکت می کنند    OSPF در این قسمت می بایست مشخص کنيم که چه شبکه هایی درپروسه           : گام دوم   

  . شرکت کنند را معرفی می کنيم OSPF ایی را که می خواهيم در Connectاین قسمت شبکه های 

Router(config-router)#network address mask area area-id 

 و از  Networkاز ایـن    هـایی IP Address ، مـشخص کنـيم کـه بـه چـه      Networkاما می بایست بعـد از مـشخص کـردن    

بـرای  .  ایـن تعریـف را انجـام مـی دهـيم       Wild Card Maskبنابراین به کمـک  . طریق این روتر دسترسی پيدا خواهيم کرد

 بيت صفر و به جـای بيـت هـای    ١ مربوطه به جای بيت های Subnet Mask ، کافی است در  Wild Card Maskمحاسبه 

  :يد به مثال زیر توجه کن.  قرار  دهيم ١صفر  بيت 

Subent mask: 255.255.0.0 

Wild Card Mask: 0.0.255.255 

 

  

  

http://www.txt.ir


٣٠٩   

© 2 2  s  s ems   A  s ese ve  v2 — -

Configuring Single Area OSPF

Router(config-router)#network address mask area area-id

• Assigns networks to a specific OSPF area

Router(config)#router ospf process-id

• Defines OSPF as the IP routing protocol

  

  

  :)ادامه ( Single Area در حالت OSPFپيکربندی 
  

بنـابراین  .  مختلـف واقـع مـی شـود           Areaاز طرفی حالتی پيش می آید که یک روتر از طریق دو اینترفيس مختلـف در دو                  

.  ای واقـع شـده اسـت    Area کنيم بگویيم که ایـن شـبکه در چـه    معرفی می OSPFلازم است که وقتی شبکه ای را در    

 . در آن واقع شده است را وارد می کنيده ایی که اینترفيس و شبکه متصلArea شماره Area-idبنابراین در قسمت 
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OSPF Configuration Example

  

  

  : در یک مثالOSPFپيکربندی 
  

  .ر فعال کنيم را روی این سه روتOSPFمی خواهيم پروتکل . به این شکل نمونه توجه کنيد 

  . بررسی می کنيم B را روی روتر OSPFبه طور مثال راه اندازی .  واقع شده اندArea 0هر سه روتر در 

  . دو گام را باید پشت سر بگذاریم OSPFبرای راه اندازی 

  .  روی روتر OSPF کردن  Run: گام اول 

  : یر فعال می کنيم  را به صورت ز100 با مقدار Process-id را با OSPFروی این روتر 

Router(config)#router ospf 100 

 .Connectمعرفی شبکه های : گام دوم 

 Host Address  معرفی کرد و هم می توانيم Network ID را به صورت Connectرروی این روتر هم می توان شبکه های 

)IP Addressرا معرفی کنيم )  اینترفيس.  

 Wild Cardبنابراین .  می باشد 255.255.255.255به صورت  Subnet mask دارای Host Addressهمانطور که می دانيد 

Mask   می باشد 0.0.0.0آن به صورت  .  
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OSPF Configuration Example

  

  

  :)ادامه  ( در یک مثالOSPFپيکربندی 
 

Router(config-router)#network 10.1.1.2 0.0.0.0 area 0 

Router(config-router)#network 10.2.2.2 0.0.0.0 area 0 

    

ایـی واقـع شـده     Areaبنابراین هنگام تعریف باید مشخص کنيم کـه در چـه   .  واقع شده اند  AREA 0این دو اینترفيس در 

  .اند
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Configuring Loopback Interfaces

Router ID  
• Number by which the router is known to OSPF
• Default  The highest IP address on an active interface at the 

moment of OSPF process startup
• Can be overridden by a loopback interface  Highest IP address 

of any active loopback interface

  

  
   :OSPF در RIDتنظيم 

  

Router ID :ست که به کمک آن هر روتر در شبکهمشخصه ای اOSPF     ای کـه پروتکـل   در شـبکه  . شـناخته  مـی شـود

  RID بـه دیگـر روترهـا معرفـی مـی کنـد و بقيـه روترهـا را نيـز بـا          RID اجراست هر روتر جدید خود را بـا  OSPFمسيریابی 

  .هایشان می شناسد

  سوالی که پيش می آید این است که این عدد را چگونه می توان مشاهده کرد ؟

یـک روتـر مـشخص مـی       RID های فعال یک روتر بـه عنـوان  در ميان اینتر فيسIP Address به صورت پيش فرض بالاترین 

  .شود 

يس کـه یـک پـارامتر       ف را بـه پـارامتر اینتـر       RIDزیـرا انتخـاب     .  یک روتر پایدار نخواهد ماند     RIDاین تعریف درست است ولی      

 RIDخـاب   و در نتيجـه انت  OSPF شـود روی عملکـرد   Downاینتر فيس در صورتی کـه  . ناپایدار می باشد نسبت داده ایم 

  .تاثير خواهد داشت

  .آن را به یک پارامتر ثابت و بدون تغيير مرتبط کنيد  OSPFتوصيه شده که برای پایدار کردن عملکرد 

Loop Back Interface  اینتر فيسی مجازی است که هميشه ،  UP  می باشد.  
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Configuring Loopback Interfaces

Router ID  
• Number by which the router is known to OSPF
• Default  The highest IP address on an active interface at the 

moment of OSPF process startup
• Can be overridden by a loopback interface  Highest IP address 

of any active loopback interface

  

  
   :OSPF در RIDتنظيم 

  

می توانيد روی یـک روتـر تعـداد زیـادی اینتـرفيس مجـازی       .  یک اینترفيس فيزیکی نيست  Loop Back Interfaceدر واقع 

  .نحوه تعریف این اینتر فيس مجازی به صورت زیر می باشد . تعریف کنيد 

Router(Config)#interface  loopback number                                   

number :     اینتـر فـيس     65536مـی توانيـد بـه تعـداد          این بدان معنی اسـت کـه      .   باشد    65535 تا   0می تواند عددی بين

  بـاقی مـی    UP شـده و تـا حـذف نکـردن ان     UP این اینتـر فـيس   ,به محض تعریف آن . مجازی روی یک روتر تعریف کنيد 

کـرده باشـيد ، اولویـت اول در    تعریـف   Loop back درصورتی کـه روی روتـر اینتـر فـيس     , RIDبنابراین هنگام انتخاب  .ماند

 بـه عنـوان   IP Address ، بالاترین Loop Back می باشد و از ميان   اینترفيس های Loop Back Interface  با  RIDانتخاب

RID انتخاب می شود  .  

 خواهـد   از ميان  اینترفيس های فعال انتتخـاب RID تعریف نکرده باشيد Loop Backدر صورتی که روی یک روتر اینترفيس 

 RID، هـر روتـر بـا         OSPFبنـابراین از ایـن بـه بعـد در شـبکه             .   روی هر روتـر آشـنا شـدید           RIDتا به اینجا با انتخاب        .شد  

  .شناخته خواهد شد
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Configuring Loopback Interfaces

Router ID  
• Number by which the router is known to OSPF
• Default  The highest IP address on an active interface at the 

moment of OSPF process startup
• Can be overridden by a loopback interface  Highest IP address 

of any active loopback interface

  

  
  ): ادامه ( OSPF در RIDتنظيم 

  

DR/BDR:  

 چنـدین روتـر روی ایـن شـبکه موجـود باشـند همگـی بـاهم                    در صورتی کـه     Ethernet  مانند    Multi-accessدر یک شبکه    

در صـورتی کـه در یـک روتـر     . مـی باشـد   (Neighbor)یعنی هر روتر با روترهای دیگر همـسایه  . دارند  Neighboringرابطه

ع  واق ـEthernetتغيير رخ دهد و بخواهد این تغيير را گزارش دهد می بایست هر روتر به تمامی روتر هایی که روی شبکه          

 موجود باشـد بـه انـدازه        Multi-access تا روتر روی شبکه      nبنابراین در این حالت در صورتی که        . شده اند ارسال می کند    

n(n-1)/2                  رابطه بين روترها خواهيم داشت و این نشان از ترافيک بالا در یـک شـبکه Multi-access      راه حـل   .  خواهـد بـود

  این مشکل چيست ؟
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Configuring Loopback Interfaces

Router ID  
• Number by which the router is known to OSPF
• Default  The highest IP address on an active interface at the 

moment of OSPF process startup
• Can be overridden by a loopback interface  Highest IP address 

of any active loopback interface

  

  

   :OSPF در RIDتنظيم 
  

 خود را با ایـن روتـر   Link-State Databaseدرصورتی که یک روتر به عنوان نماینده انتخاب شود ، تمامی روترها می توانند 

یکسان کنند و روتر نماینده در صورتی که تغييری را از روترهای دیگر دریافت کند ، این تغييرات را به روترهای دیگـر اطـلاع                       

  . بدهد

   قراردارند روتر نماینده با چه معياری انتخاب می شود؟Multi-accessدرميان روترهایی که در یک محيط 

قرار گرفته اند روتـری کـه بـالاترین          Multi-accessدر ميان روترهایی که در یک محيط        .  می باشد    RIDپاسخ به این سوال     

RID را داشته باشد به عنوان Designated Router  در صورتی کـه تغييـری در   .  یا همان روتر پاسخگو انتخاب می شودو

بنابراین هـر دو  . اطلاع می دهد  BDR و DRبه روتر  ) LSU ) Link-State Updateشبکه رخ دهد روتر این تغييرات در قالب 

رهـای دیگـر در محـيط     ایـن تغييـرات را بـه بقيـه روت    DR خود را اصلاح می کنند ولی فقـط روتـر   Link-State Databaseروتر 

Multi-access      اعلام می کند و BDR        این کار را تا زمانی که DR           فعال می باشد انجام نمی دهد و به محض Down  شدن 

  . انتخاب می شودDR به عنوان BDR ، روتر DRروتر 
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Router#show ip ospf interface

Verifying the OSPF Configuration

• Displays area-ID and adjacency information

Router#show ip protocols

• Verifies that OSPF is configured

Router#show ip route

• Displays all the routes learned by the router

Router#show ip ospf neighbor

• Displays OSPF-neighbor information on a per-interface basis

  

  

   :OSPFبررسی تنظيمات 
  

  .  آشنا شدید Single Area روی یک OSPFتا به اینجا با راه اندازی پروتکل مسيریابی 

 اطلاعـات را در چنـدین       مـی دانيـد    آشـنا شـدید ،     OSPF ایـی خـصوصا      Link-Stateهمانطور که تا به اینجا با پروتکـل هـای           

Tableبرای مشاهده محتویات این . د ن مختلف نگهداری می کنTable ها از فرمان Show کمک می گيریم .  

Show IP protocol :یی چون زمان ها و فيلترها و متریـک هـای اینتـرفيس هـا و     به کمک این فرمان پارامترهاNetwork 

  .ها و اطلاعات دیگری که در مورد یک روتر وجود دارد می توانيد مشاهده کنيد

Show IP Route :        همـانطور کـه مـی دانيـد بعـد از اینکـه اگـوریتمDijkstra       روی روتـر اجـرا شـد ، بهتـرین مـسيرها بـه 

  .  نگهداری خواهد شدRouting Tableمقصدهای مختلف در 

Show IP OSPF Interface:       این فرمان اینتـرفيس هـایی از روتـر را کـه در پروسـهOSPF       شـرکت مـی کننـد را نـشان 

و همچنــين ) Dead Interval و  Hello Interval ( هــا Timer Intervalدر خروجـی ایـن فرمــان مـی توانيـد  .مـی دهـد

Network Typeدر آن واقع شده است را مشاهده کنيد ایی  که این اینترفيس .  

 Adjacent برقـرار کـرده و روتـر      Adjacencyبه کمک این فرمان می توانيد مشاهده کنيد که این روتر بـا چـه روتـری ارتبـاط                    

  . ایی می باشدRouter IDدارای چه 
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Router#show ip ospf interface

Verifying the OSPF Configuration

• Displays area-ID and adjacency information

Router#show ip protocols

• Verifies that OSPF is configured

Router#show ip route

• Displays all the routes learned by the router

Router#show ip ospf neighbor

• Displays OSPF-neighbor information on a per-interface basis

  

  

  :)ادامه ( OSPFبررسی تنظيمات 
  

Adjacent With Neighbor 131.108.1.2 (Designated Router)  

د اینست کـه چـه تفـاوتی بـين             OSPF در پروتکـل مـسيریابی   Adjacency و Neighboringسوالی که اینجا مطرح می ش

  وجود دارد؟

Ethe مانند شبکه Multi-accessیک محيط  netچندین روتر در یک .  رادرنظر بگيریدBroadcast Domain  وجود دارند کـه دو 

  .هستندبه دو با یکدیگر مجاور و همسایه 

 یک رابطه دیگری را ایجـاد مـی کننـد کـه     BDR و DR صورت بگيرد ، تمامی روترها با BDR و DRاما زمانی که که انتخابات   

  . گفته می شودAdjacencyبه این رابطه 

 خـود اعمـال   Link-State Database می باشـد تغييـری را    BDR و نه DRبنابراین درصورتی که یکی از روترهایی که نه 

سایگی رابطـه دیگـری بـا بقيـه              عـلاوه بـر    BDR و   DRبنـابراین   .  اعلام مـی کننـد       BDR و   DRند آن را فقط به      ک ه هم رابط

ی محـيط   Link-State Databaseروترهـای برقــرار  کـرده انـد کـه منجـر بـه یکـسان شـدن          Multi-access در کـل روترهـ

  ی اینکه به تک تک روترها در این محيط بدهند  این تغييرات را به بنابراین همه روترها تغييراتشان را به جا. می شود
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Router#show ip ospf interface

Verifying the OSPF Configuration

• Displays area-ID and adjacency information

Router#show ip protocols

• Verifies that OSPF is configured

Router#show ip route

• Displays all the routes learned by the router

Router#show ip ospf neighbor

• Displays OSPF-neighbor information on a per-interface basis

  

  

  :)ادامه ( OSPFبررسی تنظيمات 
  

 اسـت  DR کـرده و سـپس ایـن    update خـود را  DR ، Link-State Database اعلام می کند و سپس BDR و DRروترهای 

  . که این تغييرات را به روترهای دیگر اعلام می کند 

Show IP OSPF Neighbor:     این فرمان اطلاعات روترهای مجاور به یـک روتـر چـونRouter ID و state    مربـوط بـه ایـن 

باشـد   ) DOTHER(  و یا اینکه هيچ کـدام از آنهـا           BDR و یا    DRاینکه روتر مجاور به این روتر ،        . ارتباط را مشخص می کند      

  .را نمایش می دهد
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OSPF debug commands

Router#debug ip ospf events

OSPF:hello with invalid timers on interface Ethernet0
hello interval received 10 configured 10
net mask received 255.255.255.0 configured 255.255.255.0
dead interval received 40 configured 30
Router# debug ip ospf packet

OSPF: rcv. v:2 t:1 l:48 rid:200.0.0.117
aid:0.0.0.0 chk:6AB2 aut:0 auk:

Router#debug ip ospf packet

OSPF: rcv. v:2 t:1 l:48 rid:200.0.0.116
aid:0.0.0.0 chk:0 aut:2 keyid:1 seq:0x0

  

  

  :Debug به کمک فرمان OSPFبررسی عملکرد 
  

 فرمـانی اسـت کـه رخـدادهای لحظـه ای را             Debug.  می باشـد     OSPF   ، Debugیکی از فرمانهای اشکال زدایی پروسه       

 را بررسـی مـی   OSPF مربـوط بـه   Troubleshootingدر این قـسمت دو تـا از فرمانهـای      . بررسی کرده و نمایش می دهد     

  .کنيم

Debug IP OSPF Events:  

  :عات را نمایش می دهد که یکی از تغييرات زیر رخ دهداین فرمان زمانی یکسری اطلا 

  . قرار دارندBroadcast Domain روترهایی که در یک Subnet Maskمتفاوت بودن  . ١

 . در دو روتر مجاورHello Intervalمتفاوت بودن  . ٢

 . در دو روتر مجاورDead Intervalمتفاوت بودن  . ٣

 کـار مـی کننـد بـا یکـدیگر رابطـه همـسایگی برقـرار         OSPFل مسيریابی بنابراین درصورتی که دو روتر مجاوری که با پروتک        

  :نکردند موارد زیر را بررسی کنيد

  

http://www.txt.ir


320 

© 2 2  s  s e s   A  s ese ve  v2 — -

OSPF debug commands

Router#debug ip ospf events

OSPF:hello with invalid timers on interface Ethernet0
hello interval received 10 configured 10
net mask received 255.255.255.0 configured 255.255.255.0
dead interval received 40 configured 30
Router# debug ip ospf packet

OSPF: rcv. v:2 t:1 l:48 rid:200.0.0.117
aid:0.0.0.0 chk:6AB2 aut:0 auk:

Router#debug ip ospf packet

OSPF: rcv. v:2 t:1 l:48 rid:200.0.0.116
aid:0.0.0.0 chk:0 aut:2 keyid:1 seq:0x0

  

  

  :)ادامه  (Debug به کمک فرمان OSPFبررسی عملکرد 
  

١ . Subnet Mask ، Hello Interval و dead Interval  را روی آن دو بررسی کرده و از یکسان بودن آنها در دو روتـر 

  .مطمئن شویيد

 Area را برقـرار کننـد در یـک          Neighboringمطمئن شویيد که هر دو اینترفيس از دو روتر که قرار اسـت رابطـه                 . ٢

 .واقع شده باشند

 

Debug IP OSPF Packet:  

  .برای مشاهده اطلاعات پکتهای دریافتی و ارسالی از این فرمان استفاده می کنيم

  . را مشاهده کنيدAdjacency و روند برقراری BDR و DR و انتخاب  الگوریتمSPFبه کمک این فرمان می توانيد روند 
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Summary

• OSPF is an interior gateway protocol similar to 
IGRP, but based on link states rather than 
distance vectors. 

• OSPF advertises information about each of its 
links rather than sending routing table updates 
like a distance vector protocol. 

• The SPF algorithm places each router at the root 
of a tree and calculates the shortest path to each 
destination based on the cumulative cost 
required to reach that destination. 

  

  

  :خلاصه 
  

OSPF ) Open Short Path First (    یک پروتکل از دسته پروتکـل هـایIGPs   بنـابراین پروتکلـی اسـت کـه در     .  مـی باشـد

  . معتبر بوده و مسيریابی را انجام می دهدASداخل 

 توپولوژی شبکه را به صورت درختی درآورده که خـود رأس  و.  ایی می باشدLink-State جزء پروتکل های OSPF طرفی   از

  . نگهداری می کندLink-State Databaseسپس این توپولوژی بدست آورده را در یک .و ریشه این درخت می باشد 

 کوتـاهترین  SPF Algorithms یـا همـان   Dijkstraان  بـه کمـک الگـوریتمی تحـت عنـو     Link-State Databaseپس از تکميـل  

  . خود نگهداری می کندRouting Tableمسيرها را تعيين و در 

OSPF       برخلاف پروتکـل هـای Distance-Vector   ، Periodic      ایـن بـدان معنـی اسـت کـه روتـر کـل اطلاعـات                .  نمـی باشـد

Routing Table  اش را به صورت Periodic Update اورش ارسال نمی کنـد ، بلکـه فقـط تغييراتـی کـه در      به روترهای مج

Link-Sate Database        رخ دهد به روترهای دیگر اطلاع داده می شود بنـابراین هـر کـدام از روترهـا بـا اصـلاح کـردن Link-

State Database خود الگوریتم SPF را اجرا کرده و Routing Table می سازند خود را.  
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   : چهارمفصل 

  

 
      

   
 

 

  

 

 

 

 

  معرفی و پيکربندی 
 سوئيچهای سيسکو
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   : درس اول

  

 
      

   
 

 

 

 

 

 

 معرفی و آشنايی با 
Cisco Switch  
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  :هدف 
  

  .راه اندازی اوليه یک سوئيچ  .۴

  .نحوه کارکرد سوئيچ .۵

۶. Loop و نحوه رخ دادن آن و نحوه عملکرد STP در جلوگيری از LOOP . 

  . )Virtual LAN) VLANمعرفی  .٧

  .TRUNKمعرفی  .٨
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Catalyst 2950 
Switch LED Indicators

 

  

   :2950بررسی ظاهری سوئيچ سری 
  

برخلاف . می باشد در شبکه MAC Addressسوئيچ سخت افزاری است که وظيفه اصلی آن هدایت فریم ها براساس 

  . خل شبکه استفاده شود و عمليات سوئيچينگ را انجام دهد روتر ، سوئيچ می تواند بدون تنظيم کردن در دا

سوئيچهای سری .  بررسی می شود ٢٩۵٠در این کتاب از ميان سوئيچ های سيسکو و سوئيچهای لایه دوم ، سوئيچ 

   )Mbps 1000(  از مدلهای این سری دارای پورتهای اترنت گيگابيت برخی و ) Mbps١٠٠  ( دارای پورتهای اترنت ٢٩۵٠

 افزارها و کابر  نقش واسط نرم افزاری بين سختIOSهمانند روتر ، سيستم عامل سوئيچ تحت عنوان . نيز می باشند 

به صورت کلی می توان نمای . در شکل بالا نمایش داده شده است ٢٩۵٠نمای ظاهری یک سوئيچ . را بازی می کند

  :م کرد ي را به سه دسته تقس٢٩۵٠ظاهری سوئيچ های سری 

 تها پور .١

٢.  LED  

٣. Mode Button 
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Catalyst 2950 
Switch LED Indicators

 

  

  ) :ادامه  (2950بررسی ظاهری سوئيچ سری 
  

  :پورتها 

ه مدلی باشد نوع پورتها و تعداد آنها متفاوت می باشد به طور مثال سوئيچ ٢٩۵٠بسته به اینکه سوئيچ   2550G-12 

  . پورت اترنت می باشد ١٢ی و دارای دو پورت اترنت گيگا بيت مبتنی بر فيبرنور

LED:  

  :شامل چهار دسته می شود 

• Port Status LED 

• Port Mode LED 

• System LED 

• Power Supply LED 
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Catalyst 2950 
Switch LED Indicators

 

  

  ) :ادامه  (2950بررسی ظاهری سوئيچ سری 
 

Port Status LED :  یک سوئيچ ،به ازای هر کدام از پورتهاLEDد که نمایانگر وضعيت و کارکرد پورت می باشد  وجود دار .

   :حاصل می شود Prot LEDدرمورد به ازای آن پنج نتيجه متفاوت پنج رنگ و 

١. Off :  به پورت هيچLink ایی متصل نمی باشد . 

 . نيست Active ایی متصل است ولی پورت Linkبه پورت : سبز   .٢

 . را نشان می دهد و هدایت ترافيکLink بودن Active: سبز چشمک زن  .٣

 متناوبا به رنگ کهربایی و سبز درآید ، این بدان معنی LEDدرصورتی که رنگ : کهربایی و سبز  .۴

 . رخ داده شده است Collision چون Linkاست که خطایی در 

 . شده است Disableدر این حالت پورت به صورت دستی : کهربایی  .۵
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Switch LED Indicators

  

  

Port Mode LED:  
   

  :این کليد چهار وضعيت را نشان می دهد 

١. STST LED:    هنگامی . به صورت پيش فرض وقتی سوئيچ را روشن می کنيد این چراغ روشن می شود

  است و رنگهایپورتهای قرار گرفتههر  هایی که در بالای LEDهرکدام از  روشن باشد ، STST LED       که

    .سالم یا خراب بودن پورت کمک کندين در تعي آن می تواند مختلف

٢. UTL LED:   زمانی که کليدMode را در این وضعيت قرار می دهيد LED های بالای هر پورت به منزله 

 LEDدر صورتی که تمامی . اده را نشان می دهند  مورد استفbandwidthنموداری عمل می کنند که ميزان 

 در صورتی که شده است و استفاده Bandwidthپنجاه درصد از ها روشن باشند این بدان معنی است که از 

کليدهای که به سمت راست نزدیک هستند روشن شوند این بدان معنی است که کمتر از پنجاه درصد از 

  .پهنای باند استفاده شده است 
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Switch LED Indicators

  

  

Port Mode LED)  ادامه: (  
   

٣. FDUP LED:   اینModeبه صورت  رارکرد هر کدام از پورتها کا Halfduplex و Full Duplex نشان می دهد  .

  : ها در دو رنگ نمایش داده می شود PORT LEDبنابراین 

Off :  در این حالت پورت به صورتHalf Duplex کار می کند .  

  . کار می کند Full Duplexدر این حالت پورت به صورت : سبز 

۴. SPEED LED:  

 ها در دو رنگ PORT LEDبنابراین .  سرعت مبادله اطلاعات را در مورد هر کدام از پورتها نشان می دهد Modeاین 

  :نمایش داده می شود 

Off :  در این حالت پورت به صورتAuto تنظيم شده است  .  

  . تنظيم شده است 100در این حالت پورت برای کار با سرعت : سبز 
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Port LEDs During Switch POST 

1. At the start, all port LEDs are green.
2. Each LED turns off after its test completes.
3. If a test fails, its LED turns amber.
4. System LED turns amber if any test fails.
5. If no test fails, POST completes.
6. On POST completion, LEDs blink, 

then turn off.

  

 

   :POSTبررسی عملکرد سوئيچ در مرحله 
 

این مرحله .  ها به رنگ سبز در می آید PORT LED قرار می دهيد ، تمامی ON را در وضعيت Powerبعد از اینکه کليد 

 درصورتی  قرار می گيرد بررسی ت افزاری می باشد تمامی پورتها مورد یا به عبارتی چک سخPOSTکه همان مرحله 

 درصورتی که سوئيچ و و. باشد به رنگ کهربایی درمی آید تی از نظر سخت افزاری دارای مشکلاین مرحله پورکه در

 به رنگ System LEDباشند نداشته و مشکلی مورد بررسی قرار گرفته  بودن Safeسخت افزارهای مختلف آن از نظر 

  .کهربایی در می آید 

 ها یک بار چشمک LEDچ اشکال سخت افزاری مشخص نشود، تمامی  به پایان برسد و هيPOSTدرصورتی که مرحله 

  .زده و خاموش می شوند 

  . می شود CLIسوئيچ وارد ،  و تنظيمات IOS شدن Load و POSTبنابراین بعد از طی شدن مرحله 
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Logging In to the Switch and 
Entering the Enable Password

  

 

CLI و Modeهای مختلف :  
 

 می باشد و شما می توانيد در Text Base یک محيط Common Line Interface یا همان CLIهمان طور که گفته شد 

  .این قسمت تنظيمات مختلفی را روی روتر و یا سوئيچ انجام دهيد

CLI در IOS سيسکو دارای دو mode اجرایی می باشد :  

١. user mode 

٢. privileged mode 

  .  مربوط شویدmodeیست وارد روی سوئيچ می بابرتنظيمات این بدان معنی است که برای انجام 

User Mode :  

 پایينترین سطح دسترسی به سوئيچ را Modeدرواقع این .  می توانيد عمليات محدودی را انجام دهيد Modeدر این 

 شده Modeدرواقع افراد مختلف می توانند وارد این .است قابل اجرا Monitoring عمليات Modeدر این . نشان می دهد 

  .سی داشتن به تنظيمات ، عمليات محدودی چون چک کردن عملکرد سوئيچ را انجام دهندو بدون دستر

 قابل اجرا Modeلذا فرامين کمتری در این .  از نظر سطح دسترسی خواهد بود Modeين ترین  پایModeبنابراین این 

  .د بود نخواه
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Logging In to the Switch and 
Entering the Enable Password

  

 

CLI و Mode ادامه ( های مختلف(:   
  

Privileged Mode:  

و بدون تنظيم کردن به صورت پيش فرض . جایگاه برتری می باشد دارای  ، Modeهمانطور که از نامش پيداست این 

 محلی برای Modeهمانطور که گفته شد این ، ی پرسيده نمی شود پسورد Modeوارد شدن به این سوئيچ ، هنگام 

 برای وارد شدن ی بایست می بایست از امنيت بالایی برخوردار باشد ، لذا مانجام و تغيير تنظيمات می باشد بنابراین

   . دسترسی پيدا کنندMode تا فقط افراد خاصی با داشتن پسورد بتوانند به این  پسوردی تعریف کرد،modeبه این 
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Configuration Modes:
• Global configuration mode 

– wg_sw_a#configure terminal

– wg_sw_a(config)#

• Interface configuration mode
– wg_sw_a(config)#interface e0/1

– wg_sw_a(config-if)#

Configuring the Switch

  

  

   :2950پيکربندی سوئيچ 
  

    . می کنيد را به همراه نام پورت مربوطه واردذیلفرمان ، های سوئيچ برای تنظيم کردن تک تک پورت

wg_sw_a(config)#interface e0/1 

  : به صورت زیر تغيير می کند Command Promptبعد از وارد کردن فرمان فوق 

wg_sw_a(config-if)# 
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Configuring the Catalyst Switch

  

 

   :2950پيکربندی سوئيچ 
  

  : شده و فرمان زیر را وارد کنيد Global Modeوارد روی سوئيچ ،  IP Address  تنظيم کردنبرای

Switch(config)# interface VLAN1 

  . را وارد کنيدذیلفرمان ،  اینترفيس Modeبعد از وارد شدن به 

Switch(config-if)# ip address 192.168.1.2 255.255.255.0 

 در ادامه این فصل با .کنيد مشخص  را برای سوئيچ LANشبکه  Gate Wayمی بایست   ،IP Addressعلاوه بر دادن 

  .  بيشتر آشنا می شویيدGatewayکاربرد 

 شبکه Gatewayذیل به عنوان  قرار دارد را با کمک فرمان LANبرای این منظور آدرس اینترفيسی از روتر که در شبکه 

LANمشخص می کنيد .   

Switch(config)#ip default-gateway 192.168.1.1  
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wg_sw_a#show interfaces ethernet 0/1

Ethernet 0/1 is Enabled            
Hardware is Built-in 10Base-T
Address is 0050.BD73.E2C1
MTU 1500 bytes, BW 10000 Kbits
802.1d STP State:  Forwarding     Forward Transitions:  1
Port monitoring: Disabled
Unknown unicast flooding: Enabled 
Unregistered multicast flooding: Enabled 
Description: 
Duplex setting: Half duplex             
Back pressure: Disabled
--More--

Switch show interfaces Command

  

  

  :بررسی وضعيت پورتهای یک سوئيچ 
  

  : بررسی کرد ذیل را روی یک سوئيچ می توان موارد show interfaceبه کمک فرمان 

١. Enable یا Disable پورتیک  بودن 

 آدرس سخت افزاری پورت .٢

٣. STP State 

۴. Bandwidth 

۵. Half duplex یا Full duplexبودن پورت  
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Summary

• The startup of a Catalyst switch requires that you verify 
the physical installation, power up the switch, and view 
the Cisco IOS software output on the console. 

• The Catalyst switches have several status LEDs that are 
generally lit in green when the switch is functioning 
normally but turn amber when there is a malfunction. 

• The Catalyst POST is executed only when the switch is 
powered up. The POST uses the switch port LEDs to 
indicate test progress and status. 

• During initial startup, if POST test failures are detected, 
they are reported to the console. If POST completes 
successfully, you can configure the switch. 

  

  

  :خلاصه 
  

 و هدایت ترافيک را انجام دهد ، اما  شودسوئيچ برخلاف روتر می تواند بدون هيچ گونه تنظيمی در شبکه قرار داده

که می بایست با آن ارتباط برقرار کرده و آن ر   .ا تنظيم کرد جهت مدیریت و بهبود کارایی آن در یک ش

ت Powerبعد از اینکه کليد   RAM شدن در حافظه Load جستجو شده و بعد از IOS قرار دهيد ، ON سوئيچ را در وضع

  . بارگذاری می شود 

درصورتی که در این مرحله . به رنگ سبز درمی آیدها  PORT LED ابتدا تمامی POSTدر مراحل بوت شدن و در مرحله 

  .ی درآید معيوب بودن آن مشخص می شود پورتی به رنگ کهربای

 به System LED      ، طی شود و معيوب بودن سخت افزاری در این مرحله مشخص شودPOSTبعد از اینکه مرحله 

     شده وCLI بدون مشخص شدن مشکلی به پایان برسد وارد POSTصورتی که مرحله  رد.رنگ کهربایی درمی آید 

  .نظيمات آن را تغيير داد می توان آن را تنظيم و یا ت
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   : درس دوم

  

 
      

   
 

 

 

 

 

 

 

 

 

 

 

 

  بررسی عملکرد
  ٢سوئيچ های لايه 
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  :هدف 
  

  

 .   ٢بررسی عملکرد سوئيچ های لایه  .١

  .Hub توسط سوئيچ و مقایسه آن با MAC Addressیادگيری  .٢
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• Address learning
• Forward/filter decision
• Loop avoidance

Ethernet Switches and Bridges

  

  

   :٢وظایف سوئيچ های لایه 
  

 کار OSIی هستند که به صورت هوشمند در لایه دوم از مدل ایسخت افزاره،  Bridge و همچنين ٢سوئيچ های لایه 

 هدایت ترافيک را به عهده دارند در شبکه ) MAC Address(این سخت افزارها براساس آدرس سخت افزاری . می کنند 

شده و متصل  ، روتر و غيره چون کامپيوتر دیگر در شبکه Device به هر سوئيچ به کمک پورتهایی که روی آن قرار دارد. 

سوالی  . هر فریمی را که از پورتهایش دریافت کند می بایست تصميم گيری کرده و آن را به سوی مقصد هدایت کند

همانطور که در فصل اول گفته  که پيش می آید اینست که سوئيچ چگونه می تواند از آدرس مقصد شناخت پيدا کند ؟

بنابراین در هر فریم .  می باشد MAC addressاساس آدرس سخت افزاری یا همان شد ، آدرس دهی در لایه دوم بر

سوال .  قرار گرفته و سوئيچ با بررسی کردن آدرس مقصد آن را هدایت می کند Destination و آدرس sourceآدرس 

ینترفيس تصميم دیگری که پيش می آید اینست که سوئيچ چگونه می تواند با شناخت آدرس مقصد در مورد انتخاب ا

  گيری کند و فریم را بدرستی هدایت کند ؟ 

 دارد تا بتواند اطلاعات مربوط به آدرسهای مختلف را در آن نگهداری کند تا بتواند براساس Databaseسوئيچ نياز به یک 

 های Interface و MAC Address محل قرار گيری MAC Table تحت عنوان databaseاین . آن هدایت فریم را انجام دهد 

  .متناظر با هر کدام از آنها می باشد که در ادامه این درس با آن بيشتر آشنا خواهيد شد 
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Address learning

Pc1

Pc4

Pc3

Pc2

Mac address x1

Mac address x4

Mac address x3

Mac address x2

Mac addressinterface

F0/4

F0/3

F0/2

F0/1
F0/1

F0/4

F0/3

F0/2

Pc1 send a frame to pc4

  

  

  :یک مثال 
  

  . توجه کنيد  فوقبه مثال

      ریبوده وفاقد هرگونه سط خالی MAC Table. سوئيچ متصل شده اند یک  که به پورتهای PCیک سوئيچ و چهار 

  .فریمی را دریافت نکرده است هيچ فرض شده است که سوئيچ زیرا . می باشد 
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Address learning

Pc1

Pc4

Pc3

Pc2

Mac address x1

Mac address x4

Mac address x3

Mac address x2

Mac addressinterface

F0/4

F0/3

F0/2

x1F0/1
F0/1

F0/4

F0/3

F0/2

1

Pc1 send a frame to pc4

2

  

  

  :یک مثال 
  

سوئيچ وقتی فریمی . بنابراین فریمی را به سوئيچ ارسال می کند .  را داشته باشد PC2 قصد ارتباط با PC1فرض کنيد 

 فریمی را دریافت PC1از آنجا که سوئيچ برای بار اول از . درس مبداء و مقصد آن نگاه می اندازد را دریافت می کند به آ

 و شماره پورتی از PC1 مربوط به MAC Address لذا. ندارد خود  MAC Table را در PC1 آدرس ، بنابراینکرده است 

  . خود درج می کندMAC Table را در شده است متصل PC1 سوئيچ که به
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Address learning

Pc1

Pc4

Pc3

Pc2

Mac address x1

Mac address x4

Mac address x3

Mac address x2

Mac addressinterface

F0/4

F0/3

F0/2

x1F0/1
F0/1

F0/4

F0/3

F0/2

1

Pc1 send a frame to pc4

3 3

3

2

  

  

  ) :ادامه (یک مثال 
  

 و اینکه از طریق PC4 خود هيچ آگاهی در مورد MAC Table را دارد و سوئيچ با نگاه کردن به PC4 قصد ارتباط با  PC1اما 

به تمامی پورتهایش به جزء بنابراین سوئيچ در این لحظه فریم را . کدام پورت می تواند به آن دسترسی پيدا کند ندارد 

 هایی که به پورتهایش متصل Deviceاز ، کردن Broadcastدرواقع با .  می باشد ارسال می کند PC1پورتی که متصل به 

   مربوط به کيست ؟X4هستند می پرسد که آدرس 
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Address learning

Pc1

Pc4

Pc3

Pc2

Mac address x1

Mac address x4

Mac address x3

Mac address x2

Mac addressinterface

x4F0/4

F0/3

F0/2

x1F0/1
F0/1

F0/4

F0/3

F0/2

1

Pc1 send a frame to pc4

3 3

3

2

4

5

  

  

  ) :ادامه (یک مثال 
  

PC4 افزاری  که دارای آدرس سختX4  و سوئيچ این آدرس و شماره پورتی که متصل می باشد به سوئيچ پاسخ داده

  . خود قرار می دهد MAC Table می باشد را در PC4به 

  .  تکميل می شود Tableبنابراین بعد از گذشتن زمان اندکی این 

 استفاده می کند و بعد از تکميل آن  در شبکهBroadcast خود از مکانيزم MAC tableسوئيچ برای تکميل کردن درنتيجه 

  . ترافيک را در شبکه منتقل می کند Unicastبه صورت 
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Filtering Frames

• Station A sends a frame to station C.
• Destination is known  frame is not flooded.

  

  

  :فيلتر شدن فریمها  
  

این بدان معنی است که .  می باشد Frame Filteringیکی دیگر از کارهای مهم دیگری که سوئيچ انجام می دهد 

 مقصد متصل است Station ایی فریمی را به سوئيچ ارسال می کند فریم فقط به پورت مشخصی که به Stationوقتی 

  .ارسال می شود و به پورتهای دیگر ارسال نمی شود 

  . خود را تکميل کرده باشدMAC Table به مقصد می باشد که به فيلتر کردن فریمها و ارسال آنسوئيچ زمانی قادر 

سوئيچ فریم را بررسی کرده و آدرس مقصد آن را می .  ارسال می کندPC C فریمی را به PC A. د به این مثال توجه کني

 E2 از طریق پورت 0260.8c01.2222دسترسی به آدرس .  خود نگاهی می اندازد MAC Tableخواند و سپس به 

 و. ی دیگر ارسال نمی شود  هدایت می شود و به پورتهاE2بنابراین فریم فقط به سمت پورت . امکان پذیر می باشد

 می بایست دائما به Tableاین ، بنابراین .  خود عمليات فيلترینگ فریم ها را انجام ميدهد MAC Tableسوئيچ به کمک 

  . فریم ها  را بدرستی انجام دهد   روز شود تا بتواند هدایت
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Filtering Frames (Cont.)

• Station A sends a frame to station B.
• The switch has the address for station B in the MAC 

address table.

  

  

  :فيلتر شدن فریمها  
  

 سوئيچ MAC Table.  به یک پورت سوئيچ متصل شده اند Hub را نشان می دهد که از طریق یک Stationدو این شکل 

  . می باشد Station A و Station Bشامل آدرس 

 بفرستد سوئيچ آن را از تمامی پورتهایش خارج نمی کند بلکه Station B فریمی را برای Station Aبنابراین درصورتی که 

 به هيچ پورتی ارسال Station Aبنابراین فریم ارسالی از .  ارسال می کند Station B به سمت E0ورت فقط از طریق پ

  .نخواهد شد
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Cut-Through
• Switch checks destination 

address and immediately 
begins forwarding frame.

Fragment-Free
• Switch checks the first 64 bytes, 

then immediately 
begins forwarding frame.

Store and Forward
Complete frame is received 
and checked before 
forwarding.

Transmitting Frames

  

  

  :نحوه انتقال فریم ها توسط سوئيچ  
  

ت زیر را برای انتقال فریم در شبکه    :د  استفاده می کنLANسوئيچ یکی از سه حا

١. Cut-Through 

٢. Fragment-Free 

٣. Store and Forward  

 برای Store and Forward   از روش2950 و سوئيچ های سری Fragment-Free از روش 1900سوئيچ های سری 

  . استفاده می کنند LANانتقال فریم در شبکه 

  . در ادامه با تک تک این روشها آشنا می شوید
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Cut – through

•reads only the destination address
•No error checking

  

  

Cut-Through:  
 

 در حال دریافت شدن است خوانده شد ، از فریمی که توسط سوئيچ Destinationدر این روش به محض اینکه فيلد 

درواقع در این روش با مشخص شدن .  ارسال می شود Destination به سمت یفریم بدون هيچ اتلاف وقت

Destination سوئيچ به کمک MAC Table در  . می کند به سمت مقصد هدایت  را و فریمص کردهپورت خروجی را مشخ

به محض اینکه . این روش لزومی وجود ندارد کل فریم توسط سوئيچ دریافت شود و سپس عمليات هدایت صورت گيرد 

  . آن را به سمت مقصد هدایت می کند دهد را تشخيص Destination Addressسوئيچ از بيتهای دریافتی بتواند 

 سرعت هدایت فریمها در این روش لذا. صورت نمی گيرد  ) Error)  Error checkingین روش تشخيص بنابراین در ا

  .بت به دو روش دیگر خيلی بيشتر خواهد بود نس
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Fragment-Free

•check for the collision on first 64 bytes of frame before forwarding
•provides better error checking than the cut-through

  

  

Fragment-Free:  
 

 دریافتی خوانده می شود و از نظر  بایت اول از فریم64 اصلاح شده نيز می گویند Cut-Throughاین روش که به آن 

  . چک می شود و سپس سوئيچ فریم را به سمت مقصد هدایت می کند errorنداشتن 

   بایت اول خوانده می شود ؟۶۴سوالی که اینجا مطرح می شود اینست که چرا 

ن روش فریم های بنابراین در ای.  بایت اول رخ می دهد 64 ایی رخ دهد معمولا در Collisonدرصورتی که بخواهد 

Fragment این روش نسبت به روش .  شده شناسایی شده و از ارسال آنها جلوگيری می شودCut-Through تأخير 

  .زمانی بالاتری دارد ولی مطمئن تر عمل می کند 
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Store-and-Forward

•Use CRC algorithm to error checking 
•copies the entire frame in to buffers then error checking

  

  

Store-and-Forward:  
  

ابتدا فریم به صورت .  هدایت می شود Destinationو سپس به سمت دراین روش فریم به صورت کامل دریافت شده 

 و Destinationد و فيلدها وفریم به صورت کامل دریافت شاین يتهای  درصورتی که ب و سپسمی شود Bufferکامل 

FCS درصورتی که الگوریتم همچنين  و شود بررسیCRC فریم به سمت مقصد هدایتنکند ، خطایی را مشخص       

  .شود  می

بنابراین این روش نسبت به دو روش دیگر .  می شود Discard فریم کند خطایی را مشخص CRCدر صورتی که الگوریتم 

  .دارای تأخير زمانی بالاتری می باشد 
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pc1
pc2

Switch E

Switch CSwitch B

Switch D

Switch A

Loop in switch

 

  

Loop و نحوه رخ دادن و مهار آن :  
  

 بيش از یک سوئيچ LANفرض کنيد در یک شبکه .  آشنا شدید LANر یک شبکه تا به اینجا با نحوه کارکرد یک سوئيچ د

فرض کنيد ارتباط فيزیکی به گونه ای  . شودبنابراین می بایست ارتباط فيزیکی بين این دو برقرار . داشته باشيد وجود 

.  در شبکه می باشد Loopاین درواقع به معنی وجود . باشد که بين هر دو سوئيچ حداقل دو مسير وجود داشته باشد 

  .اما باید دید که این ارتباط چه مشکلاتی را به همراه خواهد داشت 
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Witch problem can occur when there is loop?

• Broadcast storm
• A device can receive multiple copies of the same     
frame

 

  

Loop و نحوه رخ دادن و مهار آن :  
  

   در شبکه چه مشکلاتی ممکن است رخ دهد ؟Loopسوالی که مطرح شد اینست که درصورت وقوع 

١. Broadcast Storm  

 دریافت همزمان یک فریم از دو مسير مختلف و افزایش ترافيک در شبکه  .٢

  

   STPاما برای رفع مشکلات ذکر شده یک راه حل وجود دارد و آن . موارد فوق پاسخ به سوال مطرح شده می باشد 

  . مورد بررسی قرار می گيرد فصلمی باشد که در ادامه این 
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Broadcast storm

pc1
pc2

Switch E

Switch CSwitch B

Switch D

Switch A

 

  

Loop و نحوه رخ دادن و مهار آن :  
  

 Broadcast یا طوفان Broadcast stormدهد می  در شبکه سوئيچينگ رخ Loopیکی از مشکلاتی که در صورت وجود 

 می باشد Broadcast که آدرس FF.FF.FF.FF.FF.FF فریمی را با آدرس مقصد PC1. به این شکل توجه کنيد .می باشد 

  . ش به بيرون ارسال می کند از تمامی پورتهای

 باشد FF.FF.FF.FF.FF.FFفریمی را دریافت کند که آدرس مقصد آن  های سوئيچ اینست ، درصورتی که یکی از ویژگی

بنابراین هر کدام از سوئيچ های شکل فوق . پورتهای خروجی ارسال می کند تمامی آن را فيلتر نکرده و به سمت 

بنابراین این فریم در هيچ جای این شبکه .  را دریافت کنند آن را هدایت می کنند Broadcastدرصورتی که فریم با آدرس 

  .رافيکی را به شبکه تحميل می کند که می تواند مشکل ساز باشد متوقف نخواهد شد و ت
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Receive multiple copies of the same frame

pc1
pc2

Switch E

Switch CSwitch B

Switch D

Switch A

Pc1 Send a frame Pc 2 receive two same frame

 

  

Loop و نحوه رخ دادن و مهار آن :    
  

 در شبکه ممکن است رخ دهد دریافت همزمان دو نسخه یکسان از یک Loopدر صورت وجود یکی دیگر از مشکلاتی که 

   . استفریم

 MAC برای Dسوئيچ .  تحویل می دهد  D به سوئيچ PC2 فریمی را به آدرس مقصد PC1به این شکل توجه کنيد 

Address مربوط به PC2 دو رکورد در MAC table ا از دو جهت مختلف به سمت بنابراین این فریم ر.  خودش داردPC2 

این مشکل منجر به ترافيک .  می کند    همزمان دو نسخه یکسان از یک فریم را دریافتPC2بنابراین . ارسال می کند 

  . اضافی در شبکه می شود و هيچ کاربرد دیگری ندارد 

  

اما سوئيچ به صورت پيش فرض به  .  در شبکه رخ می دهد آشنا شدیدLoopتا به اینجا با مشکلاتی که  در صورت وقوع 

درواقع سوئيچ اینکار را با فعال کردن پروتکلی تحت .  در شبکه می شود Loopگونه ای کار می کند که مانع از وقوع 

 بيشتر آشنا  در شبکهLoopپروتکل و نحوه عملکرد آن در مهار  با این فصلدرادامه این .  انجام می دهد STPعنوان 

  .خواهيد شد
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Summary

• Ethernet switches and bridges increase the available 
bandwidth of a network by creating dedicated network 
segments and interconnecting the segments. 

• Switches and bridges use one of three operating modes 
to transmit frames: store and forward, cut-through, and 
fragment-free. 

• Switches and bridges maintain a MAC address table to 
store address-to-port mappings so it can determine the 
locations of connected devices. 

• When a frame arrives with a known destination address, 
it is forwarded only on the specific port connected to 
the destination station. 

  

  

  :خلاصه 
  

       صورت MAC address براساس LANبنابراین هدایت ترافيک در شبکه .  می باشد ٢سوئيچ یک سخت افزار لایه 

 .می گيرد 

  : انتقال فریم ها در شبکه براساس یکی از سه متد زیر می باشد 

١. Cut-Through 

٢. Fragment-Free 

٣. Store and Forward 

 64 روش دوم فقط . صورت نمی گيرد error checkingش اول سریعترین روش می باشد زیرا در این روش هيچ گونه رو

.  چک می شود CRCروش آخر کل فریم توسط الگوریتم نهایت در  چک می شود و در errorبایت اول از نظر نداشتن 

  . ری می باشد بنابراین روش آخر نسبت به دو روش دیگر دارای تأخير زمانی بيشت

  

  

http://www.txt.ir


356 

   : درس سوم

  

 
      

   
 

 

 

 

 

 

  STPمعرفی پروتکل 
 Loopو نقش آن در جلوگيری از 
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  :هدف 
  

١. STP چيست و چگونه مانع از وقوع Loop در شبکه Switching می شود  . 

  .فعال و غير فعال کردن این پروتکل  .٢
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• Provides a loop-free redundant network topology by 
placing certain ports in the blocking state.

Spanning-Tree Protocol

  

  

   :STPبررسی پروتکل 
  

Spanning-tree Protocol یا همان STPتدا توسط شرکت  پروتکلی است که ابDEC   و سـپس توسـط IEEE  تحـت عنـوان  

802.1D استاندارد شد.  

 . کار می کنند802.1Dتمام سوئيچ های سيسکو با ورژن 

در واقع این کـار را  .  می باشد ٢ه  رخ داده شده در لایLoop و متوقف کردن Loop جلوگيری از رخ دادن STPوظيفه اصلی   

  .جام می دهد های اضافه انlink کردن shutdownبا 

STPبا به کار بردن  Spanning-tree Algorithm  یا همان STA     درآورده و سـپس بـا   ،توپولوژی شـبکه را  بـه صـورت درخـت

  . رخ داده شده را مهار می کند Loopدر شبکه شده اند ، Loopرخ دادن  که منجر به ی اضافیمسيرهاغيرفعال کردن 
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• Bpdu = Bridge Protocol Data Unit 
(default = sent every two seconds)

• Root bridge = Bridge with the lowest bridge ID
• Bridge ID =

• In the example, which switch has the lowest bridge ID?

Spanning-Tree Protocol 
Root Bridge Selection 

  

  

  ) :ادامه ( STPبررسی پروتکل 
  

  :ید اوليه  آن آشنا شو ابتدا با مفاهيمSTAبرای آشنایی با عملکرد 

Bridge ID(BID) : ملاک شناسایی یک سوئيچ درSTPمی باشد .  

  .در واقع مشخصه ایی است که یک سوئيچ به کمک آن در ميان سوئيچ های دیگر شناخته و تمييز داده می شود

  :ساختن این مشخصه نقش دارد دو فاکتور در 

١ . Priority 

٢ . MAC Address 

Priority) عددی است که روی سوئيچ های سيسکو به صورت default ، ٣٢٧۶استمی باشد و قابل تغيير نيز  ٨(.  

  :ترکيب این دو فاکتور به صورت زیر می باشد

BID = Bridge ID = Bridge Priority + MAC Address  

Root Bridge :ینکه بعد از اBID، به صورت محلی در هر سوئيچ محاسبه شد BID و سوئيچی شده  ها با هم مقایسه

  . انتخاب می شودRoot Bridge باشد به عنوان BIDکه دارای پایين ترین 

   مقایسه براساس چه معياری صورت می گيرد؟ ایناما
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• Bpdu = Bridge Protocol Data Unit 
(default = sent every two seconds)

• Root bridge = Bridge with the lowest bridge ID
• Bridge ID =

• In the example, which switch has the lowest bridge ID?

Spanning-Tree Protocol 
Root Bridge Selection 

  

  

  ) :ادامه ( STPبررسی پروتکل 
  

 Root Bridge را داشته باشد به عنـوان  priorityسوئيچی که پایين ترین .  می باشد priorityين معيار برای مقایسه ، اول

  . انتخاب می شود

  . می باشد در این انتخاب نقش دارد  Mac address در  همه سوئيچ ها یکسان بود ، معيار بعدی که همان priorityاگر 

  . انتخاب می گرددRoot Bridge باشد به عنوان Mac addressی پایين ترین  در این حالت سوئچی که دارا

   انتخاب می شود ؟Root Bridgeبه نظر شما در مثال بالا کدام سوئيچ به عنوان 

 یکـسان هـستند، بنـابراین معيـار دوم در انتخـاب تعيـين               priorityهـر دو سـوئيج دارای       همانطور که مشاهده می کنيـد ،        

 Root Bridge بـه عنـوان   SW Yبنابراین .  می باشدSW X پایين تر از سوئيچ SW Y در سوئيج Mac address.کننده است 

  . انتخاب می شود

در واقـع اگـر بـه مثـال درخـت      .  می تواند وجود داشـته باشـد   Root Bridgeتوجه داشته باشيد که در هر شبکه فقط یک 

  .د نه چند ریشهتوجه کنيم یک درخت فقط می تواند یک ریشه داشته باش
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• Bpdu = Bridge Protocol Data Unit 
(default = sent every two seconds)

• Root bridge = Bridge with the lowest bridge ID
• Bridge ID =

• In the example, which switch has the lowest bridge ID?

Spanning-Tree Protocol 
Root Bridge Selection 

  

  

  ) :ادامه ( STPبررسی پروتکل 
  

BPDU : Bridge Protocol Data Unit یا همانBPDU           فریمی اسـت کـه سـوئيچ هـا بـه کمـک آن بـا هـم تبـادل اطلاعـات   

 در نهایـت بتواننـد در شـبکه         نـد تـا   خود را به دیگران معرفی کن      و صحبت می کنند     یکدیگرمی کنند و به کمک این فریم با         

root bridgeهمچنين هر گونه تغييری که  بابت تغييـر توپولـوژی رخ داده شـود بـه کمـک      .  را انتخاب کنندBPDU   بـه دیگـر 

   .سوئيچ ها اطلاع داده می شود

  

Root Port : پورتی از سوئيچ که دارای کمترینCost تا Root bridgeباشد .  

  

Designated Port :تی از سوئيچ که به عنوان پورت پورforwardingدر این حالت پورت قابليت ارسال . انتخاب می شود

  .خواهد داشت و دریافت اطلاعات را 
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• One root bridge per network
• One root port per nonroot bridge
• One designated port per segment
• Nondesignated ports are unused

Spanning-Tree Operation

  

  

  ) :ادامه (در یک مثال  STPبررسی پروتکل 
  

 مرحله با عملکرد این الگوریتم بيـشتر  آشـنا خواهيـد    در این.  آشنا شدید STAتا به اینجا با اصطلاحات فنی در  الگوریتم   

  .شد

  . درختی می باشدساختار در شبکه و تبدیل شبکه به یک loop شکستن STAمهمترین وظيفه الگوریتم 

 با انتخاب یک سوئيچ به عنوان سوئيچ سخنگو و گـره اصـلی درخـت ، بقيـه سـوئيچ هـا را از بـالا بـه پـایين                          STAالگوریتم  

 خـود را بـه صـورت محلـی     Bridge ID ،ابتدا هر کدام از سوئيچ هـا  STAدر الگوریتم   .چيدمان می کند گره نسبت به این

  . به سوئيچ های مجاور،  خود را معرفی و تبليغ می کنندBPDUسپس هر کدام از آنها با فرستادن . محاسبه می کنند

   خـود مقایـسه  Bridge IDو سـوئيچ مجـاور آن را بـا     خود را به سوئيچ مجاور مـی گویـد   Bridge IDدر این معرفی سوئيچ 

 خود Bridge ID آن را در نظر نگرفته و باشد خودش کمتر Bridge ID سوئيچ مجاور از Bridge IDدر صورتی که . می کند 

مـی بایـست    کمتـر پيـدا کـردم و    Bridge IDرا به دیگران تبليغ می کند ، در غير این صورت می گوید که من سوئيچی بـا  

  . اعلام می کندBPDU را به سوئيچ های مجاورش در غالب وی

 ایی که به او تبليغ شده ، مـی توانـد سـوئيچی کـه     Bridge ID خود با Bridge IDبه همين ترتيب هر سوئيچ با مقایسه 

  . را دارد شناسایی کندBridge IDکمترین 
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• One root bridge per network
• One root port per nonroot bridge
• One designated port per segment
• Nondesignated ports are unused

Spanning-Tree Operation

  

  

  ) :ادامه (ل در یک مثا STPبررسی پروتکل 
  

  . انتخاب ميگرددRoot Bridge به عنوان Bridge IDبنابراین سوئيچ با کمترین 

  .نوبت به تعيين وضعيت پورتها در تک تک سوئيچ های شبکه ميرسد  ،Root Bridgeبعد از انتخاب 

سوئيچ را از بالا به  که در ریشه درخت می باشد شروع و سپس تعيين وضعيت پورتهای هر Root Bridgeابتدا از سویئچ 

  .پایين این درخت بررسی می کنيم

  . مختلف را مورد بررسی قرار می دهيم scenarioدو ،  STAبرای درک عملکرد الگوریتم 

.  برقـرار شـده اسـت    link دو سوئيچ وجود دارد که ارتبـاط آنهـا از طریـق دو    scenarioدر این .  اول توجه کنيد  scenarioبه  

 Loop چگونه مانع از وقـوع  STAحال ببينم که   . در این ارتباط بدیهی می باشد      loop اینجا آموختيد وقوع     همانطور  که تا به    

  .می شود

STAدر پنج مرحله عمل می کند :  

  :مرحله اول

  . خود را محاسبه می کنندBridge IDهرکدام از سوئيچ ها به صورت محلی 

  :مرحله دوم
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• One root bridge per network
• One root port per nonroot bridge
• One designated port per segment
• Nondesignated ports are unused

Spanning-Tree Operation

  

  

  ) :ادامه (در یک مثال  STPسی پروتکل برر
  

 کنند تا پایين ترین    به  دیگری تبليغ BPDU خود را محاسبه کردند، آن را به کمک Bridge IDبعد از اینکه هر کدام از آنها 

Bridge ID به عنوان Root Bridgeبنابر این سوئيچ .  انتخاب گرددSW X به عنوان Root bridgeانتخاب می گردد .  

  :رحه سومم

  . می رسدDesignated Port نوبت به تعيين پورت برگزیده یا همان Root Bridge بعد از انتخاب 

 انتخاب می شوند و در ایـن حالت،سـوئيچ قـادر    Designated Port به عنوان پورت Root Bridgeتمامی پورتهای متصل به 

  .به ارسال و دریافت اطلاعات از طریق این پورت می باشد

  : چهارممرحله

  . می رسدRoot Portدر این مرحله نوبت به انتخاب 

  .  باشدRoot Bridge تا Cost  پورتی می باشد که دارای کمترین Root Port،  ایی Root bridgeدر سوئيچ های غير 

 بانـد   دو لينک ارتباطی وجود دارد ، یکـی بـا پهنـای   SW Y و سوئيچ SW Xدر این شکل بين سوئيچ . به شکل نگاه  کنيد 

  . مگابيت در ثانيه ١٠ مگابيت در ثانيه و دیگری ١٠٠
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• One root bridge per network
• One root port per nonroot bridge
• One designated port per segment
• Nondesignated ports are unused

Spanning-Tree Operation

  

  

  ) :ادامه (در یک مثال  STPبررسی پروتکل 
  

   وجود دارد؟Bandwidth  و Costفکر می کنيد چه ارتباطی بين 

Cost نسبت عکس با bandwidthباند ،این بيان گر اینست که با افزایش پهنای.  دارد  costکم می شود  .  

Link مگا بيت در ثانيه دارای ١٠٠ با پهنای باندcost کمتری می باشد ، بنابراین پورت متصل به SW Y  کـه link  ارتبـاطيش 

  . انتخاب می گرددRoot Port می باشد به عنوان Costدارای کمترین 

  :مرحله پنجم

  . شودloop  وقوعتا مانع از شده block باشد Root Portیسه با   بيشتری در مقاCostدر آخرین مرحله پورتی که دارای 

  

  .  می توانيم داشته باشيم Root Bridge ما فقط یک network توجه داشته باشيد که در هر :نکته

 مـی توانـد فعـال باشـد     link فقـط یـک     loopزمانی که یک ارتباط چند تایی بـين دو سـوئيچ وجـود دارد بـرای جلـوگيری از                    

 Root و دیگـری بـه عنـوان    Designated Port ، یکـی بـه عنـوان    linkین به همان نسبت در مورد وضعيت دو سر این بنابرا

Portانتخاب می شود  .  
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  ):ادامه ( در یک مثال STP  بررسی پروتکل 
  

  . ن پيدا خواهيد کرد دوم درک بيشتری از آScenarioبه کمک .  تا حدودی آشنا شدید STAتا به اینجا با عملکرد الگویتم 

 بـين ایـن    loop همانطور که می دانيـد وقـوع  .  متصلندیکدیگر تا سوئيچ موجود است که دو به دو به ٣ ، scenarioدر این 

  . سه غير قابل انکار می باشد

  .ورد های اضافه را تشخيص داده و ساختار این شبکه را به صورت درختی در می آlink چگونه STAحال ببينم الگوریتم 

  . در پنج مرحله عمل می کندSTAالگورتيم 

  :مرحله اول 

        Bridge ID شناسـه خودشـان را کـه همـان     localهمانطور کـه تـا بـه اینجـا آموختيـد هـر کـدام از سـوئيچ هـا بـه صـورت            

    ا در واقـع دو سـوئيچ ر  . تعيين می کنند ، توجه داشـته باشـيد کـه ایـن مشخـصه منحـصر بـه فـرد مـی باشـد           ،می باشد   

  . یکسانی داشته باشندBridge IDنمی توانيد پيدا کنيد که 

  : مرحله دوم

تـا پـایين     مـی کنـد    به دیگـران تبليـغ       BPDUدر این مرحله هر سوئيچ خود را به کمک          . نوبت به تبليغ به دیگران می رسد        

  . انتخاب گرددRoot Bridge به عنوان Bridge IDترین 
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  ):ادامه ( مثال  در یکSTP  بررسی پروتکل 
  

  می گردد؟  انتخابRoot Bridge کدام سوئيچ به عنوان scenarioحال یک سوال مطرح می شود ، با توجه به این 

   . می گردد انتخاب Root Bridge به عنوان ASW11سوئيچ :پاسخ 

راین زمانی که معيار اول یکـسان باشـد معيـار            Priorityهر سه سوئيچ دارای       دوم در انتخـاب تعيـين    یکسانی هستند بنا

Mac Add کمترین ASW11سوئيچ . کننده است ess می باشد ، بنابراین بـه عنـوان    را در بين این سه سوئيچ دارا Root 

Bridgeانتخاب می شود .  
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  ):ادامه ( در یک مثال STP  بررسی پروتکل 
  

  :مرحه سوم

  . می رسدDesignated Port نوبت به تعيين Root Bridge بعد از انتخاب 

  . انتخاب می شوندDP به عنوان Root Bridgeهمانطور که گفتم تمامی پورتهای متصل به 

 Root Port انتخاب و دیگری به عنوان DP ایی ، فقط یک پورت به عنوان Root Bridge بين دو سوئيچ غير linkاز طرفی در 

  . انتخاب می شودBlocking portیا 

 شروع به پيمایش درخت از بالا به پایين می کند و  پورتهای متصل به STAانتخاب شد الگویتم  Root Bridgeبعد از اینکه 

Root Bridge را  به عنوان DPانتخاب می کند .  
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  ):ادامه ( در یک مثال STP  بررسی پروتکل 
  

  :مرحله چهارم

 شـده باشـد ،   Block یـا پـورت   Root Port توانـد   باشد و دیگری میDP فقط یک پورت می تواند linkاز آنجایی که  در هر 

        انخـاب DP بــه عنــوان Root Bridge ، پـورت متـصل بـه Root Bridge در لينکهـای متـصل بـه Scenarioبنـابراین در ایـن 

  . انتخاب می گرددRP به عنوان linkمی شود و طرف دیگر 

  :مرحله پنجم

  .  مشخص شدندSegment2 و Segment1تا به اینجا وضعيت پورت ها در 

طرفی در هر سوئيچ فقط یک   انتخاب نشده و ازDP چون DSW12  و DSW11در سوئيچ های .  نگاه کنيد segment 3به 

  . می باشندDP هستند کاندید برای انتخاب Segment3 باشد بنابراین پورتهایی که در DPپورت می تواند 

   انتخاب می کند؟DPعنوان  کدام پورت را به STAحال به نظر شما الگوریتم 
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  ):ادامه ( در یک مثال STP  بررسی پروتکل 
  

  : می گيردصورت ، تصميم گيری بر اساس دو معيار segment 3 در DPبرای انتخاب 

١ . cost 

٢ . Bridge ID 

 cost بيـشتری باشـد ،   bandwidthدر ایـن حالـت پـورتی کـه دارای          .  مـی باشـد    Costاولين معيار مقایسه بـين دو پـورت         

  . شده انتخاب می گرددBlock بيشتر به عنوان پورت cost انتخاب می گردد و پورت با DPکمتری داشته و به عنوان 

 کمتـری باشـد   Bridge ID یکسانی باشند ، پورت مربوط به سوئيچی که دارای costاما در صورتی که هر دو پورت دارای 

  . انتخاب می گردد DPبه عنوان 
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• Spanning-tree transits each port through 
several different states:

Spanning-Tree Port States

  

      

   :STPوضعيت پورتها در پروتکل 
  

  .زیر قرار داشته باشد  state پنچ می تواند در یکی از روی آن فعال است STAهر پورت در سوئيچی که الگوریتم 

  : در نظر گرفته شده است به قرار زیر می باشدSTA ایی که برای هر  پورت در الگویتم stateپنج 

١ . disable 

٢ . blocking 

٣ . listening 

۴ . learning 

۵ . forwarding 

Blocking:  

   قـرار دارنـد و هـيچ فریمـی را ارسـال و یـا دریافـت                  blockingوقتی سوئيچی را روشن می کنيد تمـامی پورتهـا در حالـت              

  . ها گوش می دهد تا بتواند در مورد وضعيت بعدی خود تصميم گيری کندBPDUدر این حالت پورت فقط به . نمی کنند 
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• Spanning-tree transits each port through 
several different states:

Spanning-Tree Port States

  

      

  ) :ادامه  (STPوضعيت پورتها در پروتکل 
  

Listening:  

 پـورت  بنـابراین اگـر بـه ایـن    .  را انتخاب کند  Root Bridge هایی که می شنود BPDU هر سوئيچ با توجه به Stateدر این 

  .نمی گيردقرار  Mac table    جدیدی باشد ، در Mac addressفریمی وارد شود که حاوی

  

Learning:  

در ایـن حالـت سـوئيچ    . شود  میlearning state داده و وارد state ، پورت تغيير listeningبعد از سپری شدن مدت زمان 

  .  هستند را شناسایی می کندloop موجود در شبکه و مسيرهایی که فاقد یتمامی مسيرها

 Mac جدیدی در شبکه باشد ، آن را در  Mac addressدر این حالت اگر به این پورت از سوئيچ فریمی وارد شود که حاوی

Address table قرار می دهد، اما هدایت فریم در این State  ای پـورت دائمـی و پایـدار    ایـن وضـعيت بـر   . صورت نمی گيـرد

  . بعدی برودStateو می بایست به نبوده 
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• Spanning-tree transits each port through 
several different states:

Spanning-Tree Port States

  

      

  ) :ادامه  (STPوضعيت پورتها در پروتکل 
  

Forwarding:  

  Forwarding مـشخص شـد ، در مرحلـه     learning بودن یـک پـورت در مرحلـه    Designated Port وroot Portبعد از اینکه 

  .پورت قادر به ارسال و دریافت فریم می باشد 

Blocking:  

در ایـن مرحلـه   . شـود   block  باید loop ، مشخص شد که یک پورت برای جلوگيری از learningله  در صورتی که در مرح

    هـا گـوش  BPDUارسال یا دریافـت نمـی کنـد بلکـه فقـط بـه        این پورت فریمی را.  قرار می گيرد blocking stateپورت در 

 بتوانـد از تغييـرات حاصـله    costیـا تغييـر    شـدن یـک سـوئيچ و    downمی دهد تا در صورت رخ دادن تغييری در شبکه مثل    

  . بدهدstateآگاهی پيدا کند و در صورت لزوم خود تغيير 

Disable:  

پورت به صورت دستی غير فعال شده بنابراین بـا تغييـر در             . در این حالت پورت نه فریمی را  دریافت و نه  ارسال می کند              

  . نمی دهد Stateشبکه پورت تغيير 
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• Spanning-tree transits each port through 
several different states:

Spanning-Tree Port States

  

      

  ) :ادامه  (STPوضعيت پورتها در پروتکل 
  

 زیـر قـرار     state و زمانی که شبکه به صورت کامل همگرا شده باشد، تمامی پورتهـا در یکـی از دو                    STAدر پایان الگوریتم    

  :می گيرند

١ . forwarding state 

٢ . Blocking State 

 

 دوباره اجرا شـده  و پورتهـا از   STAنجر به تغيير توپولوژی شود الگویتم  توجه داشته باشيد که هرگونه تغييردر شبکه که م        

  . خارج می شوندblocking و forwardingحالت 
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Summary

• STP is a bridge-to-bridge protocol used to maintain a 
loop-free network. 

• STP establishes a root bridge, a root port, and designated 
ports. 

• With STP, the root bridge has the lowest bridge ID, which 
is made up of the bridge’s priority and MAC address. 

• With STP, ports transition through four states: blocking, 
listening, learning, and forwarding.

• If a change occurs to the network topology, STP 
maintains connectivity by transitioning some blocked 
ports to the forwarding state. 

• RSTP significantly speeds the recalculation of the 
spanning tree when the network topology changes. 

  

  

 :خلاصه 
  

 بـه   پروتکليست کـه بـا  STP.  می باشدloop مشکل وقوع Data Linkیکی از مشکلات شبکه از دیدگاه لایه دوم یا همان 

  . در می آوردloop توپولوژی شبکه را به صورت درختی و بدون STAکار بردن الگویتم 

 در این حالت یک سوئيچ نقش گره اصلی درخت را بـازی مـی کنـد وبقيـه سـوئيچ هـا بـا توجـه بـه گـره از بـالا بـه پـایين                     

  . چيدمان می شوند

  

کدام پورت غيـر  یا داشته باشد و به عهده  و دریافت فریم را  در مورد وضعيت پورتها و اینکه کدام پورت ارسال    STAالگورتم  

  . تصميم گيری می کندباشدفعال 

  .Blocking یا  Forwarding پایدار قرار می گيرند ، State به پایان رسد تمامی پورتها در دو STAبعد ازاینکه کار الگوریتم 

 دوبـاره روی تمـامی سـوئيچ هـا اجـرا      STAکنـد الگـوریتم    در صورتی که تغييری در شبکه رخ دهد و توپولوژی شبکه تغيير             

  .می شود 

  

  

http://www.txt.ir


376 

   : درس چهارم

  

 
      

   
 

 

 

 

 

 

Virtual Link   
  و نقش آن در مديريت ترافيک
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  :هدف 
  

١. Virual Link و نقش آن در مدیریت ترافيک . 

 . و ویژگی های آن VLANمعرفی  .٢

 . روی یک سوئيچVLANنحوه تنظيم  .٣

 .اشکال زدایی  .۴
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VLANs

  

    

  : VLANمفهوم 
 

 Broadcast Domainتمامی پورتهای یک سوئيچ در یک محيط . تا به اینجا با عملکرد سوئيچ در یک شبکه آشنا شدید 

  قرار دارندLAN هایی که به این سوئيچ متصل هستند همگی در یک Deviceاین بدان معنی است که تمامی .قرار دارد 

  .ته باشند ، بنابراین می توانند براحتی به یکدیگر دسترسی داش

  نتيجه آن .  واحد مشکلاتی را بدنبال دارد LAN ها ، کاربران ، اینترنت در یک Serverقرارگيری تمامی منابع شبکه مانند 

 ترافيک بالا .١

  امنيت پایين  .٢

 Broadcast Domainیک درحالی که اگر  .  نمی توان مدیریت روی ترافيک و امنيت داشتبه عبارتی در چنين شبکه ای

  .و دسترسی ها محدود می شود  شده  و محلی ، ترافيک کاهشکنيم تفکيک Broadcast Domainچندین به را 

  : نتایج زیر حاصل می شودVLAN یا همان LAN به چندین LANدرواقع با تبدیل کردن یک 

 Broadcast Domainکوچک شدن  .١

 ترافيک و محلی شدن کاهش  .٢

 محدود کردن سطح دسترسی .٣
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VLANs

  

    

  ) :ادامه  (VLANمفهوم 
  

. بنابراین همه این کامپيوترها براحتی با یکدیگر ارتباط دارند .  قرارداشته باشند LANفرض کنيد تعدادی کامپيوتر در یک 

 VLAN قرار دارند نمی توانند با VLAN تبدیل کنيد ، کامپيوترهایی که در یک VLAN را به چندین LANاما درصورتی که یک 

  .های دیگر ارتباط برقرار کنند 
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VLANs

VLANs logically segment switched networks based on 
an organization's functions, project teams, or 
applications as opposed to a physical or geographical 
basis. 

  

  

  : در یک مثال نمونه VLANبررسی 
  

در طبقات اول و دوم . می باشد مختلف این شکل نشان دهنده یک ساختمان و سه طبقه . به شکل فوق توجه کنيد 

  . ارد  قراردServerتعدادی کامپيوتر و در طبقه سوم تعدادی 

هر سه سوئيچ به صورت پشته به یکدیگر مرتبط شده اند و درواقع به مانند یک . در هر طبقه یک سوئيچ قراردارد 

 و Broadcast Domain ها از دیدگاه لایه دوم در یک Serverدرنتيجه تمامی کامپيوترها و . سوئيچ واحد عمل خواهند کرد 

بنابراین علاوه بر اینکه ترافيک در این شبکه بالا می باشد کنترل .  هستند  یکسانیNetwork IDاز دید لایه سوم دارای 

  .دسترسی در این شبکه از دید لایه سوم امکان پذیر نخواهد بود 

 های خاصی دسترسی داشته باشند و امکان جابجایی فيزیکی هر Node ها Serverفرض کنيد بخواهيد به هر کدام از 

  پس راه حل چيست ؟ . کدام از آنها وجود ندارد 

  کامپيوتر ها انجام داد ؟رگيری چگونه می توان دسترسی را بدون تغيير در ساختار فيزیکی و محل قرا

Virtual LAN یا همان LAN با شکستن یک شبکه .  مجازی راه حل این مشکل خواهد بودLAN به چند شبکه LAN 

  . در لایه دوم امکان پذیر خواهد شد کوچکتر ، هم کنترل ترافيک و هم محدود کردن سطح دسترسی 
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VLANs

VLANs logically segment switched networks based on 
an organization's functions, project teams, or 
applications as opposed to a physical or geographical 
basis. 

  

  

  ) :ادامه ( در یک مثال نمونه VLANبررسی 
  

 با نام های VLANبا توجه به شکل فوق سه .  امکان پذیر می باشد OSI در لایه دوم از مدل VLANتعریف و ساخت 

Engineering VLAN ، Marketing VLAN ، Accounting VLANسپس پورتها .  می کنيم        روی هر سه سوئيچ تعریف

  .  مربوطه قرار گيرند VLAN های مربوطه قرار می دهيم تا کامپيوترهای متصل به هر کدام از پورتها در VLANرا در 

ت در سه رنگ متفاو.همانطور که مشاهده می کنيد این دسته بندی به صورت منطقی بوده و فيزیکی صورت نمی گيرد 

 با VLAN های ساخته شده می باشد و عناصر موجود در هر VLANاین شکل مشخص کننده محدوده تعریف هر کدام از 

را در و محلی کردن ترافيک  دسترسی محدود کردن توانستيم VLANبنابراین به کمک . یکدیگر ارتباط نخواهند داشت 

  .لایه دوم و به کمک سوئيچ انجام دهيم 
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Broadcast Domains with VLANs and 
Routers

  

  

    :Broadcast Domain در شکستن یک  Router و VLANنقش 
  

 ، VLAN  با تعریف کردن.  قرار دارند Broadcast Domain در یک Defaultتمامی پورتهای یک سوئيچ به صورت 

Broadcast Domain لذا هر کدام از . د نواحی منطقی کوچکتری تقسيم می شو بهVLAN ها یک Broadcast Domain 

مشکل .   ها براحتی با یکدیگر تبادل اطلاعات خواهند داشتVLAN های موجود در هر کدام از Node. جدید خواهند بود 

        درواقع .  ها برقرار کنيد VLAN را برای بعضی از VLANزمانی پيش می آید که شما بخواهيد دسترسی به یک 

 Device که یک Routerبرای این منظور کافی است که از یک .  را برقرار کنيدVLANمی خواهيد ارتباط بين یک یا چند 

  . دیگر هدایت کند VLAN به سمت VLANلایه سوم می باشد استفاده کنيد به طوری که ترافيک را از یک 
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VLAN and OSI

  

  

   :OSI در مقایسه با مدل VLANمکانيزم کاری یک 
  

در لایه فيزیکی پورتهای سوئيچ .  می باشد OSIاین شکل نمایشگر سه لایه انتهایی مدل . وق توجه کنيد به شکل ف

 OSIلایه دوم از مدل .  متصل شده اند Floor های مربوطه در هر nodeهر کدام از این پورتها به . نمایش داده شده اند 

متناسب به نياز دارای تعدادی پورت از هر سه  ساخته شده VLANسه .  ها می باشد VLANمحل تعریف و ساخت 

 قرار VLANد که در این سه یی را نشان می دهسه رنگ مشکی ، آبی و قرمز به ترتيب پورتها . می باشدسوئيچ 

  .گرفته اند 

     بنابراین به کمک روتر .  لایه سوم می باشد Device با یکدیگر نياز به یک VLANاز طرفی به منظور ارتباط این سه 

  . های متفاوتی می باشند برقرار کردNetwork ID که دارای  ها راVLANمی توان ارتباط هر کدام از این 

 هایی که به صورت منطقی VLANچ را درون يسوالی که مطرح می شود اینست که چگونه می توان پورتهای یک سوئ

  .آشنا خواهيد شد  انجام اینکار تعریف شده اند قرار دهيم ؟ در ادامه این درس با روشهای مختلف جهت
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Static VLANs

  

  

   :Static VLAN به روش VLANعضویت در 
  

  .  شدید LAN   و دليل استفاده از آن در یک شبکه آشناVLANتابه اینجا با مفهوم 

  . ها می رسدVLAN ها نوبت به عضویت در هر کدام از VLANبعد از ساخت هر کدام از 

  : ها به دو صورت می باشد VLANه عضویت در نحو

• Static VLAN 

• Dynamic VLAN 

Static VLAN :  

 وجود دارد به طوریکه تمامی پورتهای یک سوئيچ در VLAN 1 به نام VLANبه صورت پيش فرض روی تمامی روترهای یک 

 های دیگری تعریف VLANابتدا  روی یک سوئيچ می بایست VLANبنابراین برای رسيدن به هدف داشتن . آن قرار دارد 

 برای انجام دستی .د طه انداخته شونوب مرVLAN خارج شده و درون VLAN 1شده و سپس پورت به صورت تنظيمی از 

 ها می بایست پورتهای مورد VLAN بعد از تعریف کردن Static VLANدر روش  . استفاده می کنيم Staticاین کار از روش 

   .گذاشت باقی VLAN 1در داخل را  و مابقی پورتها داد تعریف شده انتقال  هایVLANنظر را به داخل 

   .این روش بسيار ساده و دارای امنيت بالایی می باشد 
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Dynamic VLANs

  

  

   :Dynamic VLAN به روش VLANعضویت در 
  

م می توانند مجموعه ای از آدرسهای هر کدا.  ها براساس شماره پورت دسته بندی نمی شونند VALNدر این روش 

  . و یا پروتکل باشند ( IP Address)  و یا آدرس منطقی (MAC Address)فيزیکی 

 VLAN Membership Policy Server(VMPS) مرکزیServer ها به عهده یک VLANدر این روش مدیریت هر کدام از 

  .  بالاتری می باشد Overheadری بيشتر و   دارای انعطاف پذیStaticاین روش نسبت به روش . خواهد بود 

      صورت VMPS ها به هر کدام از سوئيچ ها که متصل شونند با مدیریتی که از سوی Nodeبا این روش هر کدام از 

 هر کدام از پورتها مختص و Staticدر حالی که در روش .  های مربوط به خود را خواهند داشت Policyمی گيرد هر کدام 

  . خاصی خواهند بود VLANبه متعلق 
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Adding a VLAN

Catalyst 2950
wg_sw_2950#vlan database 
wg_sw_2950(vlan)# vlan vlan#  [name vlan-name]

wg_sw_2950#vlan database
wg_sw_ 2950(vlan)#vlan 9 name switchlab2
wg_sw_ 2950(vlan)#exit

  

  

   :VLANاضافه کردن 
  

 VLANبعد از وارد شدن به . می دهد  نمایش Switch Catalyst 2950 جدید را روی VLANشکل فوق نحوه تعریف یک 

Mode می توانيد هر تعداد VLANمی خواهيد تعریف کنيد   ایی را که .  

  . باشند 4094 تا 1 ها می توانند یکی از اعداد رنج VLANشماره 
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Verifying VLAN Configuration

  

  

  : ها VLANبررسی 
  

 ها و وضعيت هر کدام از آنها و پورتهایی را که در هر یک از آنها VLAN  می توان تعداد و نام show VLANبه کمک فرمان 

  . قرار دارد را مشاهده کرد 
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Assigning Switch Ports to a VLAN

Catalyst 2950

wg_sw_2950(config-if)#switchport access vlan vlan-Name

  

  

  : مورد نظر VLANقراردادن منطقی پورتها در 
  

 برای Static VLANدر صورتيکه بخواهيد از روش .  می بایست اعضاء آن را مشخص کرد VLANبعد از تعریف کردن یک 

آن را به  استفاده کنيد کافی است وارد اینترفيس مورد نظر شده و به کمک فرمان زیر VLANنسبت دادن پورتها به 

  . دهيد Move مورد نظر VLANصورت منطقی به داخل 

 ایی را که VLAN ، VLAN بوده و با آوردن نام Access این پورت Modeدرواقع به کمک فرمان زیر مشخص می کنيد که 

      شنا و علت استفاده از آن بيشتر آAccess در ادامه این فصل با واژه .این پورت در آن قرار دارد مشخص می کنيد 

  .می شوید 

  

wg_sw_2950(config-if)#switchport access vlan vlan-Name 
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Deleting VLANs

  

  

   :VLANحذف یک  
  

بنابراین .  به صورت پيش فرض تعریف شده است و تمامی پورتها در داخل آن قرار دارد VLAN 1در تمامی سوئيچها 

  .امکان حدف آن وجود ندارد

برای این منظور ابتدا می بایست .  هایی را که تعریف می کنيد می توانيد حذف کنيد VLANدرحالی که هر کدام از 

  . مورد نظر را حدف کنيد VLANتمامی پورتهایی را که در آن قرار دارند را حدف کرده و سپس 

  :فرمان زیر را وارد کنيد  کافی است وارد اینترفيس مربوطه شده و VLANبرای خارج کردن یک پورت از یک 

 

Switch(config-if)# no switchport access vlan 300 
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Summary 

• After creating a VLAN, you can statically assign a 
port or a number of ports to that VLAN. A port can 
belong to only one VLAN at a time. 

• You can verify the VLAN configuration using the 
show commands. 

• As network topologies, business requirements, and 
individual assignments change, VLAN requirements 
also change. 

  

  

  :خلاصه 
  

 Broadcast می بایست آن را به تعدادی LAN در یک شبکه securityبه منظور کنترل و مدیریت ترافيک و افزایش 

Domainز این    تقسيم کرد به طوری که هر کدام اBroadcast Domain های جدید یک Virtual LAN و یا VLAN خواهند 

  .بود 

 ها شامل تعدادی پورت خواهند بود که این پورتهای می توانند همگی از یک سوئيچ و یا از تعدادی VLANهر کدام از 

  .سوئيچ انتخاب شده باشند 

  :می باشد  ها به دو صورت امکان پذیر VLANنحوه عضویت در هر کدام از 

• Static VLAN 

• Dynamic VLAN 

 ها کنيد در صورت تغيير در شبکه می بایست هر کدام از آنها را به VLAN عضو Static را به صورت درصورتيکه پورتها

  .صورت دستی تغيير دهيد 

ه  های یک شبکه بر اساس آدرسهای فيزیکی و یا منطقی و یا پروتکل های مختلف دستDynamic ، nodeدر روش 

  . انجام می شود Serverبندی می شوند و مدیریت آنها توسط یک 
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   : درس پنجم

  

 
      

   
 

 

 

 

 

 

Trunk   
  و نقش آن در هدايت 

 ترافيک تفکيک شده شبکه 
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  :هدف 
  

  

 . ها VLAN و نحوه عملکرد آن در انتقال اطلاعات مربوط به Trunkمعرفی   . ١

 . و نحوه عملکرد آنها Q 802.1 و ISLمعرفی پروتکل های  . ٢

 . سوئيچ بر روی روتر و802.1Q و ISLنحوه تنظيم پروتکل های  . ٣

 . می گذاردTrunk و تأثيری که برروی ترافيک native VLANمعرفی  . ۴

  

  

  

  

  

  

  

  

  

  

  

  

  

  

http://www.txt.ir


٣٩٣   

       

VLANs and Trunking

  

  

Trunk و نقش آن در انتقال ترافيک VLAN  ها :  
  

 هـا  VLANمی دانيـد  همانطور که . بکه آشنا شدید  و با ضرورت استفاده از آن در یک ش        VLANدر درس گذشته با مفهوم      

  :به دو صورت روی سوئيچ تعریف می شونند 

  ) .Local VLAN( همگی روی یک سوئيچ تعریف می شوند  . ١

  ).End-to-End VLAN(روی سوئيچ های مختلف تعریف می شوند  . ٢

در صـورتی کـه     .  ها وجـود نخواهـد داشـت         VLANد ارتباطی بين     ها روی یک سوئيچ تعریف شون      VLANزمانی که تمامی    

اشـت تـا ارتبـاط بـين     دخواهيـد  ) روتـر  (  لایـه سـوم   Deviceین ارتباط را بين برخی از آنها برقرار کنيد نياز به یک         بخواهيد ا 

Broadcast Domain های متفاوت )VLAN (  را برقرار کند.  

  . شود  گفته میTrunk و به این ارتباط Trunkبنابراین اینترفيسی که قرار است با روتر ارتباط داشته باشد را پورت 

 ها روی سوئيچ هـای متفـاوتی قـرار داشـته باشـند چگونـه مـی تـوان ترافيـک                      VLANدر صورتی که حالت دوم رخ دهد و         

   ها را بين سوئيچ ها انتقال داد ؟VLANمربوط به هر کدام از 
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VLANs and Trunking

  

  

Trunk و نقش آن در انتقال ترافيک VLAN  ها :  
  

 و ترافيک مربوط به هـر کـدام بـا رنگهـای     VLAN 3 و VLAN 1 ، VLAN 2 با نام های VLANسه . جه کنيد به شکل فوق تو

 ها ارتباط برقرار کنيـد دو  VLANدر صورتيکه بخواهيد بين . قرمز ، سبز و زرد روی هر سه سوئيچ نمایش داده شده است           

  :راه پيش روی دارید 

 مـی بایـست بـرای        از پورتها را   یل ارتباطی متصل کنيد که در این صورت تعداد         های همنام را دو به دو با یک کاب         VLANیا  

راه دوم منطقی تر و بـه  . هدایت کنيد  ) Trunk( ها را از یک کانال مشترک     VLANاین کار کنار بگذارید و یا ترافيک تمامی         

  .صرفه تر می باشد اما یک مشکل وجود خواهد داشت 

مـی باشـد توسـط     های مختلـف  VLAN مشترک هدایت می شود و شامل فریم هایی از  چگونه ترافيکی که از این کانال     

  !سوئيچ دریافت کننده قابل تشخيص باشد 
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Frame Tagging

  

  

Tag زدن به هر فریم جهت انتقال در Trunk:  
  

 براحتی می توان تـشخيص داد کـه         در صورتيکه هر کدام از فریمهای ارسالی از یک سوئيچ دارای برچسب باشد بنابراین             

  . مربوطه    می دهد VLAN ایی آمده است و سوئيچ دریافت کننده آن را تحویل VLANفریم از چه 

 زدن به یک فریم     Tagبه منظور   .  مربوطه هستند به عهده دارد       Tag وظيفه انتقال فریم هایی را که دارای         Trunkبنابراین  

  .د زیر تعریف شده است  دو استاندارEthernetدر یک شبکه 

  

١. 802.1Q 

٢. Inter-Switch Link Protocol ( ISL)  
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ISL and Layer 2 Encapsulation

  

  

ISl به عنوان یک استاندارد لایه دوم :  
  

ISL                          به عنوان یک استاندارد لایه دوم به منظور بسته بندی کردن یک فریم جهت انتقـال در یـک کانـال ارتبـاطی مـشترک 

(Trunk)  این پروتکل مختص به شرکت سيسکو بوده و روی          . شد   می باdevice         های لایه دوم به صورت پيش فرض فعال 

  .می باشد 

 بـه آن  ISL FCS و ISL Header تغييـری نمـی کنـد بلکـه فقـط فيلـدهای        Ethernetدر این استاندارد سـاختار فـریم اوليـه    

  . اضافه می شود 
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802.1Q and Layer 2 Encapsulation

  

  

802.1Qبه عنوان یک استاندارد لایه دوم :  
  

802.1 Q به عنوان یک استاندارد Open     در لایه دوم جهت برچسب زدن به فریم هایی کـه مـی بایـست در داخـل Trunk 

وئيچهایی از شـرکتهای مختلـف ایـن پروتکـل را سـاپورت مـی کننـد                      منتقل شوند به کار مـی رود         بنـابراین  . نـابراین س

 زدن بـه فـریم      Tagیک شبکه تمامی سوئيچها سيسکویی نيستند ، می بایست از این پروتکـل جهـت                درصورتيکه که در    

  .ها استفاده کرد 

ر می کند و منج به ایجاد یک فریم جدید Ethernetبراساس این پروتکل ساختار فریم     .می شود تغي
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Configuring ISL Trunking

Switch(config)#interface fastethernet 2/1

  Switch(config-if)#switchport trunk encapsulation isl

 Switch(config-if)#switchport mode trunk

• Enters interface configuration mode

• Selects the encapsulation 

• Configures the interface as a Layer 2 trunk

  

  

   :Switch catalyst 2950 برروی ISLنحوه تنظيم پروتکل 
  

بـه عهـده گيـرد وارد     هـا را  VLAN قرار است وظيفه ترانزیـت ترافيـک    ابتدا به اینترفيسی کهISLبرای تنظيم کردن پروتکل   

  . قرار می دهيد Trunk مربوط به این اینترفيس را در وضعيت Modeو سپس شده 

  

يرد و نسبت به هـر کـدام از آن عکـس العمـل متفـاوتی را       مختلف قرار گ   Modeیک پورت از سوئيچ می تواند در دو         : نکته  

  :نشان می دهد 

Access Mode و Trunk Mode.   

 ایجـاد  VLAN و انتقال پورتهای بـه داخـل   VLAN می باشد و هنگام تعریف    Accessیک پورت به صورت پيش فرض در حالت         

 را منتقـل  VLANینکه می بایست ترافيک چنـد      می باشد و یا ا     Accessشده ،  می بایست بگویيم که این پورت در حالت            

 تعریـف کـرد تـا     Trunk را منتقل کند ، ميبایست آن را بـه صـورت             VLANبنابراین درصورتی که قرار باشد ترافيک چند        . کند  

  . ها باشد VLANقادر به تفکيک و شناسه گذاری جهت تفکيک 

  

  . روی سوئيچ های سيسکو فعال می باشد frame Tagging به منظور ISLبه صورت پيش فرض پروتکل : نکته 
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Configuring 802.1Q Trunking

Switch(config)#interface fastethernet 2/1

  Switch(config-if)#switchport trunk encapsulation dot1q

 Switch(config-if)#switchport mode trunk

• Enters interface configuration mode

• Selects the encapsulation 

• Configures the interface as a Layer 2 trunk

  

  

802.1 Q به عنوان یک استاندارد لایه دوم :  
  

هـای مختلـف جهـت    VLAN جهت برچسب گـذاری فـریم هـای    Q 802.1درصورتی که بخواهيد در یک شبکه از استاندارد 

 به کمک فرمان زیر ابتدا مشخص می کنيد که این پورت بـه منظـور    ، استفاده کنيد(Trunk )انتقال برروی کانال مشترک 

  . انتخاب شده است trunk ها به عنوان پورت VLANانتقال ترافيک 

  

Switch(config-if)#switchport mode trunk 

  

  . تعيين می کند  برچسب گذاری فریم ها را به عنوان پروتکل Q 802.1پروتکل فرمان زیر سپس 

  

Switch(config-if)#switchport trunk encapsulation dot1q 
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Configuring 802.1Q Trunking

Switch(config)#interface fastethernet 2/1

  Switch(config-if)#switchport trunk encapsulation dot1q

 Switch(config-if)#switchport mode trunk

• Enters interface configuration mode

• Selects the encapsulation 

• Configures the interface as a Layer 2 trunk

  

  

802.1 Q  ادامه (به عنوان یک استاندارد لایه دوم: (  
  

 ها را بـه  VLAN زدن به فریمهای تمام Tag تعریف شود این پورت وظيفه انتقال و        Trunk یک پورت    Modeزمانی که   : نکته  

 ها را جهت خـروج توسـط پـورت          VLANنيد به کمک فرمان زیر مشخص کنيد که این پورت ترافيک کدام             می توا .عهده دارد   

Trunk برچسب زند :  

  

Switch(config)#interface fastethernet 5/8  

Switch(config-if)#switchport trunk allowed vlan 1,15  

  

 را به عهده داشته و فریم های مربوط به ایـن دو             15 و   1 های   VLANدر این مثال این پورت وظيفه انتقال ترافيک مربوط به           

VLAN را جهت انتقال برچسب خواهد زد .  
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©        

Importance of Native VLANs

  

  

Native VLAN:  
  

 Switch Catalystدر ایـن شـکل روی   . به شکل فوق توجه کنيـد  .  می زند Tag تمامی فریمهای خروجی را Trunkپورت 

 تعریـف شـده   VLANدر حالی که روی دو سوئيچ دیگر سه .  می باشد VLAN 1 وجود دارد و آن هم VLAN فقط یک 6500

  .است 

 توليـد  VLAN 1 روی هر سه مشترک می باشد درحالی کـه فـریم هـای کـه از     VLAN 1همانطور که مشاهده  می کنيد 

  . می شود Trunk  پورت رویOverheadد و این منجر به افزایش ه می شون برچسب زدTrunkمی شوند توسط پورت 

 برچـسب زده  trunk می باشـند  توسـط پـورت    VLAN 1 می گوید که فریم هایی که مربوط به Native VLANدر این مثال 

  . نشوند 

  : می شود    فعالTrunk را پشتيبانی می کند و به کمک فرمان زیر نيز روی پورت 802.1Q ، Native VLANپروتکل 

Switch(config-if)#switchport trunk native  vlan 1  
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Summary

• A trunk is a Layer 2 point-to-point link between 
networking devices capable of Layer 2 operations. 
Trunks carry the traffic of multiple VLANs or multiple 
networks over a single physical link. 

• ISL is a Cisco proprietary protocol for interconnecting 
Layer 2-capable devices. The 802.1Q protocol is an open 
standard protocol used to interconnect multiple Layer 2-
capable devices. 

• 802.1Q trunks define a native VLAN for frames that are 
not tagged by default. 

• ISL VLAN numbers are in the range 1 to 1001, while 
802.1Q VLAN numbers are in the range 0 to 4094. 

 

  

  :خلاصه 
 

Trunk    از یک کانال ارتباطی مشترک که حامل ترافيک          عبارت استVLAN         ها مـی باشـد و پـورتی از سـوئيچ کـه وظيفـه 

  .  خواهد بود Trunkها را به عهده دارد پورت VLANانتقال ترافيک 

 ایی را که هر کدام از فریم ها از آنجـا نـشأت گرفتـه                VLANر تفکيک فریم ها در سوئيچ مقصد ، شماره          این پورت به منظو   

  .شده اند را با زدن برچسب مشخص می کند 

  : تعریف شده است VLANدو استاندارد جهت برچسب گذاری به 

• ISL 

• 802.1 Q 

ISL802.1 فرض فعال می باشد درحالی که  پروتکل مخصوص به سيسکو بوده و روی تجهيزات سيسکو به صورت پيش 

Q                یک استاندارد عمومی می باشد که مختص به شرکت خاصی نمی باشد و درصورتی که در یک شبکه سوئيچ هـایی 

  . استفاده کنيد Frame Taggingاز شرکت های متفاوتی داشته باشيد ميبایست از این استاندارد به منظور 

د درحـالی کـه براسـاس اسـتاندارد      شماره گـذاری مـی شـون   1001 تا 1ا در رنج     ه VLAN شماره   ISLبراساس استاندارد   

802.1 Q شماره VLAN خواهند بود 4094 تا 0 ها عددی از رنج .  
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   : درس ششم

  

 
      

   
 

 

 

 

 

 

VTP   
  و نقش آن در مديريت 

 Switchingشبکه 
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  :هدف 
  

  

  .VTPتعریف  . ١

 . های مختلف آن Mode دریک شبکه و VTPعملکرد  . ٢

   .VTPبررسی و خطایابی در عملکرد  . ٣
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• Advertises VLAN configuration information
• Maintains VLAN configuration consistency throughout a 

common administrative domain
• Sends advertisements on trunk ports only

VTP Protocol Features

  

  

   :VTPویژگی های پروتکل 
  

با بزرگ شدن یـک شـبکه و افـزایش          .  آشنا شدید    Ethernet در یک شبکه     Trunk و   VLANدر درسهای گذشته با مفهوم      

 تغييـر در بقيـه    جدیـد منجـر بـه ایجـاد        VLAN هـا و یـا سـاختن یـک           VLANتعداد سوئيچها ، تغييرات جزئی در هـر کـدام از            

  .با مشکلات بسيار زیادی همراه خواهد بود  شود ، بنابراین مدیریت منابع در این شبکه سوئيچها می

  .  را ارائه کرده است VTPسيسکو برای رفع این مشکل 

VTP    بنابراین  . معرفی می کندمدیریت گروهی سوئيچ ها را  ، طرحVTP        با تعریـف کـردن یـک ناحيـه کـه شـامل تعـدادی 

 اعمال کرده و سـپس بـه اطـلاع دیگـر            Server  را  در این شبکه ، تغييرات روی      Server و   Clientسوئيچ می باشد و تعریف      

 ها و تغييرات آنها در این شبکه خيلی راحتر و سریعتر خواهـد  VLANبنابراین اطلاع رسانی درمورد . سوئيچها می رساند   

  .شد

  .د  شویVTPبرای روشن شدن مطلب ابتدا با اصطلاحات مربوط به 

VTP Domain:   

 خـود را بـا بقيـه سـوئيچ هـا بـه              VLANکه شامل تعدادی سوئيچ بوده به طوریکه هر سوئيچ اطلاعات مربوط به             ناحيه ای   

  .اشتراک می گذارد 
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• Advertises VLAN configuration information
• Maintains VLAN configuration consistency throughout a 

common administrative domain
• Sends advertisements on trunk ports only

VTP Protocol Features

  

  

  ) :ادامه  (VTPویژگی های پروتکل 
  

 های متفاوتی هستند نمـی  VTP Domain در  باشد و سوئيچ هایی کهVTP Domainهر سوئيچ تنها می تواند عضو یک 

  . هایشان را با یکدیگر به اشتراک بگذارند VLANتوانند اطلاعات مربوط به 

  . می باشد BCMSN به نام VTP Domainاین شکل نشان دهنده یک . به شکل فوق توجه کنيد 

 VTP Domain  ئيچ هـای ایـن   روی یک سوئيچ به دیگـر سـو  VLANهمانطور که مشاهده می کنيد خبر ساخته شدن یک 

  . داده می شود گزارش

 

VTP advertisement:  

 از VTP Advertisement    هـا را بـه کمـک   VLAN اطلاعـات مربـوط بـه    VTP Domainهر کدام از سوئيچ های سيـسکو در  

   . به آنها متصل است دریافت      می کند Trunk از طریق پورتکه سوئيچ های مجاورش 

VTP Advertisement ها به صورت فریم های Multicast در VTP Domain ارسال می شود .  

  . ها قادر به انتقال باشند VTP Advertisement د تا  تعریف شوTrunkلينک بين دو سوئيچ می بایست به صورت : نکته 

VTP Advertisement به سه فرم در یک VTP Domain د منتشر می شون:  
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• Advertises VLAN configuration information
• Maintains VLAN configuration consistency throughout a 

common administrative domain
• Sends advertisements on trunk ports only

VTP Protocol Features

  

  

  ) :ادامه  (VTPویژگی های پروتکل 
  

• Summary Adve tisement:  

نيه توسط 300اطلاعاتی هستند که هر   ارسال می شـود  VTP Domain به بقيه سوئيچ ها در VTP Server ث

  . می باشد VLAN Databaseو شامل اطلاعات مربوط به 

  

• Subset Advertisement:  

غييـر در تنظيمـات    VTP Serverاطلاعاتی هستند که توسط  مـی شـود و     هـا ارسـال   VLAN هنگـام رخ دادن 

  . ها می باشد VLAN و وضعيت هر کدام از VLAN Databaseشامل اطلاعات 

 

• Advertisement requests from Clients:  

  . درخواست می شوند VTP Server از VTP Clientاطلاعاتی هستند که توسط 
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• Advertises VLAN configuration information
• Maintains VLAN configuration consistency throughout a 

common administrative domain
• Sends advertisements on trunk ports only

VTP Protocol Features

  

 

  ):ادامه  (VTPویژگی های پروتکل 
  

 را کـه در حافظـه فـرار    VTP را خاموش و سپس روشـن کنيـد اطلاعـات مربـوط بـه      VTP Clientبه طور مثال زمانی که یک 

RAM بنابراین می بایست این اطلاعات را دوباره از .  نگهداری کرده بود از دست می دهدVTP Server پس.  دریافت کند 

  VTP Client خـود را در بـه   VLAN Database در پاسـخ  VTP Server ارسـال مـی کنـد و    VTP Serverتی را بـه  درخواس ـ

  .ارسال می کند 
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• Cannot create, 
change, or delete 
VLANs 

• Forwards 
advertisements

• Synchronizes 
VLAN 
configurations

• Does not save in 
NVRAM

• Creates, modifies, and deletes 
VLANs

• Sends and forwards 
advertisements

• Synchronizes VLAN 
configurations

• Saves configuration in NVRAM

• Creates, modifies, and 
deletes VLANs locally 
only

• Forwards 
advertisements

• Does not 
synchronize VLAN 
configurations

• Saves configuration in 
NVRAM

VTP Modes

  

  

Mode های مختلف پروتکل VTP:   
  

  :د  های زیر ایفای تقش کننMode هر کدام از سوئيچ ها می بایست در یکی از VTP Domainدر یک 

• Server Mode 

• Client Mode 

• Transparent Mode 

 

 هـا و عملکـرد   VLAN مشخص می کند که هر کدام از سوئيچ هـا چگونـه در اطـلاع رسـانی در مـورد      VTP Modeدر واقع 

VTP نقش خواهند داشت .  

  

Server Mode:  

 خواهـد   Domain و مـدیریت     VLAN قـرار گيـرد دارای توانـایی کامـل در ایجـاد ، حـذف و تغييـر                    Modeسوئيچی کـه در ایـن       

  . قرار دارند Modeتمامی سوئيچ ها به صورت پيش فرض در این .بود

  .باشد   را به عهده داشتهVTP Server دست کم یک سوئيچ می بایست نقش Domain VTPدر یک : نکته 
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• Cannot create, 
change, or delete 
VLANs 

• Forwards 
advertisements

• Synchronizes 
VLAN 
configurations

• Does not save in 
NVRAM

• Creates, modifies, and deletes 
VLANs

• Sends and forwards 
advertisements

• Synchronizes VLAN 
configurations

• Saves configuration in NVRAM

• Creates, modifies, and 
deletes VLANs locally 
only

• Forwards 
advertisements

• Does not 
synchronize VLAN 
configurations

• Saves configuration in 
NVRAM

VTP Modes

  

  

Mode های مختلف پروتکل VTP:   
  

Client Mode :  

  . نخواهد بود VLAN قرار می گيرد قادر به حذف و یا اضافه و یا تغيير Modeی که در این سوئيچ

 قرار می گيرد به تغييراتی که توسط سوئيچ های دیگر گزارش مـی شـود گـوش مـی دهـد و                       Modeسوئيچی که در این     

  .این تغييرات را روی خود اعمال می کند

Transparent Mode :  

 از سـوئيچ    VTPاطلاعاتی که در مورد     . قرار می گيرد به عنوان یک عضو خنثی عمل می کند             Modeسوئيچی که در این     

 به سوئيچهای مجاورش ارسال مـی  Trunkهای مجاور دریافت می کند را بدون اینکه روی خود اعمال کند از طریق پورت        

يـرات را بـه دیگـر سـوئيچ هـا ارسـال              می باشد اما ایـن تغي      VLAN سوئيچ قادر به حذف و اضافه کردن         Modeدر این   . کند  

  .نمی کند 

 های خـود را  VLAN تغييرات روی VTP Server در این است که Server Mode با Transparent Modeدرواقع تفاوت اصلی 

 VLAN تغييـرات روی   VTP Transparent  مـی دهـد درحـالی کـه     اطـلاع  VTP Domainبه تمامی سوئيچ های موجـود در  

  .یگران اطلاع نمی دهد های خود را به د
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• Increases available bandwidth by reducing unnecessary flooded traffic
• Example  Station A sends broadcast, and broadcast is flooded only toward 

any switch with ports assigned to the red VLAN.

VTP Pruning

  

  

VTP Pruning:  
  

  .  ای که یک سوئيچ دریافت می کند از تمامی پورتهایش به بيرون ارسال می کند Broadcastهمانطور که می دانيد 

 قـرار  VLANهـایی کـه در ایـن     را به سوئيچ ارسال کند ، تمـامی پورت Broadcast قرار دارد فریم   VALNاگر پورتی که در یک      

 هـستند   VLAN همنام بـا ایـن       VLAN را دریافت می کنند و همچنين سوئيچ های دیگری که دارای             Broadcastدارند فریم   

  . را دریافت می کنند Broadcastنيز فریم 

 در Switch 4  وSwitch1 هستند اما فقط Red VLAN ایی به نام VLANبه شکل فوق توجه کنيد تمامی سوئيچ ها دارای 

VLAN1 م داشتن سوئيچ های دیگر عليرغ . تعدادی پورت دارندVLAN 1  هيچ پورتی در ایـن VLAN  بـا ایـن وجـود     .  ندارنـد

 و درنتيجـه کانـال   Trunk می باشد را به سـمت پـورت   VLAN 1 هایی را که مربوط به Broadcastهر کدام از سوئيچ ها ، 

  .جر به افزایش ترافيک بيهوده بر این کانال می شود  هدایت کرده  و این منtrunkارتباطی 

VTP Prunning  می گوید که فریم های Broadcast در یک VLAN  تحویـل داده شـوند کـه پـورتی در آن     ی به سـوئيچ هـای 

VLAN به طـور مثـال در ایـن شـکل     .  داشته باشندSwitch 1 و Switch 4   هـر دو دارای پورتهـایی در Red VLAN  هـستند 

درنتيجه  ترافيک بيهوده روی .  هستند VLAN فاقد پورتی در این    VLANم داشتن این    ليرغ که سوئيچ های دیگر ع     درحالی

  . تحميل نخواهد شدTrunkکانال ارتباطی 
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VTP Configuration Guidelines

• Configure the following:
– VTP domain name 
– VTP mode (server mode is the default)
– VTP pruning
– VTP password

  

  

  : روی یک سوئيچ VTPتنظيم پروتکل 
  

  : شامل مراحل زیر می باشد VTPتنظيم کردن 

  

  : روی یک سوئيچ می بایست مراحل زیر را انجام دهيد VTPظيم کردن به منظور تن

 VTP Domainتعيين نام  •

  VTP Modeتعيين  •

 VTP Passwordتعيين  •

 VTP Pruningفعال کردن  •
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Configuring a VTP Server

Switch(config)#vtp server

• Configures VTP server mode

 Switch(config)#vtp domain domain-name

• Specifies a domain name

 Switch(config)#vtp password password

• Sets a VTP password

Switch(config)#vtp pruning

• Enables VTP pruning in the domain

  

  

   :VTP Serverتنظيم 
  

  :VTP Domain تعيين نام 

 یکـسان  VTP Domain  سـوئيچ هـای کـه دارای نـام    . وئيچ مشخص می کنيد  را برای سDomainبه کمک فرمان زیر نام 

  .  ها را با یکدیگر به اشتراک بگذارند VLANباشند می توانند اطلاعات مربوط به 

Switch(config)#vtp domain domain-name   

   :VTP Modeتعيين 

 2950 را روی سـوئيچ  VTP Modeی توانيـد  به کمک فرمان زیر م.  هستند Server Modeسوئيچ ها به صورت پيش فرض 

  . قرار دهيد Serverدر حالت 

Switch(config)#vtp server   

   :VTP Passwordتعيين 

 VLAN باشد اطلاعات مربوط بـه  Client Mode که ی هر سوئيچ دیگرVTP Server با مشخص شدن VTP Domain در یک 

  نخواهيد هر کسی براحتی بتواند سوئيچ خود را وارد شبکه کرده و حال در صورتی که .  می گيرد VTP Serverها را از 
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Configuring a VTP Server

Switch(config)#vtp server

• Configures VTP server mode

 Switch(config)#vtp domain domain-name

• Specifies a domain name

 Switch(config)#vtp password password

• Sets a VTP password

Switch(config)#vtp pruning

• Enables VTP pruning in the domain

  

  

  ) :ادامه  (VTP Serverتنظيم 
  

 و  یکسان بودن پسورد اطلاعات مربـوط         Authentication ها را دریافت کند می بایست پس از انجام           Vlanاطلاعات مربوط   

  . را دریافت کندVLANبه 

Switch(config)#vtp password password   

   :VTP Pruningفعال کردن 

  . روی سوئيچ فعال می شود pruningبا به کار بردن فرمان زیر ویژگی 

 

Switch(config)#vtp pruning   
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Configuring a VTP Client

Switch(config)#vtp client

• Configures VTP server mode

 Switch(config)#vtp domain domain-name

• Specifies a domain name

 Switch(config)#vtp password password

• Sets a VTP password

  

  

   :VTP Clientتنظيم 
  

 VTP و سـپس  VTP Domain معرفی کنيد ، می بایـست  نـام   VTP Clientدرصورتی که بخواهيد یک سوئيچ را به عنوان 

Mode و VTP Password   را روی سوئيچ تنظيم کنيد تا این سوئيچ بتواند اطلاعات مربـوط بـه VLAN   هـای دیگـر را از VTP 

Server دریافت کند .  

  

 را نخواهد داشت VLANجاد و یا حذف  توانایی ایکنيد تعریف Client Mode  را به صورت یک سوئيچکه بنابراین درصورتيکه 

 هـایی کـه   VTP Advertisement اعمـال شـود و سـپس بـه کمـک      VTP Serverبنابراین می بایـست ایـن تغييـرات روی    . 

  . اعمال شود VTP Client ارسال می شود روی VTP Server توسط 
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Verifying the VTP Configuration

 Switch#show vtp status

Switch#show vtp status

VTP Version                     : 2
Configuration Revision          : 247
Maximum VLANs supported locally : 1005
Number of existing VLANs        : 33
VTP Operating Mode              : Client
VTP Domain Name                 : Lab_Network
VTP Pruning Mode                : Enabled
VTP V2 Mode                     : Disabled
VTP Traps Generation            : Disabled
MD5 digest                      : 0x45 0x52 0xB6 0xFD 0x63 0xC8 0x49 0x80
Configuration last modified by 0.0.0.0 at 8-12-99 15:04:49
Switch# 

  

  

  : روی یک سوئيچ VTPبررسی عملکرد 
  

 را روی یـک     VTPبه کمک فرمـان زیـر مـی توانيـد وضـعيت             .  را روی یک سوئيچ نمایش می دهد         VTPکل فوق وضعيت    ش

  .د نيسوئيچ بررسی ک

Switch#show vtp status 

 VTPروی ایـن سـوئيچ   .   مـی باشـد   VTP Client و بـه صـورت   Lab_Network ایـی بـا نـام    VTP Domainایـن سـوئيچ در   

Pruning فعال شده است .  
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Verifying the VTP Configuration 
(Cont.)

  Switch#show vtp counters 

Switch#show vtp counters

VTP statistics:
Summary advertisements received    : 7
Subset advertisements received     : 5
Request advertisements received    : 0
Summary advertisements transmitted : 997
Subset advertisements transmitted  : 13
Request advertisements transmitted : 3
Number of config revision errors   : 0
Number of config digest errors     : 0
Number of V1 summary errors        : 0

VTP pruning statistics:
Trunk            Join Transmitted Join Received    Summary advts received from

non-pruning-capable device
---------------- ---------------- ---------------- ---------------------------
Fa5/8               43071            42766            5

  

  

  ) :ادامه (  روی یک سوئيچ VTPبررسی عملکرد 
  

 VTP ها را منتقل مـی کنـد و همچنـين انـواع     VLANترافيک ،  Trunk که به عنوان  رابه کمک فرمان زیر می توانيد پورتی

Advertisement شاهده   . کنيد و بررسی  ها و تعداد ه کدام از آنها را 

  

Switch#show vtp counters  
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Problem: VTP Not Updating 
Configuration on Other Switches

• Make sure switches are connected through trunk 
links. 

• Make sure the VTP domain name is the same on 
the appropriate switches. 

• Check that the switch is not in VTP transparent 
mode. 

• Verify the same password used on all switches 
in the VTP domain.

  

  

  :طرح یک مشکل  
  

   دریافت کند ؟VTP Server ها را از VLANچه مشکلاتی ممکن است رخ دهد تا  یک سوئيچ نتواند تنظيمات مربوط به 

  : زیر را بررسی شود  های دیگر را دریافت نکند می بایست مواردVLANدر صورتيکه سوئيچ اطلاعات مربوط به 

  

 .ید  مطمئن شو با سوئيچ مجاورشTrunkاز برقراری ارتباط فيزیکی پورت  . ١

 .د مطمئن شویVTP Server در این سوئيچ با VTP Domainاز یکسان بودن نام  . ٢

 .نباشد  Transparent  سوئيچ Modeبررسی کنيد که  . ٣

  .اطمينان حاصل کنيد  سورد این سوئيچ با دیگر سوئيچ هاو در آخر از یکسان بودن پ . ۴
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Summary

• VTP is used to distribute and synchronize information 
about VLANs configured throughout a switched network. 

• When a network device is in VTP server mode, you can 
change the VLAN configuration and have it propagate 
throughout the network. 

• Use show commands to verify the VTP configuration. 
• Problems with VTP configuration can frequently be traced 

to improperly configured trunk links, domain names, VTP 
modes, or passwords. 

  

  

  :خلاصه 
  

بزرگ شدن یک شبکه و افزایش تعداد سوئيچها نياز به مدیریت روان تر را ایجاب می کند زیرا در یک شبکه با اندازه بزرگ                       

ر در بقيه سوئيچها دارد و این کار  جدید نياز به تغيي VLAN ها و یا ساختن یک       VLAN، تغييرات جزئی مانند تغيير هر کدام          

 شبکه صورت گيرد ، بنابراین مدیریت منابع در این شبکه با مـشکلات بـسيار          adminمی بایست به صورت دستی توسط       

  . راه حل سيسکویی این مشکل خواهد بود VTP. زیادی همراه خواهد بود 

VTP    بنابراین .  ، طرح مدیریت گروهی سوئيچ ها را معرفی می کندVTP        با تعریـف کـردن یـک ناحيـه کـه شـامل تعـدادی 

 اعمال کرده و سـپس بـه اطـلاع دیگـر            Server  روی  در این شبکه ، تغييرات را      Server و   Clientسوئيچ می باشد و تعریف      

  . سوئيچها می رساند 
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   : پنجمفصل 

  

 
      

   
 

 

  

 

 

 

 

 

 

   

NAT 
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NAT) Network Address Translation:(  
  

NAT ) Network Address Translation (  مکـانيزم ترجمـه آدرس هـایInvalid بـه آدرسـهای Valid مــی 
  . باشد

  
 IANNA هـای مختلـف   Region آدرس هـای هـستند کـه توسـط       Validآدرس هـای    همانطور کـه مـی دانيـد        

  . ر به فرد می باشند و منحص رجيستر شده
 رجيستر شـده  IP در دنيا یک Stationنابراین نمی توان به هر  محدود می باشد بIP V4از آنجایی که تعداد 

 راه حـل تعـداد   IP V6 رجيستر شده چه می توانـد باشـد؟   IPپس راه حل مشکل کمبود تعداد  . نسبت داد
  . می باشد IP V4محدود 

 از آن و گسترده شدنش زمان بر است بنابراین   نمی توانـد یـک راه حـل                    اما مسئله اینجاست که استفاده    
  . می باشدNATراه حل دیگر استفاده از ترجمه آدرسها یا همان .  کوتاه مدت باشد 

 به آدرس و یا آدرسهای رجيستر شده این مـشکل        Invalid با ترجمه کردن تعدادی از آدرسهای        NATدرراقع  
 برقـراری امنيـت در      NATیکی دیگـر از کاربردهـای        نيست ، بلکه     NATنها کاربرد   اما این ت  . کرده است را حل   
   .  می باشدشبکه

درواقع یکی از راههای دور نگه داشتن شبکه محلی از دسترس هکرها ، پنهان کردن دستگاه ها به کمـک                    
 تـوان امنيـت      به آدرس دیگر مـی     Stationبنابراین با ترجمه کردن آدرس واقعی یک        . استآدرس غير واقعی    

  .این دستگاه را برقرار کرد
  

 یـک شـبکه بـه آدرس هـای     Invalid مکـانيزم ترجمـه آدرسـهای       NAT  به طور کلی مـی تـوان گفـت         بنابراین
  .ه می باشدرجيستر شد

بنـابراین تـا پایـان ایـن درس بـا مـن همـراه                . خواهيد شد  و انواع آن آشنا      NATدر این درس با نحوه عملکرد       
  .شویيد
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Network Address Translation

• An IP address is either local or global.

• Local IP addresses are seen in the inside network.
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 : و انواع آن NATمعرفی مفاهيم اوليه 

  
 در نقـاط    IANNA های مختلـف     Regionتوسط   آدرسهای هستند که     Validهمانطور که می دانيد آدرسهای      
 هـا رجيـستر مـی    Region توسـط ایـن   IP V6 و IP V4درواقع آدرسهای . مختلف جهان رجيستر می شوند 

 استفاده شود بنا به سـاختار آن احتمـال تمـام شـدن ایـن آدرس تقریبـا غيـر        IP V6رتی که از درصو. شوند 
درواقع نمـی تـوان بـه ازای    .  استفاده کنيم IP V4ممکن می باشد ، اما مشکل زمانی پيش می آید که از 

شـنا شـدید   پس تا به اینجا با مشکل و صورت مسئله آ      .  دریافت کرد    Valid در شبکه یک آدرس      Stationهر  
  اما سوالی که مطرح می شود اینست که راه حل چيست ؟

  
NAT) Network Address Translation ( مکانيزم ترجمه آدرسهایInvalid   بـه آدرسـهای Valid  مـی باشـد . 

درواقع پکتی که از شبکه خارج می شود دیگر با نام و مشخصه داخلی خود به شبکه های بيـرون معرفـی                      
 ایی که از آنجا نشأت گرفته شده است را با آدرس رجيستر شده جابه جـا کـرده و          نمی شود ، بلکه آدرس    

  . با این آدرس جدید ارسال و دریافت پکت را انجام می دهد 
بـه   invalid آدرسـهای  بـه شـبکه اینترنـت و تبـدیل     رقراری ارتبـاط شـبکه داخلـی     راه ب NATمی توان گفت    

  .آدرسهای معتبر و منحصر به فرد می باشد 
  . برای شناخت بيشتر آن گام اول شناخت مفاهيم اوليه می باشد

   : شبکه به دو دسته کلی زیر تقسيم می شود NATاز دیدگاه 
  

١. Inside Network 
٢. Outside Network 
 

Inside Network:  به شبکه یا شبکه های گفته می شود که دارای آدرسهای Invalid  درواقـع  . باشـند 
 NAT رجيـستر نـشده اسـت در مفهـوم       IANNA هـای مختلـف آن توسـط         Stationشبکه داخلـی کـه آدرس       

   . استInside Networkهمان 
  

Outside Network:  اینترنـت  .  به شبکه های گفته می شوند که دارای آدرسهای رجيستر شـده باشـند
 Outside همـان  NAT کـه در مفهـوم   مـی باشـد    مجموعه ای از شبکه هایی با آدرسهای رجيـستر شـده  

Networkتلقی می شود .  
  

Inside Interface :  روتر  به اینترفيسی ازNAT    که در داخل ناحيـهInside Network    قـرار گرفتـه اسـت 
  .  درواقع اینترفيسی که در رنج آدرس شبکه داخلی قرار دارد .گفته می شود 

  
Outside Interface :   روتـر   به اینترفيـسی ازNAT    کـه در داخـل ناحيـه   Outside Network   قـرار گرفتـه 
 آدرسی که بـه ایـن اینتـرفيس نـسبت داده مـی شـود لزومـا آدرس رجيـستر شـده                    .است گفته می شود     

  . استفاده کرد Unnumberedنيست و حتی می تواند از آدرس 
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Network Address Translation

• An IP address is either local or global.

• Local IP addresses are seen in the inside network.
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٤٢٥   

  
 : و انواع آن NATمعرفی مفاهيم اوليه 

  
IP Address ها در مفهوم NATمی شوندتقسيم ه چهار دسته زیر  ب:  

  
١. Inside Local 
٢. Inside Global 
٣. Outside Local 
۴. Outside Global 

 
Inside Local:   

ازطرفـی  .  های مختلف در یک شـبکه محلـی داده مـی شـود               Stationبه آدرسهایی گفته می شود که به        
درواقع این آدرسها   . شند   های مختلف رجيستر شده با     Regionاین آدرسها ، آدرسهایی نيستند که توسط        

  .برای ارتباط با اینترنت قابل استفاده نبوده و نياز به ترجمه به آدرسهای رجيستر شده دارند
  .داده می شود ... مانند آدرسی که به یک کاپيوتر یا یک سوئيچ و 

  
Inside Global :   

اند و آدرسهای محلی     رجيستر شده    IANNA های مختلف    Regionبه آدرسهایی گفته می شود که توسط        
 درواقـع دسـته ای از آدرسـهای هـستند کـه در              .جهت نمایش در اینترنت به این آدرسها ترجمه می شونند         

  . از آنها استفاده خواهد شدNATعمليات 
 

Outside Local :   
 NAT قرارداشته و  نمایش دهنـده راه ارتبـاط    Inside Networkبه آدرسی گفته می شود که در رنج آدرس

Router با شبکه Inside است .  
 دسترسـی پيـدا مـی کنـد درنتيجـه در رنـج          Inside باید به روتر بگویيم که از چه طریق به شبکه            به عبارتی 

  . نيز می بایست باشدInsideآدرس شبکه 
  

Outside Global :   
 شـدن  Route قـرار داشـته و قابـل    Outside Network به آدرسهای رجيستر شده ای گفته می شود که در

 نشأت گرفته شـده  Inside مربوط به پکتهایی است که از شبکه Destination Address درواقع. هستندنيز 
  . می کند Outside آن را قابل هدایت به سمت شبکه هایNAT Routerاست و 

  
   :NATانواع 

 
بنـابراین  .  دارد    را به عهـده    Valid به آدرسهای    invalid وظيفه ترجمه آدرسهای     NATهمانطور که می دانيد     

زیـر دسـته   سـه دسـته کلـی    را    مـی تـوان بـه          NAT به اینکه این ترجمه چگونه انجام می شود ،           با توجه 
   :بندی کرد

  
١. Static NAT 
٢. Dynamic NAT 
٣. Dynamic NAT With Overload  
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Network Address Translation

• An IP address is either local or global.

• Local IP addresses are seen in the inside network.
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 : و انواع آن NATمعرفی مفاهيم اوليه 

 
  

Static NAT :   
درواقـع بـه    .  می گيـرد     صورت  انطور که از نامش مشخص می باشد ، عمليات ترجمه به صورت دستی              هم

و رجـستر   Validآدرس چـه   را بـه  Invalid گفتـه مـی شـود کـه کـدام آدرس      NAT Routerصورت دستی به 
  .ترجمه کندشده ای 

  .  شکل می گيرد Valid  و آدرسهایInvalidبنابراین به صورت دستی یک تناظر یک به یک بين آدرسهای 
یـک آدرس   NAT Router    داشته باشد  Outsideارتباط با شبکه  نياز به Station درصورتی که یک درنتيجه

Valid     و از این به بعد این آدرس      متناظر کرده  به این آدرسValid در تناظر یک به یک با آدرس invalid خواهد 
 مربوطـه بـه   Validدرس دریافت کند آن را ترجمه کـرده و بـا آدرس    هر درخواستی که با این آNATبود و روتر  

Outside Network هدایت می کند .  
 Invalid هـایی کـه    دارای آدرس   stationدرصـورتی کـه تعـداد       . اما این روش دارای یک مشکل می باشد         

  .نخواهد بود باشد تناظر یک به یک امکان پذیر Validهستند بيشتر از آدرسهای 
  

Dynamic NAT :   
در این روش ليـستی  .  انجام می شود NAT Routerدر این حالت عمليات ترجمه به صورت اتوماتيک توسط 

 کـه   Validآدرسـهای   یـک ليـست از       دارنـد و       Outside که نياز به ارتباط با شـبکه هـای           invalidاز آدرسهای   
  .ليست را برقرار می کند ارتباط این دو NAT Router در نهایت و ده تهيه ش اندرجيستر شده

 باشـد و درخواسـتی بـرای ترجمـه     Valid بيشتر از آدرسهای     Invalidبنابراین در صورتی که تعداد آدرسهای       
 خود را استفاده کرده باشد ، درخواسـت برگـشت   Valid وارد شود و روتر تمامی آدرسهای NAT Routerبه 

  . خواهند شدdropواست های جدید  درخشودن آزاد Validتا زمانی که یک آدرس و می خورد 
  

Dynamic NAT With Overload :  
 فقـط  بـا  Invalid ، با این تفاوت که ترجمه بـين آدرسـهای   می باشد Dynamic NATاین روش همانند روش 

  . صورت می گيردValidیک آدرس 
کدیگ نياز به مشخصه دیگری Invalidبنابراین برای تفکيک کردن آدرسهای    .هستهم  از 

PAT   یـا همـان ort Address Translation         ـت کـه در آن تفکيـک آدرسـها بـه کمـک پورتهـای يزمی ا  مکـا
  . مختلف صورت می گيرد

ه می شوند اما Valid به یک آدرس Invalidبنابراین دراین حالت آدرسهای   برای هر کدام Nat Router ترج
  . ين آدرسها به کمک شماره پورت ها صورت می گيرد تمایز بنبنابرای. از آنها یک پورت جداگانه باز می کند 

NAT Table:  
 اطلاعـات بدسـت   NAT Routerسوالی که پيش می آید اینـست کـه   .  آشنا شدید NATتا به اینجا با انواع 

  آورده را در کجا نگهداری می کند ؟
NAT Table       شـامل اطلاعـاتی مـی باشـد کـه توسـط NAT Router    مل درواقـع شـا  .  بدست آمـده اسـت

  . می باشد Outside Global      وInside Local ، Inside Global   ، Outside Localآدرسهای 
 ترجمـه   Valid بـه کـداميک از آدرسـهای         Invalidبنابراین به کمک این جدول می تـوان دیـد کـه کـدام آدرس                

  . شده است 
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       :                                 NATنحوه ترجمه آدرس مبداء در 
  

 NAT Routerسوالی که پيش می آید اینـست کـه   .  و انواع آن آشنا شدیدNATتا به اینجا با مفاهيم اوليه 
   را انجام می دهد ؟Translationچگونه عمليات 

  .برای پاسخ به این سوال به این شکل توجه کنيد
 در ناحيـه    Valid کـامپيوتر بـا آدرس        قصد ارتباط بـا یـک      Inside از ناحيه    Invalidدر این مثال کامپيوتر با آدرس       

Outside را دارد  .  
.   ارسـال مـی کنـد      NAT به سمت روتر     9.6.7.3 و آدرس مقصد     1.1.1.1این کامپيوتر پکتی را با آدرس مبداء        

  . می باشدOutside Global Address همان 9.6.7.3 و آدرس Inside Local Address همان 1.1.1.1آدرس 
  

NAT Routerبه کمک  NAT Table اینکه ایـن  .  خود عمليات ترجمه را انجام می دهدTable   چگونـه تکميـل 
  .تنظيم کرده ایم انتخاب و  ایی می باشد که ما NATشده است کاملا بستگی به نوع 

 کـرده   را در پکت دریافتی عوض Source Addressجای ،  به کمک اطلاعات جدول خود NAT Routerبنابراین 
 بدون تغيير دادن آدرس NAT Router اما .می کند  جدید به سمت مقصد هدایتSource Addressو آن را با 

  .آن را به سمت مقصد هدایت می کند پکت مقصد 
  

 هـای  Region مجموعـه ایـست از آدرسـهایی کـه توسـط      Inside Global Addressهمانطور کـه گفتـه شـد    
 NATستخری از آدرس هایی می باشند کـه در دل  بنابراین به مانند ا. مختلف در دنيا رجيستر شده است 

Router قرار داشته و نسبت به نوع NAT ایی که روی روتر تنظيم شده است از آن استفاده می شود   .  
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Configuring Static Translation

• Establishes static translation between an inside local address 
and an inside global address 

Router(config)#ip nat inside source static local-ip global-ip

• Marks the interface as connected to the inside 

Router(config-if)#ip nat inside

• Marks the interface as connected to the outside 

Router(config-if)#ip nat outside

  

http://www.txt.ir


430 

  
Static NAT و نحوه پيکربندی آن :  

  
 مـی  NAT Routerدرواقـع بـه   . م مـی گيـرد   در این حالت عمليات ترجمه آدرس مبداء به صورت دستی انجا

  . ترجمه کند Valid را به کدام آدرس Invalidگویيم که کدام آدرس 
  :این تنظيم شامل سه مرحله می باشد 

  
 Static NATفعال کردن  .١
  Inside Interfaceتعيين  .٢
  Outside Interfaceتعيين  .٣

  
   :Static NATفعال کردن 

 .می باشد  Inside Global و Inside Local بين Static NATاین مرحله شامل فعال کردن 
  . شده و فرمان زیر را وارد می کنيد Global Modeبرای این منظور وارد 

  
Router(config)#ip nat inside source static local-ip global-ip 

  
Local-ip همان Inside Local Address و Global-address  همان آدرس Inside Globalمی باشد .  

  
   : Inside Interfaceتعيين 

  
دارد را انتخاب کرده و به کمک فرمان زیـر    قرارInside که در ناحيه NAT Routerدر این مرحله اینترفيسی از 

  . انتخاب می کنيم Inside Interfaceآن را به عنوان 
  

Router(config-if)#ip nat inside 
 
 

   : Outside Interfaceتعيين 
  

 قراردارد را انتخـاب کـرده و بـه کمـک فرمـان      Outside که در ناحيه NAT Router مرحله اینترفيسی از در این
  . انتخاب می کنيم Outside Interfaceزیر آن را به عنوان 

  
Router(config-if)#ip nat outside 
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  :  در یک مثال Static NATراه اندازی 

  
 بـه  10.1.1.2در این مثـال آدرس  .  می باشد NAT Router روی Static NAT نمونه ای از راه اندازی  زیرالمث

 است   انتخاب شدهInside Global Address به عنوان 192.168.1.1 و آدرس Inside Local Addressعنوان 
  . می باشدInside Globalرس  با یک آدInside Local ارتباط یک به یک بين آدرس Static NATبنابراین . 
  

 جابـه جـا   192.168.1.2 بـا آدرس  NAT Router باشد به وسـيله  10.1.1.2بنابراین پکتی که آدرس مبداء آن 
  .شده و سپس به سمت اینترنت هدایت می شود

 بـدون  Destination Address عـوض مـی شـود و         source Address فقـط جـای   NATبنابراین در مکانيزم 
  .اقی می ماندتغيير ب
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Configuring Dynamic Translation

• Establishes dynamic source translation, specifying the access 
list defined in the prior step 

Router(config)#ip nat inside source list 
access-list-number pool name

• Defines a pool of global addresses to be allocated as needed 

Router(config)#ip nat pool name start-ip end-ip
{netmask netmask | prefix-length prefix-length} 

• Defines a standard IP access list permitting those inside local 
addresses that are to be translated 

Router(config)#access-list access-list-number permit 
source [source-wildcard] 
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 Dynamic NAT و نحوه پيکربندی آن :  
  

در ایـن روش ليـستی از        . صـورت نمـی پـذیرد     در این حالت عمليات ترجمه آدرس مبـداء بـه صـورت دسـتی               
 رجيـستر   Valid از آدرسـهای      دارنـد و  ليـستی      Outside که نياز به ارتباط بـا شـبکه هـای            invalidآدرسهای  

   . برقرار می شودNAT Router و سپس ارتباط بين این دو ليست توسط شده تهيه می شود
  

  :می باشد زیر  مرحله پنجاین تنظيم شامل 
  

  Inside Global Address یا همان Validمعرفی ليستی از آدرسهای  .١
 Inside Local Address یا همان Invalidمعرفی ليستی از آدرسهای  .٢
  Dynamic NATفعال کردن  .٣
  Inside Interfaceتعيين  .۴
  Outside Interfaceتعيين  .۵

  
   : Inside Global Address یا همان Validمعرفی ليستی از آدرسهای 

  
 شـرکت   Translationدر این مرحله ليستی از آدرسهای رجيستر شده ای را کـه مـی خواهيـد در عمليـات                    

  . قرار می دهيد Poolکنند را انتخاب کرده و در یک 
  . را معرفی می کنيدPool شده و به کمک فرمان زیر این Global Modeبرای این منظور وارد 

Router(config)#ip nat pool name start-ip  
end-ip {netmask netmask | prefix-length prefix-length}  

 
Name :   ت که به    نام اختياری اسPool         نسبت داده می شود و در هنگام تعریـف NAT   از آن اسـتفاده مـی 
  .کنيم

Start-ip:  اولين آدرس از رنج آدرس های رجيستر شده .  
End-ip:  آخرین آدرس از رنج آدرس های رجيستر شده .  

Netmask:  Subnet mask مربوطه که نمایش دهنده تعداد IP های رجيستر شده  می باشد .  
  
   :Inside Local Address یا همان Invalidرفی ليستی از آدرسهای مع

  
 را که می خواهيـد در عمليـات ترجمـه شـرکت کـرده و قـادر بـه                    Invalidدر این مرحله ليستی از آدرسهای       

  . معرفی می کنيد Access Listارسال پکت به شبکه اینترنت باشند را به کمک 
  

   :Dynamic NATفعال کردن 
 

 کـه ليـستی از آدرس هـای    Access Listبين  و برقراری ارتباط  Dynamic NAT شامل فعال کردن این مرحله
Invalid و  استPool   ، می باشد که ليستی از آدرسهای رجيستر شده است.  

  . شده و فرمان زیر را وارد می کنيد Global Modeبرای این منظور وارد 
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Configuring Dynamic Translation

• Establishes dynamic source translation, specifying the access 
list defined in the prior step 

Router(config)#ip nat inside source list 
access-list-number pool name

• Defines a pool of global addresses to be allocated as needed 

Router(config)#ip nat pool name start-ip end-ip
{netmask netmask | prefix-length prefix-length} 

• Defines a standard IP access list permitting those inside local 
addresses that are to be translated 

Router(config)#access-list access-list-number permit 
source [source-wildcard] 

  

http://www.txt.ir


436 

Dynamic NAT و نحوه پيکربندی آن :  
  

Router(config)#ip nat inside source 
 list access-list-number pool name  

 
  که با نام معرفی شده Pool که با شماره مشخص شده است و Access Listبنابراین این جمله ارتباط بين 

  .است را برقرار می کند
  

   : Inside Interfaceتعيين 
  

 قراردارد را انتخاب کرده و به کمک فرمـان زیـر   Inside که در ناحيه NAT Routerه اینترفيسی از در این مرحل
  . انتخاب می کنيم Inside Interfaceآن را به عنوان 

  
Router(config-if)#ip nat inside 

 
   : Outside Interfaceتعيين 

  
قراردارد را انتخـاب کـرده و بـه کمـک فرمـان       Outside که در ناحيه NAT Routerدر این مرحله اینترفيسی از 

  . انتخاب می کنيم Outside Interfaceزیر آن را به عنوان 
  

Router(config-if)#ip nat outside 
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  :  در یک مثال Dynamic NATراه اندازی 

  
  .  می باشد NAT Router روی Dynamic NATاین مثال نمونه ای از راه اندازی 

بنابراین ليستی از .     باشندInvalid قرار دارند همگی 24/ 192.168.1.0در این مثال آدرسهایی که در رنج 
 مـشخص  Access List ایی که می خواهيم قادر به ارتباط با اینترنـت باشـند را بـه کمـک     Invalidآدرسهای 
  .می کنيم 

 معرفـی مـی     Poolی از آدرسهای رجيستر شده ای را داریم که آنهـا را بـا یـک                 از طرفی در این مثال ما رنج      
  .کنيم 

  .  نوبت به برقراری ارتباط بين این دو دسته می رسد Pool و Access Listبعد از ساختن 
 ترجمه شـده  Pool قرارداشته باشند به آدرسهای درون Access Listبنابراین از این به بعد آدرسهایی که در 

  . خواهند شدOutsideدر به ارتباط با شبکه های و قا
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Overloading an Inside Global Address
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 Dynamic NAT With Overload :  

  
 یـک  بـا   فقـط Invalid است ، با این تفاوت که ترجمه بـين آدرسـهای   Dynamic NATاین روش همانند روش 

گـری وجــود دارد کـه منجــر بـه منحــصر بـه فـرد شــدن  بنـابراین مشخـصه دی. صـورت مـی گيـردValidآدرس 
  .آدرسهای ترجمه شده می شود

مکانيزمی اسـت کـه    Port Address Translation یا همان PATبنابراین.  می باشدPortاین مشخصه همان 
  . در آن تفکيک آدرسها به کمک پورتهای مختلف صورت می گيرد

  
 بـرای هـر   Nat Router   ترجمـه مـی شـوند امـا    Validآدرس  بـه یـک   Invalidبنابراین دراین حالت آدرسهای 

 تمایز بين آدرسها به کمک شـماره پـورت      درنتيجه.  یک پورت جداگانه باز می کند        Invalidآدرسهای  کدام از   
  .ها صورت می گيرد

 NAT Table علاوه به IP Address بنابراین پکتی کـه توسـط روتـر    .  شامل شماره پورت نيز می باشدNAT 
 آن بررسی شده و درصورتی کـه رکـوردی متنـاظر بـا ایـن آدرس و      IP Addressیافت می شود ، پروتکل و در

امـا درصـورتی کـه    . پروتکل مربوطه موجود باشد از آن استفاده می کند و عمليات ترجمه صورت مـی گيـرد             
 موجـود  Inside Localچنين نباشد یعنی درصورتی که آدرس مبداء پکت دریافت شده  متناظر بـا آدرسـهای   

 ، پروتکل آنها یکسان نباشد ، در ایـن صـورت  رکـورد      نباشد و یا حتی در صورت موجود بودنNAT Tableدر 
  . درج خواهد شد NAT Tableجدید تلقی شده و در 
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Configuring Overloading

• Establishes dynamic source translation, specifying the access 
list defined in the prior step 

Router(config)#ip nat inside source list 
access-list-number interface interface overload

• Defines a standard IP access list permitting those inside local 
addresses that are to be translated

Router(config)#access-list access-list-number permit 
source source-wildcard
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   :Dynamic NAT With Overloadپيکربندی 

  
  :مرحله می باشد چهار این تنظيم شامل 

  
 Inside Local Address یا همان Invalidمعرفی ليستی از آدرسهای  .١
  Dynamic NAT With Overloadفعال کردن  .٢
  Inside Interfaceتعيين  .٣
  Outside Interfaceتعيين  .۴

  
  

   :Inside Local Address یا همان Invalidمعرفی ليستی از آدرسهای 
  

 را که می خواهيـد در عمليـات ترجمـه شـرکت کـرده و قـادر بـه                    Invalidی  در این مرحله ليستی از آدرسها     
  . معرفی  می کنيد Access Listارسال پکت به شبکه اینترنت باشند را به کمک 

  
   :Dynamic NAT With Overloadفعال کردن 

 
جيستر شـده   با تک آدرس رAccess Listبين  و برقراری ارتباط  Dynamic NATاین مرحله شامل فعال کردن 

  .می باشد
  . شده و فرمان زیر را وارد می کنيد Global Modeبرای این منظور وارد 

  
Router(config)#ip nat inside source  
List access-list-number interface interface overload 

 
 تنظيم شده اسـت   با اینترفيسی از روتر که روی آن آدرس رجيستر شدهAccess Listاین فرمان ارتباط بين 

  . می باشد Inside Interface همان Inside Global Addressدرواقع در این حالت . را برقرار می کند
  

   : Inside Interfaceتعيين 
  

 قراردارد را انتخاب کرده و به کمک فرمـان زیـر   Inside که در ناحيه NAT Routerدر این مرحله اینترفيسی از 
  . انتخاب می کنيم Inside Interfaceآن را به عنوان 

  
Router(config-if)#ip nat inside 

 
   : Outside Interfaceتعيين 

  
 قراردارد را انتخـاب کـرده و بـه کمـک فرمـان      Outside که در ناحيه NAT Routerدر این مرحله اینترفيسی از 

  . انتخاب می کنيم Outside Interfaceزیر آن را به عنوان 
Router(config-if)#ip nat outside 

http://www.txt.ir


٤٤٣   

© 2002, Cisco Systems, Inc. All rights reserved. ICND v2.0 6 ٣

Overloading an Inside 
Global Address Example
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  :  در یک مثال Dynamic NAT with Overloadراه اندازی 
  

  .   می باشد NAT Router روی Dynamic NAT with Overloadاین مثال نمونه ای از راه اندازی 
 مـشخص  Access List بـه کمـک     ایی که نياز بـه ارتبـاط بـا اینترنـت را دارنـد     Invalidدسته ای از آدرسهای 

  .د منسوب می شونValid به آدرس IP Nat Inside و به کمک فرمان کرده
  .می گيرد  شماره پورت های مختلف صورت  به کمکInvalidبنابراین تمایز بين آدرس های 

  10.10.10.1 و روتـری بـا آدرس   Inside Network در 192.168.4.12 بـا آدرس  یفرض کنيد شما بـا کـامپيوتر  
  .  می کنيد Telnet و ping قرار داشته باشد و شما به ترتيب به این آدرس Outside Networkدر 

 هـدایت  NAT ها به سمت روتـر  ICMP Request می کنيد ، بنابراین ping را 10.10.10.1برای شروع آدرس 
 Outside بـه سـمت    آنها را دریافت کرده و می بایـست بـا یـک عمليـات ترجمـه آن را     NATمی شود و روتر 

Network   بنـابراین  .  هـدایت کنـدNAT Router در رکـوردی را  NAT Table      درج مـی کنـد امـا در ایـن رکـورد 
 مـی باشـد بنـابراین       ICMP براساس پروتکل    pingاز آنجایی که    . اطلاعات پروتکل مربوطه نيز درج می شود        

  . درج می شودNAT Table به همراه فيلد پروتکل در Outside و Insideآدرس های 
در این حالت آدرس مبداء و مقصد تغييری نکرده  بلکه فقط پروتکل تغييـر               .  می کنيم    Telnetحال به آن روتر     

درنتيجـه دو  .  درج خواهـد شـد   NAT Tableبنابراین این اطلاعات به همـراه پروتکـل مربوطـه در    .کرده است 
فاوت آنها در پروتکلی است که کـامپيوتر براسـاس          رکورد از نظر آدرسهای مبداء و مقصد یکسان هستند و ت          

 درج خواهـد  NAT Tableبنابراین به ازای تغيير پروتکـل رکـورد جدیـدی در    .  ارسال کرده است  را اطلاعاتآن
  .شد
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Clearing the NAT Translation Table

• Clears a simple dynamic translation entry containing an inside 
translation, or both inside and outside translation

Router#clear ip nat translation inside global-ip 
local-ip [outside local-ip global-ip]

• Clears all dynamic address translation entries

Router#clear ip nat translation *

• Clears a simple dynamic translation entry containing an outside translation 

Router#clear ip nat translation outside 
local-ip global-ip

• Clears an extended dynamic translation entry 

Router#clear ip nat translation protocol inside global-ip 
global-port local-ip local-port [outside local-ip 
local-port global-ip global-port] 
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   :NAT Tableنحوه پاک کردن رکوردهای موجود در 

  
 NAT ، NATبعـد از راه انـدازی   .  روی روترهـای سيـسکو آشـنا شـدید     NAT تا به اینجا با نحـوه راه انـدازی  

Table یا به صورت Static و یا به صورت Dynamicتکميل می شود .  
 را در Clear ip natبرای این منظـور فرمـان   .  را می توان به صورت دستی پاک کرد Tableاما رکوردهای این 

User Modeیم  به صورتهای زیر به کار می بر:  
  

Router#clear ip nat translation *  
  

 پـاک  NAT بدون غيـر فعـال شـدن عملکـرد    NAT Tableبا به کار بردن این فرمان تمامی رکوردهای موجود در 
  .می شود 

  
Router#clear ip nat translation inside global-ip  
local-ip [outside local-ip global-ip]  

  
بنـابراین بـه ترتيـب آدرسـهای     .  را حـذف کـرد   NAT Tableن مـی تـوان یـک رکـورد از     با به کار بردن این فرما

Inside Global و Inside Localرا وارد می کنيم .  
  

Router#clear ip nat translation protocol inside global-ip  
global-port local-ip local-port [outside local-ip  
local-port global-ip global-port]  

  
 درج شـده  NAT Table درون Dynamic NAT with Overloadبه منظور پاک کردن یک رکـورد کـه بـه وسـيله     

  .است از این فرمان استفاده می کنيم 
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Displaying Information with show 
Commands

• Displays translation statistics

Router#show ip nat statistics 

• Displays active translations 

Router#show ip nat translations 

Router#show ip nat translation
Pro Inside global      Inside local       Outside local    Outside global
--- 172.16.131.1        10.10.10.1         --- ---

Router#show ip nat statistics
Total active translations: 1 (1 static, 0 dynamic; 0 ext nded)
Outside interfaces:
Ethernet0, Serial2.7
Inside interfaces:
Ethernet1
Hits: 5  Misses: 0
…
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   :Show به کمک فرمان NATنحوه نمایش اطلاعات مربوط به 

  
Router#show ip nat translations  

  
واقع نحوه ترجمه آدرس ها به یکـدیگر را    و درNAT Tableه کمک این فرمان می توان رکوردهای موجود در ب

  .مشاهده کرد
 Outside Global و Inside Local ، Inside Global ،  Outside localخروجـی ایـن فرمـان شـامل آدرسـهای      

  .می باشد
  

Router#show ip nat statistics 
 

 و اطلاعـات مربـوط بـه اینتـرفيس هـای      NAT Tableمی توان تعداد رکوردهای موجود در به کمک این فرمان 
Inside و Outside و همچنين Poolرا مشاهده کرد .  
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Sample Problem: Cannot 
Ping Remote Host
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  :یک مشکل نمونه 

  
 Inside بـه عنـوان   24/ 192.168.1.0بنابراین شبکه  ،  می باشدNAT Router به عنوان Aدر این مثال روتر 

Network و روتر B و شبکه های متصل به آن به عنوان Outside Networkد ن درنظر گرفته می شو .  
 مـی بایـست کـار    Access-list و pool بـه کمـک تعریـف    A ، Dynamic NAT روی روتر NATبا توجه به تعریف 

 ping قـادر بـه   Inside واقع در ناحيـه  Host A.ت اما در عمل اینگونه نيس. هدترجمه کردن آدرسها را انجام د
  .   نمی باشد outside واقع در ناحيه Host Bکردن 

  سوالی که پپش می آید اینست که مشکل چيست و چگونه می توان آن را رفع کرد ؟
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Solution: New Configuration
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  :راه حل مشکل 

  
  . را دارا می باشد توجه کنيد NAT Routerکه نقش  Aبه تنظيمات موجود روی روتر 

  :برای رفع مشکل پيش آمده می بایست تنظيم این روتر را به صورت زیر تغيير داد 
  .Inside Interface به عنوان e0تنظيم اینترفيس  .١
   .Outside Interface به عنوان s0تنظيم اینترفيس  .٢
٣.  Network 172.16.0.0   به عنـوان آدرسـهای Inside Global  توسـط pool    معرفـی شـده اسـت در 

 ایـن شـبکه را معرفـی    Loop Backبنـابراین بـه وسـيله      . حالی که وجود خارجی نداشته است 
 .می کنيم 

 را که یـک     192.168.1.0 شبکه   Aدرواقع روتر   .  اطلاعاتی ندارد    172.16.0.0 در مورد شبکه     Bروتر   .۴
 که می بایـست توسـط       172.16.0.0شده  شبکه محلی می باشد را به جای آدرسهای رجيستر          

 روی روتـر  RIPبنابراین با اصلاح کردن تنظيم پروتکـل  .    می کند Advertise شناخته شوند   Bروتر  
Aمشکل حل می شود . 
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Translation Not Installed in the 
Translation Table?

• Verify that:
– The configuration is correct. 
– There are not any inbound access lists denying the 

packets from entering the NAT router.
– The access list referenced by the NAT command is 

permitting all necessary networks.
– There are enough addresses in the NAT pool. 
– The router interfaces are appropriately defined as NAT 

inside or NAT outside.
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   :NAT Tableدلایل عدم رکورد در 

  
 رکـوردی  show ip nat translation یک روتر ، در خروجی فرمـان    رویNATدرصورتی که با وجود راه اندازی 

  :را مشاهده نکردید موارد زیر را بررسی کنيد تا به دليل مشکل پيش آمده پی ببرید
  

 . با توجه به نوع آن درست می باشد یا خير NATبررسی کنيد که آیا پيکربندی  .١
 ، بررسـی کنيـد کــه آیـا Dynamic Nat with Overload و Dynamic NATدرصـورت راه انـدازی  .٢

Access List به درستی ساخته شده است یا خير . 
 . تعریف شده اندpoolبررسی صحت درستی آدرسهایی که در  .٣
 . به درستی معرفی شده است یا خير Outside و Insideبررسی اینکه آیا اینترفيس های  .۴
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Summary

• Cisco IOS NAT allows an organization with unregistered 
private addresses to connect to the Internet by 
translating those addresses into globally registered IP 
addresses. 

• You can translate your own IP addresses into globally 
unique IP addresses when communicating outside of 
your network. 

• Overloading is a form of dynamic NAT that maps multiple 
unregistered IP addresses to a single registered IP 
address (many-to-one) by using different ports, known 
also as PAT. 

• Once you have configured NAT, verify that it is operating 
as expected using the clear and show commands. 

• Sometimes NAT is blamed for IP connectivity problems 
when there is actually a routing problem. 
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  :خلاصه 

  
NAT یا همان Network Address Translation مکانيزم ترجمه آدرس می باشد جهت برقراری ارتباط با 

  . کردن شبکه Secureاینترنت و یا جهت 
NAT با ترجمه کردن آدرسهای Private این .  به آدرسهای رجيستر شده کار ترجمه را انجام می دهد

 را به سه NATبنابراین می توان با توجه به نحوه ترجمه  . ترجمه می تواند یک به یک و یک به چند باشد
  :دسته کلی تقسيم کرد 

  
  

١. Static NAT 
٢. Dynamic NAT 
٣. Dynamic NAT With Overload 

  
Static NAT             روتـر اطلاعـات لازم بـرای    .  ترجمـه یـک بـه یـک و دوتـای آخـر ترجمـه یـک بـه چنـد مـی باشـد
Translation را در یک Tableدر حالتی که .  و ترجمه براساس آن صورت می گيرد  نگهداری می کندStatic 

NAT استفاده کنيم این Tableمی ماند در حالی که اگر از  بدون تغيير باقی  Dynamic NAT  و یـا Dynamic       
 NAT with Overload استفاده شود این Table تغيير می کند .  
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   : ششمفصل 

  

  

 

 

 

 

 

WAN Connection 
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روری بر مفاهيم اوليه شبکه هـای گـسترده ، سـاختارهای ارتبـاطی و پروتکـل هـای                   این فصل م  

 .ارتباطی مورد نياز در آن می باشد 
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  :  اول درس

  

  

  

  

  

  

  

  

 برقراری يک ارتباط 
Point-to-Point   

 Serialازطريق اينترفيس 
  

http://www.txt.ir


460 

  
  :هدف 

  
  :این درس شامل 

  .Packet-switch و Leased-Line ، Circuit-switchمعرفی شبکه های  .١
 .ستاندارد برای اینترفيس سریال که توسط تجهيزات سيسکو ساپورت می شود معرفی پنج ا .٢
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WAN Overview

• WANs connect remote sites.
• Connection requirements vary depending on 

user requirements, cost, and availability.
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   :WANبررسی شبکه 

  
ی به یکـدیگر  ارتباط گسسته ای است که توسط یک بستر        مجموعه ای از شبکه های محلی      WANشبکه  

  . د مرتبط می شون
در منطقه جغرافيایی متفاوت بـه طـور مثـال در دو شـهر مختلـف              فرض کنيد یک شرکت دارای دو ساختمان        

 مـی بایـست ازسرویـسهای       LANباشند ، برای برقراری ارتباط این دو ساختمان و یا بـه عبـارتی دو شـبکه                  
  .استفاده کرد که این کار را برای ما انجام دهد 

.  را فراهم کند LANطی بين دو شبکه  خواهد بود که این بستر ارتباservice Provideبا این تفکر نياز به یک 
بنابراین قسمتی از این شبکه تحت مدیریت شما نخواهـد بـود و شـما فقـط دریافـت کننـده سـرویس ارائـه           

  . خواهيد بود Service Providerشده توسط 
 بـه  Service Providerبنـابراین .  نياز به یک ارتباط امن دارید Customerدربعضی از مواقع شما به عنوان یک 

یـک ارتبـاط امـن    برقـرار کننـده   می تواند   Leased Line همچون یک خط VPNعنوان فراهم کننده یک ارتباط 
  .باشدبين نقاط مورد نظرتان 
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WAN Connection Types: Layer 1
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  :انواع ارتباطات 

  
 تقسيم بندی  ارائه می شود را می توان به سه دسته کلی زیرService Providerسرویسهایی که توسط 

  :کرد 
١. Leased Line 
٢. Circuit-Switched 
٣. Packet-Switched 

 
Leased Line:   

 Leased Line.  ارائـه مـی شـود    Service Providerعبارتنداز یک ارتباط نقطه به نقطه و مستقيم که توسط 
 بـه  اصیارتباطی است که همواره برقرار می باشد و با مشخص بودن دو سر آن به عنوان یک ارتباط اختـص                 

  . ارائه می شود Service Provider توسط Secureعنوان یک ارتباط 
  . باشد Mbps 45پهنای باند این ارتباط می تواند تا 

 
Circuit-Switched:   

  .می شود   نهایی تعریف Stationدر این روش همانطور که از نامش پيداست یک مدار مجازی بين دو 
.  نهایی برقرار شده و سپس اطلاعـات منتقـل مـی شـود               Stationين دو   در سوئيچينگ مداری ابتدا ارتباط ب     

در این شبکه بعد از برقراری ارتباط بين دو نقطـه           . نمونه شبکه سوئيچينگ مداری ، شبکه تلفن می باشد          
نهایی ، یک ارتباطی فيزیکی برقرار شده و طرفين می توانند به مکالمه و یا حتی انتقال دیتـا بپردازنـد و تـا                        

  .مدار آزاد نخواهد شد انی که طرفين به صورت کامل این ارتباط را قطع نکنند این زم
بنابراین می توان گفت که یکی از نقاط ضـعف سـوئيچينگ مـداری ، اشـغال کانـال هـای فيزیکـی حتـی در                          

   . ، استزمانی که هيچ گونه اطلاعاتی ردوبدل نمی شود
ئيچينگ و با اشغال شدن یک کانال، حتـی اگـر طـرفين         این بدان معنی است که با محدود بودن ظرفيت سو         

 ISDNشبکه تلفن معمولی و شـبکه       . برای مدتی انتقال سيگنال نداشته باشند کانال اشغال خواهد ماند           
  .نمونه ای از سوئيچينگ مداری هستند 

  
Packet-Switched:   

رار نمـی شـود ، بلکـه در ایـن           نهـایی برق ـ   Stationدر این روش برخلاف سوئيچينگ مداری ، مـداری بـين دو             
روش اطلاعات به بـسته هـای کـوچکی تقـسيم شـده و بـه همـراه یکـسری اطلاعـات کنترلـی بـه شـبکه                            

بنابراین سوئيچ های مختلف با در نظر گرفتن بهترین مـسير پکـت       .  می شود    تحویل داده سوئيچينگ پکتی   
بکه درگير برقراری یک مـدار دائمـی بـين          در این روش منابع ش    لذا  . را هدایت کرده و به مقصد  می رسانند          

  .نخواهند شد نهایی Stationدو 
  .را به عنوان شبکه سوئيچينگ پکتی معرفی کرد X.25 و Frame-relayشبکه های برای نمونه می توان 
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Serial Point-to-Point Connections
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   :Serialاینترفيس 

  
.  مـی گيـرد       صـورت  ) Serial(  متـوالی    دیتا به صـورت    ، اینترفيسی است که در آن انتقال         Serialاینترفيس  

این بدان معنی است که در هر زمان یک المـان سـيگنال روی کانـال ارتبـاطی ارسـال مـی شـود ، بنـابراین            
  .بيتهای دیتا پشت سر هم روی خط حرکت خواهند کرد 
  : ساپورت می کنند Serialروترهای سيسکو استانداردهای زیر را برای اینترفيس 

• EIA/TIA-232 
• EIA/TIA-449 
• V.35 
• X.21 
• EIA-530 

بـه   و ) DB-60( مـی باشـد   Pin 60 نيز گفته می شود یک پـورت  WAN که به آن اینترفيس Serialاینترفيس 
  .  متصل می شود DB-60یک کانکتور آن 

 DB-60استفاده شود که از یک سو دارای کانکتور          می بایست از کابلی      WANدرصورت ارتباط روتر با شبکه      
 با توجه به سرویسی کـه اسـتفاده     می توان  روتر متصل شود و از سوی دیگر         Serialباشد که به اینترفيس     

  .اده باشد کانکتور مشخصی دمی شود 
کـه دیتـای    و یا مودم به عنـوان سـخت افـزاری اسـت                CSU/DSUهمانطور که در شکل مشاهده می کنيد        

  .می کند  WANدریافتی از روتر را قابل ارسال به شبکه 
. گيرنده و فرسـتند یکـسان باشـد       اینترفيس سریال   در انتقال سریال دیتا می بایست سرعت انتقال دیتا در           

در اینتـرفيس سـریال فرسـتنده و گيرنـده یکـسان       یا همان نرخ ارسال دیتـا  Clock Rateمی بایست درواقع 
  .باشد 
DTE یا همان Data terminal equipmentر درنظر گرفته شده است ، نيـاز بـه تعيـين     ، که در این شکل روت

Clock Rate از سوی مودم و یا CSU/DSU باشد  نرخ مشخص شدهبراساس دارد تا سرعت ارسال دیتا .  
DCE یا همان Data Circuit terminating که معمولا یک مودم و یا یک CSU/DSU می باشد وظيفه تبدیل    

 وظيفـه  DCE را بـه عهـده دارد و از طرفـی    WANل قبـول شـبکه    به فرمـت قاب ـ DTEاطلاعات دریافتی از یک  
  . را به عهده دارد Clock Rateتعيين 

 را داشته باشند ، به طور مثـال در اسـتاندارد   DCE و یا DTE می توانند نقش Serialبنابراین اینترفيس های    
EIA/TIA-530 روتر فقط می تواند DTE باشد .  
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Typical WAN Encapsulation Protocols: 
Layer 2
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  : در لایه دوم WANبررسی پروتکلهای 

  
 بسته بنـدی شـده و سـپس         Ethernet فریم های    به صورت  دیتا   Ethernetهمانطور که می دانيد در شبکه       

تحویل بـستر ارتبـاطی    اطلاعات   نيز قبل از اینکه      WANدر شبکه   . در اختيار لایه فيزیکی قرار داده می شود         
WAN، ه بندی می شود در فریم های مشخصی بست شود.  

بـا توجـه بـه سـرویس و         .  نحوه این بسته بندی را مـشخص مـی کننـد             WANپروتکلهای لایه دوم در شبکه      
  . استانداردی که استفاده می شود پروتکلهای لایه دوم خاصی می بایست استفاده کرد 

تفـاوتی بـه    ، پروتکـل هـای م  WANهمانطور که در شکل مشاهده می کنيد متناسب به انواع شبکه هـای     
  .منظور بسته بندی اطلاعات استفاده می شود 

  . آشنا خواهيد شد PPP ، HDLC با پروتکلهای فصلدر ادامه این 
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Summary

• A WAN makes data connections across a broad 
geographic area so that information can be 
exchanged between distant sites. 

• Some of the WAN connection types available are 
leased line, circuit-switched, and packet-switched. 

• Cisco routers support the EIA/TIA-232, EIA/TIA-449, 
V.35, X.21, and EIA/TIA-530 standards for serial 
connections. 

• To encapsulate data for crossing a WAN link, you 
can choose from a variety of Layer 2 protocols, 
including HDLC, PPP, SLIP, X.25/LAPB, Frame Relay, 
and ATM. 
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  :خلاصه 

  
WAN        و سرویس های مختص به شبکه WAN         شبکه های مختلف در     به منظور انتقال دیتا و تبادل اطلاعات

  . استاندارد و طراحی شده اند ، لف جغرافيایی ناحيه های مخت
   : می گيرند دارای انواع مختلفی می باشند به طوریکه در یکی از دسته های زیر قرارWANارتباطات 

• Leased-Line 
• Circuit-Switched 
• Packet-Switched 

 
طور مثال پروتکل  به  . در لایه دوم نيز طبقه بندی می شون        د WANبراساس دسته بندی فوق ، پروتکل های        

PPP   و HDLC           ل به لایه فيزیکـی اسـتفاده        پروتکلهایی هستند که به منظور فریم بندی اطلاعات قبل از تحوی
  . هستند Circuit-Switched    وLeased-Lineد و هر دو جزء پروتکل های دو دسته می شون

  
 روتر و یک کابـل نيـاز   Serial اینترفيس  ،WANاز دید لایه فيزیکی به منظور برقراری ارتباط  یک روتر با شبکه   

 به منظور اتصال به روتـر و از سـوی دیگـر بـا               DB-60بنابراین این کابل از یک طرف دارای کانکتور         . می باشد   
روترهای سيسکو پنج اسـتاندارد متفـاوت را    .  ، نوع کانکتور متفاوتی خواهد داشت  WANتوجه به سرویس    

  : این پنج استاندارد عبارتنداز . پورت می کنند  ساWANبه منظور ارتباط با شبکه 
  

• EIA/TIA-232 
• EIA/TIA-449 
• V.35 
• X.21 
• EIA-530 

 
ند ، بنابراین می بایست نرخ ن ارسال و دریافت می ک  متوالی دیتا را به صورت      Serialاز آنجایی که اینترفيس     

 با همان نرخ ارسال اطلاعات در Clock Rateلذا . ارسال و دریافت دیتا بين گيرنده و فرستنده یکسان باشد 
 تعيـين مـی   DCE توسط Clock Rateدر ارتباطات سریال . واحد زمان توسط یکی از طرفين تعيين می شود 

 مشخص شده را پذیرفته و با آن دیتا را ارسـال و دریافـت مـی    Clock Rate می باشد که DTEشود ، و این 
  .کند 
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   : دوم درس

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

PPP و HDLC   
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  :ف هد

  
  :این درس شامل 

  .Leased-Line به عنوان پروتکل های مربوط به ارتباط HDLC و PPP معرفی پورتکل های  .٩
 Debug و show روی روترهــای سيــسکو و اســتفاده از فرمــان  HDLC و PPPتنظــيم پروتکلهــای  .١٠

 .جهت بررسی نحوه کارکرد آنها 
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• Supports only single-protocol environments

HDLC Frame Format

• Uses a proprietary data field to support
multiprotocol environments
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  :رسی فریم آن  و برHDLCپروتکل 
  

High-Level Data Link Control یا همان HDLC بسته بندی دیتا جهت ارسال توسـط  برای پروتکل لایه دوم 
  .  می باشد Serialاینترفيس 

به عنوان یـک پروتکـل لایـه دوم و بـسته بنـدی دیتـا روی                  ) ISO( این پروتکل توسط مرکز استاندارد جهانی       
 .ده است  استاندارد شSerialاینترفيس 

HDLC دارای دو فرمت زیر می باشد :  
• Cisco HDLC 
• Standard HDLC 

  
Standard HDLC :   

این نسخه فقط توانایی هدایت و کپسوله کردن یک پروتکـل از لایـه سـوم را بـه عهـده دارد و ایـن بـه دليـل                   
  .ندارد ،اینست که فيلدی که بتواند پروتکل های مختلف را تفکيک کند 

Cisco HDLC:   
را توسـط  Network کـه توانــایی کپــسوله کــردن چنـدین پروتکـل لایـه  ی بـه طـورCiscoسخه اختــصاصی نـ

  .به عهده دارد اینترفيس سریال 
 را فـراهم    HDLC توسط فـریم     Network امکان کپسوله کردن و تفکيک چندین پروتکل لایه          Proprietaryفيلد  

  .می کند 
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Router(config-if)#encapsulation hdlc

• Enables HDLC encapsulation
• Uses the default encapsulation on synchronous 

serial interfaces

Configuring HDLC Encapsulation
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   :HDLCدی پروتکل  پيکربن
  

  .تجهيزات سيسکو فعال می باشد در  Serial به صورت پيش فرض روی اینترفيس های HDLCپروتکل 
 بـه کـار گرفتـه       Leased-Line به عنوان پروتکل لایه دوم بـرروی خطـوط           HDLCهمانطور که می دانيد پروتکل      

 قـرار گيـرد ،     استفاده  مورد  زات سيسکو   سر این کانال ارتباطی تجهي     دودر  بنابراین درصورتی که    . می شود   
 ایـن کانـال   سـوی دو   درحـالی کـه اگـر هـر    .خواهـد شـد   این پروتکل به منظور کپسوله کردن دیتا اسـتفاده        

   .کرد به عنوان پروتکل لایه دوم استفاده PPPمی بایست از پروتکل استفاده نشود تجهيزات سيسکو 
  شـده و Serial  مربـوط بـه اینتـرفيسMode ، ابتــدا وارد Serial روی اینتــرفيس HDLCبـرای تعریـف پروتکـل 

  :سپس فرمان زیر را وارد می کنيد 
  

Router(config-if)#encapsulation hdlc 
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• PPP can carry packets from several protocol suites 
using NCP.

• PPP controls the setup of several link options using LCP. 

An Overview of PPP
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   :PPPمروری بر پروتکل 
  

PPP            به منظور کپـسوله کـردن اطلاعـات لایـه Network             نقطـه بـه نقطـه       بـه منظـور انتقـال روی یـک ارتبـاط
  .استاندارد شده است 

     LCP و NCPدارای زیـر لایـه هـای    ایـن پروتکـل   .  از یک معمـاری چنـد لایـه ای تبعيـت مـی کنـد                PPPپروتکل  
  .می باشد 

NCP) Network Control Protocol :(  
ا را بـه     و سـپس تفکيـک هـر کـدام از آنه ـ           Networkاین زیرلایه وظيفه کپسوله کردن پروتکلهای مختلف لایه         

   .IPX ، IP ، AppleTalkبه طور مثال کپسوله کردن پروتکلهای . عهده دارد 
LCP) Link Control Protocol:(  

 بـا  در ادامـه .  را بـه عهـده دارد   Point-to-pointلينک یک روی شامل برقراری و حفظ ارتباط ، وظيفه کنترلی  
  .ویژگی های مختلف این زیر لایه بيشتر آشنا خواهيد شد 
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Layering PPP Elements

•PPP: A data link with network layer services
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   :PPPاجزای پروتکل لایه ای 
  

 نيـز فعاليـت         Networkیـه دوم ایـی مـی باشـد کـه در لایـه               ، پروتکـل لا    PPPهمانطور که گفته شد پروتکـل       
   .می کند 

PPP دارای سرویسهایی برای کنترل Data Link می باشد که جزء Option های زیرلایه LCP   است.   
 را دارا   NCP توانایی کپسوله کردن پکتهایی از پروتکل های متفاوت به کمـک زیـر لایـه                 PPP طرفی پروتکل    از

  .است
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PPP LCP Configuration Options
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   :PPP از پروتکل LCPگزینه های زیرلایه 
   

 توسـط گزینـه      دارای ویژگی کنترلـی مـی باشـد و ایـن کـار             LCPهمانطور که تا به اینجا گفته شد ، زیر لایه           
  :های زیر امکان پذیر می باشد 

  
 Authentication :  

بـه طـور مثـال در یـک ارتبـاط نقطـه بـه نقطـه ماننـد          . بررسی مجوز برقراری ارتباط لایه دوم در دو سر لينک    
Leased-Line                        که دو روتر در دو سر آن واقع شده است ارتباط لایه دوم زمانی برقرار مـی شـود کـه طـرفين 

  . راری ارتباط را بررسی کرده باشند مجوز برق
   :است به دو فرمت امکان پذیر PPPتآیيد اعتبار توسط پروتکل 

• PAP)  Password Authentication Protocol(  
• CHAP)  Challenge Handshake Authentication Protocol(  

  .ا انجام می دهند  رAuthentication مشخص می شود که طرفين با چه متدی عمليات LCPدر زیرلایه 
  

Compression:  
این . ه وظيفه فشرده کردن دیتا در مبداء و خارج کردن از حالت فشردگی در مقصد را به عهده دارد      این گزین 

  .می شود  به کار برده PPPویژگی به منظور افزایش ظرفيت یک لينک 
  

Error Detection:  
 Magic  کـه توسـط پروتکـل هـای    مـی باشـد    Loopمکانيسمی به منظور کشف خطا و جلـوگيری از وقـوع   

Number و Quality صورت می پذیرد .  
  

Multilink:  
 کـردن پکتهـا   Balance روی آنها فعال باشد می تواننـد در  PPPبه کمک این ویژگی اینترفيسهایی از روتر که        

  .  های متفاوت نقش داشته باشند Linkروی 
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PPP Session Establishment

• Two PPP authentication protocols: 
PAP and CHAP
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   : بين دو نقطهPPP Sessionری یک برقرا
   

  : در سه مرحله صورت می پذیرد PPPبرقراری نشست 
١. Link Establishment 
٢. Authentication 
٣. Network Layer Protocol 

  
Link Establishment:  

اری ارتبـاط دارد ،   روی آن تنظـيم شـده و درخواسـت بـرای برقـر          PPPدر این مرحله اینترفيـسی کـه پروتکـل          
    به طرف دیگر ارسال  می کندLinkبرای تنظيم و تست  را درخواستی

 و فشرده سازی و ماکزیمم سایز فریم هـا       Authentication مکانيزمشامل اطلاعاتی درمورد    این درخواست   
   .است

  
Authentication:  

اعتبـار   نوبـت بـه تأیيـد    LCP توسط زیرلایه   Authentication و مشخص شدن نوع پروتکل       Linkبعد از برقراری    
  .می رسد 

PPP دو متد برای تأیيد اعتبار معرفی می کند  :PAP و CHAP.   
  .در ادامه با این دو متد بيشتر آشنا خواهيد شد 

  
Network Layer Protocol :  

 یـک یـا چنـد       شودتا مشخص    ارسال شده    NCPبعد از اینکه تأیيد اعتبار صورت گرفت در این مرحله پکتهای            
بـه طـور مثـال بعـد از اینکـه           .  و کدام ها می بایـست بـه انتقـال پکتهایـشان بپردازنـد                Networkپروتکل لایه   

 Link خـود را روی  IP مشخص شد ، طـرفين مـی تواننـد پکتهـای             Network به عنوان پروتکل لایه      IPپروتکل  
  . برقرار شده ارسال کنند 

http://www.txt.ir


٤٨٥   

© 2002  Cisco Systems  Inc  All rights reserved ICND v2 0 7

• Passwords sent in clear text
• Peer in control of attempts

PPP Authentication Protocols
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   :PPPپروتکلهای تأیيد اعتبار در 
   

  . را به عهده دارند PPPهمانطور که گفته شد دو متد و درواقع دو پروتکل وظيفه تأیيد اعتبار در 
  : به دو فرمت امکان پذیر می باشد PPP تآیيد اعتبار توسط پروتکل 

• PAP)  Password Authentication Protocol(  
• CHAP)  Challenge Handshake Authentication Protocol  
 را انتخاب می کنيد ، مـی بایـست مـشخص کنيـد از چـه متـدی بـرای                     PPPن زمانی که شما پروتکل      بنابرای

  .تأیيد اعتبار استفاده خواهيد کرد 
  . یک روتر آشنا خواهيد شد Serialدر ادامه با هر دو متد و نحوه تنظيم آنها روی اینترفيس های 

  
PAP:  

 صــورت پــذیرفت مــی بایــست     براســاس لایــه دوم ارتبــاط ، یعنــی برقــراری  PPPبعــد از اینکــه فــاز اول   
Authentication    صورت گيرد  .PAP           بـه  .  انجام می دهد     مرحله متدی است که عمليات تأیيد اعتبار را در دو

بنـابراین از نظـر   .  ارسـال مـی شـود    Link بـرروی  Clear Textعلت سادگی ایـن پروتکـل پـسورد بـه صـورت      
درصورتی که تأیيد اعتبار بخواهد به صورت کمی پيچيـده تـر انجـام        . امنيتی در سطح پایينی عمل می کند        

گيرد نياز به پردازش بيشتری می باشد و این از سرعت برقراری یک ارتباط می کاهد ، درنتيجه زمـانی کـه                      
  .باشد از این متد استفاده می شود یيد اعتبار نيازی به دقت بالا ندر تأ
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• Hash values, not actual passwords, are sent across 
link.

• The local router or external server is in control of 
attempts.

Challenge Handshake Authentication 
Protocol
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   :PPPپروتکلهای تأیيد اعتبار در 
  

CHAP:  
  .می کند ناخت و تأیيد اعتبار استفاده  از یک مکانيزم سه مرحله ای برای شCHAPپروتکل 

 توسـط درخواسـت کننـده    PPP ، Challenge Message و برقراری لينک LCPبعد از مبادله پکتهای : گام اول 
  . ارسال می شود Remote Router به Local Routerارتباط 

 روی پـسورد ،  MD5 و بعـد از بـه کـار بـردن الگـوریتم      Message پـس از دریافـت   Remote Router: گـام دوم  
 ارسال می Local Router به Response Message می باشد را با یک MD5مقدار جدید که حاصل الگوریتم 

  .کند 
ی  تبـدیل بـه مقـدار   MD5 پسوردی که نزد خود داشته است را به کمک الگـوریتم  Local Router: گام سوم 

 مقایـسه کـرده و   Response Messageمی کند و سـپس مقـدار حاصـله را بـا مقـدار دریافـت شـده توسـط         
  . اطلاع داده می شودRemote Routerدرصورت یکسان بودن دو مقدار ، تأیيد اعتبار در این ارتباط به 
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Configuring PPP and Authentication 
Overview
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  : نقطه به نقطه  روی یک لينکPPPمروری بر مراحل تنظيم کردن 
  

 ، مــی بایــست آن را روی  انتخــاب شــدPoint-to-Pointبــه عنـوان پروتکــل لينـک  PPPبعـد از اینکــه پروتکــل 
 فعـال  PPP پروتکـل  Serial روی اینتـرفيس  encapsulation PPPبه کمک فرمان . اینترفيس مربوطه فعال کرد 

  .می شود 
  . و متد مورد نظر انتخاب و سپس تنظيم شود Authentication می بایست PPPبعد از فعال کردن پروتکل 
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Router(config-if)#encapsulation ppp

• Enables PPP encapsulation

Configuring PPP
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   :PPPنحوه تنظيم پروتکل 

  
  :وارد مد اینترفيس شده و فرمان زیر را وارد می کنيد 

Router(config-if)#encapsulation ppp 
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Router(config)#hostname name

• Assigns a host name to your router

Router(config)#username name password password

• Identifies the username and password of remote 
router

Configuring PPP 
Authentication

Router(config-if)#ppp authentication
{chap | chap pap | pap chap | pap}

• Enables PAP and/or CHAP authentication
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   :PPPدر پروتکل  Authenticationنحوه تنظيم 

  
و متـد مـورد نظـر را روی          Authentication می بایست    Serial روی اینترفيس    PPPپس از فعال شدن پروتکل      

  .  فعال کرد serialاینترفيس 
 .مشخص کردن یک نام برای روتر  •

Router(config)#hostname name 
 
  . Password و Usernameمشخص کردن  •

 نام روتـر طـرف      Username روی یک لينک نقطه به نقطه ، می بایست           Authenticatinدر تنظيم   :نکته  
  .مقابل و پسورد روی هر دو روتر یکسان باشد 

Router(config)#username name password password 
  
  .CHAP یا PAP ، به عبارتی مشخص کردن Authenticationتعيين نوع پروتکل  •
 

Router(config-if)#ppp authentication{chap | chap pap | pap chap | pap}  
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CHAP Configuration Example
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   :CHAPمثالی از تنظيم 
  

  . را نشان می دهد CHAP با متد تأیيد اعتبار PPPشکل فوق نحوه تنظيم پروتکل 
از روی هـر کـدام      را   Password و   Username مـی بایـست      Hostnameدر هر دو روتر پس از مشخص شدن         

   .کردمشخص  روترها
Username نام روتر مقابل و پسورد روی هر دو روتر یکسان می باشد  .  
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Router#show interface s0
Serial0 is up, line protocol is up
Hardware is HD64570
Internet address is 10.140.1.2/24
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, load 1/255
Encapsulation PPP, loopback not set, keepalive set (10 sec)
LCP Open
Open: IPCP, CDPCP
Last input 00:00:05, output 00:00:05, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

38021 packets input, 5656110 bytes, 0 no buffer
Received 23488 broadcasts, 0 runts, 0 giants, 0 throttle
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
38097 packets output, 2135697 bytes, 0 underruns
0 output errors, 0 collisions, 6045 interface resets
0 output buffer failures, 0 output buffers swapped out
482 carrier transitions
DCD=up  DSR=up  DTR=up  RTS=up  CTS=up

Verifying the HDLC and PPP 
Encapsulation Configuration
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   :HDLC و یا PPPبررسی عملکرد پروتکل 
  

 که روی آن اینتـرفيس  Authentication نوع پروتکل لایه دوم و متد  می توانshow interfaceبه کمک فرمان 
 هر کـدام از زیرلایـه هـای پروتکـل           Stateمی توانيد   به کمک این فرمان     . کرد  ست را مشاهده    تنظيم شده ا  

PPP را مشاهده کنيد .  
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• debug ppp authentication shows successful CHAP output.

Verifying PPP Authentication
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   :HDLC و یا PPPبررسی عملکرد پروتکل 
  

 را PPP مـی توانيـد فازهـای مختلـف در برقـراری یـک نشـست        debug PPP authenticationبه کمک فرمان 
  .بررسی کنيد 
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Summary

• HDLC is the Cisco default data-link layer 
protocol for encapsulating data on synchronous 
serial data links. 

• PPP encapsulates network layer protocol 
information over point-to-point links. 

• Configurable aspects of PPP include methods of 
authentication, compression, and error 
detection, as well as whether or not multilink is 
supported. 

• PPP session establishment progresses through 
three phases: link establishment, authentication, 
and network layer protocol. 
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  . استفاده می شوند WAN به عنوان پروتکل های لایه دوم روی بسترهای ارتباطی HDLC و PPPپروتکل 
و روی تجهيزات سيسکو به صورت پيش فرض فعال  مخصوص به شرکت سيسکو بوده Cisco HDLCپروتکل 

  .می باشد 
 PPPپروتکـل  .  کپسوله کردن دیتا قبل از تحویل به لایه فيزیکی به کار برده می شـود                 به منظور  PPPپروتکل  

 وظيفـه  NCP دارای وظيفه برقراری و کنترل لينـک ارتبـاطی و           LCP.  می باشد    NCP و   LCPدارای دو زیر لایه     
  .می باشد  را دارا Networkتعيين پروتکل های لایه 

  :ه ای می باشد  دارای یک مکانيزم سه مرحلPPPپروتکل 
  

• Link Establishment 
• Authentication 
• Network Layer Protocol 

 روی  لينـک ارتبـاطی برقـرار         Network مشخص شد ، پکتهای لایـه        NCPبعد از اینکه نوع پروتکل در زیر لایه         
  . شده منتقل خواهند شد 
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   : سوم درس

  

  

  

  

  

  

Frame Relay 
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  :هدف 
  

  :این درس شامل 
  .Frame Relayه عملکرد یک شبکه معرفی ویژگی ها و نحو .٣
  . Frame Relayمعرفی پارامترهای اصلی  .۴
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Frame Relay Overview

• Connections made by virtual circuits
• Connection-oriented service
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   :Frame Relayمروری بر 
  

Frame Relay لایـه   پروتکـل Data Link   و یـک سـرویس Connection Oriented)   مـی باشـد   ) اتـصال گـرا .
Frame Relay بنـابراین بـا ایـن    .  ارتباطات منطقی بين نقاط انتهایی برقـرار مـی کننـد    دن مدار ،تعریف کر با

هر کدام از این مدارهای مجـازی       . عبور داد    ) VC(تکنيک از یک کانال فيزیکی می تواند چندین مدار مجازی           
   .مشخص کننده دو نقطه انتهایی می باشند 

 بـه  Frame Relay و سـوئيچهای شـبکه   DTEه عنـوان   هر کـدام از نقـاط انتهـایی ب ـ   Frame Relayدر شبکه 
  . د  انتخاب می شونDCEعنوان 

 و با نرخ ارسال اطلاعـات کـه توسـط سـوئيچ هـای            عمل کرده  DTE به عنوان    Serialبنابراین اینترفيس های    
  .د می شود به ارسال دیتا می پرداز تعيينFrame Relayشبکه 

   .SVC و PVC بين نقاط انتهایی روبه رو هستيم ،  ما با دو دسته مدارFrame Relayدر شبکه 
PVC                             مداری است که همـواره برقـرار مـی باشـد ، بنـابراین مـی بایـست بـرای برقـراری ایـن ارتبـاط هزینـه 

 ، مـداری اسـت کـه هنگـامی کـه نيـاز بـه برقـراری                  SVCبيشتری پرداخت کرد ، این درحالی است که مدار          
 Service Provider جهت برقراری ارتباطات سـوئيچها در  PVC از مدارات بنابراین.ارتباط باشد فعال می شود 

  . استفاده می شودService Provider ها با  Customer جهت ارتباط SVCو از مدارات 
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Frame Relay Terminology
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    :Frame Relayاصطلاحات شبکه 
  

Local Loop :     ارتبـاط فيزکـی بـينCustomer   یـک تلفـن باشـد بـا      کـه مـی توانـد Service Provider      گفتـه 
   .می شود

VC : در شبکهFrame Relay در شبکه  به مدار مجازی برقرار شدهFrame Relayگفته می شود .  
PVC) Permanent Virtual Circuit :( مدار مجازی تعریف شده در شبکهFrame Relay که به طور ثابت 

درواقع ارتباط بين دو .  برقرار می شودFrame Relay سوئيچهای شبکه این مدار بين . استو دائمی برقرار 
DCEمدار مجازی ثابت خواهد بود .  

  
SVC) Switched Virtual Circuit :(      ، مدار مجازی موقت که با برقراری ارتبـاط ، برقـرار و بـا قطـع ارتبـاط

  .ی باشد  از نوع مدار مجازی موقت مDCE با یک DTEارتباط بين یک . قطع می شود 
DLCI : در  که  است بيتی10 یک عددHeader هر فریم Frame Relayو مـشخص کننـده مـدار    گرفتـه   قرار 

  . می باشد(VC)مجازی 
 (VC) دو مدار مجـازی   فراهم کننده   و در نتيجه   DLCI دارای دو مقدار برای      Aبه طور مثال در شکل فوق روتر        

 ، یـک مـدار   100 بـا مقـدار   DLCI و Cازی برای ارتبـاط بـا روتـر         ، یک مدار مج    400 با مقدار    DLCI. خواهد بود   
  .را برقرار می کنند Bمجازی برای ارتباط با روتر 

LMI ) Local Management Interface : (     اســـتاندارد ســـيگنالينگ بـــين روتـــرDTEو ســـوئيچ          
Frame Relay (DCE)        به طوریکه روی برقـراری و نگهـداری یـک ارتبـاط  بـين روتـر و سـوئيچ ، Frame Relay 
  . ت دارد ینظارت و مدیر
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Frame Relay Address Mapping

• Use LMI to get locally significant DLCI from the Frame Relay 
switch.

• Use Inverse ARP to map the local DLCI to the remote router’s 
network layer address.
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    :Frame Relayاصطلاحات شبکه 
  

از .  مـی شــود Data Link ، اطلاعــات تحویـل لایـه Network در لایـه Destinationبعــد از مــشخص شـدن 
        بــه عنــوان پروتکـل لایـه دوم اسـتفاده شـود ، بنـابراین Frame Relay کـه قـرار اسـت از سـرویس آنجـایی

  .  به اطلاعات دریافت شده اضافه گرددFrame Relay Headerمی بایست 
.  یـک مـدار مجـازی تعریـف شـده اسـت       DTE  بـين هـر دو   Frame Relayهمانطور که می دانيـد در شـبکه   

 و نياز به مشخـصه ای  يست کافی ن(IP Address)که ای دانستن فقط آدرس منطقی بنابراین در چنين شب
اده  هـا نـسبت د  VC عددی است که بـه هـر کـدام از    DLCI. داریم که هرکدام از این مدارها را مشخص کند    

 روتر سمت چپ به دو روتر دیگر در سمت راسـت بـا تعریـف دو مـدار                    .يدبه شکل فوق توجه کن    . می شود   
 فقط یکی از این مدارها را مـشخص مـی کنـد و بـرای مـدار      500 با مقدار DLCI. تباط برقرار می کند    مجزا ار 

  . دیگری را برای آن معرفی کنيم DLCIدیگر می بایست 
 داشته باشد ، کافی است آن را تحویل         10.1.1.1بنابراین درصورتيکه روتر سمت چپ درخواستی به آدرس         

  . قرار دهد DLCI را درون فيلد 500، درواقع مقدار  قرار دهد DLCI(500)مداری با 
شـده و بـه ازای هـر     گفته Frame Relay مقداری است که توسط شرکت ارائه دهند سرویس DLCI: نکته 

  . خواهيد داشت DLCI یک شماره Point – to – Pointارتباط  
  

Inverse ARP :  عبارتند از عمليات تناظر بينIP Address و شماره DLCI .  10.1.1.1در شکل فوق آدرس 
 داشـته  10.1.1.1بنابراین درصورتيکه روتر درخواستی بـرای آدرس  .  می باشد 500 با مقدار DLCIمتناظر با  

  . قرار می گيردFrame Relay در فریم DLCI در فيلد 500باشد به صورت اتوماتيک عدد 
يرد ، می توانيد به صورت دستی ایـن تنـاظر    عمليات تناظر به صورت اتوماتيک انجام می گInverse ARPدر 

  . قرار دهيد MAP Table ، درون Static Frame Relay mapرا با تعریف 
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Frame Relay Signaling

• Cisco supports three LMI standards:
– Cisco
– ANSI T1.617 Annex D
– ITU-T Q.933 Annex A

  

http://www.txt.ir


512 

  

    :Frame Relay سيگنالهای مورد استفاده از
  
  

LMI) Local Management Interface (  سـيگنالينگ بـين روتـر و سـوئيچ ،Frame Relay مـی باشــد بـه 
 ، ارتباط را برقرار و آن را مدیریت کرده و بـه  LMI Response و LMI Requestطوریکه هرکدام با ردوبدل کردن 

  . تبادل اطلاعات می پردازند 
  . پشتيبانی می کند Frame Relayبه منظور سيگنالينگ بين روتر و سوئيچ را سيسکو سه استاندارد زیر 

• Cisco 
• ANSI 
• Q.933 
  . می بایست یکسان باشد Frame Relayاستاندارد سيگنالينگ بين روتر و سوئيچ : نکته 

  
 بـا ورژن    IOSدرصـورتی کـه از      .  روی روترهـای سيـسکو فعـال اسـت           Ciscoبه صورت پيش فرض استاندارد      

 را بـرای روتـر و اینتـرفيس مربوطـه مـشخص کنيـد ،       LMI Type و به قبل استفاده کنيـد مـی بایـست    11.1
 را به صورت اتوماتيـک     LMI مربوط به    Type به بعد خود روتر،  به تنهایی         11.2 های ورژن    IOS در   درحالی که 

 که به آن متصل است ، مشخص می کند و نياز بـه  Frame Relay مربوط به سوئيچ Type LMIو با توجه به 
  .تنظيم اضافی نمی باشد
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Frame Relay Inverse ARP 
and LMI Signaling
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    :Frame Relay باط لایه دوم توسطنحوه برقراری یک ارت
  

  .  را نشان می دهد DTE بين دو (VC)شکل فوق مراحل برقراری یک مدار مجازی 
 و درواقـع بـه   Frame Relay بـه شـبکه   CSU/DSU هر کدام از روتر ها به صورت فيزیکی بـه یـک    :١مرحله 

  . متصل شده اند Frame Relayسوئيچ های 
  

ــه   ــ : ٢مرحل ــدام از روت ــر ک ــک   ه ــا فرســتادن ی ــا ب ــه ســوئيچ LMI Status Inquiryر ه            درخواســتی را ب
Frame Relay ارسال می کنند مبنی بر برقراری یک مدار مجازی .  

  
   : ٣مرحله 
 از طرف سوئيچ به روتر ارسال LMI Message ، یک DTE پس از دریافت درخواست از Frame Relayسوئيچ 

 DTE مربوط به مدارهای مجازی که این روتـر بـا روتـر هـای     DLCIماره  شامل شMessageمی شود که این     
  .دیگر برقرار کند می باشد 

 مربوط به هر کـدام از روترهـا را در پاسـخ بـه     Local DLCIبه طور مثال در شکل فوق هر کدام از سوئيچ ها 
 مـی  DLCI 500ا بـا  بنابراین روتر سمت چپ از ایـن بـه بعـد روتـر سـمت راسـت ر      . روتر ها اعلام می کنند 
 بوده و مربوط به روتر سمت دیگر نيست ، بلکـه مـشخص کننـده مـدار مجـازی                    Localشناسد ، این شماره     

  .بين این روتر محلی و روتر سمت دیگر می باشد 
   : ۴مرحله 

  دریافـت کـرد ، بـا    Frame Relay خود را از سـوئيچ  DLCI شامل شماره LMI Messageبعد از اینکه روتر یک 
  .  خود را به روتر طرف مقابل معرفی می کندInverse ARPستادن یک پکت فر
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Stages of Inverse ARP 
and LMI Operation
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    :Frame Relay نحوه برقراری یک ارتباط لایه دوم توسط
  

   :۵مرحله 
 خـود وارد  Frame Relay MAP ل را دریافت کردند ، آن را درون جـدو Inverse ARPبعد از اینکه روترها پکتهای 

 می باشد که در تناظر یک بـه یـک بـا    DLCI Number و IP Addressاین جدول شامل ستونهای . می کنند 
  .یکدیگر هستند 

 و در فيلـد  Frame Relay باشد ، در فریم 172.168.5.7در شکل فوق درصورتی که آدرس مقصد برای پکتی 
DLCI قرار می گيرد 100 مقدار  .DLCI 100ه یک مدار مجـازی بـين ایـن دو روتـر خـاص بـرای        مشخص کنند

  .روتر سمت چپ می باشد 
  

   :۶مرحله 
 دو سـر   درمدار مجازی بين دو روتر کـه یک  روی هر دو روتر ، Frame Relay MAPميل شدن جدول بعد از تک

  .این مدار قرار دارد برقرار می شود 
  

 های فعال ارسال می کننـد و  DLCI را به تمامی Inverse ARP ثانيه یک بار پکت ۶٠ هر ز روتر هاهر کدام ا
  . ردوبدل می شود Frame Relay بين روتر و سوئيچ LMI Message ثانيه یکبار ١٠از طرفی هر 

 تعریـف شـده باشـد ،    Static Frame Relay به صورت دستی و بـا  Frame Relay MAPدر صورتی که : نکته 
خواهد بود و ترافيک اضافی بر لينک ارتباطی تحميل نخواهد  نInverse ARPلزوی به ارسال متوالی پکتهای 

  .شد 

http://www.txt.ir


٥١٧   

© 2002  Cisco Systems  Inc  All rights reserved ICND v2 0 8 ٧

How Service Providers Map Frame 
Relay DLCIs: Enterprise View
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  :DLCI به کمک Frame Relayهدایت فریم ها در شبکه 
  
  

 VC مشخه ای است که نـشان دهنـده هـر کـدام از     Frame Relay ، DLCIهمانطور که می دانيد در شبکه 
 و متناسـب بـا هـر کـدام از آنهـا یـک مـدار ارتبـاطی         DLCI می تواند یک یـا چنـد        بنابراین یک روتر   . استها  

بنابراین در دو سر این مدار مجـازی و بـرای هـر کـدام از روترهـا یـک                    . مجازی با روترهای دیگر داشته باشد       
DLCI                  به صورت محلی تعریف می شود ، به طوری که هر کدام از آنها به کمک DLCI     محلی خود می تواند 

  .ا طرف مقابل از یک مدار ارتباط برقرار کند ب
د مـی کن ـ   خود چگونه این مدار را برقرارFrame Relayشبکه  ست که سوئيچسوالی که پيش می آید این ا

  ؟ انتقال اطلاعات را انجام می دهدو
  :این کار در چهار مرحله صورت می گيرد 

 . مربوط به فریم دریافتی را چک می کند DLCIسوئيچ شماره  •
 را بررسی می کند به طوری که این شماره متناسـب بـا کـدام یـک از نقـاط         DLCIسوئيچ شماره    •

 .انتهایی می باشد 
. مـی کنـد        مربوطه به این فریم آن را به سمت سوئيچ مورد نظر هدایت              DLCIبا افزودن شماره     •

یـل نقطـه انتهـایی     ،فـریم را تحو  DLCI  فيلـد  سوئيچ انتهایی با دریافت فریم مربوطه و با توجـه بـه           
 IP Address براسـاس  Frame Relay بنـابراین تبـادل اطلاعـات در شـبکه     .مـورد نظـر مـی دهـد     

 . صورت می گيردDLCIنخواهد بود ، بلکه هدایت فریم ها براساس شماره 
  

به .  داشته باشد DLCI و همچنين اینترفيس یک روتر می تواند چند Frame Relayیک پورت سوئيچ : نکته 
 به هر کدام از این      DLCI روی یک اینترفيس و نسبت دادن هر         Subinterfaceرتی با تعریف کردن تعدادی      عبا

Subinterface می توانيد چندین مـدار مجـازی را روی یـک اینتـرفيس فيزیکـی و همچنـين روی یـک خـط               ها 
  .ارتباطی داشته باشيد 

 را همزمان روی یک (VC)چندین مدار مجازی  در این است که می تواند Frame Realyیکی از توانایی های 
   .(Multiplexing)کانال ارتباطی هدایت کند 
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Summary
• Frame Relay is an ITU-T and ANSI standard that 

defines the process for sending data over a 
public data network.

• The core aspects of Frame Relay function at the 
lower two layers of the OSI reference model. 

• A Frame Relay connection requires that, on a 
VC, the local DLCI be mapped to a destination 
network layer address such as an IP address. 

• LMI is a signaling standard between the router 
and the Frame Relay switch that is responsible 
for managing the connection and maintaining 
status between the devices. 
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  :خلاصه 
  
  

• Frame Realy     ایـن  .اسـت  مکـانيزم سـوئيچينگ پکتـی     پروتکل لایه دومـی مـی باشـد کـه دارای 
 کـار بـردن مشخـصه ای بـه نـام             و بـا بـه     (VC)پروتکل به کمک تعریف یک سری مدارهای مجازی         

DLCI   اطلاعـات لایـه Network     را دریافـت و آنهـا را در فـریم هـای Frame Relay  و کـرده  کپـسوله 
 .تحویل لایه فيزیکی می دهد 

• DLCI                   مشخصه محلی می باشد که مشخص می کند که سر دیگر مدار مجازی چه روتـری قـرار 
 .دارد 
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  پيکربندی و مانيتورينگ
 Frame Relay 
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  :هدف 
  

  :این ماژول شامل 
  . روی روترهای سيسکو و پارامترهای آنFrame Relayنحوه پيکربندی  .١
  .debug و show به کمک فرمان های Frame Relayبررسی تنظيمات و نحوه عملکرد  .٢
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   :Frame Relayتنظيمات اوليه پروتکل 
  

 روی یک روتر ، ابتدا می بایست مـشخص شـود کـه مـی خـواهيم      Frame Relayبرای تنظيم کردن پروتکل 
  و یا یک به چنـد        (Point-to-Point)ارتباط این روتر با روتر و یا روترهای دیگر به چه صورتی باشد، یک به یک                 

(point-to-multipoint).  
  .  تنظيم کنيمFrame Relayبعد از مشخص شدن نوع ارتباط می بایست اینترفيس را برای ارتباط با شبکه 

  : Frame Relayفعال کردن پروتکل  •
 Frame اضافی و تحویل شبکه IP به هر کدام از بسته ها DLCIبا فعال شدن این پروتکل ، فيلد 

Relay داده می شود . 
  :LMI Typeتعيين  •

  . می شود تعيينFrame Relay   ، سيگنالينگ بين روتر و سوئيچ شبکهLMI Typeبه کمک 
  :DLCIعيين ت •

DLCIاست که در شـبکه   ای  شمارهFrame Relay       مـشخص کننـده یـک مـدار مجـازی مـشخص      
 برچسب زده شده و     DLCIبنابراین فریم های ارسالی از این اینترفيس با این شماره           . می باشد   

  . داده می شود Frame Relayتحویل شبکه 
  IP Addressتعيين  •
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Configuring Subinterfaces

• Point-to-point
– Subinterfaces act like leased lines. 
– Each point-to-point subinterface requires its own subnet. 
– Point-to-point is applicable to hub and spoke topologies.

• Multipoint
– Subinterfaces act like NBMA networks, so they do not 

resolve the split-horizon issues.
– Multipoint can save address space because it uses a 

single subnet.
– Multipoint is applicable to partial mesh and full mesh 

topologies.
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   :(Subinterface)تنظيم اینترفيس منطقی 
  

ــر ، مــشخص و تنظــيم کــردن  Frame Relayهمــانطور کــه گفتــه شــد اولــين گــام در تنظـيم     روی یــک روت
      ایـن انتخـاب بـه نـوع توپولـوژی شـبکه      .  متصل اسـت  frame Relay که به سوئيچ شبکه  استاینترفيسی

Frame Relay شبکه .  برمی گرددFrame Relay از نقطه نظر Topology    زیـر تقـسيم مـی     بـه سـه دسـته
  :شود

 hub and spokeتوپولوژی  •
 Full Meshتوپولوژی  •
  Partial Meshتوپولوژی  •

 بـه عنـوان روتـر مرکـزی و سـایر روترهـا بـه ماننـد بازوهـای ایـن روتـر             یک روترHub and Spokeدر توپولوژی 
 ارتباط یک به چند بـين یـک روتـر مرکـزی و سـایر روترهـا              درواقع دراین توپولوژی یک   . مرکزی عمل می کنند     

  .وجود دارد 
  .  ، هر روتر دارای یک مدار مجازی با سایر روترها می باشد Full Meshدر توپولوژی 
  . ، برخی از روترها به کمک مدارهای مجازی به تمامی روترها متصل هستند Partial Meshدر توپولوژی 

براساس این توپولـوژی  .  می باشد Hub and Spokeترین توپولوژی ، توپولوژی  رایجFrame Relayدر شبکه 
یکـی از  . یک روتر به عنوان روتر مرکزی با تعدادی مدار مجازی بـه سـایر روترهـای دیگـر متـصل مـی باشـد                         

چند مدار مجازی روی یک بـستر ارتبـاطی    ) Multiplexing( ، قدرت ادغام Frame Relayویژگی های شبکه 
 بـا بـه کـار بـردن مفهـوم اینتـرفيس       Frame Relay.  به عبارتی روی یک اینتـرفيس فيزیکـی مـی باشـد     و یا

حـال هـر کـدام از مـدارهای         . عمليات تفکيک مدارهای مجازی را انجام می دهد          ) Subinterface (منطقی  
ــک  (VC)مجــازی  ــه ی ــست تنظيمــات   Subinterface ب ــوده و مــی بای ــصل ب            ف چــون تعری ــFrame Relay مت

IP Address و شماره DLCI را درمورد این اینترفيس به کار برد .  
Subinterfaceبه دو صورت  (Mode)  قابل تنظيم می باشد:  

   
  

• Point-to-Point: 
 اسـتفاده مـی شـود کـه بخواهيـد یـک مـدار مجـازی بـا                   Subinterface زمانی روی یک     Modeاین  

بنابراین هر جفت از روترهایی که به صورت . شته باشيد   اینترفيس فيزیکی و یا منطقی دیگری دا      
point-to-point   ــصل هــستند دارای ــدیگر مت ــه یک ــر   Subnet ب ــر هــای دیگ ــا جفــت روت ــاوت ب           متف

 جداگانـه ای  IP و یـا درواقـع رنـج    Subnetبنابراین هر کدام از مدارهای مجازی دارای  . می باشند   
  .می باشند 

• Multipoint:  
 استفاده می شود که بخواهيد چند مدار مجازی با چند           Subinterfaceزمانی روی یک     Modeاین  

دراین حالت تمامی اینتـرفيس هـایی کـه بـه           . اینترفيس فيزیکی و یا منطقی دیگر داشته باشيد         
  . یکسان باشند Subnetیکدیگر به کمک مدارهای مجازی متصل هستند می بایست دارای 
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Configuring Point-to-Point Subinterfaces

  

http://www.txt.ir
http://www.txt.ir


528 

  

   :Point-to-pointپيکربندی اینترفيس منطقی در حالت 
  

 به یک روتر دیگر متـصل باشـد ، مـدار مجـازی بـه                Point-to-point به صورت    Subinterfaceدرصورتی که یک    
 که مشخص کننـده ایـن مـدار مجـازی     DLCI و شماره IP Addressاین اینترفيس متصل شده و می بایست 

       frame Relayبـرای مـرتبط کـردن ایـن روتـر بـه شـبکه        .  تنظـيم کـرد   Subinterfaceیـن  مـی باشـد را روی ا  
  :می بایست مراحل زیر دنبال کنيد 

   :Frame Relayفعال کردن پروتکل : گام اول 
  

  . را روی آن فعال کنيدFrame Relayوارد اینترفيس فيزیکی شده و پروتکل 
  . ، روی یک اینترفيس فيزیکی فعال می شود  Frame Relayبه کمک فرمان زیر پروتکل 

  
Router(config-if)# Encapsulation Frame-relay 

 
  :تنظيم اینترفيس منطقی : گام دوم 
  :Point-to-point Mode مربوطه و تعيين Subinterfaceمشخص کردن  .١
 

ره  به این صورت است که ابتدا شما       (Subinterface) شماره گذاری اینترفيس های منطقی      
  .رااینترفيس فيزیکی را آورده و سپس شماره اینترفيس منطقی 

 مربوط به اینترفيس فيزیکـی   (Subinterface)به طور مثال برای تعریف اینترفيسهای منطقی        
Serial 0      ــی آورده ــرفيس منطق ــرفيس فيزیکــی و ســپس شــماره اینت ــدا شــماره اینت         ، ابت

ــا اینتــرفيسSerial 0.1ورت  اینتــرفيس  هــا بــه صـSubinterface درنتيجـه. مــی شـود       و ی
Serial 0.2 می شوند نام گذاری .  

  
Router(config-subif)# Interface subinterface-number point-to-point 

 
  : را روی این اینترفيس منطقی تنظيم کنيد IP Address و DLCIشماره  .٢

 
Router(config-subif)# Frame-relay interface-dlci dlci-number 

  
  . متصل شده است C و B به کمک دو مدار مجازی به روترهای Aروتر .به شکل فوق توجه کنيد 

بنابراین می بایست بـه دو مـدار مجـازی    .  نقطه اتصال به این دو روتر می باشد Serial 0اینترفيس فيزیکی 
یعنـی هـر کـدام از مـدارهای          اسـتفاده شـده اسـت ،         Point-to-pointدر ایـن مثـال از ارتبـاط         . متصل شـود    

 و  10.17.0.0 دارای رنـج آدرس      C و   Aمدار مجازی بـين روتـر       .  های جداگانه ای قراردارند      Subnetمجازی در   
  . می باشد 10.18.0.0مدار دیگر ، دارای رنج آدرس 

  
 در هـر     ها Subnet ها ، شامل تنظيمات فوق با درنظر گرفتن متفاوت بودن            Subinterfaceتنظيم هر کدام از     

 قـرار  IP Address هـا در یـک رنـج    Subinterfaceبنابراین هر کدام از ایـن  . کدام از جفت روترهای می باشد 
 مواجـه نباشـيد ،  درغيـراین صـورت روش            IPاین روش زمانی مفيد می باشد که با محـدودیت تعـداد             . دارد  

  .  خواهد بود IP پاسخگوی محدودیت Multimodeدوم یعنی 
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   :Multipointپيکربندی اینترفيس منطقی در حالت 
  

 به مانند یک اینترفيس فيزیکی عمل می کند ، با این تفاوت که می بایـست بـه                   subinterfaceدر این روش    
  .  یکسانی با آنها باشدSubnetجای یک ارتباط ، ارتباط چندگانه با اینترفيس های دیگر و دارای 

  : می بایست مراحل زیر دنبال کنيد frame Relayی مرتبط کردن این روتر به شبکه برا
  

   :Frame Relayفعال کردن پروتکل : گام اول 
  . را روی آن فعال کنيدFrame Relayوارد اینترفيس فيزیکی شده و پروتکل 

  .  ، روی یک اینترفيس فيزیکی فعال می شود Frame Relayبه کمک فرمان زیر پروتکل 
  

Router(config-if)# Encapsulation Frame-relay 
  

  :تنظيم اینترفيس منطقی : گام دوم 
 :Multipoint Mode مربوطه و تعيين Subinterfaceمشخص کردن  .١
 

Router(config-subif)# Interface subinterface-number multipoint 
 

 مـشخص بـه   IP Address کـردن  mapمشخص کردن هر کدام از مدارهای مجازی بـه کمـک    .٢
 : مشخصDLCIشماره 

 ، اینترفيسی که به چندین مـدار مجـازی متـصل باشـد ، مـی بایـست       Multipoint Modeدر 
 مـشخص تحویـل شـبکه       DLCIفریم های هر کدام از این مدارها را تفکيک کرده و با شـماره               

frame Relay دهد  .  
 می باشـند    10.17.0.2ی آدرس مقصد    به طور مثال این اینترفيس باید بداند پکتهایی که دارا         

درواقع می بایست در .  مشخص شده اند DLCI 120می بایست در مداری قرار گيرند که با 
 frame قرار گيرد به طوری که توسط سوئيچ 120 مقدار DLCI و در فيلد Frame Relayفریم 
Relay قابل تفکيک باشد .  

 DLCI مـشخص بـا یـک شـماره     IP Addressبه کمـک فرمـان زیـر مـی تـوان تنـاظر بـين یـک         
  .مشخص را انجام داد 

  
Router(config-subif)#Frame-relay map ip ip address dlci-number broadcast 

  
 متـصل شـده   Multipoint بـه صـورت   D و B ،  C به کمک سه مدار مجازی به روترهای Aدر شکل فوق روتر 

 DLCI  ها و شماره IP Addressراحتی می تواند تناظر بين  ، به Map Tableبنابراین روتر با بررسی . است 
  . دهد Frame Relay را تحویل شبکه Frame Relayرا مشخص و به کمک آن فریم های 

  
  
  

 هـای آن آشـنا شـدید ، سـوالی کـه پـيش مـی آیـد         Mode و هر کدام از    Subinterfaceتا به اینجا با مفهوم      
   در چيست ؟Modeاینست که تفاوت این دو 

  . می باشدBroadcast در مواجه با پکتهای Modeبه صورت کلی می توان گفت تفاوت عمده این دو 
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   :Multipointپيکربندی اینترفيس منطقی در حالت 
  

 فعــال شـود ، Frame Relay بـه عنــوان پروتکــل مـسيریابی روی روترهــای شــبکه RIPفــرض کنيــد پروتکــل 
 هـایی بـه آدرس Update ثانيــه یکبـار 30طور کـه مـی دانيــد ایـن پروتکـل بـه صــورت پـيش فـرض هــر همــان

Broadcast به تمامی روترهای مجاور ارسال می کند  .  
 را بـه   و تغييـرات  خـود ، اطلاعـات جدیـد   Routing table جدیـد و اعمـال آن روی   Updateهر روتر بـا دریافـت   

و ایـن نتيجـه     .  کـه ایـن اطلاعـات را از او گرفتـه بـود ارسـال مـی کنـد                      روتری به جز  مجاور   تمامی روتر های  
     فــرض کنيـد یــک روتــر " مــی گویــد Split Horizonدرواقــع الگـوریتم .  مــی باشـد Split Horizonالگــوریتم 

Update ایی را از یک اینترفيس دریافت کند که منجر به تغيير Routing Table ، بنابراین پس از اعمـال   شود
  تمـامی اینتـرفيس هـا جـز     اش را بـه Routing Table، می بایست اطلاعـات کـل    اش Routing Table روی

 در Frame Relay، بـا ایـن تعریـف در شـبکه      " کنـد  بود ارسـال  کرده از آن دریافت را Updateاینترفيسی که 
ت کنـد مـی بایـست     ایی را از طریق یکی از مدارهای خود دریافMultipoint ، Updateصورتی که اینترفيس  

  .بعد از اعمال تغييرات لازمه آن را دراختيار روترهای دیگر قرار دهد 
 دراختيار  subinterface را از طریق همين      Updateسوالی که مطرح می شود اینست که آیا روتر  می تواند             

  روترهای متصل دیگر قرار دهد ؟
 شود تمامی اینترفيسهای متصله در این محيط         استفاده Multipointهمانطور که گفته شد در حالتی که از         

 ن ایی کـه از یـک اینتـرفيس دریافـت شـود بـا وجـود فعـال بـود                    Update یکسانی هستند و     Subnet، دارای   
  . نمی تواند دوباره از این اینترفيس خارج شود Split Horizonالگوریتم 

 مـستقل و  Subinterface بـه یـک    ، هـر کـدام از مـدارهای مجـازی    Point-to-point modeدرصـورتی کـه در   
  . متفاوت با بقيه ، متصل هستندSubnetدارای 

 هـای دیگـر   Subinterface دریافـت شـود براحتـی توسـط     Subinterface ایی که توسط یک     Updateبنابراین  
  .منتشر می شود 

  
 براحتـی در   هـا Update اسـتفاده کنيـد ، امـا بخواهيـد     Multipoint modeدرصـورتی کـه بخواهيـد از    : نکته 

  :ند دو راه پيش رو خواهيد داشت شبکه منتشر شو
 . در شبکه را در نظر بگيریدLoop که می بایست عواقب بروز Split Horizonغير فعال کردن  •
ــان  Broadcastاســتفاده از دســتور   • ــای فرم ــابراین Frame Relay map درانته  و Broadcast ، بن

Multicast       های مربـوط بـه Update     هـای مـسيریابی توسـط اینتـرفيس          پروتکـلMultipoint  روی 
 .مدارهای مجازی منتقل خواهد شد 
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show interfaces Example

• Displays line, protocol, DLCI, and LMI information

Router#show interfaces s0
Serial0 is up, line protocol is up
Hardware is HD64570
Internet address is 10.140.1.2/24
MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, rely 255/255, load 1/255
Encapsulation FRAME-RELAY, loopback not set, keepalive set (10 sec)
LMI enq sent  19, LMI stat recvd 20, LMI upd recvd 0, DTE LMI up
LMI enq recvd 0, LMI stat sent  0, LMI upd sent  0
LMI DLCI 1023  LMI type is CISCO  frame relay DTE
FR SVC disabled, LAPF state down
Broadcast queue 0/64, broadcasts sent/dropped 8/0, interface broadcasts 5
Last input 00:00:02, output 00:00:02, output hang never
Last clearing of "show interface" counters never
Queueing strategy: fifo
Output queue 0/40, 0 drops; input queue 0/75, 0 drops
<Output omitted>
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  :Show interfaceبررسی فرمان  
  

 تنظيم کردید ،به کمک فرمان زیر می توانيد Frame Relayبعد از اینکه اینترفيسی را جهت اتصال به شبکه 
  : را بررسی کنيد وضعيت آن و صحت تنظيمات

  
Router# show interface s0 

 
 Encapsulation ، نـوع  Frame Relayهمانطور که در شکل فوق مشاهده می کنيد ، با فعال شدن پروتکـل  

  . خواهد شد Frame Relayروی این اینترفيس 
ظـيم شـده    ایـی را کـه روی ایـن اینتـرفيس تن    LMI Type و DLCI Numberدر خروجی این فرمان می توانيد 

  .است را مشاهده کنيد 
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• Displays PVC traffic statistics

show frame-relay pvc Example

Router#show frame-relay pvc 100

PVC Statistics for interface Serial0 (Frame Relay DTE)

DLCI = 100, DLCI USAGE = LOCAL, PVC STATUS = ACTIVE, INTERFACE = Serial0

input pkts 28            output pkts 10           in bytes 8398
out bytes 1198           dropped pkts 0           in FECN pkts 0
in BECN pkts 0           out FECN pkts 0          out BECN pkts 0
in DE pkts 0             out DE pkts 0
out bcast pkts 10         out bcast bytes 1198
pvc create time 00:03:46, last time pvc status changed 00:03:47
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 :Show frame-relay pvcبررسی فرمان 
  

 مربـوط بـه آن را   DLCI هـر کـدام و شـماره    Stateبه کمک فرمان فوق می توان تک تک مـدارهای مجـازی و            
  .مشاهد کرد 

ایـن روتـر بـه کمـک یـک مـدار مجـازی از               . مایش مـی دهـد      شکل فوق خروجی این فرمان را روی یک روتر ن         
 در یوضـعيت ایـن مـدار مجـاز    .  متصل شده اسـت  Frae Relay به شبکه serial 0طریق اینترفيس فيزیکی 

  .می شود   مشخصDLCI 100 و با شماره activeحالت 
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• Displays the route maps, either static or dynamic

Router#show frame-relay map
Serial0 (up): ip 10.140.1.1 dlci 100(0x64,0x1840), dynamic,

broadcast,, status defined, active

show frame-relay map Example
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  :Show frame-relay mapبررسی فرمان 
  

  . را بررسی کنيد Frame Relay مربوط به Map Tableمک فرمان فوق می توانيد به ک
ایـن جـدول دارای یـک رکـورد مـی باشـد کـه        .  مربوط به یک روتر را نشان می دهد Map Tableشکل فوق 

  . می باشد DLCI Number و IP Addressدارای فيلدهای 
 LMI Message و توسط Dynamicاشد که به صورت  می بDLCI 100 در تناظر با 10.140.1.1بنابراین آدرس 

  .ها بدست آمده است 
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Summary

• A basic Frame Relay configuration assumes one or more 
physical interfaces, and LMI and Inverse ARP are running  
on the remote routers. In this type of environment, the 
LMI notifies the router about the available DLCIs. 

• When the remote router does not support Inverse ARP, or 
when you want to control routed broadcast traffic, you 
must define the address-to-DLCI table statically. 

• You can configure Frame Relay subinterfaces in either 
point-to-point or multipoint mode.

• After you configure Frame Relay, you can verify that the 
connections are active using the available show 
commands. 

• Use the debug frame-relay lmi command to verify and 
troubleshoot a Frame Relay connection. 
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  :خلاصه 
  

 روی یک روتر ، ابتدا می بایست مـشخص شـود کـه مـی خـواهيم      Frame Relayبرای تنظيم کردن پروتکل 
  و یا یک به چنـد        (Point-to-Point)به یک   ارتباط این روتر با روتر و یا روترهای دیگر به چه صورتی باشد، یک               

(point-to-multipoint).  
  .  تنظيم کنيمFrame Relayبعد از مشخص شدن نوع ارتباط می بایست اینترفيس را برای ارتباط با شبکه 

   Frame Relayفعال کردن پروتکل  •
  LMI Typeتعيين  •
  DLCIتعيين  •
  IP Addressتعيين  •

 
 

   :multipoint و Point-to-pointقی در حالت پيکربندی اینترفيس منط
   Frame Relayفعال کردن پروتکل : گام اول 
  تنظيم اینترفيس منطقی : گام دوم 
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