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ّهبگ اػاهبی ّهش    داؿتي یک هذیشیت هتوشکض ثشسٍی توبهی هٌبثغ ؿجکِ اص جولهِ  کهبسثشاىگ وهشٍُ   
ثبؿهذ  یکهی   وشٍُگ پشیٌتشّب ٍ ػبیش اؿیبئی کِ دس ؿجکِ دخیل ّؼتٌذ اهشی هْن ٍ حبئض اّویت هی

 اػت کٌتشل دقیق ثش ًحَُ ٍ ًَع ػولکشد اؿیبء  داؿتي گشیت اؿیبء ؿجکِاص هَاسد هْن دس هذی
Active Directory آى ثِ کٌتشل ٍ هذیشیت اؿیبء هَجهَد  ثب اػتفبدُ اص ػشٍس اػت کِ ٍیٌذٍص اثضاسی

دس ثبیهذ  اثتهذا   دس ؿجکِ ثب ػبیش اؿهیبء تؼبههل داؿهتِ ثبؿهذ    کِ ثخَاّذ ؿئ ّشپشداصد  هیدس ؿجکِ 
Active Directory  ٍاقغ ثب ثجت اؿیبء دس دس  ؿذُ ثبؿذثجتActive Directory   ػولیبت احشاص َّیهت

 پزیشد ثشای ؿئ كَست هی
تَاى یک ؿجکِ سا دس ػبصهبى پیبدُ کشد آؿٌب دس اثتذای ایي فلل ثْتشاػت تب ثب اًَاع حبلاتی کِ هی

 ثپشداصین  Active Directoryؿذُ ٍ ػپغ ثِ ثشسػی ثیـتش 

 ّای سازهاًیاًَاع شبکِ

ؿهًَذ   یهتقؼین  Workgroup  ٍDomainػطح ػولکشد دس ٍیٌذٍص ثِ دٍ دػتِ  اصًظش ّب ؿجکِاًَاع 
 کِ دس اداهِ ایي هَاسد تَضیح دادُ خَاّذ ؿذ 

Workgroup 
دس   ؿهَد  یهه اص ایي ًَع ؿجکِ اػهتفبدُ   گکبهپیَتش ٍجَد داسد 55کِ کوتش اص  ییّب ؿجکِدس  هؼوَلاً

 ػشٍس ٍ ّن کلایٌت ثبؿهٌذ  تَاًٌذ ّن یه کبهپیَتشّب توبهیٍ ًذاؿتِ سی ٍجَد ؿجکِ ػشٍ ي ًَعای
ِ کبهپیَتش ّشّب ایي ًَع اص ؿجکِدسًظیش اػت(  ثِؿجکِ ًظیش یک دسٍاقغ) هؼهتقل   کهبهلاً  كهَست  ثه

تَاًذ اص کبهپیَتشی اػتفبدُ کٌذ اػت  ّشکبسثش تٌْب هیدیگش دس استجبط  یَتشّبیکبهپثب  کشدُ ٍػول 
ٍجهَد داؿهتِ    PC1دس  Xکهبسثشی  ػٌَاى هثبل اوش کِ ًهبم ؿذُ ثبؿذ  ثِ اؽ دسآى ثجتکبسثشیکِ ًبم

ٍ    ثب اػهتفبدُ اص ّوهبى ًهبم    PC2تَاًذ دس ثبؿذگ کبسثش ًوی  دسٍاقهغ  کهبسثشی ثهِ ػیؼهتن ٍاسد ؿهَد 
 اػت ؿذُ یشُ رخّش کبهپیَتش هحلی دس كَست ثِؿجکِ  ءبیاطلاػبت کبسثشی ٍ اؿ

  ِدس ؿجکWorkgroup  ثِثشای تشجوِ ًبمIP  اص پشٍتکلNetBIOS  ُثهب   2)دس فلل ؿَد یهاػتفبد
  آؿٌب ؿذیذ( NetBIOSًحَُ کبسکشد پشٍتکل 

 گافضایؾ پیهذا کٌهذ   یَتشّبکبهپاوش دس ؿجکِ تؼذاد  اػت کِی کِ دس ایي ؿجکِ ٍجَد داسد ایيهـکل
پیَتش کهبه  555فشم کٌیذ دس یک ؿهجکِ   هثبل ػٌَاى ثِ اختلال خَاّذ ؿذ دس کبسآیی دچبس ؿجکِ 

استجبط داؿهتِ ثبؿهٌذ ثبیهذ اص     ثبّنثخَاٌّذ ّوضهبى  كَست ثِکبهپیَتش  055 حبل اوش گٍجَد داسد
 499×055 هجوَػهبً کٌٌهذ  ثٌهبثشایي    Broadcastٍ اقذام ثِ اسػبل  کشدُاػتفبدُ  NetBIOSپشٍتکل 

ٍ  دّهذ  یهه ؿجکِ کبسایی خَدسا اصدػهت   گحبلتایيثؼتِ ثیَْدُ دس ؿجکِ اسػبل خَاّذ ؿذ کِ دس
حلهی کهِ ثهشای سفهغ ایهي هـهکل       ساُ  افتهذ  یهؿجکِ اص کبس  قغاهَ یدس ثؼاٍ  ؿَد یهثؼیبس کٌذ 
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ؿَد تب کبسآیی ؿجکِ تب حذ صیبدی افضایؾ ثَدُ کِ ثبػث هی Domainپیـٌْبد ؿذُ اػت اػتفبدُ اص 
 یبثذ 

 Domainاص  گکهبهپیَتش ٍجهَد داسد   25کهِ ثهیؾ اص    ییّب ؿجکِدس ؿَد تب دسحبلت کلی تَكیِ هی
کٌهذ  ثِ ؿجکِ تحویل هی NetBIOSپشٍتکل تشافیکی کِ  ثبسثتَاى تب  ؿَداػتفبدُ  Workgroupثجبی 
ّهبی تَلیهذ ؿهذُ تَػه      Broadcastکهبّؾ  ّهبی دیگهشی ثهشای     یکتکٌالجتِ   کشد حزف کبهلاًسا 

  ٍجَد داسد WINSػبصی ػشٍس  یبدُپدس ؿجکِ هبًٌذ  NetBIOSپشٍتکل 

 Domainداهیي 

ؿَد تؼذاد کبسثشاى هحهذٍد  اػتفبدُ هی Workgroupوًَِ کِ وفتِ ؿذ دس ٌّگبهی کِ اص حبلت ّوبى
دسٍاقغ دس ٌّگبم اػهتفبدُ  وًَِ هحذٍدیتی ٍجَد ًذاسد  ّیچ Domainاػت اهب دس ٌّگبم اػتفبدُ اص 

کهبسثشی ٍ اؿهیب    یّهب  ًهبم کلیِ ؿَد تب دس آى كَست اختلبكی تؼییي هیثِػشٍس  کی Domainاص 
ِ خَاٌّذ ثَد ٍاثؼتِ ثِ ػشٍس شیف ٍ ثجت ؿَد  دس ایي حبلت کلیِ اؿیبء هَجَد دس ؿجکِ تؼ  چشاکه

کِ کلیِ اطلاػبت کهبسثشاى دس ػهشٍس    جِ ثِ ایيَثبت  ؿَدهی یشُرخدس ػشٍس اؿیبء اطلاػبت توبهی 
ثهِ اػهتفبدُ اص یهک کهبهپیَتش     کبسثش هحذٍد گیک ػبصهبىؿَد پغ دسًتیجِ دسهشکضی ًگْذاسی هی

خهَدؽ اصّهش کهبهپیَتشی ٍاسد ؿهذُ ٍ ثهِ اههَس خهَد ثپهشداصد  اص          کبسثشیًبم تَاًذ ثبًجَدُ ٍ هی
دسؿهجکِ حهل ؿهذُ ٍ ثهبس      Broadcastویهشدگ هـهکل   کِ توبهی اهَس تَػ  ػشٍس اًجبم هیآًجبیی

اضبفی ثِ ؿجکِ تحویل ًخَاّذ ؿذ  اػتفبدُ اصایي سٍؽ داسای هضایبی خبكی ثَدُ کِ دس اداهِ ثهِ  
 ّب خَاّین پشداخت سػی آىثش
 Domainّای  یتهس
 ػشٍس  کِ دس کبسثشّشDomain داهٌهِ ثهِ ػیؼهتن   ػاَ  پـت ّشکبهپیَتشاص تَاًذثبؿذگ هی هؼتجش 

 خَد دػتشػی داؿتِ ثبؿذ  یبصهَسدً ّبی یغػشٍٍ ثِ  ٍُاسد ؿذ
 ِخَاّذ ثَد ثیـتشتبهیي ؿذُ اهٌیت  هذیشیت هتوشکضدلیل ٍجَد ث  
 ِشٍس ٍجَد ػ یلدل ثDNS ّبی دیگش خجشی اص تشافیکBroadcast  کِ ًبؿی اصNetBIOS ثبؿهذ هی 

 اػت  ؿذُ حل ٍ هـکل ػذم کبسایی ٍ کٌذی ػشػت ؿجکِ ًجَدُ
 ُکهِ ثهِ آى   ػلؼلِ هشاتجی یوزاس ًبمػبختبس اص  اػتفبد FQDN  یهب Fully Qualify Domain Name 

  ؿَدوفتِ هی

 داهٌِ در یهراتب سلسلِساختار 

ایي كهَست  ػبصی اػتگ ثِػلؼلِ هشاتجی ثَدى آى دس پیبدُ Active Directoryبّیت اكلی دسٍاقغ ه
 تَاًهذ  یهه  Forestیک دس داخل ٍ  ٍجَد داسد Forest هشاتجیػبختبس ػلؼلِ اصدس ثبلاتشیي ػطح کِ 
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ّهبی  ػهشی ثخهؾ  ؿهبهل یهک  ّهب  Domainکهذام اص  داؿتِ ثبؿذ کِ ّشٍجَد  Domainیک یب چٌذ 
ّب قشاس خَاٌّهذ  OUاػت کِ اؿیب هَجَد دس ؿجکِ دس ایي  OU (Organization Unit) ثبًبمکَچکتش 
 وشفت 

 کٌیذ  0 -3ؿکل ثْتش اػت تب ثِ Domainگ Forestثشای دسک ثْتش هفبّین 

  

.COM Forest
 

  

Iran.Zarrafe.com

Zarrafe.com

Zarrafe Tree

East.Microsoft.com West.Microsoft.com

Microsoft.com

Microsoft  Tree
 

 0 -3ؿکل

❶ Forest  ػبصی ٌّگبم پیبدُ اٍلیي ؿئ کِ دسActive Directory ثبیؼتی ایجبد ؿَد هیForest  ُثَد
 ٍجَد داسد  COM.ثبًبم  Forestػٌَاى هثبل دس یک ثِ  ثشویشًذُ ػبیش اؿیبء خَاّذ ثَدٍ دس 
ّهبی  اطلاػبت هشثهَط ثهِ اؿهیبء ٍ ٍیظوهی     آىدس  کِ ٍجَد داسد Schemaًبم هفَْهی ثِ Forestدس 
 ؿَد رخیشُ هی اؿیبء
 ( ٍیژگیAttribute:)  ّش ؿئ دسActive Directory هثهبل  ػٌهَاى ثِ ػشی ٍیظوی اػت داسای یک
 ثبؿذ ٍ    هیایویل  خبًَادویگ آدسعئ کبسثش ؿبهل ًبمگ ًبمؿ
❷ Domain   داهٌِ یک ؿئ ثَدُ کِ تحتForest یهک ػهبختبس جهبهغ دس     دسٍاقغؿَد ٍ ایجبد هی

ِ   ّهبی  یؼهتن ػیگ کبهپیَتشّبگ پشیٌتشّب ٍ ػهبیش  کبسثش یّب ًبمکِ توبهی  اػت ؿجکِ سا  تحهت ؿهجک
ِ   ثهب   کٌذ یههتوشکض هذیشیت  كَست ثِ ٍ  Zarrafe.comّهبی  دٍ داهٌهِ ثهب ًهبم   0 -3ؿهکل  تَجهِ ثه

Microsoft.com  ٍجَد داسد کِ دسForest ی ثب ًبم.COM  تَجِ داؿتِ ثبؿیذ دس ّش داهٌِ  قشاس داسًذ
یهک   Zarrafe.comدس داهٌهِ   0 -3ؿهکل َاى یک یب چٌذ صیش داهٌِ ایجهبد کهشد کهِ هطهبثق ثهب      تهی
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 دٍ صیشداهٌِ ٍجَد داسد   Microsoft.comصیشداهٌِ ٍ دس داهٌِ 
ّهبی  دٍ دسخهت ثبًهبم   0-3ؿکل دس هثبل ػٌَاىثِ  ؿَدیک دسخت وفتِ هی ثِ ّش داهٌِ اكطلاحبً

Zarrafe.com  ٍMicrosoft.com    ًٍجَد داسد کِ دس ساع ّشدسخت سیـِ داهٌهِ یهب اكهطلاحب Root 

Domain قشاس داسد  
کهِ ّهش   ایي هؼٌهی ؿَد ثبیذ داسای یک کٌتشل کٌٌذُ ثبؿذ ثِای کِ ایجبد هیٍ ّش صیشداهٌِ ّش داهٌِ

تَجِ کٌیهذ کهِ    2 -3ؿکلهثبل ثِ ػٌَاىػبصی ٍ ًلت وشدد  ثِداهٌِ ثبیذ ثشسٍی یک ػشٍس پیبدُ
کٌٌهههذُ یهههب  داسای یهههک کٌتهههشل  ّشکهههذام Iran.Zarrafe.comٍ صیشداهٌهههِ  Zarrafe.comداهٌهههِ 

Domain Controller ّؼتٌذ  

Zarrafe.com

Iran.Zarrafe.com

Domain 
Controller

Domain 
Controller

Server1  ًبم ػشٍس

Server2  ًبم ػشٍس

 
 2 -3ؿکل

اص پهشداختي ثهِ   اػهت قجهل  ثْتهش ٌب ؿذیذ  تب حذٍدی آؿ ADDSتب ایٌجب ثب هفبّین پبیِ ٍ اثتذایی اص 
کبسآیی داسد  ADDSگ ثب چٌذ هفْوَم کِ دس ٍ ثشسػی ثیـتش جضئیبت Roleػبصی ایي ّبی پیبدُجٌجِ

  آؿٌب ؿَیذ

 Forest  ٍDomainسطَح عولیاتی در  آشٌایی با

  اػهت ؿهذُ  ِاضهبف  ADDSّهبی جذیهذی ثهِ    ػشی ٍیظوی ٍ قبثلیتػشٍس یکپیـشفت ٍیٌذٍصثب 
ِ ی جذیهذ  ّهبی قبثلیهت  2506ػٌَاى هثهبل دس ٍیٌذٍصػهشٍس   ثِ اضهبفِ ؿهذُ اػهت کهِ      ADDS ثه

ّهش   ءاصاّویي دلیل ؿشکت هبیکشٍػبفت ثِثِ  ثبؿذّب ػبجض هیاص پـتیجبًی آى 2553ٍیٌذٍصػشٍس
جَد ِثػبصوبسی ّبی هتفبٍت ًؼلثیي  ثتَاًذاػت تب ػولیبتی تؼشیف کشدٍُیٌذٍصػشٍس یک ػطح

 آٍسد 
 
 
 
 
 دس صیش ًَؿتِ ؿذُ اػت ؿَد هیٍیٌذٍصػشٍس ػطَح ػولیبتی کِ پـتیجبًی دس 
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  2506ػطَح پـتیجبًی ؿذُ دس ٍیٌذٍصػشٍس
 Windows Server 2016 
 Windows Server 2012 
 Windows Server 2008 
 Windows Server 2003 

  2502ػطَح پـتیجبًی ؿذُ دس ٍیٌذٍصػشٍس
 Windows Server 2012 
 Windows Server 2008 
 Windows Server 2003 

  2558ػطَح پـتیجبًی ؿذُ دس ٍیٌذٍصػشٍس
 Windows Server 2008 
 Windows Server 2003 

  2553ػطَح پـتیجبًی ؿذُ دس ٍیٌذٍصػشٍس
 Windows Server 2003 

 (Domain Functional Domain) سطح عولیاتی داهٌِ

صیشداهٌِ ثبؿذ  ػهشٍسّبیی کهِ ثهشسٍی     تَاًذ داسای یک یب چٌذداهٌِ هیوًَِ کِ وفتِ ؿذ ّشّوبى
ِ    ػهبصی ههی  ّب داهٌِ ٍ یب صیشداهٌهِ ًلهت ٍ پیهبدُ   آى ّهبی هتفهبٍتی اص   ؿهَد هوکهي اػهت ًؼهخ

ّوهیي دلیهل ثبیهذ ثهشای ػولکهشد كهحیح داهٌهِ ٍ        ثبؿذ  ثِؿذُ ًلت  ّبآىٍیٌذٍصػشٍس ثشسٍی 
 3-3ؿهکل  یهي هَضهَع ثهِ    ّب ػطَح ػولیبتی یکؼبًی سا اًتخبة کشد  ثشای دسک ثْتش اصیشداهٌِ

 ِ ِ  Zarrafe.comای ثهب ًهبم   تَجِ کٌیذ  داهٌه کهِ   ٍجهَد داسد  Iran.zarrafe.comای ثهب ًهبم   ٍ صیشداهٌه
ِ    ثشای ایياًذ  ًلت ؿذُ Server1  ٍServer2تشتیت ثشسٍی  ثِ -کِ ّشدٍ ػشٍس ثتَاًٌهذ دس داهٌهِ ثه

ثبتَجهِ ثهِ     حهبل  ی قشاس ویشًهذ دسػتی ثب یکذیگش استجبط ثشقشاس کٌٌذ ثبیؼتی دس یک ػطح ػولیبت
 قشاس ویشًذ  Windows Server 2003ؿشای  هَجَد ّشدٍ ػشٍس ثبیذ دس ػطح ػولیبتی 
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Zarrafe.com

Iran.Zarrafe.com

Server1  ًبم ػشٍس

Domain Controller  ًَع ػشٍس
 ٍسطى ػیؼتن ػبهل

Windows Server 2016

Server2  ًبم ػشٍس

Domain Controller  ًَع ػشٍس
 ٍسطى ػیؼتن ػبهل

Windows Server 2003

 
 3 -3ؿکل

طح ػه  اوهش  گ2506ٍیٌذٍصػهشٍس دس  ADDS اًهذاصی ًلهت ٍ ساُ  ىصههب  دسفهشم  كَست پیؾثِ
  پـتیجبًی خَاّذ کشد 2553 ّبی یظویٍتٌْب اص  گ داهیيتٌظین ؿَد 2553 ٍیسثشػولیبتی داهٌِ 

 Forestعولیاتی  سطح

 Forestػطح ػولیهبتی   تؼشیف کشد  تَاى یهسا  چٌذیي داهٌِ Forestدس ثبتَجِ ثِ هطبلت وفتِ ؿذُ 
ثشای دسک ثْتش ایهي هَضهَع ثهِ هثهبل صیهش       ؿَد هـخق هی دسٍى اٍلیي داهٌِ DCتَػ  اٍلیي 

 ِ کٌیذ تَج
 هثال:
ِ  4 -3ؿهکل دس  دس داهٌههِ  ایجهبد ؿههذُ اػهت    com.ی ثبًهبم  Forestدس  Zarrafe.comای ثبًههبم داهٌه

Zarrafe.com   ّهبی  دٍ صیشداهٌِ ثهب ًهبمIran.Zarrafe.com ٍ Dubai.Zarrafe.com  ػهطح    ٍجهَد داسد
ؿَد چشاکِ قشاس داسد تؼییي هی Zarrafe.comى دسٍ ی کDomain Controllerِتَػ   Forestػولیبتی 

 ِ  ثههِتَجههِدسًتیجههِ ثههب ؿههَد پههغ هههی Forestای اػههت کههِ ثبػههث ایجههبد    اٍلههیي داهٌهه
خَاّذ ؿهذ  ٌّگهبهی کهِ ػهطح ػولیهبتی      تٌظین  ۰۲06ثب ثشاثش  Forestػطح ػولیبتی  4 -3ؿکل

Forest  ّؿذ توبهی داهٌِ ٍ صیشداهٌِهـخق ِ -دس ػهطح ویشًهذگ ثبیهذ   قهشاس ههی   Forestدس  بیی که

تهَاى  ػٌَاى هثبل ثبتَجِ ثِ هثبل وفتهِ ؿهذُگ دیگهش ًوهی    ػولیبتی هـبثِ ٍ یب کوتش ًلت ؿًَذ  ثِ
 ًلت کشد  2506ای ثب ػطح ػولیبتی ثبلاتش اص داهٌِ
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Iran.Zarrafe.com Dubai.Zarrafe.com

Server2  ًبم ػشٍس

Domain Controller  ًَع ػشٍس

 ٍسطى ػیؼتن ػبهل
Windows Server 2012
 ػطح ػولیبتی داهٌِ

Windows Server 2012

Server3  ًبم ػشٍس

Domain Controller  ًَع ػشٍس

 ٍسطى ػیؼتن ػبهل
Windows Server 2016
 ػطح ػولیبتی داهٌِ

Windows Server 2016

 Forestػطح ػولیبتی 
Windows Server 2016

Zarrafe.com

Server1  ًبم ػشٍس

Domain Controller  ًَع ػشٍس

 ٍسطى ػیؼتن ػبهل
Windows Server 2016
 ػطح ػولیبتی داهٌِ

Windows Server 2016

 
 4 -3ؿکل

 Domainازی سٍ پیادُطراحی 

  تَجِ ًوبییذصیش هَاسد ثِ ( Domainداهٌِ ) اٍلیي ػبصی یبدُپٌّگبم دس 
 ٌِای اص قجل دس ػبصهبى ٍجَد داسد؟آیب داه 

 ًبم داهٌِ چِ چیضی ثبؿذ؟ 

 چِ تؼذاد داهٌِ ًیبص اػت؟ 

 آیب ػشٍسDNS دس داهٌِ ٍجَد داسد؟ 

 ػطح ػولیبتی داهٌِ چِ خَاّذ ثَد؟ 

 آیب ػشٍسDNS ؿجکِ ٍجَد داسد؟ دیگشی دس ػطح 

 0221بِ  0220از ٍیٌدٍز ADDSارتقا 

ِ  2506ػهشٍس ٍیٌذٍصّبی Attributeّب ٍ  ٍیظوی ػهشی  داسای یهک  2502ػهشٍس ًؼهجت ٍیٌهذٍص  ثه
ثبیهذ ایهي    2506ثهِ ًؼهخِ ػهشٍس    2502ٍیٌذٍص ػهشٍس ثٌبثشایي قجل اص استقب  افضایؾ یبفتِ اػت  

Attribute کبس اص دػتَس ایيکٌیذ ٍ ثشای اًجبم  ػبصی یکؼبىّب ساAdprep  ُؿَد یهاػتفبد  
-ثهب ػهطح   یForestثهِ   Windows Server 2016ثهب ػهطح ػولیهبتی     DCیک صهبًی کِ ًیبص ثبؿذ تب 

 سا اجشا ًوبییذ  Adperep /Forestprepثبیذ اثتذا دػتَس ؿَد  ِتش اضبفػولیبتی پبییي
ِ ثهِ   DCکشدى  ثشای اضبفِ  Adprepاص دػهتَس  ًیهبص اػهت تهب    تهش  ػولیهبتی پهبییي  ای ثهب ػهطح  داهٌه

/Domainprep  ُؿَداػتفبد  
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اص دػههتَس تههش ًیههبص اػههت تههب ػولیههبتی پههبییيی ثههب ػههطحForestثههِ  RODCکههشدى  جْههت اضههبفِ
Adprep/Rodcprep  ُؿَداػتفبد  

  تَجِ داؿتِ ثبؿیذ کِ دػتَسAdprep    دس طهَل ًلهتAD  2506دس ٍیٌذٍصػهشٍس  ِ كهَست  ثه
  وشدد یهاجشا خَدکبس 

سا هَسد ثشسػی قشاس دادین  حبل ثْتش اػهت تهب دس    ADDSایٌجبی کبس هفبّین تئَسی هشتج  ثِ ثِ تب
 ػبصی کٌیذ سا ًلت ٍ پیبدُ Roleاٍلیي قذم اص ثخؾ ػولی ایي 

 2-3توریي 
 کاهپیَتر 322با تعداد  ایشبکِدر  ADDS سازی یادُپ عٌَاى:
یهک  ٍ ثهشسٍی ػهشٍس ًلهت کهشدُ      سا ADDSدسایي توشیي قلذ ثشآى اػت تهب ػهشٍیغ    شرح:

 Logonکهشدُ ٍ ثهِ داهٌهِ     ِاضهبف  ADثِ کبسثشی ًبمدس اداهِ چٌذیي  کٌیذ  Joinداهٌِ ثِ کبهپیَتش سا 
 کٌیذ 

 اّداف:
  آؿٌبیی ثب ًحَُ ًلت ٍ پیکشثٌذیADDS 
  َُآؿٌبیی ثب ًحJoin ٌِکشدى کلایٌت ثِ داه 
 کبسثشی دس آؿٌبیی ثب ًحَُ ػبخت ًبمADDS 
  کبسثشیؿذى ثِ داهٌِ ثب اػتفبدُ اص ًبمًحَُ ٍاسد 

 :ًیازّاٍ پیش تجْیسات
  ثب آدسع  2506یک ٍیٌذٍصػشٍسIP: 10.0.0.4 

 ثب آدسع  8ٍیٌذٍص کلایٌت  یب چٌذ یکIP: 10.0.0.100  آدسع ٍPrimaryDNS: 10.0.0.4 
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Server1.Zarrafe.com
IP: 10.0.0.4

Client1.Zarrafe.com
IP: 10.0.0.100
PrimaryDNS: 

10.0.0.4

Client2.Zarrafe.com
IP: 10.0.0.101
PrimaryDNS: 

10.0.0.4

 Zarrafe.com  ًبم داهٌِ
 5 -3ؿکل

 :هراحل توریي
 کشدى آى AD  ٍPromoteًلت ػشٍیغ  2گام 
 (AD)یب ّوبى ػشٍس  کلایٌت دس داهٌِ یَتشّبیکبهپػاَ کشدى    0گام

 ADایجبد چٌذ کبسثش دسٍى ػشٍس   3گام

 کلایٌت یَتشّبیکبهپٍاسد ؿذى اص طشیق یکی اص کبسثشاى ثِ    4گام
 
 

 کردى آىAD  ٍPromoteًصب سرٍیس   2گام 
کشدى ػشٍس اػهت    Promoteٍ دس اداهِ  Roleگ ًلت ADاًذاصی ٍ ساُ هٌظَس ًلتدس اٍلیي قذم ثِ

Promote  ػولیبتی اػت کِ ثؼذ اص ًلت کشدى ػشٍسRole      ِكَست پزیشفتهِ ٍ ػهشٍس سا آههبدُ ثه
 کٌذ دّی هیػشٍیغ

 هشاحل صیش سا اًجبم دّیذ  Roleثشای ًلت 
0  Server Manager  ٍیسثشٍ  ثبصکشدُسا Add Roles and Features  کلیک کٌیذ 
 کلیک کٌیذ  Next ٍیسثش Before you beginدس كفحِ   2
 سٍیشثه ٍ اًتخهبة کهشدُ   سا  Role-Basedدکوِ سادیهَیی   Select Installation Typeدس كفحِ   3

Next  کلیک کٌیذ 
 سا اًتخبة کٌیذ  Local Machine یسادیَیدکوِ  Select Destination Serverدس كفحِ   4
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 سا اًتخبة کٌیذ  Active Directory Domain Servicesوضیٌِ  Select Server Rolesدس كفحِ   5

 
 6 -3ؿکل

کهِ   ًیهبص  یؾپه ّهبی  Featureثهش ًلهت   یهجٌه  یا هحبٍسُپٌجشُ ثؼذ اص اًتخبة ایي وضیٌِ یک   6
 کلیک کٌیذ  Add Featuresدکوِ  ٍیسثش  ؿَدهیاػت دسخَاػت  AD یبصهَسدً

 
 7 -3ؿکل

 کلیک کٌیذ  Next ٍیسثش  7
 کلیک کٌیذ  Next ٍیسثشسا تغییش ًذّیذ ٍ  فشم یؾپهَاسد  Select Featuresدس كفحِ   8
 کلیک کٌیذ  Nextدکوِ  ٍیسثش Informationدس كفحِ   9
 کلیک کٌیذ  Installدکوِ  ٍیسثش Confirmation Installationدس كفحِ   05
  ؿَد یهًلت ًوبیؾ دادُ هشاحل  Installation Screenكفحِ   00
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 8 -3ؿکل

 کلیک کٌیذ  Closeدکوِ  ٍیسثشثؼذ اص کبهل ؿذى ًلت   02
03  Server Manager  سا ثؼتِ ٍ ػشٍس ساRestart  کٌیذ 
 كهَست  ثِ Server Managerٍاسد ؿَیذ تب  Administratorؿذى ثب ًبم کبسثشی  Restartثؼذ اص   04

 اتَهبتیک ثبص ؿَد 
کلیهک   Promote this Server to Domain Controllerلیٌهک   سٍیشثه  Notificationقؼهوت  دس   05
 کٌیذ 

 
 9 -3ؿکل

سا اًجبم خَاّیذ داد  قلهذ ؿهوب ایجهبد یهک      Domain Controllerدس ایي هشحلِ تٌظیوبت   06
Domain Controller یههک داهٌههِ جذیههذ ٍ دسیههک   ٍیسثههشForest  كههفحِ    دساػههتجذیههذ

Deployment Configuration  دکوِ سادیَییAdd a New Forest       ِسا اًتخهبة کٌیهذ  حهبل ًیهبص ثه
 Next ٍیسثهش سا ٍاسد کهشدین    Zarrafe.comکِ هب دس ایٌجب  اػت Root Domain Name ٍاسدکشدى
  کلیک کٌیذ
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 05 -3ؿکل

 صیش سا تٌظین کٌیذ  ّبیِ یٌوض Domain Controller Optionsدس كفحِ   07
 اًتخبة کٌیذ   Windows server 2016وضیٌِ  Function Levelدٍ قؼوت  اص -
 ثبؿٌذ  ؿذُ  اًتخبة DNS  ٍGlobal Catalog ّبی یٌِوضهطوئي ؿَیذ کِ  -
 ثهشسٍی  ٍ ػهپغ (qwe@123هثبلػٌَاى ػجَس پیچیذُ دسًظش وشفتِ )ثِ سهض دسایي قؼوت یک -

Next  کلیک کٌیذ 

 
 00 -3ؿکل

 کلیک کٌیذ  Next سٍیشث Options  DNSدس پٌجشُ  08
ِ سا  NetBIOS Domain Name فهشم  یؾپه ههَاسد   Additional Optionsدس پٌجهشُ    09 ٍ  پزیشفته
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 کلیک کٌیذ  Next ٍیسثش

 کلیک کٌیذ  Nextٍی سشٍ ثپزیشفتِسا  فشم یؾپهؼیشّبی  Pathsدس پٌجشُ   25
کلیهک   Next ٍیسثهش ٍ کشدُ تٌظیوبت كَست وشفتِ سا ثشسػی  Review Optionsدس پٌجشُ   20
 کٌیذ 
 کلیک کٌیذ  Installدکوِ  سٍیشث Prerequisites Checkدس پٌجشُ   22

 
 02 -3ؿکل

ِ ػیؼهتن   گاتوبم هشاحل ًلت ثؼذاص  23 کهبسثشی  ؿهذُ ٍ ثهب ًهبم    Rebootاتَهبتیهک   كهَست  ثه
Administrator  ٍاسد ؿَیذ 

 
 03 -3ؿکل
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24  Server Manager  سا ثجٌذیذ 
 سا اًتخبة کٌیذ  Administrative Toolsٍ  کشدُ کلیک Start هٌَ ٍیسثش  25
 سا ثجٌذیذ اػت  ؿذُ اضبفِکِ دس ایٌجب  Active Directoryحبل ثبیذ هَاسد هشثَط ثِ   26

 
 04 -3ؿکل

 سا ثجٌذیذ  Administrative Toolsپٌجشُ   27
 کاهپیَتر در داهٌِ(یك )عضَیت  ADکردى یك کاهپیَتر بِ  Join  0گام

ٍی کلایٌت اًجهبم  سسا ثش IPاثتذا ثبیذ تٌظیوبت آدسع گداهٌِکشدى کبهپیَتش ثِ Joinدس قذم اٍل ثشای 
 دّیذ 
 سا اجشا کٌیذ  Network Sharing Centerسفتِ ٍ  Control Panelثِ   0

  بست ؿجکِ کلیک کشدُ تب قؼوت تٌظیوبت هشثَطِ ثبص ؿَدٍی ًبم کسثش  2

 
 05 -3ؿکل
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کلیهک  دٍثهبس  Internet Protocol 4ٍی سثهش کلیک کشدُ ٍ دس پٌجشُ ثبصؿذُ  Propertiesٍی سثش  3
 کٌیذ 

 
 06 -3ؿکل

 کلیک کٌیذ  OKٍی سٍ ثش ُدادثب ؿکل اًجبم دس پٌجشُ ثبصؿذُ تٌظیوبت سا هطبثق   4

 
 07 -3ؿکل

 My Computerآیکهي   سٍیشثه  اػهت  05ٍ یهب   ۸یهب   ۷صٍیٌذٍداسای کِ کلایٌت  کبهپیَتشدس   5
 سا اًتخبة کٌیذ  Propertiesکلیک کشدُ ٍ ساػت

 کلیک کٌیذ  Computer Nameدس قؼوت  Change Settingلیٌک  ٍیسثش Systemدس پٌجشُ   6
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 08 -3ؿکل

 To Rename This Computer or Change This Domain orکهِ دس کٌهبس   Changeدکوهِ   سٍیشثه   7

Workgroup  کلیک کٌیذ  گقشاس داسد 

 
 09 -3ؿکل
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ٍاسد ًوبییهذ   سا zarrafe.comسا اًتخبة کٌیذ ٍ ًبم داهٌِ  Domainوضیٌِ  Member ofدس ثخؾ   8
 کلیک ًوبییذ  OKٍ ثشسٍی 

 
 25 -3ؿکل

کبسثشی   ًبمکٌذدسخَاػت هیهذیش داهٌِ سا  ػجَس کبسثش ٍ سهضًبمکِ  ثبصؿذُ ایپٌجشُ دس اداهِ  9
ٍ ػپغ  ( سا ٍاسد کشدqweُ@123ػجَس  ٍ سهض Administratorکبسثشی  ػجَس هذیش داهٌِ )ًبم ٍ سهض
  کلیک کٌیذ OKدکوِ  ٍیسثش

 
 20 -3ؿکل
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 ثهِ ؿهوب پیهبم     یا هحهبٍسُ ثب هَفقیهت ثهِ داهٌهِ ٍكهل ؿهذیذ یهک پٌجهشُ         کِ یدسكَست   05
 وَیی خَاّذ داد آهذ خَؽ

 
 22 -3ؿکل

 

ًـبى دادُ خَاّذ  کشدى ػیؼتن جْت اػوبل تغییشات ثِ ؿوب Rebootثش پیبهی هجٌی یتدسًْب  00
 کلیک کٌیذ  Restart Now ٍیسثشؿذگ 

 

 ADایجاد چٌد کاربر درٍى سرٍر   3گام
 Active Directory Users and Computersکٌؼهَل   Administrative Toolsؿَیذ ٍ اص  ADٍاسد ػشٍس 

(ADUC)  سا اجشا کٌیذ 

 سا ثبص کٌیذ  ADUCکٌؼَل هذیشیتی  Administrative Tools  اص 0
 کٌیذ  سا ثبص Zarrafe.comدس قؼوت ػوت چپ صیش ؿبخِ   2
 سا اًتخبة کٌیذ  Userٍ ػپغ  Newکلیک ٍ وضیٌِ ساػت Userسٍی ش  ث3

 
 23 -3ؿکل
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 کلیک کٌیذ  Nextٍی سٍاسد کشدُ ٍ ثشاطلاػبت سا  24 -3ؿکلهطبثق ثب   4

 
 24 -3ؿکل

 

 ّبی هشثَطِ سا تٌظین کٌیذ   دس قؼوت ثؼذ سهضػجَس سا ٍاسد کشدُ ٍ هطبثق ثب ػکغ وضی5ٌِ

 
 25 -3ؿکل

 یٌذ ایجبد کبسثش خبتوِ یبثذ آکلیک کشدُ تب فش Finishٍی سدس قؼوت ثؼذ ثش  5
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 کلایٌت اییَترّکاهپٍارد شدى از طریق یکی از کاربراى بِ   4گام
هپیَتش کلایٌهت  اص کهب  گکهبسثشی سا ایجهبد کشدیهذ   کشدیذ ٍ ًبم Joinحبل کِ یک کبهپیَتش سا ثِ داهٌِ 

Logoff ٍ ُدس كفحِ  کشدLogon  ػجَس سا ٍاسد کٌیذ کبسثشی ٍ سهضًبم 26 -3ؿکلهطبثق ثب 

 
 26 -3ؿکل

 Active Directoryسارّای هدیریت اب استفادُ از

 خَاّذ ؿذ کِ ؿبهل  اضبفِ Administrative Tools دس قؼوتچٌذیي اثضاس   ADثؼذ اص ًلت
 Active Directory Administrative Center        ِایي قؼوت ثِ ؿوب اهکهبى اًجهبم اههَس هشثهَط ثه

Active Directory  ت ٍجَد داسد ؿبهلهَاسدی کِ دسایي قؼو  دّذهی اص یک ًقطِ هشکضیسا  
- Reset  ػجَس کبسثشاى کشدى سهض 
 کبسثشی یّب حؼبةػبخت یب هذیشیت  -
 ّب وشٍُػبخت یب هذیشیت  -

 هذیشیت کبهپیَتشّبی ؿجکِ -
 Organizational Units  ٍContainersػبخت یب هذیشیت  -

 اتلبل ثِ یک یب چٌذیي داهٌِ -
 Active directory یّب دادُفیلتش کشدى  -
 Active Directory Domain and Trust  ِاص ایي کٌؼَل ث ( هٌظَس کٌتشل استجبطهبتTrust  ثهیي )

  ؿَداػتفبدُ هی UPNتؼییي ٍ  Domain  ٍForestکشدى ػطَح ػولیبتی  ّبگ هـخقداهٌِ
 Active Directory Sites and Services  تَاى هحذٍدُ تَصیهغ دادُ ثب اػتفبدُ اص ایي کٌؼَل هی-

 سا هـخق کشد  Forestدس ػطح  ADّبی هشثَط ثِ 
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 Active Directory User and Computers کبسثشاى دس هحهی    یَتشّبکبهپ  جْت هذیشیت ٍAD 
  ؿَد یهاػتفبدُ 

 Active Directory Module for Windows PowerShell  ِاص دػههتَسات ثههشای  یا هجوَػهه
  اػت Power Shellثب اػتفبدُ اص  ADهذیشیت 

 Server Coreدر حالت  ADًحَُ ًصب 

اػهت   ایهي هٌظهَس ثْتهش   خَاّین پشداخت کِ ثشای Server Coreٍی سثش ADدس اداهِ ثِ ًحَُ ًلت 
 توشیي صیش سا اًجبم دّیذ 

 0-3توریي 

 Server Core ٍیربر ADًحَُ ًصب عٌَاى: 
ًلهت کٌیهذ     Server Coreسا ثشسٍی ٍیٌذٍص  ADDSدس ایي توشیي قلذ ثشآى اػت تب ثتَاى شرح: 

ؿَد اًجبم ایي توشیي خبسج اص لطهف  دس ثشخی هَاسد اػتفبدُ هی Server Coreحبلت  اص آًجبیی کِ
 ًیؼت 

 اّداف:
  دس تغییش ًبم ػشٍسPower Shell 

 دس  تغییش صهبىPower Shell 
 ػجَس هشثَط ثِ کبسثش تغییش سهضAdministrator  دسPower Shell 
  تغییش تٌظیوبت آدسعIP  دسPower Shell 
  ًلتADDS  دسPower Shell 

 :ًیازّاتجْیسات ٍ پیش

  ثب حبلت ًلت   2506ٍیٌذٍصػشٍسServer Core 
 هراحل توریي:

 ثِ ػشٍس IPتٌظیوبت ػبػت ٍ اختلبف   2گام 

 سٍی ػشٍس ٍ تغییش ًبم ػشٍس ػجَس سهضتٌظین   0گام

 سٍی ػشٍس DNS  ٍADًلت   3گام
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 بِ سرٍر IPتٌظیوات ساعت ٍ اختصاص   2ام گ
سا فـههبس  Enterسا ٍاسد کههشدُ ٍ دکوههِ  cd\windows\system32ػجههبست   Command Promptدس   0

 دّیذ 
2  timedate.cpl  گتبسیخگ هٌطقِ صهبًی ٍ صههبى سا اًجهبم دّیهذ    هشثَط ثٍِ تٌظیوبت کشدُ سا تبیپ 
 کلیک کٌیذ  OK سٍیشث
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3  Netsh ُدکوِ  سا تبیپ کشد ٍEnter ذ فـبس دّی سا 
4  Interface  ِسا ًَؿتِ ٍ دکوEnter  سا فـبس دّیذ 
5  IPv4  ِسا ًَؿتِ ٍ دکوEnter  سا فـبس دّیذ 
ػجهبست   گاػهت  ؿذُ دادُثِ آى اختلبف  IPکِ آدسع  یا ؿجکٍِ کبست  IPآدسع  دیذىثشای   6

Show IP  ِسا ًَؿتِ ٍ دکوEnter  سا فـبس دّیذ 

 7ثهب ؿهوبسُ   Ethernet0 گ ایٌتهشفیغ کٌیهذ هـهبّذُ ههی   Show IP دس خشٍجی دػهتَس کِ  وًَِ ّوبى
ثٌبثشایي ثشای اػوبل تغییشات سٍی ایي ایٌتهشفیغ ثبیهذ دس دػهتَس هشحلهِ ثؼهذ اص      ؿَد  هیؿٌبختِ

 ؿوبسُ ایٌتشفیغ اػتفبدُ کٌیذ 
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Set address name = "7" source=static address=10.0.0.1 mask=255.0.0.0 gateway=10.0.0.10 
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ثؼتِ ثِ تٌظیوبت هحلهی خَدتهبى    تَاًیذ یهحبل ؿوب  گینا کشدُاػتفبدُ  x.10.0.0اص آدسع  یٌجبادس 
Address گMask  ٍGateway سا تغییش دّیذ. 

 .تٌظیوبت كَست وشفتِ سا هـبّذُ کٌیذ تَاًیذ یه Show IPثب اػتفبدُ اص دػتَس   7
8  Exit  ٍ ُسا ٍاسد کشدEnter سا فـبس دّیذ. 

 رٍی سرٍر ٍ تغییر ًام سرٍربر رهسعبَرتٌظین    0گام
 .ذسا فـبس دّی Enterٍ دکوِ کشدُ سا تبیپ * Net User Administratorدػتَس   0
-اػتفبدُ کهشدُ  qwe@123ایٌجب هب اص )دس کٌیذ  یذأیتخَد سا ٍاسد کشدُ ٍ ػپغ آى سا  ػجَس سهض  2

 این( 
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  سا فـبس دّیذ  Enterٍ دکوِ  کشدُ ثشای تغییشًبم کبهپیَتش دػتَس صیشسا ٍاسد  3
Netdom renamecomputer %computername% /newname:ServerA  
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4  Y ٍاسد ٍ دکوِ  ساEnter سا فـبس دّیذ. 
 .کشدُ ٍ ثؼذ اص ثبلا آهذى ثِ ػیؼتن ٍاسد ؿَیذ Rebootػیؼتن سا  Shutdown /r /t 0 ثب دػتَس  5

 رٍی سرٍر DNS  ٍADًصب    3گام
0  PowerShell دکوِ  کشدُ سا تبیپ ٍEnter سا فـبس دّیذ. 
سا فـهبس   ENTERٍ دکوهِ   کهشدُ  سا تبیهپ  یشدػتَس ص PowerShellهحی   دس DNSت لًثشای   2

 دّیذ 

Add-WindowsFeature DNS 
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 سا فـبس دّیذ  Enter ٍ دکوِ کشدُ سا تبیپ صیش دػتَس PowerShellدس هحی    3

Add-WindowsFeature AD-Domain-Services 
-ثشسٍی ػهشٍس ًلهت ههی    Active Directory Domain Serviceهشثَط ثِ  Roleٍػیلِ ایي دػتَس ثِ

 ؿَد 

 
 33 -3ؿکل



 Active Directory 011 پیکربندی  – 3فصل 
 

 

دس کهبس  کٌیذ کِ ثشای اًجبم ایي Promoteدسایي هشحلِ ثبیذ ػشٍس داهٌِ سا  ADDSپغ اص ًلت   4
PowerShell  دػههتَسImport-Module ADDSDeployment دػههتَس  سا اجههشا کٌیههذ ٍ ػههپغInstall-

ADDSForest  سا ٍاسد کٌیذ 
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سا ٍاسد  zarrafe.comدس ایي توهشیي   گسا فـبس دّیذ ENTERخَد سا ٍاسد کٌیذ ٍ دکوِ ًبم داهٌِ   5
  ینا کشدُ
  ؿهَد  یدسخَاػهت هه   Safe Modeثشای حبلهت   Administratorػجَس  دس هشحلِ ثؼذ اص ؿوب سهض  6
 سا فـبس دّیذ  Enterٍ  تبیپ کشدُ ػجَس ساسهض  7
 سا فـبس دّیذ  Enterسا ًَؿتِ ٍ دکوِ    8
9  AD اتَهبتیک  كَست ثٍِ ػیؼتن  ؿذُ ًلتReboot  خَاّذ ؿذ 

 Active Directoryبررسی صحت ًصب 

صیهش اػهتفبدُ    یّهب  سٍؽاص  تَاًیهذ  یهًلت ٍ دسػتی جْت اطویٌبى اص كحت  ADپغ اص ًلت 
 کٌیذ 

 ADUC سَل هدیریتیکٌ استفادُ از

 Administrative toolsاص قؼهوت  اػت کِایي ADیک سٍؽ خَة جْت اطویٌبى اص کبسکشد كحیح 
ثهبص   35-3سا اجشا کٌیهذ تهب هحیطهی هبًٌهذ      ADUC(Active Directory Users and Computers)اثضاس 

پ پٌجهشُ  ت چه ػهو دس  یهذ ا کهشدُ ًبم داهٌهِ اًتخهبة    ػٌَاى ثِؿَد  تَجِ داؿتِ ثبؿیذ ًبهی سا کِ 
سا دس ػهشٍس  ًهبم  ثبیهذ   Domain Controllersسٍی پَؿهِ  ثهش ّوچٌیي ثهب کلیهک   ؛ ثبؿذ هـبّذُ قبثل
ثهذٍى هـهکل ًلهت ٍ     ADثبؿهذ   هـهبّذُ  قبثهل ایي دٍ ههَسد   کِ یدسكَستثجیٌیذ ٍ ساػت ػوت

Promote  ؿذُ اػت 
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 ّا یٌتکلاتست از طرف 

هٌهبثغ ثهِ اؿهتشاک     تَاًٌهذ  یهه  ّهب  یٌهت کلااػت کِ هطوئي ؿَیذ ایي ADتؼت  یبّ سٍؽیکی اص 
 ّهب  یٌهت کلا اصیکهی   دس ثشخی هَاقغ هوکي اػت کهِ  اػتفبدُ کٌٌذ ّب آىسا ثجیٌٌذ ٍ اص  ؿذُ وزاؿتِ
ثشسػهی  هشثَط ثهِ کلایٌهت    IPتٌظیوبت آدسع  ایي حبلت ثبیذدس دػتشػی پیذا کٌذ DCًتَاًذ ثِ 
 DCکلایٌهت ًتَاًٌهذ ثهِ     یَتشّهبی کبهپاص  کهذام  یچّه کهِ  ف وشدد  دسكَستی ثشطشٍ هـکل ؿَد 

  دًجبل هـکل ثبؿیذػشٍس ثِ IP یّب آدسعٍ  DNSگ ADتٌظیوبت ثبیذ دس دػتشػی پیذا کٌٌذ 

 اتصال بِ داهٌِ

Join هضایبی داهٌِ  ّب یغػشٍاص  یهٌذ ثْشُجْت  داهٌِکشدى یک کلایٌت ثِ ؿذى ثِ هؼٌی هتلل ٍ
  اػت
ثبیذ ثتَاًٌهذ ثهِ    ّب یٌتکلاػبیش ػشٍسّب ٍ ؿذُ ثبؿذ  Promoteًلت ٍ  یدسػت ثِ AD کِ یستدسكَ
 ADثِ هـبّذُ هٌبثغ  ؿذًذ ثبیذ قبدس Joinداهٌِ ثب هَفقیت ثِ ّب یٌتکلا کِ یٌّگبهؿًَذ   Joinداهٌِ 

 Activeحیح اص ًحَُ کبسکشد كه  تَاًیذ یهثبؿٌذ  ثب اًجبم ایي آصهبیؾ  My Network Placeاص طشیق 

Directory  هطوئي ؿَیذ  یا ؿجکٍِ اتلبلات  
 


