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� ا���ع     �ر4�1ن2 و %�$ ب4ن�$ و�1�5 ا����4ت2 ا�1& آ�� در .%��-, ن+د%�$           ا%�()ن& %$ #�"!  ���

��)ي از ا%�;    آ4ر#�4�14ن ارت"4��4ت، ب@�),   . ت$ ا<)اد =>!; :�اه- #-  د1()21 ب� .ن ب)اي ت$    D
 .دان����������������-  %���������������$ ���������������F)ورت در ����������������E) ا������������������4ت =���������������2   #���������������"!� را

�J #�-,، <�4رغ از =)زه�4ي GH)ا<��4%2، 1)ا�1)                       !�Kت ()!Lا%; #"!� آ�� از ه�+اران #�"!� آ��
�"O .:�)%; .=�4ر ب��N از         . H@4ن را ب� ه� =)ت"M 41:(� ا1&       -�EK#    ن را%4ن�� از ت>�4م���Q�= 

,-��# J��E)= (R%-��!% د, ب���()��SD  !"��# ;��%4ن در ا��@H 4ط��U4ت ب�� ن�����#��>4ري را در  2ان��- آ��� ا
 ����� ��E-#���د ن+د%��$ ب��� %! D	���) =��2. ان��- ه��4 از ه��X���1 ( و ن����2 ب��� ا#��()اك VDا#�(�  ت>�4=2 ز=

�2�U و ح2Y��U روي ا%�;                Uن از ��1ي ا<�)اد ح�D4ن��D 4ت���F�= 44ت ب������4رد 
�	�� اQ�=
 .#������������������������������������������"!� ������������������������������������������Y)ار داد, #������������������������������������������-, ا������������������������������������������1&

#��د و   و ب�-ل =�2  ا%; ا���4ت ب�4 �1)�& ت>�4م در ب+رD)اه@�4ي ا����4ت2 ب��; آ�4رب)ان رد          
 .#��د  ه�4 ا�>�4ل ن>�2    تU)%"4ً ه�[ �Dن� =�-ود%& و آ�()ل2 ب) وارد آ)دن %4 در%4<& آ�)دن داد,    

ح>4%& از H)%4ن .زاد ا���4ت، SD()ش روزا<�+ون <��_وري ا����4ت و بS()4�1زي ب�)اي             
ا%�; در ح�4ل2 ا�1& آ�� �SD()د2D و ت���ع         . ر41ن4a# 2ر دول(@14&    ه4ي ا��ع   ات4Eل ب� #"!�  

�. ���4ت .ل��د, روي ا%�()ن��&، =�d�H ب��)وز نR)ان�2 در ب���; آ��Kره4ي =b��Q)c #�-, ا��1&      ا
�; �fرن�D)ا<2 و 41%(@4ي �1ءا1(	4د, از =4g= 44ه@4%2 بR%4f 4دh%ا ،;h@)S= 4و%)E4ر تKان(

���a(2 ب���Ecص در :4R)��14, ا%��; #��"!         �)>(��K�f ره4ي���K4ق در آ��L4Y آ�دآ��4ن و ان���اع

اي آ� ه��kت ح4آ>��         اH(>2�4 را بK-ت نR)ان آ)د,، ب� �Dن�       H@4ن2�a% 2 .=)%!4، آ4ر#�414ن   
ه�K-ار،  . را =h"�ر ب� ت�Y d%�Eان��2 ="�2 ب) آ�()ل ا%; #"!� در lm1 .=)%!4 ن>��د, ا�1&         

�+ ت��-اب�)ي ا��1& آ���          R4دان��S> ب و(��c= 4ه@��4يR%4f 4نD-4آ����f(و ب4زدا#��& ب��)اي ب ���<%(H
 .ان�����- ()ن�����& ات4�����cذ آ�����)د, آ������Kره4ي =c(H b�����Q@�����4ن ب�����)اي =4Uب������Q ب�����4�����o. 4ر ������1ء ا%�   

� از تd%(c ="4ن2 ا:�2Y و اH(>2�4، ن4#2 از ه�hم ا���4ت .ل��د, و =�c)ب از              �ت)س و ب
       �a=4H (2 ا1&، ز%)ا هUm�= 2Kا%�()ن&، واآ� O%(�   L 4ت2 :4ص :�د  @اي���4ر�Lب@4ي ا

 2= -�!K4ت2 آ� ا%; ح- و =)زه4 را ب����2a ا1& آ� ه) ن�ع ا"�=& و ت�ان- �1 را دارد و 
� و���Hد 2��Q� ���"�H. ا=����& ���a=4H را ب��� :��m) ان��-ازدr(ال�� �!"��# &��"s= 4ن2، ���1ء   اي��@H ه��4ي

اي ت�M1 ا<)اد ب+ه!4ر، ا=��& =2Q را در آ�Kره4ي =bQ)c ب4      ه4ي را%4ن�   ا1(	4د, از ا%; #"!�   
�)ي <�Q()ه��4 و <��4%) وال   . :��m) روب��)و 4��1:(� ا��1&   Dب��)اي    ه��4ي از ا%��; رو ب!��4ر b��Q(c=

�)ي از ن  RK�f ,ذ داد�	در ا%�; #�"!�          �ه�4 رو ب��    ه�4ي =�c)ب و =�g) و N�%+�D ا����4ت 4�1ل
�)4Yب��J آ�(��)ل   . ا<��+ا%N ا��1&r 4ري آ��� #��"!  ا%�()ن��& را���S4ه�ي ب���:�#��"c(4ن� ب��4 و���Hد ه

 2= 2>(a=         زم ب)اي آ�()ل ا%�; #�"!� وt ش     آ�-، <�4وري()�SD روب�� �  ان(4�cب ا����4ت 4�1ل
J=4!ا1& وت 
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  :اه=�� ا���� 	���: ١-١ 
 

   �!"# &�و نN�U ا2�141 .ن در%4<�& اH(>�2�4 .%��-,      ) ال!()ون�!�2 (ه4ي ا����4ت4�L    2ن�u ب� اه>
�، اه>�& ا=��& ا%; #"!�    �ا�D) ا=���& #�"!� ب)�Y)ار ن�R)دد،      . �D)دد  ه2f   2�= xc�K= 4 ب)د, ب#4

 .ن ن�+ ب�� :��ب2 ح4
�J ن�cاه�- #�- و ��fل و ت4�hرت ال!()ون��$، :�-=4ت ب��            =+%(@4ي <)اوان 
آ4رب)ان :�4ص، ا����4ت #2�Ec، ا����4ت2 �>��=2 و ن�K)%4ت ال!()ون��$ ه>�� و ه>�� در                

�; د�1(!4ري ا����4ت     . ه�4ي =�4دي و =���aي ه�S(�-          =a)ض د1(!4ري و �1ءا1(	4د,   ��u<ب��  -ه 
    &�Q= وه@�4ي �1    ����ان ز%)ب��4ي <!�)ي(D M�1ه��4 ت� ;�ال>2�QQ، ب�� ن���J��)c= 2     4ز=4ن-ه2 #�-, ب��

������� دول�����&   Q� �H4�����@2 و ت�����Q= &������ .#������د ه�����4 و ت@-%�����-ي =������S�= 2�����Qب =�����2   4�����1:(; ا=�
�4ري از ن)م      Sر =4 آ� ب�Kو ن)م        ب)اي آ J=4� �)S�1 J�"Y 4%� ازf ا<+اره4ي آ�4رب)دي   ا<+اره4ي

    �m1وا O%(�� ن	��ذ ا    ه4 و #)آ(@4ي :4ر2H ت@�� =2       و ا%�()ن(2، از �ز �)%�O راه@�4ي   #��د، ب�
�4ري از ن@4ده4 و د1(4Rه@4ي د%R) از �)%O #"!  اک��ن ک�  . =c	2 و�Hد دارد  Sآ� ب4ن!@4 و ب 

  2= &��)ي از ن	�ذ ��ا=c= J)ب در #"!� ب�Eرت =�Q|S           ب� <4aلD�QH ،-دازن(f    $%}اي ا�1()ات
V�f%) :�اه�-   ن4 در:�اه- .=- آ� ن�)دا:(; ب� .ن ب�4~ ا%)اد :4Sرات2 :�اه- #- آ� بH 4ًga")ان             

���� 4��1%(@4ي ا%)ان��2   . ب���دQف #��)آ& =4%!)و4��1<&، ب��� آ(����4��Gم :��4ص، =��sً� از f $��% ���u4ن�L
�4Gم 1�S(>@4 را :)اب آ���- و از آ�4ر ب��-ازن�-،               f ;%ب� ا N4 در واآ�@Q=4� �)S�ار41ل #�د و 1
 ��������F ���������L)ره4ي ه�R	(��������2 ب��������� ا=����������& و ا4��������E)Yد =>Q!��������& وارد :�اه��������- #��������-؟       

   %()Dا%�!� ب+ر d4لH �)!ن)م ن -�ا<+اره4ي ا=��& #"!�، #)آ& �f $L%�& ا1& آ��   ; #)آ& ت�ل
     2�= J�اي ا�1()ات{%$   =k�Sل� ا=���& #�"!  ب�)اي آ��Kرهk�S= ،4ل�      . بa#  -�#4"  ا
2Q .ن در ا�1)ائ

ا1&؛ ب�4ب)ا%; آ�Kر =4 ن�+ ب4%- ب� .:)%; ت!��ل�ژ%@4ي ا=��& #"!� =h@+ #�د و از .ن4h%2 آ� 
  t�E�= رت�
� =2 ا<+اري 4YبJ :)%-اري ت ن)ما%; ت!��ل�ژ%@4 ب� f ،-�)S��;  نUU�= &S%4ب

�)ن��������������- و در .ن <4aل���������������& ن>���������������%4-       Rرا ب-��������������1& ب � .آ���������������Kر ا%��������������; =@��������������
��&، #�JG و                 Q= ،2D-زن� J��= ب� �Hب-ون ت� �ا=)وز, ا%�()ن& .نU-ر 4YبJ د1()س #-, آ� ه)آ

در =��a)ض ه>���; ��1@�ل& د1()2��1 .ن را   . ز=��4ن =�(�ان��- ب��� .ن را, %4ب��- و از .ن ب@��), ب"��)د    
� #-ن، رب�د, #�-ن، =�c-وش #�-ن %�4 �1ءا�1(	4د, از ا����4ت =���Hد در .ن              D ن�L 2ات(m:

اي از اتY4@�4ي =�	��ظ ادار,        ا�D) ا����4ت روي آ4�L V�r4پ #�-, ب��د و در Y	��S                . ده-  Y)ار =2 
�)=4��hز =��2  =)ب����� نR@��-اري =��2r 4ره4ي  #��-، ب��)اي د1()2��1 ب��� .ن@��4 ا<��)اد��Eاز ح &��S%4ب

��-ه4ي را%4ن��       =b�Q)c �"��ر =�2   Qا#��4ر, ب�� آ -��L ر آ��4<2    آ)دن��-، ا=�4 اآ���ن���اي ب��)اي ا%�; =�
 ..ا������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������1&
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ه4ي ب�4م .ر4fن& آ� =)ب�ط ب� وزارت د<�4ع .=)%!�4 ب��د               ب�Eرت #"!�  ١٩�٩ا%�()ن& در 41ل    

%4�hد #��د آ��    ه4ي =(JE ب� ه��، #�)ا%2m ا   ه-ف ا%; ب�د آ� ب4 ا1(	4د, از را%4ن�     . ان-ازي #-   را,
� ا���4ت2 ب� ه) دل�2�Q از آ�4ر ب�	(�-، آ�J #�"!� ب(�ان�- ب��         ح(2 اD)، بKc@4ي �>-,   )S�اي از 1



�)ي   . آ4ر :�د ادا=� ده-، ت4 ا%; ا���4ت ح	� #�د        D�QH 4د #"!�، ب)ايh%از ه>4ن اب(-ا، <!) ا
 .از ا���������������������������o)ات =���������������������������c)ب ح>����������������������������ت ا������������������������������4ت2 ب����������������������������د    

4Rه@4 و =)اآ�+ دول(�2 ب�� ا%�; #�"!� =(J�E #�-ن- و        ه�4ي دان�K    تa-ادي از را%4ن��   ١٩٧١در 41ل   
�; از ا%�������������; �)%�������������O #�������������)وع ب�������������� ت"�������������4دل ا����������������4ت آ)دن�������������-   �������������UU�=. 
                   &�>(D اوج N��f از N��)=�(�), در ا���4ت، ت��H ب�� =k�Sل� ا=���& ب�r ب4 ب)وز ر:-اده4ي .

، .ر4fن& ب)اي اول�; ب4ر ب4 %$ ح4د�o ا=��(2 1)ا�1)ي در #�"!�، =�ا��H #�- آ��         ١٩٨٨در 41ل   
aاً،  ب-» �ه�4%2   راب)ت =�ر%� آ� %$ دان�hK در ن��%��رك ب��د، ب)ن4=��      . ن4م D)<& » آ)م =�ر%

��) #��د و ب�� ه>��; ت)ت��d ب��          ت�انS& ب� %$ را%4ن��   ن�#& آ� =2  s!را, %4ب�- و در .ن ت (�R%اي د
��) #��د           را%4ن�s!رت ه�-2�1 ت��Eذ آ��- و ب�	ن � را%4ن�� ب�� ا%�;    ٨٨٠٠٠.ن ز=�4ن  . ه4ي د%R) ه

�2 =-ت آ�ت4ه2 د, در
- از را%4ن� . �د#"!� و
J ب   -# d"1 �=4ب� #�"!�   ا%; ب)ن JEه4ي =(
-�����������������������������������������������������������)	� .در .=)%!�����������������������������������������������������������4 از آ�����������������������������������������������������������4ر ب

      2��)�#��!D J)<��& آ��� در ه>��4ه�IRST (   2R(ب��� دن"��4ل ا%��; ح4د���o، ب����4د =4Uب���Q ب��4 ح���ادث ا=�
             �!"�# +��@h2، .=��زش و ت�)��)ان� ن4a>           N�Uل�(@4ي =4Uب�Q ب4 ح>�ت F- ا=�R�K�f ه�4 و رو#�@4ي

ت) #�-ن و ا�1(	4د, ��4م از ا%�()ن�&، =k�Sل� ا=���& :��د را ب@(�) و ب��K()           ب4 را%� . =�o)ي دا#& 
 در 4�1ل  WINK/OILS WORMاز ��Q<H ا%�; ح��ادث، ا:�(�ل در ا=���& #�"!�،       . ن4Kن داد
١٩٨٩ ،Sniff packet ١٩٩ در 41ل¢       (�K)�= $�� ب�د آ� =��رد ا:��) از �)%��Sf O& ال!()ون

2=        ��از .ن ز=�4ن  . #�-  ��4ت =)ب��ط ب�� ا4�1=2 #�>4ر, ر=�+ آ�4رب)ان =�2              #- و ب��4~ ا<4�Kي ا
2���)� .روز ا<���+ا%N %4<(���� ا���1&  ه���4 و #���"!� H@���4ن2 روزب����   ا������4ت2 ب���� #���"!� -ح>����ت ا=�

�4��Uت��SD 2()ش %4<��&، ا=��)وز, آ4رب)ده��4ي       Uا%�()ن��& در اب(��-ا، ب��4 ه��-ف .=�ز#��2 و ت� ���L(D
��-ا آ�)د, ا             f 22 <)اوان��Ec# 2 و��1& آ�� �F)ورت ا<�+ا%d%(�F N          ت4hري، f+#!2، ارت"�4

�N رو#��������������������; ن>���������������������د, ا��������������������1&   ��������������������f از N�����������������������4ن .ن را ب��������������������<� .ا
 

 
 

 

 

 

 

 

 

 

 

 

 



 

 اي و ای�&�ن&�  @�ا�� رای
ن�-٢                                        

 
�)ي ا1& آ� ب) ت!J=4 <�4وري ارت"4�4ت را, دور VDا#(� ok4ت، ت���و%{2D ب)SH(� <�4وري ا

 آ���1�$ ه>���uن ان(4��Uل 
��-اي ان4��Sن، 4��Hي :���د را، ب��� =4��Uد%)  ارت"4���4ت. و :�اه��- VDا#��&
ا%; ت"�4دل و ت!J�=4   . ه4، 
�ت، =(;، =�ز%$، ت4Eو%) 4oب& و =(�)ك داد, ا1&       و1�2a از داد,  

�; ب�; :�د را%4ن��     ن� ت�@4 ب�; ان4Sن@4 بQ!� =4ب�; ان4Sن@4 و را%4ن�        �u<د دارد    ه4، و ه��Hو +��. ه�4 ن
4��1%(@4ي =(��a-د در   )ون���$، و د��1(�4ب2 ب��� ا�����4ت از �)%��O وب  ا��1(	4د, و��1�5 از ��Sf& ال!( 

�K)<(@4 =2      ا%�()ن& ن>�ن� f ;%ه4%2 از ا     ,-��u�f ر��mرا ب ��a=4H ن 4�1:(�   ب4#- آ����D(Dان�-  اي د. 
اي ت���أم ب��4 ا=!4ن��4ت  ��1@�ل& در د1()2��1 و �h)��SHي ا�����4ت =����Hد در 1���S(>@4ي را%4ن���  

      ���4ت، ب-ون ت��H ب� <�ا
GH J)ا<���h�= ،2%4) ب�� ر#�-             �>2Q ن4=�-ود در ="4دل� و ت�ز%5 ا
 .ت���ان از .ن ب-��1& .ورد، #��-, ا��1&    .ور =��U-ار ا�����4ت =����Hد در .4��Dه2 آ��� =��2      1)4��1م

             N��f 4دي�E)Y2�4 و ا�<)Hات ا(���Gت N%ا<�+ا dH�= 4ت���ا=�4  . ب���2 نD ,-�K)د%�-, ا�1&      ا%; ا
�-ا%N ان�اع     f دارد آ� +��)>(K@4ي =Vآ�ر (m:  "�Hن4آ2 نf   ,(�@ب ;���u<و ه �ب�)داري از    �H)ا%

�4=-ه4ي ر<(4ر . رود  <�4وري H-%- در ارت!4ب H)ا%� ب2Kc از .ن ب� #>4ر =2          f و dYو, ��ا�aب
ت�ان- :�2Q ب�K() از J"Y و دور از ت�Eر ب�L -#4ن آ� =�-ود%(@4ي GH)ا<�h=               4�% 2%4)=4ن� =2 

� 4�Yن       . آ���-   =)زه4ي =2Q .ن را =�-ود ن>�2      ��ن��H�= 2د را د4�Lر 4Lل�K@4%2        <��4وري H-%�- =	�4ه
��-ا آ�)د, و               ا���4ت و ارت"4�4ت را, دور ب� راح&      . 41:(� ا1& f 4ن�%(H 4ن�@H در ��Hت�)%; و

4�H%(!�4ران 4rل"�4ً در =!4ن@�4%2 ب��     . رون�-   =)زه4 د%R) =�ان2a ب) 1) ا%; H)%�4ن ب�� #�>4ر ن>�2             
������) از 4Hه@�����4%2 آ������ .4�����oر و ن(�����4%� ا�>�����4ل .ن@�����4 ¤�����4ه) =�����2       r  ار دار(�����Y ،ن�����-#������د. 

�;، ب� و%{, D)وه@4ي 4�H%(!4ر 4�1ز=4ن ن�4<(�� از <��4وري ا����4ت                =)h= ,د()SD ,4د	�1ءا1(
              &�14�KD d"1(� ا1& آ� 1�VR)14اران 4�H%2 اdQr آ�Kره4ي H@4ن ب4 ا1(	4د, از اب+اره4ي 1

��ن H)ا%� را%4ن�. 4�H%2 در
-د =4Uب�Q ب4 .ن@4 ب).%�-Sآ��ان d%�Eو ٢٠٠١اي در اوا:) 41ل  ت 
�K)<(�، ت�Y d%�Eان�; ="4رز, ب4 ا%; H)ا%� ت�4�Y M�1ن�ن  ٣٠=4gي .ن ت�M1    اf ر�Kاران    آV�D

�+ .ن@4 @hو ت �)>(K�f ره4ي�Kآ ()K�� ب�Qf واح-ه4ي ="4رز, ب4 .ن در 41ز=4ن J�!K2 و تQ:دا
  &c1 ;%(ت-%-H ي ب@(�)%;              ا<+اره4 و ن)م    ب�(�Dب و ب!�4رV�H و �ا<+اره4ي آbK ا%; �Dن� H)ا%

 ;������EEc)= ������Q4بU= ا=4ت-�����Y2 از ا�����Kcآ�ر، بV�����= 2 در واح�����-ه4ي�����= J�!�����Kده�����- اي را ت. 
 

 اي /�+ایA @�ای� رای
ن�: ١-٢

 
��-ا%�H N)م را%4ن��    f O�Y2 آ�)د     اي ن>�2  در =�رد ز=4ن د�amY (�ت��ان ا¤@�4رن .    ,-��ا%�; �H)م زائ

ت!��ل�ژي ا���4ت2 و ان	�ر=4ت�!2 ا1&، ب�4ب)ا%; ب�mر =��� بa- از VD#�& =�-ت آ�ت�4ه2 از              
�)ح ا1&          # J4بY +���ع اa)1>4ل ا%�;    . ��ع و آ4رب)د ت!��ل�ژي ا���4ت، ب4ب �1ءا1(	4د, ن#

ت!��ل�ژي و ب)اب)ي آ4رب)ان .ن ح-اJY در �L- آ��Kر =�m)ح H@�4ن ب��Eرت �SD()د,، ا=!�4ن           
در ن@4%& .ن �L ="�)ه; ا�1& ا%�!�� در ��a=4H .=)%!�4           . 41زد  ب)ر21 اول�; =�رد را د#�ار =2     

 .اي #�����د ه����4ي را%4ن����� ي اول�����; ب����4ر اذه����4ن =(������H �1ءا����1(	4د,  رو%����� =�d����H #����- ب����)ا 
 

٢-٢ :Bروی ��C0 

 
�Lن ب� D>�4ن وي، #�)آ& ح�O او را 4f%>�4ل آ�)د, ب��د،       . .ل-ون رو%� ح4Sب-ار %$ #)آ& ب�د     



�+ة رو%� در ا%; آ4ر . اي، SY>(2 از �fل@4ي #)آ& را ا:(�س آ)د         ب�4ب)ا%; ب4 ت@�� ب)ن4=�   Rان
������������������������������������������������������������������)ي ب������������������������������������������������������������������د ان(4�����������������������������������������������������������������UمD . 

. <��)وش =����, و ��1"+ي ب���د  !��4ن�+م آ��4ر ب��-%; �Dن��� ب���د آ��� #��)آ& =���J آ��4ر وي %��$ �>��-,    =
��J آ4=��ن@�t�E�=    ،4ت =(���2 را از آ4Kورزان =2  "Y ات :�د از(�@h4د, از ت	و ب4 ا1( -%(:

  �)Sان"4ر و ب    �ب�� دل��J   . آ�)د  ه�4ي <)و#��-4Dن، .ن@�4 را �)��F =�2        ده2 ب�� �D)و,      ب�-ي و 1)و%
   G# ;%4ص ا: &�aF4 در ن�41ن ب�د و ارز%4ب2 ا=�ر ت�@4 =2         و@)<�Y ،J از �@-ة را%4ن� &Sت�ان  

� را �@����������-,    � .دار #�����������د ب).%����������- ت����������4 آ�(����������)ل =�����������14"4ت ا%����������; #����������)آ& ������������
�� ا=�ر ح4Sب)21 و =>�+ي ا4�1د و =-ارك و 
�رت ح4Sب@4 ب� 
�رت ا���4ت =g"�ط           Qآ
 .در ن�اره������������������������������������������������������4ي ال!()ون�!������������������������������������������������������2 ب�������������������������������������������������������د 

�>��& آt4ه��4 را ب��4 ¤)ا<��&    ه��4، د��1(�رالJ<a رو%��� در ب)ن4=���Y 4ن��-, ب���د وh�D 4<2 را��Fه��4ي ا
  2= (��G2 ت
� در.=- ا4��Hس وي ="2�GQ را آ�4هN =�2      . داد  :4�داد و ="�4ل© ح4
��Q را ب��     ب4 ت��

بa- در ز=4ن@�4ي :�4ص L!�2 ب�� ن�4م %!�2 از ه	�-, #�)آ&             . آ)د  ح4Sب@4ي =�Ecص وار%+ =2   
ب��-%; ت)ت���d وي  . آ��)د )دا#��& =��2��QaH 2 و 2R):4��1 :���دش 
��4در و =��U-اري از ="��4ل© را ب   

��ن دtر ب)دا#& آ�-        �ت�انS& در =-ت    Q�ا=4 او ب) 1) را, :�دش =2Q!�K     .  41ل ب�N از %$ =
� ن>2           )S�ب��4ب)ا%; در   . ت�ان�S& ب��-%�K-     دا#& و .ن ا%; ب�د آ� =!4ن�S>2 ب)اي ت�Q<� bY!)د 1

� =�-ت د, 4�1ل ب��    ن@4%& :�د را ب� =)اa= 2%4�gY 5�H)<�2 و ب�� �H)م :��د ا�(�)اض آ�)د و ب�                
 .اي ا%4���hد #���- از ا%���; 4���H ب����د آ���� ="����~ H-%���-ي ب���� ن���4م ���H)م را%4ن����   . زن���-ان =�!����م #���- 

 

 

 اي "��یD @�م رای
ن�: ٣-٢
 

اي از ��1ي 4�1ز=4ن@4، =(4�EEcن و ب):���Y 2ان�;              ت4آ��ن تa)%	@4ي �Dن�D4ن2 از H)م را%4ن�     
 .=4ه�& و تb%(a ا%; H)ائ� ا�1& ارائ� #-, آ� و�Hد ت	4وت در .ن@4 ب�4نR) اب@4=4ت =��Hد در          

در . داراي دو =2���a و =	@���م ا��H (%4��1 ( &��1)ا%�(اي ��H 4��%)م در <4��gي =4��hزي   ��H)م را%4ن���
�H ،O)م را%4ن�   g= b%(a4ي 41%") رخ =2         تg> ا%>2 ا1& آ� در(H 4ً �"4رت از>(
. ده�-  اي 

& ال!()ون��$ و  ن4�Rري، ا<(�)ا، .زار و اذ%�& �1ءا�1(	4د, از �Sf      از ا%; ن�) H)ا%>�J�s= 2 ه�)ز,      
            2�= ��)>(D م ب!�4ر(H ارت!4ب �Q�#��د، در   H (%41)ا%>2 آ� در .ن@4 را%4ن� ب� ���ان اب+ار و و1

�)ن������������������������- اي ������������������������Y)ار ن>������������������������2  ز=������������������������)ة ������������������������H)م را%4ن�������������������������  D. 
اي ه�) <J�a و ت�)ك <2�Qa آ�� در ا%�()ن�& %�4 از �)%�O .ن %�4 ب�4            در تb%(a =�51 از H)م را%4ن�    

     L ،&4ل ب� ا%�()نEات O%(�� رخ =2ا%�()ن& %4 از �U)S=(�r 4% ��U)S= ر�m4ن�ن .ن    � ب�Y ده�- و
. #��د  اي ن4=��-, =�2   را =>��ع آ�)د, و ب�)اي .ن =4�hزات در ن��) D)<(�� #�-, ا�H &�1)م را%4ن��               

� ن>���������د ب��������)ا%; ا4��������1س ا%��Rن��������� ��������H)ا%� را =��������2���������SUت���������ان ب��������� ���������1 د��������1(� ت: 
�+ات 4Hن"2 .ن =��Fع H)           : د1(� اول @hآ� در .ن@4 را%4ن� و ت -�)Sا%>2 ه(H2= 5Yن-  م وا��# .

,(������������������������������������������r و d�����������������������������������������%(cت ،&Y(�����������������������������������������1 -4ن������������������������������������������= 
H)ا%>2 هS(�- آ� در .ن@4 را%4ن� ب� ���ان اب�+ار و�1��Q ت��h= M�1)م ب�)اي ارت!�4ب                : د1(� دوم 

  2�����������������������������������= �����������������������������������)>(D م ب!�����������������������������������4ر(����������������������������������H د������������������������������������#. 
ا%�; ن�� ع از �H)ا%�    . اي =�¬ ن4=�- ت�ان .ن@4 را H)ا%� را%4ن�    H)ا%>2 هS(�- آ� =2   : د1(� �1م 

   ���ن-ن�- ا=�4�o. 4ر .ن@�4 در      $ ت	4وت دارن�- و در دن��4ي =4�hزي ب�� و��Yع =�2        آ4=ً� بH 4)ا%� آ�1f
�   . #�����د دن�����4ي وا2����aY ¤����4ه) =����2  )����S��)=4����hز ب����� 1r 2����1()1اي ه����4ي را%4ن�����  =4ن�����- د. 

 
 



٢-: :�$�� اي ب�+ي @�ای� رای
ن� 

 

�U"� ب�)اي .#��4%2  . اي ت�M1 =)اc= 5H(bQ ان4hم D)<(� ا1& ه4ي =c(Q	2 از H)ا%� را%4ن�    ب�-ي  
 .#�د #>4 ب4 .ن@4 =�ارد =@� بK)ح ز%) اآ(	4 =2

 

١-:-٢ :�$�� OECDBب�+ي  

 
ال>2QQ و ه>4ه��Y 2Rان�;  =4mل�a ا=!4ن Vf%)ي ا�>4ل ب�;» ب2.دي.21.اي.او «١٩٨٣در 41ل 

ا%; 41ز=4ن در 41ل . اي =(a@- #- ه4ي را%4ن� آ�	)ي را ب� =���ر حH �Q|S= J)م %4 �1ءا1(	4د,
1�14(@4ي 4Yن�ن2 =�(K) 41:& آ� ب�  ���ان H)م را%4ن� D+ار#2 ت�& �١٩٨ J�Qاي، ت�

 JYدا:(� و <@)1& ح-ا(f �g� ر�Kآ -�L 2ح�
��K@4ده4ي اf د و�H�= ;�ب)ر�Y 21ان
��K@4د آ)د, ب�د آ� آ�Kره4ي =bQ)c ب4%- ب4 ا1(	4د, از �Yان�; آ�	)ي،  �1ءا1(	4د,f ه4%2 را

�ب-. =K>�ل =>����& و =4hزات Y)ار ده�-�SUت ;�اي در 41ل  ب�-ي از H)ا%� را%4ن� %; �Dن� اول
١٩٨� ;���K@4د آ)د در �Yانf 2 آ)د وUQ)=4ن� تh= د1(� ا�>4ل را ��f 2 .ن� ارائ� #- و 

 :ا%; ��f د1(� �"4رت�- از. =4ه�ي ذآ) #�د
bال :bY�)= 4% 4ك آ)دن وf ،(��Gآ� اي ه4ي را%4ن� اي و ب)ن4=� ه4ي را%4ن� 41زي داد, ورود، ت 


�رت D)<(� ب#4- (R%ب4ارزش د +�L (4 ه% ,�H4ن�ن2 وY(�r 4لU)ان -EY 4ر ارادي ب�mب. 
�)، 4fك آ)دن، و bY�)= 4%: ب�Gاي آ�  ه4ي را%4ن� اي و ب)ن4=� ه4ي را%4ن� 41زي داد, ورود، ت


�رت D)<(� ب�#4- JaH ارت!4ب -EY رت �>-ي و ب��Eدر . ب (R%د �Q:ن� =-ا�D(4 ه%
� را%4ن� 4ن�1�S(>@4ي را%)S��)ي از �>Q!)د 1D�QH -EY 4رت �>-ي و ب�Eاي و %4  اي آ� ب

 .ارت"4�4ت 
�رت D)<(� ب#4-
�)، 4fك آ)دن و =(�bY: ج�Gاي ه4ي را%4ن� اي و %4 ب)ن4=� ه4ي را%4ن� 41زي داد, ورود، ت. 
ي ب)دار اي ح	4¤& #-, بEY 4- ب@), ت4hوز ب� ح�Uق ان�4Eري =4ل$ %$ ب)ن4=  را%4ن�: د

 .ه4 و ارائ� .ن ب� ب4زار ت4hري از ب)ن4=�
� را%4ن�-,)S�اي و %4 ارت"4�2 آ� .4Dه4ن� و ب-ون آ�h= dSز از <)د   د1(�4ب2 %4 #��د در %$ 1

�) #)ا<(>�-ان� و �F�= 4%ع r ب4 ه-ف �L 2 و)�� =+ب�ر %4 ت2mc از ت-اب�) ا=�)S�=S|�ل 1

�رت D)<(� ب#4-. 

 

٢-:-٢ :�$��
ب�+ي 	!راي ارو /: 
 

� از ب)ر21 ن�)ات  آ>�(  =�(H dc)ا%� را%4ن�f ،4fب2.دي .21 .اي .او«اي #�راي ارو « +�و ن
 <�2 دو ل��S& ت��& ���4و%; ل��S& ح�-اJY و ل��S& ا:(��4ري را ب�� آ>�(��                       -ه4ي ح2Y�U  ب)ر21

��K@4د داد و .ن4ن ن�+ تd%�E آ)دن-f وزراء .-�)S(@4 ب-%; #)ح هS� :ا%; ل

 
 : ل�S& ا:(�4ري-

 اي ب)داري را%4ن� آ�,: bال
 اي JaH را%4ن�: ب



 اي ه4ي را%4ن� اي %4 ب)ن4=� ه4ي را%4ن� :4Sرت زدن ب� داد,: ج
�)=4hز: دr 24ب� د1(
�)=4hز %$ ب)ن4=  را%4ن�: ,r د و-h= 4دh%اي ح>4%& #-,  ا 
�)=4hز %$ ت�D�f)ا<2:وr د-h= 4دh%ا . 
 : ل�S& ا:(�4ري-

bداد,: ال (��Gاي ه4ي را%4ن�  و %4 ب)ن4=�اي ه4ي را%4ن� ت 
 اي 21�14H را%4ن�: ب
�)=4hز از را%4ن�: جr ,4د	ا1(  
�)=4hز از ب)ن4=  را%4ن�: دr ,4د	اي ح>4%& #-, ا1(. 
 

 

٣-:-٢ :�$�� :ب�+ي ای�&�/!ل 
 

ا%��; . ب4#��- ���4وري ا�����4ت <4��aل =��2 <41ل@��14& آ��� ا%�()���fل در ="��4رز, ب����H 4)ا%� =��)ت"M ب��4   
�)  41ز=4ن ب4 ب@),  D         وه@�4ي(D J�!�Kام ب�� ت-Yا �g� ره4ي�Kآ ;�EEc)= ي از آ4ر#�414ن و

اي آ�Kره4ي ب4تh)ب�     رؤ41ي واح-ه4ي ="4رز, بH 4)ا%� را%4ن�     . آ4ري در ا%; ز=��� آ)د, ا1&     
      ,-��������������=. � .ان��������������- ����������������g 4��������������1ز=4ن در ا%��������������; ��������������D)و, آ��������������4ري ��������������D)ده

  �Um�= وه@4ي آ4ري(D    -ل ب� آ4رن��GK= 4U%(>. 4، .=)%!4 و�1. ،4fاي در ارو .     �)�و ز%�) ن��) آ>
 2���= &���� .ن>4%����- راه"���)دي ���H)ا%� <����4وري ا������4ت، =���S(U) در دب�):4ن���  آ���J ا%�()����fل <4aل

   ،���Sن��-، <)ان��> ،$��%}Q4، ب���D)و, آ��4ري ارو4��f%2 ا%�()���fل ب��4 ح���gر آ4ر#�4��14ن ه���Q-، ا4���1ن
� در 41ل        �QR4، �1ئ- و ان��J #- ١٩٩٠.ل>4ن، ا%(4ل!Kوه@�4 ه�) 4�1ل ��1 ب�4ر       .  ت(D ;�%ا  J�!�Kت

 2= �SQH        د%�-          21 ٢٠٠١ده�- و در ژان�%� 41ل(D J�!�Kت J4ن�� آ�:(� .ا=�; D)ده>�4%2 .ن در دب
 2��f راه�>��4ي  ��uآ(4ب ����اي،  دي راه�>��4ي ��H)ا%� را%4ن��� اي، آ(��4ب و ��H 2%���H 2��1)ا%� را%4ن��� ت@

�J دور, !Kل              ت���� در ��Qf وه�4ي(�� ا���م         ®ه4ي .=�ز#2 ب�)اي ن)�S�1 J�!�Kت ،�)�#VD 4�1ل 
روزي، ت"�4دل   روزي، ن4�Uط ت>�4س دائ>�2 #�"4ن�          =)آd از 1��S(>@4ي �Rc�14fي #�"4ن�       :m) آ�   
;����4م ب��f  را%4ن��� �ب4#��- و ان4��hم  اي وا���aY =��2 ال>2��QQ در 4Yل��d <)=@��4ي ا��1(4ن-ارد در ز=����  ��H)ا%

�)ا=�ن =�4��Fت =�)ت"M ب��H 4)ا%� را%4ن��            f 24تU�Uوژ, ت�(f ;%-�L         ,و(�D ا=4ت-�Yا ��Q<H اي از
��D)و, آ��4ر .=)%!����H 2%4)ا%� =��)ت"M ب��4 ت!��ل���ژي ا�����4ت =)آ��d از  . ب4#��- آ��4ري =��Vآ�ر =��2

��4H ،4=4ئ�!�4 و              "<Q2، آQ�# ،;��; آ�Kره4ي آ4ن4دا، اt4%ت =(�-,، .رژان(EEc)= آ4ر#�414ن و
 .ب4ه4=��������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������14&

��D)و, آ��4ري .<)%��H 2%4��U)ا%� =��)ت"M ب��4 ت!��ل���ژي ا�����4ت =)آ��d از آ4ر#�4��14ن .<)%4��Uي        
���4، ت4ن+ان���4، او4Dن��-ا، ب�ت���Sان4، ���1از%�Q-، زنR"��4ر، ل���Sت� و روان��-ا در ����Hب2، ز%>"��4ب�,، ن4="

�D J)د%-  ١٩٩٨ژوئ; 41ل   !K4ز ن>�دن�- و     .  ت�r. 2#اري %$ دور, .=�ز+D(ن@4 آ4ر#4ن را ب4 ب.
� ب)����D+ار #����-   دو=�����; دور, .=�ز#����2 .ن@����4 ب�����4����S= 4-ت =����4ل2 ����1	4رت4cن�    �����QRه����4ي ان. 

    �����4ن�س .رام، و .���1Yب ا�����H و, آ���4ري(���D  و   4٢٠٠٠ در ن����ا=") 4���1ل -���# J�!���Kدر ه����- ت 
�;، ه�¯ آ�¯، ه�-، ژا�f;، ن��4ل، و �1)%�ن!��g� 4 .ن          L ،4�آ4ر#�414ن2 از آ�Kره4ي ا1()ال

-�)S4ت        . ه����ا%; D)و, آ4ري ب4 الY �R)ار دادن آ>�(� راه"�)دي �H)ا%� =)ب��ط ب�� <��4وري ا
���4ن ا��Y-ا=4ت D)وه@��4ي آ��4ري =�= 2R4د و ه>��4ه���h%ر ا����ب��� =����Um  J4ن��� آ��:(�اي در =���J دب

�D J)د%����������������������������������������-, ا�����������������������������������������1&   !����������������������������������������Kل ت�����������������������������������������f()�%ا. 
   ;�� 4���H%2 ب�����Qf را%4ن���   4��1ز=4ن � :ب���-ي آ��)د, ا��1&   اي را ب��� #��)ح ز%��) �"���U    ال>��H 2��QQ)ا%



 
 

�)=4hز: ١r 24ب� د1(
�)=4hز: ١-١rذ�	ن 
�)=4hز: ٢-١r د��# 
  Y(1& ز=4ن را%4ن�: ٣-١
�) داد,: ٢�Gاي ه4ي را%4ن� ت 
١-٢ :2Um�= d<ب 
 اd1 ت)وا: ٢-٢
 اي و%)وس را%4ن�: ٣-٢
 اي آ)م را%4ن�: ¢-٢
 اي ب)داري را%4ن� آ�,: ٣

�-وY@4ي f)دا:&: ١-٣ 
 اي JaH را%4ن�: ٢-٣
#4��@4ي ب4زي: ٣-٣= 
 :)و2H/ د1(!4ر%@4 در =)ح�Q ورودي: ¢-٣
 )ن�mU <)وش(اب+ار f)دا:& : ®-٣
٣-� :2�	Q4د, ت	�1ءا1( 
�)=4hز: ¢r (�s!ت 
 اي ا%4ن�ب4ز%@4ي ر: ١-¢
 ا<+اره4ي د%R) ن)م: ٢-¢
 ت�D�f)ا<2 ن�>� ه4دي: ٣-¢
 اي 41ب�ت4ژ را%4ن�: ®
®-١ :&c1 ا<+ار 
 ا<+ار  ن)م: ٢-®
 اي H (%41)ائ� را%4ن�: �
�-١ :$�1�S(>@4ي ت4ب�Qي ا��ن4ت ال!()ون 
 Y(1& ا1)ار ت4hري: ٢-�
�-٣ :d�Uaت J4بY 4ت��F�= (%41 

 
 

٢-:-: :�$�� �ای� س
ی��ن&��ب�+ي در آ�!ان��!ن @ 

 
��ن در اوا:��) 4��1ل  ��S4ي ٢٠٠١ا%��; آ��ان��g=ا��1& و داراي   ٣٠ ب��� ا ,-����K)<(� ر��1f ر���Kآ 

 :ب4#���������������������������������������������- وb%4���������������������������������������������¤ ز%���������������������������������������������) =���������������������������������������������2  
 

  bال:  J4ئS= ره4 و�K2 آQ:اي =4ه�ي دا+H ق�Uم در ح(H ,-ده� J�!Kه>4ه�¯ آ)دن ارآ4ن ت
�� .=)ب��� در بH Nc)ا%� 41%")ا�1



 
�;   دادر2��1 آ�	��)ي دا:2��Q ب��)اي 2��f <��)اه� .وردن ا:(���4رات tزم .%���;: ب���L d���Ua2 و ت%���H

 .%4ب����- اي ارت!���4ب =���H 2)ائ>���2 �����و, ب���) ���H)ا%� د%���R) آ���� ب���4 ا���1(	4د, از 1����S(>@4ي را%4ن����
 

� ����������������1)%5 و =�����������������o) ه>!����������������4ري ب�����������������;    :ج)����������������S� ال>2����������������QQ  ت����������������-و%; 1
 

;���ن ب����Sرا%4ن��� آ��ان ���H)م را =���ارد ز%��) تb��%(a ن>���د,  ) )٢٠٠١اي ب�دا��Sf&  ال>(��H 2��QQا%
 :&ا1

 
�)=4hز ب� 1�S(>@4ي را%4ن�-١r ذ�	اي  ن 
�)=4hز ا���4ت و ارت"4�4ت را%4ن�-٢r اي  #��د 
 اي ه4ي را%4ن�  ا:�ل در داد,-٣
 اي  ا:�ل در 1�S(>@4ي را%4ن�-¢
 اي  JaH را%4ن�-®
 اي ب)داري را%4ن�  آ�,-�
 اي  �1ءا1(	4د, از اب+اره4ي را%4ن�-٧
 ن4Rري آ�دآ4ن  ه)ز,-٨
٩-(�s!4ز ن)م تh=(�r  ق ادب2 و ه�)ي ا<+اره4ي را%4ن��Uح xUاي و ن 

 
٢-E :���	 ران

ن� از �Pاب�Qن A	 اي 
 
���) آ���-   در 
���رت ن	���ذ %��$ :)اب!��4ر ب��� #��"!  #��>4 =>!��; ا��1& ح4��Sب ب��4ن!2        : ١�Gت��4ن ت. 
. آ��- ت4 بO>�= ,(:t4 ب�� ورود ب�� ا%�()ان�& #�>4 #��ن-      اي .ن Y-ر ت�ش =2     :)اب!4ران #"!� : ٢

م ب� ذآ) ا1& آ� در ب):2 =��ارد در 
��رت�!� %�$ :)اب!�4ر ب(�ان�- ب�� ح4�Sب ب�4ن!t            4<�# 2ز
 .#����������������د ن	����������������ذ آ����������������- <J���������������%4 .ن ب����������������mر :�دآ���������������4ر ب���������������S(� ن>���������������2      

ب�)اي  .  ن4L4رن�- آ�- H-%�-ي ب�� .ن وارد آ���-         4Dه2 او4Yت :)اب!4ران ب)اي ن	�ذ ب� %$ را%4ن�       : ٣
، آ�� ب��mر    ان-از%@4ي =h-د را%4ن�    �4ب)ا%; را, ب. ان-ازي #�د    دوب4ر, را,   ا%; آ4ر tزم ا1& را%4ن�    

�)=�(�), ان4hم =2  r 2= ،4ن�   #�د�Kذ :)اب!�4ران #�"!�    ت�ان�- ن��	4 ب4#�-   اي ب�� را%4ن��   اي از ن<�# . 
ت�ان�- را, ن	��ذ :��د    اي ت�@4 ب4 حVف بKc@4%2 از %$ <J%4 =2          ب2ga او4Yت :)اب!4ران #"!�   : ¢

�)    ت�ان�- ن4�Kن   (@4ي حVف #-, از %$ <J�%4 =�2  ب�4ب)ا%; SY> . در .ن را =c	2 ن�R دارن-     �S= ده��-ة
 . ب4#��������������- اي ب��������������� %��������������$ <J��������������%4 از را%4ن���������������  ن	���������������ذ :)اب!��������������4ران #��������������"!� 

 از �)%O #"!�، در ز=4ن@xcK= 2%4،      رود ارت"4ط ب�; دو را%4ن�      4Dه2 ب4 ا%; آ� ان(�4ر =2     : ®
�) =�ح�� =2         S= ز%4دي در .ن $��4ر آ� ب4#- ت)ا<S4 :)اب!4ران    . #�د  بSب �L�!"#   اي در ح4ل

�; ب���; .ن@��4 #���د        R���1 $��� .ت���ش ب��)اي ن	���ذ ب��� .ن 1���S(>@4 ب4#���- و ه>���; ا=��) =�d��H ت)ا<
� ب�د, و ت�@�4 ا<�)اد =�a-ودي              : �)S�1 ��Uا از ب-H د دارد آ��Hه) #)آ& و �)S�بKc@4%2 در 1

�-ا آ)د ت�ان :)اب!4ران #"!� ب� .ن د1()21 دارن-، 4Dه2 =2f 2%4@Kcب ;��L اي را در. 
 
 
 
 

 



                 ��=!ل� و P)�ات�س � بيه
  در 	����&����Q ض�D ا��-٣                  
   Qل در ک�<a= (m:�& %�  =�رد ن�)، ب) =+ي� =S(JU از f)وت°J و ت°��ل�ژ�1  2 ب يه4   #"°� ي �

Q
 ي4H  ب�%�2% راديه4�R 4ل� ب) ا1(	4د, از 21 41:(4ر، ="(�%42% ک� ه>4ن �fي; ت°��ل�ژ% ا2ا
1�ه�4 و در وا5�Y ب�-ون =�)ز 4�R        N�#�f ;):4�1ل�; �1 %� ب�4 ا�1(	4د, از ا     . � و ک4ب�J، ا�1(�ار ا�1&       

; %��>���- ا���L-ان Y-رت  ن���2(���4��1:(4ر #��"°�، ن	���ذD)ان 4Yدرن��- در 
���رت #°��S(; =�ان��5 ا=�     
; ا=�)، ا=°�4ن   %� ه4H 4زد, و در 
��رت ت�O�U ا   ; #"°�% از اي���ان ��g ه4، :�د را ب�     #"°�
� ده���-%، ح>���Q ب��� ��1)و  42ت�������4ت ح ب��� ا�42ب%�� د��1&   (cت ،�����<h= 4ن 4��1ز=4ن و��D��% d

� rيه�4  - داد,�� R)، ت�ل%°�- % #�"°� ب�4    يه�4h   4د ا:(�ل در ارت"4��4ت �D),      %ا���4ت، ا  �aYو 2)وا 
 .  =��c)ب و���Hد دارديه��4 &���4a> (��Rل%ب4ن��- =���o) #��"°� و د  يک����-,، �1ءا��1(	4د, از D  4���@f>��)ا,

�- ا=�%�، از د�1 2 ب يه4  °� #" يه4   د1(� 2در =h>�ع، در ت>4=   )24Uح %U2 &14دق ا
 ±()K=  : 
 
� ن��1  2 ب� يه�4  ، در =�رد #"2�°>� 1يه�H�=   4د در #"°�   2(� ا=� يهbaF   4 2 ت>4= - ��
�-ق   +
�در وا5�Y ن�� ت�@�4 ه�       . ک��-   2= ��"�H ]  2�%   اح�(�، :�4ص  ي و ��L از ل��4ظ 4�1:(4ر   ��L 2 از ل��4ظ 

�ز ا=�  ا ي� و�Hد ن-ارد ک� lm1 بt4ت)     �1  2 ب يه4  #"°� Um�= &2  ن��    % را ا�D ه>4ن �°Q4د ک�-، بh
4�)ات و  ��������������c= -��������������# (را نيا {,%��������������ک��������������� ذک�������������� ��������������� . + =�d��������������H ا��������������1& 

 
 =���Hد ب�)   2 ب� =��4ب5 ا����4ت  2راح(  ت�ان�- ب�   �H�= 2د، =  2(�) ا=� � ن	�ذD)ان، بVD 4ر از ت-اب     -

� 1يرو�)�����������������������������S 44ب������������������������������-% د�����������������������������1& يا 4ن������������������������������% رايه����������������������������� . 
 
��  ب�4 ا=�   2 ب4 رو#  4%ان- و     4 ر=+ نK-,  % ک�   %2 42ت� ا���4ت ح  - 4�f &�4ن دو �� ان�-، و =  ; ر=�+ #�-,  %

4 %� ت�ان��- ت�M�1 ن	��ذD)ان Y(�1& #�-,       2ب��#4-، =�   2� در ح�4ل ان(4�Uل =�       ��1   2 ب�  يهD  4), در #"°�  
Gت �������������������������������������������������������������������������������������������������������� . 4ب�������������������������������������������������������������������������������������������������������- %) 
 
-�������Q<يه������4  ح DoS@hب������� ت ��������+ات و 1�)������S 4������1 2 ب������يه�������������Sب �� . 4ر =(������-اول ا������1&
 
4
) ا=�% �"�ر و د ي ن	�ذD)ان بY(1 4& ک-ه4    -�� (R� يه�4K=   4ب� ک�4رب)ان =4�hز در #�"°�   2(

������1 2ب����������= ،�� =������رد ن������) ب�����-ون ه�����  ي ت�ان������- ب������ #�����"°�  2a)دن�����- 2[ =�����4نD J�����E(=  . 
 
4
) ا=� -�� &Y(1 4ب �)2 ،%= (Dذ�	4ر  ³2 ن)>4  %ت�ان- ر�f ک��- %³ ک�4رب) را N .از ا �%(� ; �% O

 . 4<������������&%+ د������������1& ������������� ني������������R)%ت�������������ان ب������������� ا���������������4ت ح4������������Sس د   2=������������
 
� را دارن�-،  ��1  2 ب� ي  ا�1(	4د, از #�"°�  ي ، ک�� ا=°�4ن و ا4�Hز,       2"� � 4YبJ ح>�J و H     ي�ت)ه4� ک4=� -
 ن	��ذ ب��   ي; Y-م ب�)ا �ت�ان اول c1 ;2%= ،2& ا<+اره4�ب4Y  .�L &Y(1 4بY(1 J& هS(�-2راح(  ب�

 . #����������������������������������������������������������������������������������������������"°� را ب)دا#����������������������������������������������������������������������������������������������&
 
- %  = (Dذ�	³2 ن       = ±()�K= 4طUت�ان- از ن �� ي ³ 4�1ز=4ن و #�"°�  %� � در  ��1   2 ب�  ي ³ #�"°�  %� 4ن  
1�ا�1(	4د, ک�)د, و   ) �D)دد   �S�= 2ب =�   يت)   و ح4Sس  2 ا
Q ي اdQr =�ارد #"°�  ک� در   ( .ن   2>

 . 4ب��-�+ ب��� ن2>� ��1ي  ب��� =���4ب5 #��"°� 42ب%��  د��1&ي ب��)ا2� �>��ً� راه�����1 2 ب��ي ب��4 ن	���ذ ب��� #��"°� 
 
-  �m1 ک�()ل ک��-,   % د 2 در (
4�hد ا:�(�ل   %�، ا=°�4ن ا ��1  2 بي ³ #"°�% ي R)، ب4 ن	�ذ ب� ��4

 . دارد+ و�Hد �°)د #"°� نQدر �>
  
 



 WEP � و /�و"��4ا��١-٣
��1   2 ب�  �Q�= 2  يه�4    #�"°�  ي4�1ز    ا=�;  يه4 و ا�1(4ن-ارده4      روش SY ;2>& ب)ر1  % ا در  ��)"= � ب�)  2

�ک� 2 را .4rز =IEEE 802.11ا1(4ن-ارد � .Q4بY ح(�ت��ان   2; ا�1(4ن-ارد، =�  % ا2(� ا=�يه4 &�ب4 
 =��ارد :�4ص و =�d�14 =��رد     ي; ا1(4ن-ارد و ک�4رب)د را ب�)ا       % .ن .4D, #- و ا     يه4  &%از =�-ود 

� تk=ي را ب)اh= 2+ا و =EcKيه4 �% 1)و٨٠٢¹١١ا1(4ن-ارد . ا1(	4د, Y)ار داد   ; �% ��= ³� M
� در ا:(��1  2ا=�; ب�   ���%; �1)و %� ا. ده�-  42ر �Y)ار =�        J�°وت(f M�1ت� d�Qrه�4 اWEP (Wired 

Equivalent Privacy (=kت�ه�4 و   4ن =�c-وم ��  ارت"�4ط = ي4�1ز  ه4 ا=;  .ني 	��D)دن- و و¤ 2; =
� ا1& �1  2 ب 2ن4Uط د1()1  . t ±ب�� ا=�;      %�  ک�� ا   يا �%� در J�°وت(f ;  دازد اه>  2 .ن =� ي4�1ز(�f �� &

�� r ،(�R % ديه�f ;%�   4)وت°J کJ ارت"4ط را ا=; ن°)د, و ب� R%         t) ا % دارد، ب� �"4رت د    يا {,%و (
 t ي �%از � 2; ب�-ان =��a   %� ا.  ن�-ارد  ي ا1&، ک�4ر   ٨٠٢¹١١ ب) ا1(4ن-ارد    2� ک� ="(�  �1  2 ب 2 ارت"4

� ب��  �1  2 ب ي ³ #"°� % در   WEPا1& ک� ا1(	4د, از        ��a=2    Q4بY 4د, از	ا�1(  �� ا�1(4ن-ارد  2& درون�  
� ا�1& و 4�F=; ا=�      ��1   2 ب Q�= 2 يه4  #"°� ���R)  %)ا ا=°�4ن ��EYر از د   %� �S& ز  �& ک�J ارت"�4ط ن     

�ا
�ل ا=�)2� .  و�Hد دارد2 در �m1ح بt4ت) ارت"4

 
 
 
 
٢-٣Wب
  ٨٠٢�١١ اس&
ن+ارد �&�ه
 و اب�
د ا�� ��0

     Q°وت(f 4@ت� �ً<� (F4ک� ا=�  2در ح4ل ح �� ب�)  ��1  2 بيه4 & ا���4ت و ارت"4�4ت را در #"°�
 ک��� %2ه�4  &���; f)وت°��J ب�4 و��Hد 4YبQ  %� ا.  اWEP&��1ک��-   2 <��)اه� =� ٨٠٢¹١١ا4�1س ا�1(4ن-ارد   

، ول�� c�1& و   ي� را ب�� ن���  ��1  2 ب� يه�4  دارد، ن�ع ا1(	4د, از .ن ه>�ار, ا=°�4ن ن	��ذ ب�� #�"°�       
f�u�,-  = �
��رت             ;%:4�) دا#& ا    - ب� % ک� ب4  %2 ن°(�. ک�-  2، <)اه O�>�= ح>��ت d�Qr�1& ک�� ا

�، ر�1 2 بQ�= 2يهD 4)<(� در =�رد #"°�  %f در �K�� ن4
�ي°)ب�- lWEPب� .  در #"°� دارد

���ي°)ب���-�; f)وت°��J در 
���رت ��R��%f) ا%�"��4رت د �t4ب�� -��
 از ح>���ت را ن4ک��4م l2% در

�������� ن%2)اده�������4%� د4�������Lر ن��������اxY و ان	V�������D2 �������Sارد، ه)��������L- ک�������� <�������  2=�������&�������Sه +. 
��Sب�2� ان4��hم =�����1 2 ب��يه��4  #��"°�ي ک��� ب��) رو2 از ح>�ت��ي4ر D��� ا��1& ک��� ن4��Uط  %2)د از ���1

R) ن	�ذD)ان ب4ًga ب4 ا�1(	4د, از  %ب� �"4رت د.  ا#()ا± هS(�-ي دارا2>� 1ي  ب4 #"°� 2د1()1

c= 4ً-وم  �1  2 ب يا<+اره4  ه4 و c=     &c1-وم ي ک� ب) رو   يR)% د 2 ارت"4� يه4  را,�E: ،� يه�4  



 ه)�L- 2 ا#()اکي ; =�Uل� ن4Kن ده�-,%ک��- ک� ا  2� ن	�ذ =  �1  2 ب ي �، و�Hد دارد، ب� #"°�    �1  2ب
+H2��%= ��� ب��4 %��°2+� و <ي��1& ک��� از ن���) 4��1:(4ر  ا���12 2 و ب��2>� ��1يه��4 & در #��"°����4ن ا=�

 .R) ا#�����������������������������������������������������������()ا± دارن�����������������������������������������������������������-%°�����������������������������������������������������������-%
 

Q4بY ���1���� 4f%& و ��1)و��% M��1ت� �IEEEيه��4  #��"°�ي ب��)ا ��Q�=2��1 2 ب���(aت ���%��= b2  دد(��D: 
 
 ·Authentication  
 ·Confidentiality  
 ·Integrity  
 

                                                                                                                           
3-2-1Authentication                                                                                      

 
 Q
 در واJ<� ;   5�Y ک�  %ا. � ا1& �c= &2  1-وم ب  % اح)از ه�  ي ب)ا 4h2د ا=°4ن % ا WEP 2ه-ف ا
�; =°4ن %ا. � ا1& �1  2 ب ي  ب� #"°�  12)ک�()ل د1(  a1 وم        2+م-�c= 4ل�E2ه�4    دارد ک� ا=°�4ن ات% 

 .  ب"������������)د;�������������S(�- ب������������� #������������"°� =(J������������E #�������������ن- از ب������������ �را ک������������� =4������������hز ن
 

3-2-2-Confidentiality:                                                                                   
                                                                                                                      

                                     
 

 ÂRه��-ف د=�)=�4ن % (��RWEP &�1از �1)و %��ا.  ا -��aُب ;%�4��hد % ب�4 ه��-ف ا WEPه��4 و :��-=4ت  
 WEP; بN��c از %����14& ا�1.  #��-, ا��1&2 �)اح��2>� ��1يه��4  در ح��-ود �m��1ح #��"°� 2(���ا=�

D�����QH�� ا����1&�����1 2 ب��������Q�= 2ي  #����"°�ي از Y(����1& ا�������4ت در ح����4ل ان4����U)ل ب����( روي) . 
 
 

3-2-3Integrity:                                                                                                          
�%ه-ف �1م از 1)و    Q4بY ه4 و��)احWEP يه4 & 21 � )�142   <�gا�1& ک�� ت � f -ک�� ; ��ه�4 و   4م

  = 4ً
�E: ،�°"# 4ت در ح4ل ت"4دل در����، در ح� 2� و ن4Uط د1()�1 �1 2 بيه4 4ن =c-وم�ا ;
�(4Uل د4Lر تG  ان� 2 ارت"4��4ت يه�4   ا1(4ن-ارده4، بS()ه4 و #"°�    2& در ت>4=  �; 4YبQ %ا. D)دن-  2) ن> 
�R) ن%د� . N و�Hد دارد�وب + ک

ت ای�&�
ه-٣-٣�+P� : 

     
��4د,  ي آ�4ر  يه4   در ا%4R)S,  2ب( ا41س ا%; ا1(4ن-ارد :-=4ت :4f    ن-   2 =�  ي4�1ز��# .   &�U�Uدر ح
  ,4R)�S%د در %�$ #�"       ي آ�4ر  يه�4   ت>4م ا��H�=   �Q�= �!2  ��)"= 2  (4ط د1()�1   ٨٠٢¹١١ ب��Uن +�� 2 و ن

�+%!�      .  را <)اه� ن>b¤�=2   -�%4 هS(�- آ� :-=4ت ا%4R)Sه    > &� ب�� =����ر     2ب4 ت��H ب� ا%�!� ا=�
(�D�QH4ز ب) :�ف #"!�     2 از د1()1  يh= (�r   4يه <�� 4Yب�J ا�>�4ل     2 ب� يه�4   ، در #"!�  1 2��1

 ب�� #�"!� تb�%(a       2 آ�()ل د1()1   را ب� =���ر   2 :-=4ت ه�%& h�1   ٨٠٢¹١١ن�S& ا1(4ن-ارد   
 . ن>%4- 2=
 
 
 
 



١-٣-٣- >nه!ی� س� : 
  h�1 &%ه� �J"Y .  ن>4%-2 را #�414%يده- آ� ا%4R)S, د%(R     2 ا=!4ن =  ي ب� ا%4R)S, آ4ر   (12و%

� ب��)ا  2، .ن ا%4��h= ,4R)�Sز ن��S& آ��� از #�"!� ب��   ياز اo"�4ت ه�%��& ا%4R)�S, آ��4ر  � ت"��4دل داد, ي�1
�    . ا1(	4د, ن>%4- �SUيب�-در %$ ت Q٨٠٢¹١١ 2 آ     h�1 &%ن� :-=& ه��D 2 دو   = b%(aآ�-  2 را ت: 

 
 
 
-Non-Cryptographic System Authentication 

- Shared Key Authentication 
 
 

    ����Qض ا��1& و %���$ <).%���- دو =)ح(���> N���f -��)= ،4ه .  ا��1& يا روش اولR)��S%آ���� 2در اب(���-ا ا 
=2       %4�14�# (R%4, دR)S%ا M12:�اه- ت�     h��1 &�%د  2 و ه���#    )%(%-�= �%(�> $�%2  h��1 &�%2 ه� 

�)ن-, ن�+ <)%>   . آ�-  J=4#2 #��14 ا%S(4R, <)1(�-,، ار41ل =     D ,4R)S%2ا  �= X14f �1(- آ��    2 در(>
�-, 2روش دوم آ>  . 14�#- 4% :�)    2.%4 <)1(�-, را =   u�f      = ا1& و <)ض (4,     2تR)�S%آ�- آ�� ه�) ا

�- =K()ك 1ّ) Qو ا=;، %$ آ JU)S= آ4ن4ل $% O%(� ي آ�4ر يه�4  ا%4R)S,. د, ا1& در%4<& آ(ياز 
���- =�K()ك و ب��4 ب@��),   Q4د, از ا%�; آ	ب�4 ا��1(  (��Dي��Q!وت(f ��1م ب���  2 از�= WEP  &��%ام ب��� ه�-�Yا 

h�12  = (R%-!% 2  -�%4<4ه  2%!. نR)S%از :-=4ت ا (R%2 د      h��1 &�%2 :4ت>�� ارت"�4ط %�4 :4ت>�� ه� 
 آ�� 4�1ب4�h= 4ًUز ب�� ا�1(	4د, از #�"!� ب��د,          2 ا%4R)�Sه  2ب�4 ا�1(	4د, از ا%�; :�-=&، د1()�1          . ا1&

 ����������������������������������������������= 5����������������������������������������������mY ،&����������������������������������������������1دد 2ا(����������������������������������������������D. 
�، ت>�4م ا%4R)�S,      2در %$ #"!� ب�    ���+ات 4�Yدر ه�S(�- ت)ا<��$ داد,     ي آ�4ر يه��1  4@hرا يا  و 4�1%) ت 

 ي آ�4ر يه�4  #��د آ�� ت�M�1 ت>�4م ا%�S(4R,      2 در وا5Y ت)ا<�$ در بS() ا=�اج ="4دل�� =�       –" ب��Kن-"
�) �Y)ار =�      2 %$ ارت"4ط ب�  l2 ا=��(  m1 2ا%; و%{4Y . DبJ در%4<& ا1&  okرا ت��& ت� ��ب��  . ده�-  �12

�� #�-, ا�1& آ�� ب�)رو        WEP =��1م ب�    f 2)وت!Q ٨٠٢¹١١ه>�; دل�J در ا1(4ن-ارد     "aت>�4م  ي ت 
� 2ا%�; ا�1(4ن-ارد در �f   . #��د   2 ا�>4ل =�   2 و ه�%& h�1   2 =-%)%( يه4   <)%� 2 داد, و ب):   يه4  <)%

1 � .  ن>%4-2 1�>يهlm 4 ا:(	4ء وN#�f را =4aدل ب4 #"!�.ن ا1& ت4 ب4 ا1(	4د, از ا%; ال�Rر%(
 

 ک���� 2& ک���4رب)ان%��� اح���)از ه�ي دو روش ب���)ا٨٠٢¹١١ا���1(4ن-ارد ه>4ن�Rن���� ک���� ک���m)ح #���- 
³ روش ب) %ک��-، دارد ک�  2 ار41ل = 2� را ب� ن4Uط د1()1    �1  2 ب ي در:�ا1& ات4Eل ب� #"°�   

 . �����������-ک 2 ا����������1(	4د, ن>���������� ي از ر=+ن4����������Rري����������R)%����������1& و د ي ر=+ن4����������Rري="�����������4
 :ده-  2ه4 ن4Kن = ; #"°�% را در ا�Authentication- % از <)اJ°#%4<#َ (2% ز

 



 
 
 

 ا��1(	4د, RC4 ي³ روش از ر=+ن4��Rر%��+ ن4��Kن داد, #��-, ا��1&، ��� ن�D٢ن��� ک��� در #��°J  ه>��4ن
 .ک�- 2 ا1(	4د, ن>يا ي³ ر=+ن4Rر�[ ت°��R) از ه%ک�- و روش د 2=
  

Authentication-3-3-1-1  4ري ب�����-ون������Rر=+ن) Non-Cryptographic 
System Authentication( 

  
. & =�c-وم و��Hد دارد     %� x ه� � تcK يS&، دو روش ب)ا   � ن ي ب) ر=+ن4Rر  2 ک� ="(�  2در رو# 

     F4U)= ِوم-c= 2در ه) دو روشf � ي  ن��mU ي& از ��1 %� �1(; ب�� #�"°�، در:�ا�1& ار4�1ل ه�    
 . ده��-  ³SSID (Service Set Identifier)��14f  ��= X2 %�� ي ح��4و 42=��� را ب��f 4 2د1()��1

��  ن2 :�4ل ³SSID %�  =��1م اOpen System Authentication ،&1در روش اول ک� ب�  +
 %2ه��c=   4-وم 2; روش ت>4=  %در وا5Y در ا   . ک�-  2& = % ات4Eل ب� #"°� ک	4    ي 4<& ا4Hز, % در يب)ا

4F4Uيک� تf �#�ن-  2رو = ک��- بs= X14f 4"& روب� 2 ار41ل =1�2(; ب� #"°� را ب� ن4Uط د1()1
; روش %��J ب��� ا���; دل�ه>�� ب���. #���د 2 =��ي-اره��  ن24��R د1()��1ي ه��4 ت�M��1 ن���mU  �@��4 .درس .نو ت

NULL Authenticationن ��������������������� . #���������������������د 2+ ا���������������������ق =�������������������� 
; ت	�4وت  %� D)دد ب4 ا 2 ار41ل =2 د1()1ي  ب� ن³SSID�mU  %; ن�ع، ب4زه�    %در روش دوم از ا    

�D)دد ک��    2
�4در =�    2 د1()�1  ي  ن��mU  ي از ��1   2 ات4�Eل ب�� #�"°� ت�@�4 در 
��رت           ي ک� ا4�Hز,  
SSIDو  ي+��H ,-��# ار4��1ل SSID44ز ب��)ايه����h= روش ب��� %��ا.  ب��� #��"°� ب4#���- 2 د1()��1ي ;

Closed System Authentication&������������������1�������������������1م ا�=  . 
���4ن اه>���; =%�� ک��� در ا%��2 ن°(�����Sب &�; روش در %����1& ک��� اا 2(��� دارد، ت����H ب��� lm��1 ا=�ي4ر
ده��- و �>�ً�     �2 ن>�  %� & را ارا  %اح)از ه�  از   2; دو روش �>ً� روش ا=�     %ا. VDارد  42ر =4 =  �ا:(

; و
�b از  %� ب�4 ا . ک���-, ه�S(�-   & در:�ا�1&  %�  از ه�  2 و ن�� �amY     2 ن4�D. 2  "�Sه  ي ب)ا 2ت�@4 راه 
�; #��-, ن�; ح��t4ت ت��g>%��& در ا���ک��� ا=� 4��H2% .ن��Sب O��>�= ح>���ت tً���<a= و &��S� 2، ح(��ي4ر

  �ک���-، رخ   2ه�J�<� 4 =�    ش; رو%�  ک� ب) ا41س ا%2ه4 ، ب� #"°�يتh)ب� و =")-  ت�M1 ن	�ذ(Dان ک
4�hد ا�1& ک��    % در ح�4ل ا يا 4 #�"°� %�  ک�4رب)د دارن�- ک��    2; دو روش ت�@�4 در ح�4ل(   %� ده-، لVا ا    2=

� ن 42ت� ا���4ت ح  يح4و  ،&S%      Sب� .ن ب �Q<4 اح(>4ل ر:-اد ح�ه)��L- ک�� ب�4 ت���H      . 4ر ک� ا1&  



��1  2 ب�  ي ³ #�"°�  %�  ي N#�f نSD 4ً)"S()د,   � ي =�-ود4�1ز  ا=°�4ن 2>� �1 يه�4   ک�� =4ن��- #�"°�   –
� ب� 
�رت <   2د1()1+%°2 Sب �� ا�> –4ر د#�ار ا1&       4f ��دادن ح>�ت ن    ; رخ %��4ن از #4ن +

<gد ت�:� !  ن-ارد�2
 

Authentication-3-3-1-2  ر
 RC4 ) shared key يب���
 ر�oن����
authentication (  

 
�کQ«; روش ک� ب� روش      %ا±()K= - «ن� ³ ا�1& ک�� ب�) ا4�1س    � ک��1 °2�+ =��1م ا1&، ت°�

   <�� از اf ،ن.� ٣#�°J  . #��د  2- =�  %�� (N ت4D. % k, ا�1&، ه��     ي 1) ي-��°� =c-وم از کQ   %�4ن از ا  
 : ده-  2; روش را ن4Kن =%) ا%ز

 
 

را ب��� =��c-وم   - ک��)د, و .ن��� ت�ل2 ت4��Eد<ي ³ ر#��(�%��) AP (2 د1()��1ي ; روش، ن���mU%��در ا
� از �f   ي-��  را ب�4 کQ    2 ت4�Eد<  ي ; ر#�(�  %� =�c-وم ا  . <)�1(-   2= aت N ���    ,-�# ;)  Qک�� ک ��  -WEPن  �� +

 2 د1()1ي ن�mU. ک�- 2 ار41ل =2 د1()1ي  ن�mUيک�- و ح4
J را ب)ا   2ر=+ = ) #�د  2-, = �ن4=
   f س�°a= ب� روش�در . ک��-  ��S2 =�  % ار41ل #�-, =4U ي  ک)د, و ب4 ر#(�%2 را ر=+4KD 42<(%4م در 

���; دو f%�� ا4��S2ن
���رت ه>���mUاز ا2 د1()��1ي 4م، ن %Qوم ک-��c= ���°�������
 -�4ر ��� را در ا:(�2
 <��دارد ا  = J
 .  اRC4 &�1; ت"�4دل روش  %�  در ا %2 و ر=+4�KD   يروش ر=+ن4Rر . ک�-  4�2ن ح4

�، دو :m) در ک>� کm= �ً=4>|; ب-ان2 را روRC4# ي�°� ر=+ن4Rر%4ن ب4 <)ض ا�; =%در ا� ;
 : ; روش ا������������������������������������������������������������������������������������������������1& %������������������������������������������������������������������������������������������������ا

 
bدر ا ) ال%   �mU1& ک�� از ه�      2 د1()1 ي ; روش ت�@4 ن �%   <��& =�c-وم ا    �= J�
� ب� . ک��-  4��2ن ح4

�[ دل��c= (R-وم ه�   %4ن د �ب �Q2):در ا  ��    ��mUک�� ب�4 .ن در ح�4ل    %�2  2 د1()�1 ي 4ر ن�-ارد ک�� ب-ان�- ن 
 . �������������1& 2 ا
�������������2Q د1()�������������1ي �������������1& ن��������������mU  اي ر=�������������+يه�������������4 ت"�������������4دل داد,

 
; دو ���)ف، ب��4 ه��-ف � ��1|�ال و ���Hاب ب��ي �%��; روش ب��) 4f%�� ک��� =4ن���- ا%2ه��4  روش2ت>�4= ) ب

-man-in-the ت���& �����ان 2ن��- ب��4 ح>�ت��، ��Y)ار دار42ت���4 ت"��4دل ا�����4ت ح%��& %��اح��)از ه�
middle-�)��Sه (��m: در ا.  در��% = (Dذ���	از ح>���ت ن �)د��1 ;���)د و ���D 42ن دو ���)ف ��Y)ار =�� 

 .ک�- ³2 از دو �)ف را D>)ا, =% ه)يا �Dن� ب�



 

ت -٢-٣-٣���6
 ا&Pیس�و(اB Privacy ی
Confidentiality( 
4د %�� از .ن Confidentialityان  اd��Qr ب��� ����� 2(�����R) ا=�% ديه��4 � ک��� در ح���ز, %; ��1)و%��ا
� ح	� ا=�  ي=D  4�a)دد ب�   2=   ,4R4ت ک4رب)   & و =�)=4ن� ن��� در ح�4ل ت"�4دل   يه��D 4  4), %دا#(; ا

 ا�1(	4د,  ي ر=+ن4�Rر يه�4  ³��  �>�=4ً از ت°�=�)=4نÂR& % ر�4 يب)ا. R) ا1& %°-%ا���4ت ب4   
 ا����4ت ب�-ون دا#�(;    ;%� ک� در 
��رت #���د ا����4ت در ح�4ل ت"�4دل، ا      �D 2%ن�  D)دد، ب�   2=
Qک���� . )4Yب���J ����1ء ا���1(	4د, ا���1&� #�����دr (Dي ن"����د, و ل���Vا ب���)ا%2 ر=���+، 4Yب���J ر=+4���KDي-ه4
 

 RC4 ي �%D)دد ک� ب)4f 2 ا1(	4د, =WEP ي ر=+ن4Rريه4 ³�، از ت°�٨٠٢¹١١bدر ا1(4ن-ارد 
��  ت�ل2>�� ت4�Eد<  � ن ي ³ ر#�(�  % =(4Uرن ا1& ک� در .ن       ي(� ر=+ن4Rر %³ ال�Rر % RC4. ا1& -

4د, � 2f ا���4تي  ت>4م بS(�ي ب) روي; ر=+ن4Rر%ا. #�د D2)دد و ت�M1 .ن کJ داد, ر=+ =         2=
� ن��1  2 ات4Eل ب� 2% بt4يه2t %� 4 ت>4=يهR  4) داد, %4ن د �ب  ب�. #�د  2= ��; روش ر=�+  %� + ت�M�1 ا 
; روش �>��ً� %�� ک��� ا%2از .نHTTP .4��h =4ن���- ي ب��t4ت)يه��D ��%� 4)<(��� ت��DIP t 4)دن��-، از  2=��

Q
��1  2 ب� �Q�= 2 يه4  در #"2�°(� ا=�يه4  14&�; بNc از ا�>4ل 1    %ت)  2ا ��)"= � ب�) ا�1(4ن-ارد   2
٨٠٢¹١١b     ��1و(f Jب�� ک� tً��<a= ،&�14ت در ا ي4�1ز   ا=��;ي  ا����ا:(4��Eر  ; ا�1(4ن-ارد ب��  %�  ا

WEP�������������������������������������������������������������= ��������������������������������������������������������������)	D 2 د��������������������������������������������������������������# . 
 
 
Qک� IV ب�4   -ه4�� ; کQ %� ا. ت�ان��- دا#�(� ب��#4-       2& =�  ��  ب ¢١٠& ت4   � ب ٠¢ از   %2ه4   ان-از, WEP ي-ه4
) b	c=Initialization Vector %4 ب)دار اول�� ب١٢٨- �� ³ کd%Q #-, و � ت)ک2(� ب¢٢) �  �)2 

RC4  °Kرا ت � = J2   -ده�� ."��& ا����4ت ب�t4ت)     �� ت�) ب4#�- ا=�      - ب�+رگ  ��  کQ ي 4ً�)a ه��L( ان�-از,     
�1(	4د,  4 ب�t4ت) �>�ً� ا  %� & ��  ب٨٠ ي  ب4 ان�-از, %2-ه4�ده- ک� ا1(	4د, از ک4U2 Qت ن4Kن = �ت�U. ا1&

���از ت°� ³brute-forceي را ب��)اr +��=(; ر��S°# �����R) ت��a-اد %ب��� �"��4رت د. ک���- 2)=>°; =��
Qک� ب1t4& %2 ب� ان-از,)  ا1&¢٢ ي ه4 از =)ت"� ک� تa-د .ن(&  � ب ٨٠ ي  ان-از, ي =>°; ب)ا  ي-ه4

�ک� Y-رت f)دازش 1   �)S  4ا 2 ک��ن %2 4ن�% را يه(ي ب  Qک ;)S°# � =��Uaل   2 =	�)وض در ز=�4ن     ي-
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      �°"# (sاک (F4ک� در ح4ل ح -�L(يه4  هQ�= 2 �1  2 ب��Qاز ک � �� ر=+ک�)دن  ي ب�)ا 2(� � ب٠¢ ي-ه4
�)S4ت يه4  ب���4�Kت ب��   % .ز=4ي³ �1) %� )اً، ب�) ا4�1س     ��  ک�� ا:   %2  ن°(� 2ک��- ول   2 ا1(	4د, =  2 ا

�1& ک�� روش ت�k=   ;%د1& .=-, ا1&، ا    ; ÂR4ن�=(�=  M�1ت� WEP  ح>��ت د J4ب�U= در % (�Rي ،
r��� ، ن brute-forceا�1(	4د, از روش     ) از     �1. +�d   V�f%    �1 %� ) ا�1& و ا. ;�d  V�f%(ي � ب��  2 ارت"�4

 . - ا��������������������������������1(	4د, #��������������������������������-, ن��������������������������������-ارد��������������������������������� کQي ان��������������������������������-از,
 
 
 

N داد, #�-,  % ن>�4 ¢ در #�°R2  J; =�)=4ن � تg> ي ب)ا WEP از روش ا1(	4د, #-, ت�M1       %2ن>4
 :ا1& 

 



 

ت -٣-٣-٣���  :)Integrity(حs6 ص%� ا

 ک���  يا 2(�� � ا=�يه��4  ��14& �; ت"��4دل ا��1& و 1  �ا�����4ت در ح��   
���&  ���EU=Integrityد از 
Integrity  <gرا ت �� هS(�- ک� ا=°4ن تG%2ه4 ک��- روش  2; = �; ت"�4دل را ب��   �) ا���4ت در ح

�����������������������������; =%ت���������������������������) ک���������������������������QUان ت+�������������������������������������������������������= J2 -ده���������������������������� . 
 

���#���د ک��� ت�M��1 .ن ا=°��4ن تG  2 ا��1(	4د, =��2� و رو#��%+ ��1)و��� ن٨٠٢¹١١bدر ا��1(4ن-ارد � (
� و ن4Uط �1 2 بيه4  4ن =c-وم �ت"4دل = ا���4ت در ح4ل    Â1()1د= �روش =��رد ن��)   . #��د  2 ک

����ر ک��� در #��°J��"Y J ن ه>��4ن.  ا³CRC&��1 ک��- %��ا��1(	4د, از ���³ %��+ ن4��Kن داد, #��-, ا��1&، 
CRC-32     ت�ل �)Sاز ر=+#-ن ب J"Y  ���در D &<�1 . #��د  2- =�     4�KD+=از ر ��f ،,-2)ن�% ،CRC 

D)دد ک��   �S2 =% ن�#(� #-, در بCRC4U= �)Sو بh= ,-#  4-داً =�14"� #-,    %2 ر=+4KD يه4  داد,
� تGي=4�a  ب�4CRCن دو �ه)�Dن� ا:(�ف =�; %=(1k	4ن� ا. ; ت"4دل ا1&�4ت ب�)S در ح%( =�(�

 =��رد ا�1(	4د,،   2(� �- ا=���  کQي ، =JU)�S از ان�-از,  RC4 ت�M1 ي+ =4ن�- روش ر=+ن4Rر  �روش ن 
� از ح>�������������ت #��������������4:(� #�������������-, .������������1  2در =4Uب������������J ب):������������� d V�������������f%�������������1&) ا . 

 
٣-:D�ي او'�� ض
 WEP ي ا���&� ه
 

 ن��-ارد و �>��ً� 2(��� ا=�ي-ه4���& کQ%)% =��-ي ب��)ا2+=�[ =°��4ن� ه��٨٠٢¹١١b=(��1k	4ن� ا��1(4ن-ارد 
� ح	� ا=�ي ک� ب)ا  42ت� �>Q 2ت>4=Qک &���1  2 ب� ي  ک�� #�"°�  2- ت�M1 ک4Sن%)د ب4�D 2-ه4 ان4hم = �

  = dEرت د1(   ک��- ب�   2را ن�
2 f � از �°2 %& �� ; بN�c از ا=� %�  ک�� ا %2از .نD  .4h)ددي41ز 4د,
Jga=  44ر   2 ا141 يهRروش    %�  ا�1&، ب�4 ا     ي در ="�~ ر=+ن �ً�<� ba�F ;  4د يه�-�a)= ي ب�)ا ي 

 ک�4رب)ان و  ي#�-, از ��1    ان4�hم يه�4  يJ@�1 ان4�Rر   . � 4YبJ ت��Eر ا�1&     �1  2 ب يه4  ح>�Q ب� #"°�  
-=%   Gان #"°� =4ن�- ت(�� Qن-ادن ک(�
�رت =-اوم، ل�دادن کQ - ب� � ي ت°�)ار ي-ه4�� ز کQ-، ا1(	4د, ا
% Q4 ک�� ه�4 ن( 2 ت���R2 @H) ب�  %N <�)ض ک4ر:4ن�� و د  � �f ي-ه4  ��h 2�%    t44ً ب�)"�Sن -�
 از �H 2%+ در

�ت�) ب�    ب�+رگ يه�J°�K= ;  4 از #�"°�   %� ا. � ن�-ارد  ��1   2 ب�  يه4  ح>�ت =�<O ب� #"°�   N    ت�) :��د را
�داد �L    از رخ  ي)� D�QH ي ب4 <)ض ت�ش ب)ا    Âح(. ده-  2ن4Kن =  J@1 ;  4رRک� 2، ز=4ن%2ه4 يان 

4ر د#��ار #�-, و   �; ت�a-اد ب�t4 ب�S   %� ک)دن ا   VDرد �>ً� ک�()ل    2 = ي #"°� از ح-   يه4  تa-اد =c-وم 
@D 44هm: ,4R2%     و ک�4ر ا �#�D 4ً ب+رگ رخ =�     ي ; #"°� % در)"Sده�- ک�� ه>�4ن ب��4~ ر:���       2 ن 

= �°"# Jد 2در ک�# . 



4f%� ا=� ي � در ح4ل�&    WEP.  ا�)�1ار اWEP    &�1 ب( ا4�1س f)وت°�J       ٨٠٢¹١١& در ا1(4ن-ارد    
   Qا1(4ن-ارد ب) ا41س ک�� % ت�M1 ال�Rري ر=+ن4Rري ب)ا2(� ب ٠¢ ي-ه4)RC4 �= ,4د	د،   2 ا1(��#

 ب��4 ت��a-اد  %2-ه4��� را ب��4 کWEPQ از 2 :4
��يه��4��D 4ن ن4��Rرش  -ک����-,� از ت�ل2ه)���L- ک��� ب):�� 
� ب������������������ يه�������������������4 &������������������� بN f (ت������������������� ������������������� . ان�������������������-  ک������������������)د, ي4�������������������1ز 4د,

 ي & و ان�-از, �� 4ن ن�S"& ب�t4ر<(; ا=�  �� =+ %& دارد 4Yئ�J #�-ن ت>�4    �� 4ن اه> �� ; = %�  ک�� در ا    %�2  ن°(�
Qک� از 2رود، ول 2& بt4ت) =�ا=�) &� ب¢١٠ت4 (- � کQي ب4 و�Hد .ن ک� ب4 بt4ر<(; ان-از,. -ه14&
� �"�ر تaي ³ کQ>�%-ه4 ت�M1 ک4رب)ان و ب) ا41س       �; ک4H% Qک� ا   .ن�= ;2 <gد، ت�#�� ن�2  &�S

� fيه4 ��ر ک� در SY>& ه>4نR) % دياز �1. ; ان-از, ت>4=4ً ا1(	4د, #�د%ک� اK�+ ذک) #-، �; ن
��� کQي ��R) ان��-از,%��S&، ک��� در .ن 
���رت د� ن���L -���2-ان c��1(%-ه4 <)ا���; کQ%�� ب��� ا42ب%�� د��1& -
 .  ن���������������������������������������������������������������������������������������������������-ارد2(����������������������������������������������������������������������������������������������������اه>
 

�  تa ي را ب�)ا   ي4ر� ب�S  يه4  2& ب)ر1 �=(4EEcن ا=� ��; ا�1(4ن-ارد ان4�hم    %�  ا 2(� � ا=� يه�4   ; ح	�),  
)<4�aل و <4�aل    � =(���ع، J=4�# ح>��ت r       2 از ح>�ت�   2#�  ک� ن4  2; را1(m: 4)ات  %ان- ک� در ا     داد,

Qا��������������������������������������������1&، ت���������������������������������������������� . J #��������������������������������������������-, ا��������������������������������������������1& 
 

 : ; f)وت°���J ا���1&  %���  اي ����� اوليه���4   از 2ba���F ان4���hم #���-, <@)���1(  يه���4 2ح4
���J ب)ر���1 
 
 
١ .Q4د, از ک	ا1(�  4o WEP) (Initialization Vector -IVب& ي-ه4
  ر=+نCRC,-Kا1(	4د, از .٢
 
 
١-:-٣-W� د( از

ب�ي+ه
�اس&6w : WEP 
� و��Hد دارد  ��1  2 ب� �Q�= 2 يه�4   از #�"°� ي4ر�ه�4 ک�� �>�=�4ً در بba�F ;         �S  %ت�)   %2 از اب(-ا  %°2

  Q4د, از ک	ا1(��� ; baF ب�� دل %ا. 4د ا1&% =-ت ز=4ن ن4ً)"S ز    ي =4Kب� ت�M1 ک4رب(ان ب)ا    ي-ه4 J
��ت) ک �³ ک�4s= %  �=4ل اD)    يب)ا. ده-  2- رخ =  �& کQ %)%+م =- �³ =°4ن %ن"�د   �	2  �% H 4� ک�� از  2"� 

% Q³ ک�رس ن	��ذD) ب4#�-،      در د�1&   2 =-ت ز=4ن  ي4 ب)ا %ک�- ب� Y(1& ب)ود       2- :4ص ا1(	4د, =   
Qک���  ل�� ر<(�� و ب�4 ت���H ب�� ت4�Kب� کQ          2راح(  - .ن ب�  = - �� �S4ن ب� �>�ً�  ي ک�4ر يه�4R)�S  4, % از اي4ر

 .ه�������������������4 ن�������������������4ا=; ا4R)�������������������S &�������������������1,%; ا%������������������� ا2ا�������������������1(	4د, از ت>�������������������4=
³ %�  ت�M�1  ي4د% ز2 ارت"4�يه4 ل��� ک4ن4ل-، در ه)  �R) ب4 ت��H ب� =4Kب� ب�دن کQ      % د ياز �1 

Vfذ�	ن �Q<ح%-�)Sه ( . 
   Initialization Vector – IV: 

�³ < %; ب)دار ک�    %ا  -Qب ¢٢ �)2       �>(a= J�"Y &<�SY رت    %� ا.  #�-, ا�1&  2 ا1& در��
; ب�)دار ب�� 
 =���رد ا��1(	4د, ��Y)ار ي ر=+ن4��Rري ک��� ب��)اي-���ک��� ک4��H2% Q از .ن.  #���د2 4��1د, <)��1(4د, =��2=(���
=2  D� اح(>�4ل ت°�)ار .ن و در       ي ده�-,   �>ً� ن4Kن  IV ي  #�د، =�-ود,  2- = � ت�ل IV ب) ا41س    )د
��h اح(>4ل ت�ل  �ن( Qک -� ک�ت�4, ب4#�- در   IV ک��    �R2) در 
��رت    %ب�� �"�4رت د    .  =4�Kب� ا�1&    ي-ه4

 . 4����������K= %&����������>4ب� د����������1&  ي-ه4�����������ت�����������ان ب����������� کQ  2 =����������2=����������-ت ز=����������4ن ک>����������  

�4ً ا�D) از ک�4رت #�"°�    . د#��  2 ح4د ="-ل =� �Q# 2غ ب� =Q°K  يهbaF ;  4 در #"°�   %ا�E: ي 

�ا�1(	4د, #��-, =m>��|; ن"��#4 � . �Sب�ک����- و  4o 2ب��& ا��1(	4د, =��يه�IV 4 #��"°� از يه��4  از ک��4رتي4ر
Sب�ه>�)ا,    ; :�m) ب��    %ا.  =4Kب� دارن-  يهIV4 واح-   ي - ک��-, �³ ت�ل % ي  #"°� يه4   از ک4رت  ي4ر

ب�)د و   2ت4, را بt4ت) =�  ک�2 در =-ت ز=4ن  �Q# IVغ اح(>4ل ت°)ار     ي ³ #"°� %³ بt4 در    �ت)ا<
 #�"°� ب��)دازد و   ي  ر=+ #-,  يه4  ; ب� o"& داد,   � =a 12& ن	�ذD) در =-ت ز=4ن       ا �h2 ک4< �در ن( 
IV4يه���)��S4تيه��4  ب�����³ %�� ا��1(	4د, #��-, در يه��IV4 از 4��h2د ب��4ن°%ب��4 ا. ), ک���-��� را ذ:2 ا



 و��Hد  2 ���tن  ن�� ��L-ان  2 ن	��ذ ب�� .ن #�"°� در =�-ت ز=�4ن     ي ب)ا�Q# 2%غ اح(>4ل بt4 ي #"°�
 . :�اه���������������������������������������������������������������������������������������������������- دا#���������������������������������������������������������������������������������������������������& 

  : &�یض���������������������������������������D در ا'���������������������������������������!ر   
�- ت�ل�#�د و ب) ا41س .ن کQ 2 ت°)ار =يه4  بS(�2 در ت>IV=4ک�    4H2%  از .ن = -2    (Dذ��	د، ن��#

=2   Qت�ان- ب4 ت���� - ت�ل��  ر=+#�-, ب�) ا4�1س کQ   يه4 ه4 و بIV�)S از ي4د%+ تa-اد نS"(4ً ز�J و .ن4ل -
�� ، ب� کIV  Q .ن   ي#-, ب) ="�4    �
 از 2 ز=�4ن ب�) ا�1& ول�       �Q<� -��2   %; <)ا %� ا. -ا ک��-  ��  دQ2   f &�1- ا

���4Hک��� اح(>��4ل =�<U .ن	a��F ا ب��� �����انVد دارد ل�����Hب %�� اي ب��)ا2& در .ن و���S�= J��°وت(f ;
 . D)دد 2=
 
 
  : ر�o نCRC )+Q اس&6
د( از-٢-:-٣

   J°وت(f درWEP -ک ،CRC<د 2 ر=+ ن�# .  �)�Sا بVيه�4  ل�kت  �� دÂ�1()1  ن4�Uط  ي ک�� از ��1  ي-%
�D)دد و ت�@�4 در    2 ر=+نK-, ار41ل =  ³CRC  %#�د ب) ا41س      2)ن-, ار41ل =  � D ي�1  � ب� �1  2ب

2
�رت  �mUي  ک� ن  Â�1()1د      <�� از 
��& ب�S(� ا      kک��- ت J�
; %� ا. <)�1(-   2- .ن را =�    %�� ��4ن ح4
��  .ن را تGي³ بS(�، =�(��ا % %2 ر=+4KDيک�- ک� ن	�ذD) ب)ا  2; ا=°4ن را <)اه� =    %baF ا � (
الJ�<a    ��ض ک�- و =�(�) �°�� 2راح( ; ک� ر=+ نK-, ا1&، ب�%J ا� دل+ ب�� را نCRCده- و   
�������mUي ن Â������1()1ب>4ن������- ک������� . د ������%�)������Sي 4 بkت ��������������4 :%������ ک�������- 2- را 
������4در =������ %( . 

 
baF  4ب يه �   ��1 2 بيه4  #"°�يهbaF ; 4%ت) 4ن #-, از =@�)"= �2 J°وت(f (ب WEP -�)�Sه  .
ه�ba�F ;   4 %� 4ن ا�� ; ا�1& ک�� در =  %)د ا- ب� .ن ا#4ر, ک% <�ق ب4يه4  ک� در =�رد baF   %2 ن°(�
�����D)دد و ل��Vا ب��4 تG 2 ب��4ز =��ي(� ر=+ن4��Rر%ه��4 ب��� ba��F در ال���Rر  از .ن2°��%ت�@��4 �� %) ال���Rر)

 ک>4ک4ن ب� �Yت 2(� =K°�ت ا=�ي ��D)دد و بbaF ;2  U ا1& ک� ب)�)ف =     % ت�@4 ا  ير=+ن4Rر
Y42:�����������������������������������������������������������������د ب����������������������������������������������������������������-�)����������������������������������������������������������������Sه  . 

 
� ا=�يهH®baF  4-ول)2 J°)وتf WEP4  را ب�E5ا:(<H ک)د, ا1&يب�- ر .  



 



 

                       : -�6'�� 
  بW!"!ث در �&� ا��يه
 

��  ا=�ي؛ =-ه4ين4Rر & و ر=+�&، اح)از 
�ح%x ه�� تcK ي از f)وت°Q@4  ب�Qت�ث  ��Q<H از &
���ا=�f lm��1 در &�ه��4؛ و ا��1(	4د, از  �% د4R)��1ه@4 و (��1وي H-ا4Dن��� ب��)ا�2ن��-؛ ک�(��)ل د��1()1

  R)������������S4,، ح>4   2ان�������������اع #��������������14 بR)������������1ک�������������- 2& =������������%������������ب������������� ن�������������ع د. 
�ا=�   f lm1 در &��� t ³ �% f %�  4�1:(;    ي را ب)ا  %2ه4  ³��ن- ت°�        �= �; %� در ا. ک��-   �2ن�- ا=�; <�)اه
�& در x%  f lm�1 ه� � و تcK  ي°@4 ب4 ر=+ن4Rر  �ت°� f ،-ن��� ب�Qت��ث  ي; د4R)�1ه@4 � ب� �2ن�- ا=��  

������������������������������������������������������������������= � .#�������������������������������������������������������������������د 2<������������������������������������������������������������������)اه
�³ کQ % ب)ا41س   ب�Qت�ث& در   % و اح)از ه�   ير=+ن4Rر f -�
�رت =  ي-�ن 2  D ��; ه�)  �)د ک�� ب�    

 ک�� دو د4R)�1, در 
�-د    ي; ب�4ر �- اول� �� ; کQ%� - ا��  ت�ليب�)ا . دو د1(4R, =)ت"M ب4 ه�� و��Hد دارد     
& %� #��د ک�� ت�M�1 .ن دو د�1(4R, ه�          2 <)ا:�ان�-, =�    �Pairing-، =(-   %.  R2) ب) =  %°-%ارت"4ط ب4   

 .����-%ن>4���h���=2 4د %�ن���- ا� fي ب)���Y)اري- =���K()± ب���)ا ����³ کR���%Q) را اح���)از ک���)د, و  %°���-%
�u<ه���  اول2 در ز=�4ن =�U-ارده     �Ec# &2  %� ³ ��-د ه�   %�  ارت"�4ط ب�4 ه�� از         ي; د4R)1ه@4 ب�(ا    �

³ د�1(4R,  %�  ارت"�4ط ب�4   ي³ ر=�+ �"��ر ب�)ا     %� ; ��-د در وا5�Y =4ن��-         %� ا. ک���-   2ارت"4ط ا1(	4د, =�   
 .ک�����������������������������������������������- J����������������������������������������������<� 2 =����������������������������������������������ب�Qت�����������������������������������������������ث

; روش <)ک�4ن�  %�  ادر. ک��-  2 ب�� ن�4م ب�)ش <)ک�4ن� ا�1(	4د, =�          °2� از ت°�  ب�Qت�ث;  %��و, ب) ا  
�� ب 2ارت"4    �R4, ب)ا41س الR(1دو د ;Ó U>ب 2 ت�ا � ١�٠٠; :�د#4ن در =�-ود, <)ک�4ن� =4�hز        

4�hد #��د د�1&    % در ارت"4��4ت ا    ي+ ک>(�)  %�°�� ن��   %#��د ت�4 ���و, ب�) ا          �2، ��ض =�   �ب4ر در 4oن  
%aYرد و ب-ل #-, ب42<(; ب� داد, وا � .  ه°)ه4 ه� د#�ار #�دي; دو د4R)1, ب(ا
 
:-١�(Pات ا���&� : 
 

�=�ارد و .1  d  Vf%(%4@ا=� ي �l ده��-  �#�ن- ک4رب)ان ت)H 2 و�Hد دارن- ک� ب�4~ =ب�Qت�ث در 2(
�) ا=� ���و, ب) ت-اب  )2 f �� ب2(� اY-ا=4ت ا=�ب�Qت�ثN <)ض ()Kا=; ک)دن #�"°� :��د   ي ب)اي 

 از ي4ر� ب�S 4�1زد ا=�4   2 ا=�; را <�)اه� =�     ي ب�S()  ب�Qت�ث يه4  �°� ا1(4ن-ارد #"°�  %ب4 ا . ب°4رب)ن-
,4R)1ن�4ک   %� & ن°�)دن ا   %� ; #"°� ب4 ر�4   % ا يه4 د(m: xY4ن-ارد ن��ا)و %�  در اح�)از ه� 2; ا�1 &

 .4�������1زد  2 ان(4�������Uل ا����������4ت :��������د دارن�������- ک�������� #�������"°� را ن�������4ا=; =�������       ي+ه�������4�=°4ن
�� - =��رد ت��Y ��H)ار بR    % را ک� ب4   ب�Qت�ث يه4   #"°� 2(� از ن°4ت ا=�   2 ب): �H-ول   �Fد ت�(� l

 . ده- 2=

                  



 
 
�ل)S2()<@= از �%1. ;� :) ا1&% و�Hد دارد ب� #)ح زب�Qت�ث يه4 "@4 و ح>�ت ک� در #"°�

 
-(� در ب)اب) ب�Qت�ث يه4 ³ د4R)1, ه³ #-, درون #"°� #"°�%O % ا1()اق 1>5 #"°� از 

� .1%ح>�ت =�5 1)و�d Vf%-ت�ان�- ب� و1 2ه°)ه4 =. )ن� در 2 ک� 4Yدرن- ا=�ا�Q2%H د4R)1ه@4
٢¹¢� <)ک4ن GHz>)1(�-، ت)ا	ب � .³ ک4ذب در #"°� ب��Hد .ورن-

- �Q<ح SNARF 
-)Kf 2 ح>�ت در 
- �Q<ح Blue JackingSک� ب � . اa= 2&1>�ليه4 + در #"°�%� ح>�Q 1)ر�4ر #"
-1. �d Vf%(4ز #"°�يh= (ک4رب  

ب�W ب
 P)�ات٢-:$� : 
 
 :�&ی�یا0+ا�
ت �+١-٢-:

، ن�����, ا���1(	4د, ک���4رب)ان از #���"°� و   �2�����Y 5���Fان  و ويVR)���14ار�ه���4 ب���4 1  )ان #���"°�% =���-
 . .ن�����������������������������4ن را =xc�����������������������������K ک�������������������������������-  يه�����������������������������4  &�=�����������������������������S|�ل

 
 : درس� 	���ي��ب�+�/٢-٢-:
�- ا�> %ه4 ب4   )ان #"°� % =- f 4ن� �� اح�)از  ي ب�)ا �Ec# &2  %� -ا ک���- ک�� ت>�4م د4R)�1ه@4 از ک�- ه�            
�ه>�u. ک��-  2& ا1(	4د, =  %ه�  t 4¤& ب)ن4=�   %; در	ه4 ب4   � ک4رب)د ح%    �<Qب4 ک -=kر ت�"�� .; D)دد
 
:-٣-٢�

رت اضyن����	ب�  : 

gaت�لي ک�4رب)د  يه�4    ب)ن4=� 2 ب  ��ک���- و   2 را ک�(�)ل =�  ب�Qت��ث  يه�4  & #�"°� �� ان�- ک�� ا=�   - #�-, 
�& ب�ا=� ()�Kاي را ب�)ا ي  �% �°"�# ;    �= � Blue Watchه�4   ; ب)ن4=�� %�  از ا2°� %. .ورن�-  2ه�4 <�)اه
 .  #-, ا1&�2-وز �)اح%M و� =�يب4#- ک� ب)ا 2=
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

                E-HoneyPotراني ن! ب�اي��"+ب

ب�W ب
 �Pاب�$�  
 

 Honeypot  °%2  ب):��رد ب�4 ه°)ه�4 و =�-%)ان #�"°� از               2 از اب+اره4ئ ;�EEc)= ا1& ک� 
; بa- ک��  %�Q از ا �; و1 %ا. ک��- 2ه°)ه4 ون	�ذD)ان ا1(	4د, =    و ب� دام ان-ا:(;      2 #�414% ي.ن ب)ا 

=��ت ب��S ا�����4(�ان��-Y4ر د���)ان %4ر =��-��� ه��³ ک��)دن را در ا:(ي از ه°��) و ن����, ي-���O و =	
�°"#      �Sار ده�- ب(�Y ��4�Uت �SD()د, اي در H@�& ارت4�U          4ر =��رد ت���H ا�1& ب��          Uن�� اي ک�� ت��D
 . -ي ا%; و1��Q در ح4ل ان4hم ا1&=ک4را

  
 
E-١-Dی��"Honeypot   :  
 

� ا���4ت   )S���) وا�aY       :��د ا�   ي ب4#�- ک�� ب�) رو       1 5"�= ³%2  �= 2rدارد وب�4  4���2ت ک�4ذب و 
  a�1 4ت ک4ذب :�د��� ي ا����4ت و <4aل��& ه�4   ي در کb�K وH>�5 .ور  2ا1(	4د, از ارزش وا

�����������������������������) 4����������������������������Yن�نr 4ز و����������������������������h=(�r2ي ب����������������������������) رو �°"����������������������������#  
4�% 1�Honeypot   4@<)�Sب� زب4ن 41د,   . ک�- 2= �)S� =(J�E ب�� #�"°� و %�4     ي ک�4=���ت) ي 1 ³%

 2 ب4#�- و از �>�- در #�"°� �Y)ار =�          2 :��د =�    ي رو  ا���4ت ک4ذب ب�)    يا%�()ن& ا1& ک� دارا   
                     (Dذ��	³ ه°�) %�4 ن�% �H4�@ک�)د, و =��رد ت J�<� �Qد ت4 ب� ���ان %³ ت(�D )Attacker (  ار(�Y

��)د و ب��4 ا��1(	4د, از ا%�; ا�����4ت .ن@��4 را <)%��d داد, و ا����4ت   Rورود .ن@��4 ب��� ي از ن����, 2ب 
 .ک�- ي ک��- H>5 .ور2 ک� در #"°� دن"4ل =2#"°� و اه-ا<

 
 



 
E-د -٢��W=�  :Honeypotن%!( "Q{�| ح=�W و 	�وع 
 

��@)�= (���S= ب��� 2در Honeypot ��°� ب��4 2 ه��) �Dن��� ارت"��4� 2 ا%4��hد #���د %���a 2 ن"4%��- ه���[ ت)ا<
Honeypot 4ن�نY (�r 4ز وh=(�r &� ، ح>��Q و %�4   ي ت�ان�- %�³ دزد  �S�= 2ب #-, و =� 4a> 2ل

 .�������������������������������������������������������������S�= &Y(������������������������������������������������������������1ب #�������������������������������������������������������������د  
   
E-٣-
 :  Honeypot ي�oای
 

"ي ب�&� ه
ي @=� ,ور-١��� : ب
 ارزش � �� ح�n و'� ا
 

Honeypot      °Lآ��� ���h5 .ور 2ه��4 ح��<H 4ت را����� o"��& ي=��sً� ب��� 4��H . ک����- 2 =��ي از ا
 =�Honeypot   �ًs   ا=��& ا���4ت ،   ي ب)Y)ار ي ه4 ي داد, ت�M1 41%) ت°��ل�ژ    ١GBروزان�  

١MB 5 .ور���<H 4ت������� ک���� ا  2 ک����- ول��� 2 =���ي ا�)���Sه ;|���<m= ن����L 4ت������ ک���� 2  ³���%
Honeypot  5 .ور<H 2 =�  ي      )���) =4�hز ا�1& در ن(���h ا%�; ا����4ت       2 ک��- =)ب��ط ب�� <4�aلr 

°Lک� �hح J�Qو ت� �%+hب�د, و ت -��4ر =	S4ت .41ن و ارزان ا1&2ب��� .  ازا
 
٢- 
-��&�
     : @+ی+ ي ابoاره
 و "
 

Honeypot     اح��(����+2ه��4 L 4ن =�(@��ي #��-, ان��- ت��4 ه��)��K)<1 ک����- 2 =��2 ک��� ب��� &��"o د���# 
� 2 ت�ان- اب+اره4 و ت4ک(�°@Honeypot= 2%4ب�4ب)ا%; )S� H-%- را ک� ه°)ه4 ب� ک>³ .ن@4 ب� 1
= �Q<ک�-2ح &"o ک��- را .  



                                              
  :ي /�
د( س
زي ن�
ز ب� �=&�ی� س{� ا�oار ب�ا-٣
 

�4د, 41ز١٢٨MBRAM  يآ� دارا  Pentium در %³ ک4=���ت) f J4بY &1ا1&ي ا . 
 
 : و ر� o	IPV6 )+ ي در �%�� ه
ي 0
ب4 /�
د( س
ز-:
 

1�S(>@4 ( ا=��&   يب) :�ف اdQr ت°��ل�ژ%@4    Js=يIDS (4ه M� 2 ر=+ #�-, ب��cب  يک� در =�
�4د, 4�1ز    2 ب� راح(  Honeypot ک��-   2ک4رن>f J4بY ه�4         ي M�ا�1& و در ا%�; =���M        در ا%�; =��

 . ک�-2ک4ر = 2 ب� :�ب ه4
 
E-*د
  :� س
 

Honeypot     ا ,-���u�f ��4ر 4��1د, ان��- ز%��)ا ال���Rر%(��S4ب���-  يه��4 ب% �a��1اه���- ت��cن-ارن��- ک��� ب 
�"4ن)Kf 4ز ب�� . دا#(� بH2-�#4-اول ح4ل& ن-ارن- ک� ن

 
K-ی
 : ن$
ط ض�D س��&� �	�
س
 

   �= �)S�ذD) ب	@>�- ک��    ا�1(	4د, #�-, ت�M�1 ن	��    ي ت�ان�- ب�4�K= 4ه-, ت°���³ ه�4 و رو#�@1 (%-=2           4
= �)S°# ن��RL �)S�� را 12%414�#)S�1 (%Vf d�� .ن@4 اY-ام 2 #�د و ن4Uط .1� و نS"& ب� ت)=

 ک��- ب� .ن 2 =2 %³ #"°� ا1& ک� ن	�ذD)ان a1ي #"�� 41زHoneypot %³ 2ه-ف ا
Q .ک�-
 کb�K  ي ت�ان- ب)ا2 .%- =2 ب� دHoneypot   = &1 ک� بa- از ح>�Q ب� %³      2وارد #�ن- ا���4ت  

.(%V������������f d� . و ر<������������5 .ن@������������4 ا������������1(	4د, #�������������د������������Qa> �°"������������# 2ي ه������������4ي������������1
  

 
 E-:-+ي"$��� ب� Honeypot رب�د
� �yاز ن : 
 
١(Production Honeypot  
٢(Research Honeypot 
 
E-:-١Production Honeypot:  
 

   )Yو �)S�� ه�N%4 را ب�4 کb�K و =�S-ود ک�)دن               2 ک� 41ز=4ن =   2ا%; ن�ع 1)S� :�اه- #"°� و 1
��)د �Y)ار ده�- =���رد           ن	��ذD)ان ح	4 R�f 4, =��رد�D4ن�ن در داد�Y O�%(�¤�& ک��- و ن	��ذD) را از 

����������������������������������������������)د2ا���������������������������������������������1(	4د, ���������������������������������������������Y)ار =���������������������������������������������D . 
 Honeypot %4ک� ک4رب)د    2 ه Production    �= O�%(� ت�ان��- در ب)اب�) ح>��ت    2 دارن- ب� ��1 

 . از #"°� =�4<�& ک��- 
 
�) ( Preventionب� روش )١RK�fي(  
 ) 41%2 آ4�# 4% bK ( Detectionب� روش )٢
 )X14f (Responseب� روش )٣



 
E-:-١-١- Prevention:  
 

 ک��- ت�4  2 از #"°� ه4 را N%�f =2 رنh 2در ب2ga از ح>�ت ن	�ذD)ان ب4 ا1(	4د, از اب+اره%4        
 (%Vf d���-ا ک�)دن .�1��H�= 2     dد در #"°� را#�414%ي 1)وره4 ي.1f از ��f 4ک��- ا%; اب+اره 

4@%(%V��fي �� ب��� ا%��; 1)��S��)��S2(>@4 ح>���H�= ��= ���Qد در 1R��K�f ي ک����- در روشHoneypot 
 ک�- ب� ا%�;  2 او4Yت .ن@4 را =(�bY ن�+ =2 ب2ga ک�- و ح(12)�& ا%; �Dن� ح>�ت را ک�- =   

=�����D 2%�����- در ا%����; روش ) Sticky(ه����4ي Honeypot ,-�"����SLه����Honeypot،4   د����1(� از
Honeypot      %4@1ب� .در &"Sن (Dذ�	ن M1ت� N%�f 4مRک�� در #�"°� =�  2 ه�    Nواآ�� &�S��Hدن
 ه�-ف  2ب�� ���ر ک�Q   .  ه�4 ا�H Haneypot   &�1+و ا%�; د�1(� از    Labrea Tarpit ن4Kن =�-ه�-  

(�RK�fي) Prevention (bYو ت� (Dذ�	4ت ن�Q<� &�(1 ا1& آ�- ک)دن �Q<ح . 
 
®-¢-٢-١-Detection) ی�

س�	 
 ) :آDQ ی
 

�)ي ه��24 ن��4ت�ان2و¤�	��� اش �>��J کb��K و %4��14�#R��K�f N��c³ي ب��% b��Kک��4ر  ا��1& ک ���Q<ح 
Q°K=4ر�Sا1& 2ب  .)Y414%   2و�# �Q<2 #�د =  2 %³ ح  Q� 1)%5 ب� .ن واک�N ن4Kن دادو 2 ت�ان :

و <Q%4@�4ي  Js= IDS 2 ا=��(ي ت�ان از ت°��ل�ژ%@24.ن را =(�bY و %4 ح-اJY اo)ش را ک� ک)د =  
 5%4Yو &"o)Log (  %414�# �Q4د, ک)د ول 2در =)ح	ا%�°� ا%�; ت°��ل��ژ  2 ا1( J� ي ه�4  ه�4 داد, ي ب-ل

�4ر2 را o"& =  يز%4دSن@4 ز=4ن") ا1& و ب. J�Qو ت� �%+hب�د, ي ک��- ت -�	= (�r 4از ا%; داد, ه 
 2 ر=�+ #�-, ن��+ ب��cب    ي ک���- و در =���M ه�4       2 ن	�ذD) و اه-ا<N =4 را ک>³ ن>       2و در %414�#  

 ک�������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������������4ر
 ي =�Vک�ر ب)ت�)  ي %³ ح>�Q نS"& ب� ت°��ل�ژ%@�4 2 ه4 در کbK و رد%4بHoneypot. ک��- 2ن> 

��4ن در1(      يه4 داد, هHoneypot  4.دارن-<� ک���- ک��    2 =�  ي H>�5 .ور   ي بt4ت) 2 ک� و ب4 در�H ا
     ()K��J .ن@4 .41ن ب�د, و ارزش بQو ت� �%+hدارن-يت  .  ;���u<هHoneypot   4ه� M� يه�4 در =��

  . ک4ر ک��-2 ت�ان�- ب�cب2, ن�+ =ر=+ #-
 
E-:-٣-١-Response ) س�
/: ( 
 
 °%2  %4@K4لL از #�4�14%        2 = 42ن ک� ه) 41ز=   2 از -aو  2 ت�ان- ب4 .ن روب)و #�د ا%; ا1& ک� ب 

                         J°�K= دو ��Q<ب�� %�³ ح d�14�= X�14f در t��<a= -ده� X�14f ن�� ب�� .ن�RL �Q<ح bKد   ک��Hو
) 1�S(>@4%   . داردs(� ان- را ن>�         2اول ا%�°� اک>(D ار(Y �Q<2 ک� =�رد ح   (�4�cو    ت��ان ب ��%+hت 

�d14�= J از ک4ر ان-ا:& ز%)ا       Qت�online   (=ور ي ب�دن .ن@4 ا(F 4ت  ي� ا�1& دوم ا%�°��   2 و ح
� را ن�+ از ک4ر ب�4ن-از%� ب� دل��J و��Hد ک�s)ت داد, ه�4 در              2ح()S�1 (Dداد,     ا x�c�Kت �)�S�1 
�; 4�1ز=4ن   Honeypotب���4ب)ا%; ا�1(	4د, از  .  =(O�Qa ب��� ن��UذD) .4��1ن ن��S&   يه�4 ���L ا%��; 2در 

 � ا=°�������������������������������������������������������������������������������������������������4ن را <�������������������������������������������������������������������������������������������������)اه
� ب�-ل�J               ت ي ک�- ک� در=�ا5Y ل+وم ب)ا     2= ��J کJ=4 داد, ه4 .ن@4 را از #�"°� :�4رج ک��Qوت� �%+h

���) 4��Yن�ن2 و ب��- ان-%4��Kن� را ذ:���), =��    Honeypotا%�°��� r 4ي��@)� ک���- ب���4ب)ا%;  2 ه>�4a> ���Kل
� ک� ا���4ت =��Hد در .ن@�4 =)ب��ط         �)Sه ;|<m=          ا�1& و ب�� (Dذ��	ب�� %�³ ه°�) و %�4 %�³ ن 

³% J�Qوت� �%+hا1& ک� ت J�� واHoneypot  aYه>�; دل)S��4ر .41ن() از 1 ³%S2ه$ #-, ب 
= �h� . دادي ت�ان در ب)اب) ح>X14f �Q 1)%5 و=�o)2ا1& ودر ن(



 
®-¢-٢-Research Honeypot:  
 
          4@<)��S�� وY(��2 آ��� 4��1ز=4ن =��2 :�اه��- <M��U ا=����& #��"°� و1)��S� :���د را ب��4  ي ا%��; ن���ع 1

� ت�)    ه4ي =  Exploit ن	�ذ، =�kK ن	�ذ، اب+اره4 و       ي رو#@4  .=�:(;°�)S= )Dذ�	4د, ن	رد ا1(�
 . #�د2ک�-، ا1(	4د, =

 
E-E-+ي"$��� ب� Honeypot �*ن6!ذ 
 : از نo�� �yان "�
�4 ب
 
  Honeypot(�Dودر J=4aان ت+�� =ي ه4 از ل�4ظ =�SUب� �1 د1(� ت (Dذ�	د2 ب4 ن�# . 
 

1)Low Interaction Honeypots (Honeypot � (ه4ي ب4 تJ=4a آ
2)Medium Interaction Honeypots (Honeypot M1�)= J=4aه4ي ب4 ت) 
3)High Interaction Honeypots (Honeypot t4ب J=4aه4ي ب4 ت) 

 
  Interaction� . ک�-2 دارد را =Honeypot= xcK ک� ت	�ذD) ب4 2 ن�ع ارت"4

 
Low Interaction Honeypots-1-5-5:  

 
 )�� �Q=4@���4 =����-ود ب���4 ن	����ذD) دارن���- و=2t����<a ارت"���4ط و<4���aل)���S��� يً ب���4 1)و%���S@4 و1"���# 

 2 #��-, =��ي ک����- و4a> lm��1ل���& ن	���ذD) را =���-ود ب��� �m��1ح #��"�� 4��1ز2 #��-, ک��4ر =�� ي4��1ز
 =������2 ت�ان������- Low Interaction honeypot  J=4������# ب������� ���������ان =4������sل   .ک��������-
³%  WindowsServer2000      Js= 4ي@S%ب� ه>)ا, 1)و Telnet   و FTP -#4ب  .   (Dذ��	³ ن%

� �J�=4 .ن را   Honeypot روي Telnetب4 ا1(	4د, از     ت�ان- اب(-ا    2=)�S��x داد,    ن��ع 1c�Kت 
                (�R%ب4 ح-س زدن ر=+ �"��ر و %�4 ب�4 ه�) روش د � وارد #�"°� #��د ب�-ون ا%�°�� ا���ع        ي�1

 ک��� ن	���ذD) در  2ب��) ا4��1س <4��aل�(  .  D)<(��4ر #��-, اHoneypot  &��1دا#��(� ب4#��- ک��� در ³��%    
Honeypot-4م =��2 ده����hان .Honeypot-5 .ور =��2 ت�ان����<H 4ت ز%��) را����� ک��)د, و در ي ا

 .ا:(�4ر =(Y �°"# xEc)ار ده-
 
١(    �)S�  ز=4ن ن	�ذ ن	�ذD) و %4 ه°) ب� 1
٢(    Q°وت(f 2,4د, ک)د	ک� از .ن ا1(  
  ="-ا و=FTP-EU .درس     )٣
 

� �J�=4 ب)�Y)ار   2 ت�ان- ه�[ �Dن� ارت"4�2 ، ن	�ذD) ن>  Honeypotدر ا%; ن�ع    )�S� ک��-و    ب1 4
�@4        ا%D-�u�f ن�L -ه-�= Nرا ک4ه (m: ان+�� �J=4 حVف =    ي; =kSل� =)S�1 2    J�� #��د وب�� دل

 ده��- 2 ک�� ن	�ذD)ان4��hم =�  2ا%�°�� =�4a> lm��1 4ل��& ن	���ذD) را =��-ود ک��)د, ا%�� ب��4ب)ا%; ا�>��4ل      
 ����h�ا%���; ن����ع .  ت�ان���- o"���& ک����-2 را =���ي ا������4ت =����-ودHoneypot=����-ود #���-, ودر ن(

Honeypot    # 4در ب�Y MU> %414�2  4ه �Q<ه�4 2 #�4:(� #-, ا1& ون> ي ح �Q<ن4#��4:(�  ي ت�ان- ح 
�x ده-  cKرا ت .Dار412د-@Rي ن �a1وت� Honeypot  ³�S%ب�دن ر ;�%4f ;��u<ه Nواک� � ک

 . #�����������د2 ک����������� واک����������������������S�= Nب =��������������������m:Honeypot) .ن از ن4����������Uط �����������Yت 
     . ا1(	4د, ک)دProduction اه-اف يه4 =�(�ان ب)اHoneypotازا%; 

                                                                         



HoneyPot-2-5-54 �&!س��
�" 
 ) :HoneyPot Medium Intraction( ب
 

 Honeypot        4ب �S%4U= در M1�)= J=4aب4 ت Honeypot      � ي ب�)ا  ي�K()  ن�ع ک� واک�N ا=°�4ن ب
 �� �J���=4 2[ ارت"���4� ه�����ز ه���� ن	����ذD) ه���� 2 ک����- ول���2=���تJ���=4a ب���4 ن	����ذD) <���)اه)���S� ب���1 4

�K)<(� ت)ن- و دانN ب�K()       2ه4ي Daemon QaHن-اردf ,-# �ارائ��   ي را5H ب� 1)و%S@4 ي <)اه
 %�4  2اح(>4ل ا%�°� ن	�ذD) %³ ح	), ا=��(.  %4ب-2در ا%; ح4ل& =�+ان :m) ا<+ا%N =. #-, دارن- 

 (%V��f d���1. ���mUي%��³ ن D-���u�f ا��1& ز%��)ا ()��K����-ا ک���- بf 2 Honeypot%ا<��+ا ��= N2-و %4ب�� 
  ()K�� وب)ر1    ي ب)ا ين	�ذD) ا=°4ن ب)S�.  :��رد  2ت�) <)%�d =�       .ن دارد و راح�&     2 ارت"4ط ب1 4

�; ب4 ت��H ب� تJ=4a ب�K()، ا=°4ن ان4hم ح>�Q ه4    �u<ت)يه ,-�u�f د دارد ک� =ي�Hت�ان ب�4  2 و 
[ ک��� D	(��� #��- ن	���ذD) ه���  ه>��4ن�mري. o"��& و .ن��4ل�+ ک��)دن .ن@��4 ب��� ن(��4%� دل���cا, د��1& 4%<��&   

�� �J=4 ن-ارد و در lm�1 ب)ن4=�� ه�4       2ارت"4)S�ت��a�1 %�³   .  ک��- 4a> 2ل��& =�  ي ک�4رب)د ي ب1 4
Honeypot  ک���4ر M���1�)= J���=4aو ز=���4ن") ا���1&  ي ب���4 ت ,-����u�f  .  د ک��������# &���Yت>���4م  ب4%���- د 
Daemon4يهQaH 2%4H 4ه4.  ک� =>°; ا1& ا%>; #�ن-2 ت �cS4<(� ا%;ين% �a14   ت�@S%1)و 
 ب4#���- ز%��)ا ا%��; ا
��2Q ت��)%; دل���J    2 وا��aYي ن�c��S ه��4 ي ه��4يV��f%) ه>��4ن .��1�d  ين"4%��- دارا
�%+R%4H2    4ه �cSي .ن@4 ب4 ن QaH 2 &1ا  .S2 ک� =  2ک   <)S�1 ;��L -اح�   2 :�اه(���4د,  2 را f و 

 ارائ��   ي ک�4رب)د  ي در =��رد f)وت°Q@�4، 1)و%�S@4 و ب)ن4=�� ه�4            2 ک�-، ب4%- از دان�N :��ب       ي41ز
 ي و ه� ب)اResearch اه-اف د1(� يان ه� ب)اه4 =�(�Honeypot#-, ب):�ردار ب4#- ازا%; 

 . ا1(	4د, ک)دProductionاه-اف د1(� 
 
E-E-٣-High Interaction Honeypot:  
 
 2 ک� ب� ا%�()ن& و
J ا�1& =�  2 ب� ا���4ت در =#4��2 از اه-اف ن	�ذD)ا=°4ن د1()1    2 %°  

�; ا=°4ن  Honeypot ا%; ن�ع     ب#4-�L 2      �= ار(Y (Dذ�	4ر ن�ب�� =��¬ ا%�°��    . ه�-  د2 را در ا:(
�-ا ک�- ک4ر ا
Q       ن	�ذD) ا%; f د در ا%�; ن��ع     2 او #)وع =   2 ا=°4ن را��# Honeypot   ³�% 4�= 
 ��aYوا �)�S���+  2 ن	���ذ�Y (D)ار =��   را در ا:(��4ر  12L ]�� و ه��� #��-, ن���S& و ي #��"�� 4�1ز ي ده�

    aYوا J=4� �)S� ب�� #�"°�   ي و2 �1)و ک�4ر دارد و =��+ان د1()�1       2 #"°� وا�aY     و 2ن	�ذD) ب1 4
  ��Q<� ان+���= ���h� Honeypot��= 2 ت�ان��- ان4��hم ده��- ب���K() #��-, و   2 ک��� =��2ب���K() ا��1& در ن(

 ()K�ه�Honeypot  4ازا%�;  . ک��- ي H>�5 .ور ي از ن	�ذD) و اه-اف =�رد ن��) و      يت�ان-<4aل�& ب
 . ا1(	4د, ک)دResearch اه-اف د1(� ي ب)ا =�(�ان

 
E-E-١-٣- 
  :High Interaction Honeypot اس&6
د( از ي�oای
 

�J ا���4ت      Qب� و ت�+hب4 ت �°"# xEc)=Honeypot= 2   4ت ز%�) را در =��رد��� ت�ان- ا
 .ن	���������������������������������������������������������������������������������������������ذD) ب-��������������������������������������������������������������������������������������������1& .ورد

 
  ک��-2 ا1(	4د, =2 هExploit%4 ن	�ذD)ان ب�K() از �L اب+اره4 و -
  هS(�-2 از �L ک�Kره%4- 
 -(%Vf d�  هS(�- ي ب� دن"4ل �L ن4Uط .1
 -(Dذ�	ن@4 در=�رد ن. Nان دان+�  ي =
�Jي ا���4ت وا4�1د ز%4د ب)اي H>5 .ور- Qت�  
 2 ه4 ر<(4رهHoneypot%4 ب� دل�J و1�5 ب�دن 4a> lm1ل�& ن	�ذD) اdQr ا%; ن�ع - 

�2 و%4 ن>   ده�- ک� =4 ان(�4رن-ا#(� ا%�2از<)دن	�ذD)را ب� =4ن4Kن =�  .  ت�انS(� ا%� ح-س ب+ن



E-E-د( از  -٢-٣

ی� اس&6��High Interaction Honeypot:  
 
 . .ن <�ق ال4aد, ز=4ن") ا1&ي ، =-%)%& ونR@-ار2 �)اح-
�) ا%; 
�رت ن� ت�@4 ه�[ ک>°-r)ب4#- در�ب4%- دائ>4ً ت�& ن �)S� ک�- بQ°� :�دش 2 ن>1 2

 . #�دm= 2)ح =���2ان %³ نm: �mU)%4 ح	), ا=��(ب� 
� واaYي دارا-)S�1 ³% (Dذ�	ز%)ا نt4³ بS%4ر دارد و=>°; ا2 ر��  رادرا:()S�1& ب� 1

-=� ب+ن- 2 ا
Qيه4 �°"# .<)S�1 ]� ت�ان ا=; در ن�) 2 #"°� را ن>ي ب) رو2ب�4ب)ا%; ه

 &>(D. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 �n�&ن: 
 
 
� هc= Ó4(Q<�   bQ°)د �RLنÂRت4 ک��ن #4ه-       )S�1  ��1 Âب Ó4در #"°� ه Â)�ن4Uط ��Yت  و ا=�

�Vf &�a%)<(�� واo"�4ت #�-, ا�1& ک��           °(� ن�+ در F>; ا%; ن   ., ا%� و baF .ن ه4ب�د   Yب� ����ان وا
اD) :)اب°4ران 4D ³%م �QHت) از =-%)ان #"°� ن"4#�- ح-اJY در 2�m�1 ه>4�Rم ب�4 .ن4ن��- و در             
                     ()�K�ز=��� ي ا���4ت <�2 و ت°��³ ه4ي ن	��ذ ا%�; :)اب°�4ران ه�S(�- ک�� داراي =�Qa=�4ت2 ب

�) ا%; 
�رت د%R) ه�[ �Dن        r (�- ز%)ا و درSو %4 اح(>�4ل  ه &>(D 2<رت ن�
� :)اب°4ري 
     -��4ر در ز=��� ا=��& #�"°� ه���ز ن��+    ..ن ب� 
	) =2 ر1Sه4ي ب &>(K�f د�Hا=)ي ک� ب4 و 

� ا=��(�H Â-%�- و ک4ر.=�- ب��د ک�          از ه>�; رو =Â ب4%�- ب�� دن"�4ل         .ن4 =>°; ب� ن�) =2 ر1-     )�S�1  �
�     ک4رب)دهÓ4  ��و, ب)   )S�1 ³% Óا(ب ,-# b%(aت�)ب Â)�ن #"°� را ب4 روش هÓ4 ان- =-%)اا=�

-��%-H  ��	ن Ó ,-��Kن b��Kو-°� .#���4 ک��� "ذ در #��� و ک      Óب��)ا Â��K%-4ر, ان��L Óب��)ا Âا=°��4ن ���Q4بU=
#�"°�  ن��4م ا=��(�H Â-%�- ب�)اÓ ح	4¤�& از        ا ن�4ر=��- ا%4�hد V        ³�%ل�  .<)اه� ن>4%- :)اب°4ران را   ب4

     Ó ,-ک� درب)دارن ��)S4ت  ه�
�E: -#4ن     .<�ق ب+�1�Â<)S ک� Ó-�L ن ;��L       ک�� از اب�-اع &S�
  .ن4م D)<(� ا1&) JS� )HoneyPoyف ا:(4Eرا ¤).ن =VD Âرد

�l داد, #�-, ا�1&     �Fک�4=� ت� ��f JE> در �)S�ÂY 4و ت�@�4 ن°(�� ب�        =+ا%4و ب)ت)Ó هÓ4 ا%; 1
�RL ,-ا1&ن=4ن ��S�� در #"°� هÓ4 ب)S�; %ه>4ن�Rن� ک� D	�) #- ب� �Q& ا. ÂR ک4ربÓ( ا%; 1

� ن  �; 1 %� ک� در ا  )�S�� ت�4  �هHoneyPot ( )�S(4ن�� ب�� ����ان ¤�)ف �J�S         %³ د4R)�1, را   %� ز=��-   4
�  -%�� ن>4يا�����4ت tزم را H>��5 .وره°)ه��4 را ب��� ��1>& :���د V��Hب ک��)د, و  ��f4"4ر %��ن���ان( -

³ #�"°�  %� ) %4 =�- %�  -%�  ن>424ن�� ا�1(	4د, =�   %³ د1(4R, را% ک� ت�@4 از ي³ ک4رب) �4د %دا#& ک�   
��Q�= ³��Lاد=���-ودي ���4د2ک�-a4ن ا4ن��� % راي ب��4 تD-4د, ک����	ا��1( ���Q<H 1%��از ;�� ب���#4-)��S.ا��% ;

� ک�� از ن��) ا=�  %42 #�"°� ه�4  %�  ب+رگ و Q�= 2ي =t�<a در #"°� ه4    2(�+م ا=� �=°4ن �)2 �Sب �4ر 
ب�� 
��رت   =�Â بt��<a=   -�%4  ¤)ق �JS ن��+  )د و� 2DهS(�- =�رد ا1(	4د, Y)ار =    &  �=�رد اه> 

و   #�د2- :)اب°4ران تUQ%; از د�; =D %#4)دد ت4 در د1()س ت)Router = JE)= 2ب�<JE ب�   
  .ب(�ان- ا���4ت =�رد ت�4ز را ب� راح(H Â>5 .ورÓ ک�-
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  �W=� ه
• ��S� )Wireless Networks(#"°� هÓ4 ب
• ÂQک4ب Ó4ه �°"# 
• ��& 1)و%	� )Quality Of Service(ک
• Â%�%راد � )Radio Frequency(<)ک4ن

• BS : Base Station 
• DSL : Digital Subscriber Line 
• ETSI : European Telecommunication Standards Institute 
• IEEE : Institute of Electric and Electronic Engineers 
• MAC : Media Access Control address 
• MAN : Metropolitan Area Network 
• PAN : Personal Area Network(ÂEc# ÂQ�= Ó �°"#) 
• WAN : Wide Area Network 
• WLAN : Wireless Local Area Network 
• WMAN : Wireless Metropolitan Area Network 
• OFDM : Orthogonal Frequency Division Multiplexing 
• OFDMA : Orthogonal Frequency Division Multiple Access 
• VOIP : Voice Over Internet Protocol 
• Wi-Fi : Wireless Fidelity 
• WIMAX : Worldwide Interoperability for Microwave Access 
• DSSS : Direct Sequence Spread Spectrum 
• FHSS : Frequency Hopping Spread Spectrum 
• FSK : Frequency Shift Keying 
• IAPP : Inter Access Point Protocol 
• ISM : Industrial Scientific and Medical 
• DCF : Distribute Coordination Function 
• PCF : Point Coordination Function 
• CSMA/CA : Carrier Sense Multiple Access With Collision 

Avoidance 
• BSS : Basic Service Set 
• ESS : Extended Service Set 
• IBSS : Independent Basic Service Set 
• BSSI : Basic Service Set Infrastructure 
• PCMCIA : Personal Computer Memory Card International 

Association 
• PCI : Peripheral Component Interconnect 
• SSID : Service Set Identifier 
• EAP : Extensible Authentication Protocol 
• LEAP : Light Extensible Authentication protocol 
• SNMP : Service of Network Management Protocol  



• IR : Infra Red 
• SS : Spread Spectrum 
• DCF : Distribution Coordination Function 
• PCF : Point Coordination Function 
• CCK : Complementary Code Keying 
• WEAC : Wireless Ethernet Communication Alliance 
• EIRP : Equivalent Isotropically Radiate Power 
• PBCC : packet Binary Convolutional Code 
• UNII : Unlicensed National Information Infrastructure 
• QAM : Quadrate Amplitude Modulation  
• Vendor Proprietary (,-�#و(>4رEدران�) 
• Ethernet 
• Encryption  
• Ad Hoc 
• Infrastructure 
• Peer to Peer 
• Bluetooth 
• Router 
• Broad Band 
• WEP : Wired Equivalent Privacy 
• Access Point(Â1()1د Ó �mUن) 

• Client(,-ن(�D � (1)و%

• Master-Slave 

• Pico net 

• Scatter net 

•  Link Level Security Mode(-ن��f lm1 در &� (ا=�

•  Identifier(�14�#) 

•  Link Key(Ó-ن��f -�Qک) 

•  Personal Information Number(ÂEc# &%د ه�-�) 

•  Frequency Happing(ÂS(ب)ش <)ک4ن 
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