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 حدود وحوزه استعمال:  -قاله اولم

رود كه امضاهاي الكترونيكي در محتويات فعاليتهاي بازرگاني استفاده مياين قانون در جايي بكار 

اره شده براي محافظتت ومرترك كددتدگان را در بتر شوند كه در اصل هيچ دستوري از قانون ادمي

 شود.ميگيرد وشامل آنها نمين

 تعريفات: -مقاله دوم

 براي اهداك اين قانون: 

a  دهدد كه بطور مدطقي به شكل الكترونيكي، با مي( امضاي الكترونيكي در اصل اطلاعاتي را معدي

براي شداسايي كردن امضتا كددتده در  شود كه ممكن استمييك پيام اطلاعاتي ضميمه و يا همراه 

رابطه با پيام اطلاعاتي و نشان دادن موافقت امضا كددده در مورد اطلاعتت گداانتده شتده در پيتام 

 اطلاعاتي استفاده شد. 

Bدر واقع يك پيام اطلاعاتي ياتاييد وترديق ركتورد ديرتري را معدتي مي( گواهيدامه و سدد رس

 كددده واطلاعات ايااد شده از يك امضا را در بر دارد.  دهد كه ارتباط ميان يك امضامي

C پيام اطلاعاتي در حقيقت اطلاعات ايااد شده فرستاده شده، دريافت شده يا خيره شده توسط )

دهد كه نه تدها به مبادلته اطلاعتات ميابزار الكترونيكي و اپتيكال و يا ابزاري شبيه به آنها را معدي 

شتود بلكته يتا بتر روي ميالكترونيكي، تلررام، تلكس و تله كپي محدود ن، پست (EDI)الكترونيكي 

 كدد.ميدهد عمل ميكدد يا بر روي واسطه شخري كه آن را ارائه ميواسطه خود عمل 

d دهتد كته اطلاعتات اياتاد شتده توستط امضتاء را مي( امضاء كددده با الواقع شخري را معدي

كدد ويا بر روي واسطه شخري كه آن ميسطه خودش عمل كدد كه اين مطلب يا بر روي واميمدعقد

 كدد. ميدهد عمل ميرا ارائه 
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eدهتد كته استداد متيدر اصل شخري را معدي مي( فراهم كددده خدمات گواهيدامه يا سدد رس

كدد وممكن است خدمات ديرري كه وابسته به امضاهاي الكترونيكي ميوگواهيدامه ها را صادر ميرس

 هم كدد. هستدد را فرا

f تواند در زميده و  بديتاد ميدهد كه مي( شخص مورد اعتماد ومطمئن در اصل شخري را معدي

 و يا يك امضاي الكترونيكي عملياتي را اناام دهد. مييك گواهيدامه يا سدد رس

كميسيون، متن زير را براي كشورهاي مشترك المدافع انرلستان كه ممكن است گسترش وتوسعه 

رود متيدهد: اين قانون در جايي بكار ميعمال اين قانون را طلب كددد، ارائه و پيشدهادي قابليت است

گيرند، به استثداي موقعيتها و شرايطي كه در پايين ميكه در اصل امضاهاي الكترونيكي مورد استفاده 

عات و اعلام شده است. واژه بازرگاني يا تااري بايد به يك تفسيري گسترده اتلاق شتود كته موضتو

مباحث برخاسته از همه رابطه ها و ارتباطات يك ماهيت و طبيعت بازرگاني و تااري را بپوشاند، خواه 

شتود امتا متيايدكه قرار دادي و پيماني باشد يا نباشد كه البته شامل ارتباطات يك ماهيت تاتاري 

ااري كه بتراي خخيتره شود كه عبارتدد از: هر معامله تميمحدود به معاملات و داد و ستدهاي زير ن

رود، توافق توزيع، نمايددگي و يا معرفي كالاي تااري، برورت ميكردن يا معامله كالا و خدمات بكار 

فاكتور در آوردن و فاكتور، اجاره دادن، ساختار و بداي كارها، تازيه و تحليل ومشورت كتردن، طتر  

ن، از لحتا  متالي اداره كتردن و يتا كردن و ساختن و اداره كردن، جواز دادن، سرمايه گذاري كترد

همكاري كردن در شغل و حرفه، حمل كالاها و مسافران توسط راههاي هتوايي، دريتايي، راه آهتن و 

 جاده است.
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 رفتار وعكسل العمل مساوي تكنولوژيهاي امضاء: -مقاله سوم

آورنده امضاي  هيچ چيزي در اين قانون به استثداي مقاله پدام نبايد اثر قانونوني هر روش بوجود

شتود را مستتثدي، متيالكترونيكي را كه نيازمدديهايي كه به مقاله ششم، پاراگراك اول نستبت داده 

محدود و يا محروم ومعزول كدد در غير ايدرورت نيازمدديهاي قانون كاربردي و قابل استعمال را ظاهر 

 كدد.مي

 تفسير وترجمه: -مقاله چهارم

ر نظر داشتن بدياد تفسيري و نياز به پيشرفت در تفسير ترجمه اين قانون، د (1)

در متحده الشكلي و يكساني استعمالش و اعتبار كالا از مسائل عمده و قابل توجه در اين 

 قانون است.

درخواستها و سوالات مرتبط با مطالب و مباحث اداره شده توسط اين قانون  (2)

يكسان با اصول كلي اي   شوند. در شكلي يكدواخت و ميكه بطور تشريحي در آن مستقر ن

 شوند.ميشود. مقرر و نشانده ميكه اين قانون بر روي آنها پايه ريزي 

 اصلاح و دگرگوني توسط توافق: -مقاله پنجم

مواد و بددهاي اين قانون ممكن است فسخ و يا كاسته شوند و يا ايدكته اثتر آنهتا توستط توافتق 

وني و معتبر نباشد و يا ايدكه تحت قانون قابل استعمالي تواندد متفاوت شوند، مرر ايدكه موافقت قانمي

 موثر واقع نشود.

 موافقت و انجام كار توسط يك نيازمندي براي يك امضا:  -مقاله ششم

( در جايي قانون نياز به امضاي يك شخص دارد كه نيازمددي در ارتباط با يك پيام اطلاعتاتي 1)

همان اندازه و درجه اطميدان استفاه شود آنراه اين امضاء  شود. اگر يك امضاي الكترونيكي بهميظاهر 
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شتود. اخترتاد داده ميشود و يا ارتباط داده ميبراي هدفي كه در آن پيام اطلاعاتي بوجود آورده 

 خواهد شد.

رود كه ببيديم آيا نيازمددي كه در آن هست در شتكل مي(پاراگراك اول به اين مدظور بكار 2)

شود و يا ايدكه آيا اين قانون به سادگي، نتاياي را بتراي فقتدان يتك مي يك ضمانت نسبت داده

 كدد يا نه! ميامضاء فراهم 

گيرد براي مطمئن شدن از هدك بر مي(يك امضاي الكترونيكي مورد توجه و رسيدگي قرار 3)

 شود، اگر ميطرك كردن نيازهايي كه در پاراگراك اول نسبت داده 

a) امضاء كه در محتويات متن است فقط به شخص امضتاء  اطلاعات ايااد شده توسط

 شود.ميكددده ونه هيچ شخص ديرري نسبت داده 

b)  اطلاعات و دانستي هاي بوجود آمده توسط امضاء كه در زمان امضاء كتردن پديتدار

 شده اند تحت كدترل امضاء كددده ونه هيچ شخص ديرري است.

c) اء كردن در يك امضاي الكترونيكتي هر اصلا ، تغيير و تبديلي كه بعد از زمان امض

 آيد. قابل آشكار سازي است. ميبوجود 

d)  جايي كه يك هدك از نيازمددي قانوني براي يك امضاء در اصل فراهم كردن تعهتد

آيد.با ميواطميدان جهت درستي وصحت اطلاعاتي است كه بعد از زمان امضاء كردن بوجود 

امضاء كردن قابل آشتكار ستازي استت. مترتبط  هر اصلا ، تغيير و تبديلي كه بعد از زمان

 شود.مي

 كدد به:مي( پاراگراك سوم توانايي هر شخص را محدود ن8
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a داير ومستقر كردن در هر روش ديرري كه براي هدك بر طترك ستازي نيازمدتديهايي كته بته )

 كدد ميشود و قابليت اطميدان يك امضاي الكترونيكي را فراهم ميپاراگراك اول نسبت داده 

b  خكر واظهار كردن گواهي غير قابل اعتماد و اطميدان يك امضاي الكترونيكي ) 

 رود.ميپايين بكار ن ]...[( بددها و مواد اين مقاله براي مطالب داخل كروشه 1

 رضايتمندي و برطرف سازي مقاله ششم: -مقاله هفتم

اشدد يا عمومي، برورت قانوني ( )هر شخص، سازمان و يا اختيارات واعتبارات، خواه خروصي ب1)

شود( ميدر آوردن كشور مشترك المدافع انرلستان بعدوان يك كشور خي صلاحيت تفكيكي ومشخص 

تواند تعيين كدد كه امضاهاي الكترونيكي، بددها و مواد مقاله ششم اين قانون را قانع و رفع حالت مي

 كدد.مي

شود بايد محتوي استتاندارد هتاي بتين المللتي مي( هر تعييدي كه تحت پاراگراك اول ساخته 2)

 شداخته شده باشدد.

 گذارد.مي( هيچ چيزي در اين مقاله بر روي عملكرد دستورات قانون بين المللي خروصي اثر ن3)

 هدايت وراهنمايي امضاء كننده: -مقاله هشتم

تواندد براي بوجود آوردن يك ميجايي كه اطلاعات ايااد شده توسط امضاء  (1)

 يي كه اثر قانوني دارد، بكار روند هر امضاء كددده بايد: امضا

A) توجه مستدلي را براي اجتداب و پرهيز از كاربرد غير مااز در مورد اطلاعات اياتاد

 شده توسط امضايش را تمرين كدد. 

B)  بدون تاخير و وقفه غير ضروري و زائد. ابزار و وسايلي را مورد استفاده قرار دهد كه

مطابق با مقاله نهم اين قانون ساخته ميه خدمات گواهيدامه و اسداد رستوسط فراهم كددد
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برد كه براي اطلاع دادن به هتر ميشود و يا به عبارتي ديرر تلاشهاي مستدلي را بكار مي

تواند بطور مستدل توسط امضاء كددتده بتراي اطميدتان حاصتل كتردن از ميشخري كه 

و پشتيباني از امضاي الكترونيكي استفاده كدد خدمات و يا فراهم كردن خدمات در تقويت 

و ميامضاء كددده بداند كه اطلاعات بوجود آمده توسط امضاء بطور قرار داد غير رس (i)اگر: 

شرايط محيطي، رويدادها وچرونري اناام اين  (ii)قولدامه تسويه و مرالحه شده است و يا 

ساسي و مهم به امضاء كددده ارائه رويدادهاي شداخته شده يك شروعي را براي يك ريسك ا

دهد كه در ايدرورت اطلاعات ايااد شده توسط امضاء بطور قرار دادي غير رسمي، تسويه و 

 مرالحه شده است.

(c)و گواهيدامه براي تقويت و پشتتيباني از امضتاي الكترونيكتي ميدر جاي كه يك سدد رس

از صحت، درستي و تكميل همه موضوعات  شود، توجه مستدلي را براي اطميدان يافتنمياستفاده 

كدد كه مربوط به سراسر گواهيدامه يا سدد ميارائه هاي ساخته شده توسط امضاء كددده تمرين 

 باشدد.ميميهستدد و يا ايدكه در چرخه موجوديش احاطه شده در اين سدد رسميرس

ا كته يك امضاء كددده بايد در برداشته باشد نتايج قانوني عدم موفقيتش ر (2)

 شود. در بر داشته باشدميتوسط آن نيازمدديهاي پاراگراك اول بر طرك 

 يا گواهينامهميهدايت و راهنمايي فراهم كننده خدمات سند رس -مقاله نهم

جايي كه يك فراهم كددده خدمات گواهيدامه يا سدد رستمي، ختدماتي را  (1)

توانتد بتراي اثتر ميد كه كدميبراي حمايت و پشتيباني از يك امضاي الكترونيكي فراهم 

 قانوني بعدوان يك امضاء استفاده شود كه البته فراهم كددده خدمات گواهيدامه بايد:
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a)  مطابق با نمايشها  و ارائه هايي كته توستط آن و بتا توجته بته تاربته هتا، كارهتا و

 كدد.ميشود، عمل ميسياستهايش ساخته 

b) ي و تكميل همته موضتوعات توجه مستدلي را براي اطميدان يافتن از صحت، درست

نمايشها وارائه هاي ساخته شده توسط امضاء كددده بوجود آمده استت راتمترين كدتد كته 

هستدد و يا ايدكه در چرخه موجوديش احاطه ميمربوط به همه جوانب گواهيدامه و سدد رس

 باشدد. ميميشده در اين سدد رس

c) ي تهيه يك شخص مورد اعتماد ابزار قابل دسترس و مستدلي را فراهم كدد كه تواناي

 داشته باشد: ميرا براي تحقيق و ثابت كردن گواهيدامه يا سدد رس

(i)شداسايي كردن فراهم كددده خدمات گواهيدامه يا سدد رسمي 

(ii) شود، كدترلي بر روي اطلاعات ايااد ميشداخته ميامضاء كددده كه در گواهيدامه يا سدد رس

 شود دارد ميگواهيدامه فرستانده ميه سدد رسشده توسط امضاء در زماني ك

(iii)  اطلاعات ايااد شده توسط امضاء در زمان صدور گواهيدامه و يا قبل از آن معتبتر و قتانوني

ابزار قابل دسترس و مستدلي را فراهم كدد كه توانايي تهيه شخص مورد اعتماد را براي  (d)باشدد. مي

 داشته باشد يا در  غير ايدرورتميسدد رستحقيق و اثبات كردن گواهيدامه يا 

(i) .روش بكار برده شده اي را براي شداسايي امضاء كددده استفاده كدد 

ii هر محدوديتي در هدك يا ارزيابي براي اطلاعات ايااد شده توسط امضاء و يا گواهيدامه ممكتن)

 است استفاده شود.

iiiو ميي هستتدد و برتورت قترار داد غيتر رست( اطلاعات ايااد شده توسط امضاء معتبر و قانون

 شوند. ميقولدامه، تسويه ن
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(iv)  هر محدوديت در هدك يا توسعه و گسترش مسئوليت و آمادگي مقرر شتده، توستط فتراهم

 شود.ميترريح ميكددده خدمات گواهيدامه يا سدد رس

(v) طابق با مقاله هشتم، دانستن اين مطلب كه آيا ابزار موجود به امضاء كددده توجه و تذكري م

فهميدن اين مطلب كه آيا خدمات زمانبدي شده  (vi) دهد يا نه مي( در اين قانون  bپاراگراك اول )

شوند. ميارائه   (d) (v)جايي كه خدمات تحت پاراگرافهاي فرعي  eشود يا نه ميو فسخ شده ارائه 

 (b)مطابق يا مقاله هشتم، پاراگراك اول كدد كه تذكري را مييك ابزاري را براي امضاء كددده فراهم 

شود، قابليت دسترسي به ميارائه  (d) (vi)دهد. جايي كه خدمات تحت پاراگرافهاي ميدر اين قانون 

سيستمهاي مورد اعتماد، روندهاي عمل و  (f)دهد. مييك خدمات بهدرام و فسخ شده اي را اطميدان 

 اده قرار دهد. مدابع بشري را در اناام خدماتش مورد استف

بايد نتايج قانوني عدم متوفقيتش را بتراي مي( يك فراهم كددده خدمات گواهيدامه يا سدد رس2)

 نيازمدديهاي پاراگراك اول روفع آنها در برداشته باشد.

 درستي وقابليت اعتماد: -مقاله دهم

سيستم، روندهاي عمل  در اين قانون تعيين و با توسعه هر (f)براي اهداك مقاله نهم، پاراگراك اول 

ومدابع بشري مورد استفاده قرار داده شده توسط يك فراهم كددده خدمات گواهيدامه يا سدد رسمي، 

 شود: ميمورد اعتماد هستدد كه البته شامل فاكتورهاي زير 

 (a شود.ميمدابع بشري و مالي كه شامل وجود مساعده ها، سرمايه ها وچيزهاي با ارزش ومفيد 

(b سيستمهاي نرم افزاري وسخت افزاري  كيفيت 

(c و استعمالاتي براي ميروندهاي عملي كه براي پيشرفت تدرياي دادن هر گواهيدامه يا سدد رس

 شود.ميگواهيدامه ها و نرهداري ركوردها استفاده 
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 (d قابليت دسترسي به اطلاعت براي امضاء كدددگان شداخته شده در گواهيدامه و اشخاد مورد

 نهاني. اعتماد

 (e.قابليت تدظيم و توسعه تحقيق و بازرسي توسط يك شخص ونيروي مستقل 

 (f وجود يك اظهار نامه و يا بيانيه توسط يكي از كشورهاي مشترك المدافع انرلستان، يك اعتبار

 نامه يا فراهم كددده خدمات گواهيدامه با در نظر داشتن برآوردي كه سابقا خكر شده بود. 

 (gمداسب ديرر: هر فاكتور 

 هدايت و راهنمايي شخص مورد اعتماد: -مقاله يازدهم

 يك شخص مورد اعتماد در اصل نتايج قانوني عدم موفقيتش را در بر دارد:

(a  داشتن گامهاي مستدل براي رسيدگي كردن به قابليت اطميدان يك امضاي الكترونيكي 

(b شود، ميدن حمايت و پشتيباني جايي كه يك امضاي الكترونيكي توسط يك گواهيدامه دا

 گرفتن و در نظر داشتن گامهاي مستدل: 

(i  ،رسيدگي كردن به قابليت اعتماد واعتبار، وقفه يا فسخ گواهيدامه دادن 

ii.مشاهده كردن همه محدوديتها با توجه به گواهيدامه دادن ) 

 شناسايي گواهينامه ها و امضاهاي الكترونيكي بيگانه: -مقاله دوازدهم

شتود. مي( در تعيين و توسعه يك گواهيدامه يا يك امضاي الكترونيكي بطور قانوني موثر واقع 1)

 وهيچ توجهي نبايد داده به : 

aشود و يا امضاي الكترونيكي بوجود ميفرستاده مي( موقعيت جغرافيايي كه گواهيدامه يا سدد رس

 شود.ميآورده و يا استفاده 

bن شغلي فرستدده يا امضاء كددده است.( موقعيت جغرافيايي كه مكا 
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( يك گواهيدامه اي كه به خارج فرستاده شده، اگر بطور اساسي و عمده يك سطح برابتري از 2)

قابليت اطميدان و اعتماد را ارائه دهد آنراه بايد بعدوان يك گواهيدامه صادر شده، اثر قانوني يكساني را 

 در بر داشته باشد.

كي بوجود آمده و يا استفاده شده در خارج، اگر بطور اساسي و عمده يك ( يك امضاي الكتروني3)

سطح برابري از قابليت اطميدان و اعتماد را ارائه دهد آنراه بايد بعدوان يك امضاي الكترونيكي بوجود 

 آمده يا استفاده شده، اثر قانوني يكساني را داشته باشد. 

امضاي الكترونيكي بطور اساسي وعمده يك ستطح  ( در تعيين ايدكه آيا يك گواهيدامه يا يك8)

دهتد يتا نته، بايتد متيبرابري از قابليت اطميدان واعتماد را براي اهداك پاراگراك دوم يا ستوم ارائته 

 استاندارد هاي بين المللي شداخته شده و يا فاكتورهاي مداسب ديرري را در بر داشته باشد.

همانطور كته در ميتان خودشتان  8و 2،3پاراگرافهاي  ( با وجود ايدكه توافق در ميان بخشهاي1)

رود و براي استفاده انواع معيدي از امضاهاي الكترونيكي و گواهيدامه ها در نظر گرفتته مياست بكار 

شده است اما اين توافق بايد براي اهداك شداسايي ميان مرزي مداسب وكافي شداخته شود، مرر ايدكه 

 شد و يا تحت قانون قابل استفاده موثر نباشد.اين توافق معتبر وقانوني نبا
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 UNCITRALراهنمايي براي صورت قانوني به مدل قانوني دادن  -خش دومب

 (2001)درامضاهاي الكترونيكي 
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 اهداف اين سازمان:

در امضاهاي الكترونيكي )همچدين در  UNCITRALدر آماده سازي وتعديل كردن مدل قانون 

شتود(، كميستيون ملتهتاي ميبعدوان مدلي از قانون يا مدل جديدي از قانون نسبت داده  اين انتشار

بر اين امر متفكر وانديشداك شدند كته ايتن  (UNCITRAL)متحده در قانون تاارت بين المللي 

مدل قانون يك ابزار موثرتري براي صورت امروزي دادن به قانونرذاريشان است اگر زميده واطلاعتات 

شود، آنها را در استفاده از اين متدل ميكه براي شعب زيادي از دولتها و قانونرذاران فراهم توصيفي 

قانون كمك وياري كدد. همچدين كميسيون از اين احتمال آگاه و مطلع بود كه اين مدل قانون در يك 

اين مدل تعداد از كشورهاي مشترك المدافع با آشدايي محدود شده به نوع تكديكهاي ارتباطي كه در 

گيرد، استفاده خواهد شد. اين راهدمايي، بيشتر از سوي كارآزمودگان اين ميقانون مورد مطالعه قرار 

شتود كته ميشود كه همچدين براي مررك كدددگان ديرر اين متن مفيد واقع ميمدل قانون صادر 

ختاد واعضتاي مررك كدددگان ديرر آن عبارت از قاضي ها، قانونرذاران، شاغلين اهل ايتن حرفته 

تواندد كشورهاي مشترك المدافع را در مورد مطالعه قرار ميباشدد. ايدرونه اطلاعات ميميانامن عل

دادن بددها و موادي كه بايد در پذيرفتن نمونه هاي مخرود ملي كه ناگزير از ايدرونته تغييترات و 

شود كه اين ميطلب وا نمود كدد. در آماده سازي اين مدل از قانون، اين مميتحقيقات هستدد، كمك 

مدل قانون توسط يك چدين راهدمايي ضميمه وهمراه خواهد شد. براي مثال، ايتن مطلتب ترتميم 

شتود، بته آدرس متيشود كه تعدادي از نتايج كه در اين مدل قانون جاي داده و مستتقر نميگيري 

كددتد فرستتاده متيضتع راهدمايي شده توسط كشورهاي مشترك المدافع كه اين مدل از قانون را و

گيرد ميشوند. اطلاعات ارائه شده در اين راهدمايي براي توضيح دادن اين مطلب مورد نظارت قرار مي
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كه چرا بددها و مواد در اين مدل قانون  بعدوان ساختارهاي اساسي متورد نيتاز يتك وستيله قتانوني 

 ه است.طراحي شده براي بدست آوردن مشاهدات اين مدل قانون گداانده شد

راهدمايي حاضر براي وضع قانون توسط پيرو محرمانه اي براي درخواستت  (2)

UNCITRAL  2001مهيا شده است كه در نزديكتي جلسته ستي و چهتارم در ستال 

ساخته شد. اين مطلب بر روي سداش، مشاوره، نظرات و ترميم هاي كميستيون در آن 

شود،به همان انتدازه ميتعديل  شود. در صورتي كه اين مدل از قانونميجلسه پايه ريزي 

گيرد كه كار آماده سازي را هدايت ميكه در ملاحظات گروه كار تاارت الكترونيكي صورت 

 كدد. مي
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 دومفصل 

 هدف و اساس اين مدل قانوني I-تفسيري براي اين مدل از قانون 
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A-  :هدف 

استفاده افزايش يافته تكديكهاي معتبر سازي الكترونيكي بعدوان جانشيدهايي براي امضاهاي دست 

تي و رسمي، پيشدهاد شده است، كه نياز به يك شبكه نوشته شده و ديرر روندهاي معتبر سازي سد

تواند از استفاده ايدرونه تكديكهاي مدرن و امروزي ميقانوني ويژه را براي عدم قطعيت اثر قانوني كه 

 تواند بطور كلي بعدوان امضاهاي الكترونيكي نسبت داده شوند(.ميدهد. )كه مينتياه شود را كاهش 

ي گرفته شده در كشورهاي مختلف را با توجه به امضاهاي الكترونيكي خطري كه دسترسيهاي قانون

كدد، براي مواد و بددهاي قانوني و يكدواخت همشكل، داير كردن قوانين بديادي را ميتغيير ومختلف 

سازد كه در ايدرورت هماهدري قانوني به ميكه خاتا يك پديده و واقعه بين المللي است را مكشوك 

  باشد.بليت عملكرد متقابل تكديكي ميهمان اندازه قا

بر روي تاارت  UNCITRALبا ساختن اصول اساسي توسعه نيافته در مقاله هفتم مدل قانون 

الكترونيكي و با توجه به تكميل عملكرد امضاء در يك محيط الكترونيكي، اين  مدل جديد قانون براي 

شبكه قانوني مدرن، هماهدگ شده و  كمك كردن به كشورهاي مشترك المدافع در تاسيس كردن يك

شود. در يتك الحاقيته حتائز ميمطلوب جهت آدرس دادن موثرتر براي امضاهاي الكترونيكي طراحي 

در تاارت الكترونيكي، مدل جديد قانون، استتاندارد هتاي  UNCITRALاهميت براي مدل قانون 

تواندد اندازه گيري شتوند، ميكه  كاربردي را بر خلاك قابليت اطميدان تكديكي امضاهاي الكترونيكي

شوند. علاوه بر اين، اين مدل قانون يك پيوستري ميان قابليت اعتماد تكديكي و اثر قانوني كه ميارائه 

كدد. اين مدل قانون بطور عمده ميممكن است از يك امضاي الكترونيكي داده شده انتظار رود، فراهم 

وفق دادن يك دسترستي تحتت اثتر قتانوني يتك در تاارت الكترونيكي توسط  UNCITRALبه 

شود. )يا ناحيته ميتكديك امضاي الكترونيكي داده شده كه ممكن است قبلا مقرر شده باشد، اضافه 
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تشخيص داده شده براي ايدكه واقعا مورد استفاده قرار گيرد(. بدين ترتيب، ايدرونه مدل قانوني كته 

امضاهاي الكترونيكي و اطميدان حاصل كردن از اين كه براي فراهم كردن موجبات پيشرفته در نتياه 

تواندد قانونا بر طبق معاملات و داد وستتدهاي حتائز اهميتت ميتكديكهاي امضاي الكترونيكي معين 

گيرند، علاوه بر اين، با مستقر كردن قابليتت ميموثق و مورد اعتماد شوند، مورد نظارت و اداره قرار 

يك ماموعه از قوانين بديادي هدايت كردن بخشتهاي مختلفتي كته  انعطاك پذيري اختراصي براي

توانتد در شتكل دادن متيتواندد در استفاده امضاهاي الكترونيكي گداانده شوند، اين مدل قانوني مي

هماهدگ تر تاارت و تمريدات بازرگاني و تااري كمك كدد.) يعدي امضتا كددتدگان، اشتخاد متورد 

 ت در گواهيدامه بخش سوم(.اعتماد و فراهم كدددگان خدما

مشاهدات اين مدل از قانون كه شامل توانايي براي تهيه كردن يا به آستاني اناتام دادن استتفاده 

امضاهاي الكترونيكي و فراهم كردن رفتاري مساوي براي مررك كدددگان شواهد پايه ريزي شده بتر 

وي كامپيوتر استت بتراي فتراهم روي كاغذ ومررك كدددگاني كه اطلاعات آنها پايه ريزي شده بر ر

كردن وسايل پيشرفت اقترادي و فعاليت مفيد در تاارت بين المللي لازم و ضروري استت بتا بهتم 

شتوند)و همچدتين ميپيوستن و شبيه سازي روندهايي در اين مدل از قانون كه مشمول مرور زمان 

در قانونرتذاري ملتي اش  در تاارت الكترونيكي( UNCITRALبددها و موادي از اين مدل قانوني 

رود، يك ميبراي اين موقعيتها يعدي جايي كه بخشها براي استفاده از ابزار الكترونيكي ارتباطي بكار 

وضع قانون بطور اختراصي محيط نيمه طبيعي را بوجود خواهد آورد.دسترسي نيمه طبيعي كته در 

تواند جهت فراهم كردن ميد شوميواقع در تاارت الكترونيكي استفاده  UNCITRALمدل قانون 

اصولي براي تامين زيانها توسط بيمه در همه موقعيتهاي واقعي يعدي جايي كه اطلاعات بوجود آورده، 

شوند، تحت نظارت قرار خواهدد گرفت و صرفدظر از ايدرونه اطلاعتات ميخخيره و با يكدگير مرتبط 
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در تاتارت  UNCITRALي وضتع قتانون تواندد ضميمه و الراق شوند. )نراه كديد به راهدمتايمي

(. كلماتي كه رد )يك محيط نيمه طبيعي( بكار رفته است همانطور 28الكترونيكي واقع در پاراگراك 

در تاارت قانوني والكترونيكي موجود است. اصول غير امتيازي را  UNCITRALكه در مدل قانون 

عات مرتبط شده و خخيره شده برورت در ميان اطلاعات حمايت شده توسط عاملي ماندد كاغذ واطلا

كدد كه هيچ ميكدد. قانون جديد از اين مدل بطور مساوي اصولي را مدعكس ميالكترونيكي مدعكس 

امتياز نشان تميزي را نبايد ميان تكديكهاي مختلف ساخته شود كه ممكن است براي مرتبط كردن يا 

كلي است كه اغلب بعدتوان حتد متوستط  خخيره اطلاعات بطور الكترونيكي استفاده شود، يك اصل

 ( 23و پاراگراك  CN,9/484/شود )ميتكدولوژي داده 

B -  زمينه 

كدد مياين مدل از قانون يك گام جديدي را در يك ماموعه از ابزار وسايل بين المللي مدروب 

شتود كته بطتور ويتژه بتر روي نيازهتاي تاتارت ميتعديل و وفق داده  UNCITRALكه توسط 

شوند يا در خهن نيازهاي ابزار مدرن و امروزي ارتباطات را مهيا و آماده سازي ميرونيكي متمركز الكت

شود كه شامل راهدمايي قانوني ميكدد. در اولين طبقه بددي، ابزار و وسايل مخروصي آماده كار مي

ت بتين در انتقال اعتبتار برتور UNCITRAL، مدل قانون (1987)در انتقال الكترونيكي سرمايه 

شود. دومين طبقته مي (1996,1998)در تاارت الكترونيكي  UNCITRALالمللي و مدل قانون 

بين المللي و ابزار قانونرذاري ديرر كه توستط ميبددي شامل همه كدفرانسها و قرار دادهاي نيمه رس

UNCITRAL  تعديل شده اند و همه پيشرفتهايي كه از نظر ظتاهر ستازي كتاهش  1124از سال

 شود.ميدهدد، ميته اندو احاطه ارتباطات تحقق بخشيده شده را معدي ياف
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در زميدته تاتارت الكترونيكتي همتان متدل قتانون  UNCITRALبهترين ابزار شداخته شده 

UNCITRAL  از مرترك توستعه  1111در تاارت الكترونيكي است كه آماده سازي آن در ستال

ونيكي وتبادل الكترونيكي اطلاعات براي هدايت معاملات يافته ابزار مدرن ارتباطي از قبيل پست الكتر

شود كه تكدولوژي هاي جديد كته بته ميشود. از اين مطالب فهميده ميتااري بين المللي استدتاج 

سرعت توسعه يافته اند بيشتر بعدوان حمايتهاي تكديكي از قبيل بزرگراههاي اطلاعاتي و ايدترنت كه 

تدد، گسترش خواهدد يافت. به هتر حتال، بطتور قتانوني ارتبتاط بطور گسترده تري در دسترس هس

اطلاعات حائز اهميت در شكل پيامهاي بي كاغذ توسط موانع قانوني براي مررك ايدرونه پيامهتا ويتا 

شوند و به تاخير خواهدد افتاد. بتا يتك ميتوسط عدم قطعيت در اثر يا قابليت اعتبارشان بي نتياه 

يتك متدل  UNCITRALايش يافته ابزار مدرن وامتروزي ارتباطتات، نظريه در سهولت مررك افز

را در تاتارت الكترونيكتي مهيتا و آمتاده كترده استت هتدك متدل قتانون  UNCITRALقانوني 

UNCITRAL  در تاارت الكترونيكي، ارائه كردن قانونرذاران ملي در يك ماموعه از قوانين قابتل

ايدرونه موانع قانوني را كه ممكن است بر طرك شوند  قبول بين المللي است كه چرونري يك تعداد از

و چرونري مطمئن تر ساختن محيط قانوني را كه ممكتن استت. بتراي آنچته كته بعدتوان تاتارت 

براي  UNCITRAL( راي و ترميم توسط 4دهد. )ميالكترونكيي شداخته شده بوجود آيد را نشان 

يكي بر پاسخرويي در اين امر پايه ريزي شده كه، مدل قانونرذاري فرمول بددي شده در تاارت الكترون

در يك تعداد از كشورها، با وجود ارتباطات قانونرذاري اداراه شده و خخيره اطلاعات باز هم اين امتر 

رسد زيرا توجه دائم به استتفاده تاتارت الكترونيكتي نتدارد. در متوارد و ميبه نظر ميناكافي و قدي

ري باز هم محدوديتهاي در مررك ابزار و وسايل متدرن و امتروزي در حالتهاي معين، با وجود قانرذا

توان اسداد و مدارك اصتلي را كته نوشتته ميكدد براي مثال ميارتباطات نسبت داده شده و دلالت 
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وامضاء شده را نتام بترد. بتا توجته بته ترتوراتي در متورد ايدرونته استداد و متدارك، متدل قتانون 

UNCITRAL كدد كه بر روي تعادل عملكردي ميكي يك دسترسي را تعديل در تاارت الكتروني

پايه ريزي شده است. دسترسي معادل و مشابه عملكردي بر روي يك تازيته و تحليتل از اهتداك و 

شود كه با يك نقطه نظر براي تعيين چرونري ميپايه ريزي ميعملكردهاي نيازمدديهاي سدتي و رس

كديكهاي تاارت الكترونيكي را تكميل و صورت عمل دهتد. )نرتاه تواند تمياين اهداك يا علملكردها 

 ( 11-14در تاارت الكترونيكي، پاراگراك  UNCITRAL كددي به راهدمايي در وضع قانون مدل

گيترد، ميدر تاارت الكترونيكي مورد آماده سازي قرار  UNCITRALدر زماني كه مدل قانون 

ژه اي را براي سرو كار داشتن با جدبه هاي معيدي از تاارت از كشورها بددها و مواد ويمييك تعداد ك

الكترونيكي تعديل كرده اند. بهر حال، در آناا هيچ قانونرذاري وجود ندارد كه با تاارت الكترونيكي، 

تواند در عدم قطعيت قانوني وقابليت ميبعدوان يك اصل وعموميت سرو كار داشته باشد. اين مطلب 

ه شده در يك شكل ديرري از يك سدد كاغذي سدتي نتياه شود. علاوه بر اين، اعتبار اطلاعات ارائ

و  EDIشود آنراه استتفاده از ميكه قوانين مدطقي و دقيق در همه كشورها، مورد نياز واقع ميهدرا

پست الكترونيكي مدتشر خواهد شد. اين نياز همچدين در بسياري از كشورها بتا توجته بته ايدرونته 

از قتانون  (b) 2شتود. تحتت مقالته متيبتاطي  ماندتد تلته كپتي و تلكتس، احستاس تكديكهاي ارت

UNCITRAL  ،در تاارت الكترونيكيEDI  بعدوان انتقال الكترونيكتي اطلاعتات از كتامپيوتر بته

 شود.ميكامپيوتر با استفاده از يك استاندارد توافق شده براي ساختار اطلاعات تعريف 
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ت الكترونيكي همچدين به رفع خسارت ضررها و زيانهايي كه در تاارUNCITRALمدل قانون  

كدد اين قانونرذاري نامداستب در ستطح ميشود كمك مياز قانونرذاري نامداسب و ناكافي مدشعب 

آورد كه يك مقدار حائز اهميت و قابل تتوجهي را ميملي، موانعي را براي تاارت بين المللي بوجود 

كدد. براي يك توستعه بتزر ، عتدم ميباطات مدرن و امروزي مرتبط براي استفاده از تكديكهاي ارت

توافق در ميان آنها و عدم قطعيت در مورد آنها دستورات و طرز اداره قانون ملي، مررك ايتن گونته 

تواندد براي محدود كردن توسعه شغل كه ممكن ميكدد كه ميتكديكهاي ارتباطي را نظارت و اداره 

علاوه بر اين، در يك ستطح  (11)لي را در دسترس قرار دهد را نتياه دهدد. است بازارهاي بين المل

تواند در موارد معين يك وستيله ميدر تاارت الكترونيكي  UNCITRALبين المللي، مدل قانوني 

بين المللي و ديرر ابزار بين المللي كه موانع قانوني را ميبراي تفسير كردن وجود قرار دادهاي غير رس

آورند. مفيد و سودمدد واقع شتود بتراي مثتال شتواهد و ميفاده تاارت الكترونيكي بوجود براي است

شوند را مشتمول ميمدارك معيدي وتعهدات قرار دادي و پيماني را كه به شكل نوشته شده ساخته 

كديم. در ميان بخشهاي كشورهاي مشترك المدافع ايدرونه ابزار و وسايل بتين المللتي ميمرور زمان 

توانتد ميدر تاارت الكترونيكي بعدوان يك قانون تفسير  UNCITRALفقي را براي مدل قانون توا

ابزاري را جهت شداختن استفاده تاارت الكترونيكي و مرتفع ساختن نياز به مذاكره در مورد پروتكل 

 كه ابزار بين المللي را در بر دارد فراهم كدد.

C- :تاريخچه 

در تاارت الكترونيكي، كميسون در  UNCITRALل قانون بعد از تعديل و درست كردن مد

ترميم گرفت كه به صتدور امضتاهاي ديايتتالي واختيتارات  1111جلسه بيست و نهمين در سال 

گواهيدامه در نمايددگي مكافيت دهد. گروه كادر تاارت الكترونيكتي بتراي امتحتاني جهتت قابليتت 
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انين يكدواخت در اين مباحث مورد سئوال واقع تداسب و مطلوبيت و همچدين اجراي آماده سازي قو

رود ميشود كه در مورد قوانين متحد الشكل براي آماده سازي بكار ميشدند.اين مطلب شامل توافقي 

كدد، سرو كار ميوبايد با ايدرونه نتاياي كه بعدوان بدياد قانوني از روند هاي عمل گواهيدامه حمايت 

شود: ظتاهر كتردن اعتبتار ستازي ديايتتالي و تكدولتوژي ميد زير داشته باشد كه البته شامل موار

گواهيدامه دادن، قابليت كاررد روند عمل در گواهيدامه دادن، اثبات و اختراد تعيين مكان ريسك و 

جلب اعتماد مررك كدددگان و فراهم كدددگان كه در محتويات مررك تكديكهتاي گواهيدامته دادن 

صي گواهيدامه بواسطه استفاده از دفاتر ثبت استداد، اترتال وتلفيتق شوند، صدور اختراميگداانده 

، كميسيون كار جلسه سي و يكم را به گروه 1112( در جلسه سي ام در سال 13توسط مرجع ها. )

كه بر روي بيداد يك يادداشت نوشته شده بتر روي كاغتذ  (A/CN.9/437)كار گزارش داده است. 

گروه كار به كميسيون نشان داد كته  (A/CN.9/WG.IV/WP.71)شود.ميبطور محرمانه هدايت 

اين مطلب نتاياي را بعدوان يك امر مهم و مورد نياز براي كار بدست آورده استت كته همتاهدري و 

سازگاري را در قانونرذاري اين عرصه در بر دارد. گروه كار به نتايج مقدماتي رسيده استت كته ايتن 

رت كردن به آماده سازي قوانين متحد الشكل اين طر  در صدور مطالب عملي و قابل اجرا براي مباد

امضاهاي ديايتالي و اختياراتي براي گواهيدامه بود و همچدين ممكن و ميسر در موضوعات و مباحث 

شد. گروه كار ياد آوري كرد كه در كدار امضاهاي ديايتالي و اختياراتي براي گواهيدامه، كار ميمرتبط 

تواند نياز به آدرس دادن داشتته باشتد كته عبارتدتد از: صتدور ميترونيكي نيز در عرصه تاارت الك

تداوبهاي الكترونيكي و تكديكي براي به رمز نوشتن توسط كليد عمومي، نتايج كلي عملكردهاي اناام 

شده توسط فراهم كدددگان خدمات بختش ستوم، بستتن قترار داد و معاهتده برتورت الكترونيكتي 

(A/CN.9/437,paras 156, 757)  كميسيون، نتاياي را كه توستط گتروه كتار بدستت آمتده را
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كدد و آن را براي آماده سازي قوانين متحده الشتكل درنتتايج قتانوني امضتاهاي ميترديق و امضاء 

 كدد.ميديايتالي واختياراتي در گواهيدامه واگذار و محول 

بطور عمده با اين مطلب توافتق با توجه به هدك دقيق وساختار متحد الشكل قوانين، كميسيون 

شد مينبايد در نخستين مرحله روند عمل ساخته شود، اين مطلب احساس ميكدد كه هيچ ترميمي

كه، هدراميكه كار گروه بطور اختراصي توجه اش را بر روي نتايج امضاهاي ديايتالي بطتور آشتكار 

شتود. بتدين متيبتازي ميليد عموشود آنراه نقش برتر و برجسته توسط با رمز نوشتن كميمتمركز 

ترتيب، قوانين يكدواخت و متحد الشكل نبايد استفاده از تكديكهاي معتبر سازي را مدع كدد. علاوه بر 

اين، در سرو كار داشتن با رمز نويسي توسط كليد عمومي، قوانين متحدالشكل ممكن است نياز بته 

رات قتانوني مختلتف و ستطو  قابليتت تطبيق دادن سطو  مختلف ايمن سازي و شداسايي كردن اث

اعتماد كه مرتبط با انواع مختلف خدمات هستدد، داشته باشد كه در محتويات امضتاهاي ديايتتالي 

شوند. با توجه به اختياراتي كته در گواهيدامته وجتود دارد، هدراميكته مقتادير ارزيتابي ميگداانده 

شود آنراه اين مطلب بطور گستترده ميي استانداردهاي مشتق شده از بازار توسط كميسيون شداساي

شود كه كار گروه ممكن است با برقراري يك كميته مقدار استاندارد ها روبررو شود كته مياحساس 

 شود.ميتوسط اختيارات گواهيدامه با آنها تماس حاصل 

اشت كار گروه با آماده سازي قوانين متحد الشكل در سي و دومين جلسه كه بر روي بدياد يك يادد

  (A/CN.9/WG.17/WP.73).شود مياست، شروع  secrateriatآماده شده توسط 

كميسيون كار گتروه را در جلسته ستي و دوم گتزارش داد.  1114در جلسه سي و يكم در سال 

(A/CN.9/446)  اين مطلب قابل خكر است كه كار گروه در جلسه سي و يكم و سي دوم مشكلات

ك نتياه معمولي و رايج از قانون جديتد آزمتايش كترده استت كته ارائه شده را در بدست آوردن ي
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برخواسته از استفاده افزايش يافته امضاهاي ديايتالي و ديررامضاهاي الكترونيكي است . يك توافتق 

دهد باز هم ممكن است بطور بين المللي در ميبا وجود اين كه چرونري اين تدايج را توضيح ميعمو

ول، مرتب وترحيح شود كه اين امر بطور عمده توسط كمستيون احستاس يك شبكه قانوني قابل قب

 شود.مي

گروه كار در اصل اصلا  و تاديدي نظر بر روي قوانين متحدالشكل را در جلسه سي و ستوم در 

بر روي بدياد يادداشتتهاي آمتاده  1111دهد و در جلسه سي و چهارم در سال اناام مي 1114سال 

كدتتتتد. گزارشتتتتتات جلستتتتات در استتتتداد و متتتتدارك يمتتتتكتتتتار  secretariatتوستتتتط 

A/CN.9/457,A/CN.9/454  شوند.ميگداانده 

 A/CN)دهتد. ميدر جلسه سي و سوم، كميسيون به گروه كار در مورد دو جلسه قبل گزارش 

9/454,A/CN.9/457)  كميسيون تقديرش را براي تلاشهايي كه توسط گروه كار صورت گرفته  در

كه كميسيون بطور كلي، مورد ميوانين متحد الشكل ويكدواخت توضيح داد. هدراآماده سازيش براي ق

توافق واقع شد، پيشروي حائز اهميتي در اين جلسات در ارتباط نتايج قانوني امضتاهاي الكترونيكتي 

بعدوان ميشود كه گروه كار در ساختار يك توافق عموميشود. همچدين اين مطلب احساس ميساخته 

انوگذارنده با مشكلاتي مواجه شده اند كه در اين سياست، قوانين متحد الشكل بايد پايه يك سياست ق

 ريزي بشوند. 

شود، مينقطه نظري كه در آن بطور متداول دسترسي بدست آمده توسط گروه كار توضيح داده 

ونيكي وديرر بطور كافي گروه كار نياز شغلي را براي قابليت انعطاك پذيري در استفاده امضاهاي الكتر

كدد. بطور معمول و متداول، قوانين متحد الشكل تاكيد مفرط را ميتكديكهاي معتبر سازي مدعكس ن

بر روي تكديكهاي امضاي ديايتالي و درون حوزه فعاليت امضاهاي دياتالي وهمچدين بتر روي يتك 
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طلتب ارائته و شتود. ايتن ممياستعمال مخرود كه قسمت سوم گواهيدامه را در بر دارد، جايرذاي 

شود كه كار بر روي امضاهاي الكترونيكي توسط گروه كار يا بايد به نتايج قانوني گواهيدامه ميپيشدهاد 

محدود شود و يا ايدكه به تعويق انداخته شود تا تمريدات و تاارب بازار بهتر مستقر شوند. يك نقطه 

ن است كه بيشتر نتايج قتانوني كته شود ايمينظري كه براي اهداك تاارت بين المللي توضيح داده 

برخواسته از استفاده امضاهاي الكترونيكي است تا كدون در تاارت الكترونيكي واقع در مدل قتانوني 

UNCTTRAL .تازيه وتحليل شده است 

بطور گسترده مستولي شدن بر اين نقطه نظر و بكار واداشتن آن چدين بود كته گتروه كتار بايتد 

دستور و وكالت نامه اصلي اش دنبال كدد. با توجه به نياز براي قوانين متحتد وظيفه اش را در بدياد 

الشكل درامضاهاي الكترونيكي اين مطلب توضيح داده شده بود كه در بسياري از كشورها راهدمتايي 

توسط اختيارات دولتي و قانون گذاري مورد توقتع و انتظتار  UNCTTRALگرفتن از مدل قانون 

روند عمل آماده سازي قانوگذاري در صدور و امضاهاي الكترونيكي بودند و شامل  شود كه درميواقع 

يا ديرر پروژه هتاي وابستته بته ايتن  (PKI)ميتاسيس و برقراري شالوده ها و سازمانهاي كليد عمو

كه توسط گروه مي( همانطور كه  براي ترميA/CN.9/457 paxi 19شود )نراه كديد به ميمبحث 

عمل شد، اين مطلب قابل  PKIيا فدي ميواصطلاحات عل PKIز كردن بر روي نتايج كار جهت متمرك

امكان پذير  PKIخكر است كه بازي متقابل ارتباطات ميان انواع ماراي بخشهاي مرتبط با يك مدل 

توان نام برد كه هيچ فتراهم مياست اما مدلهاي ديرر قابل حرول وترور نبودند براي مثال جايي را 

دمات براي گواهيدامه هاي مستقل وجود ندارد يكي از مزيتهاي عمده براي متمركز شدن بر كددده خ

در اصل به آساني اناام دادن ساختار سازي قوانين متحد الشكل توسط رجوع به سه  PKIروي نتايج 
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عملكرد يا نقش با توجه به كليدهاي جفتي است كه عبارتدد از: امضاء كددتده كليتد و عملكترد آن، 

 لكرد گواهيدامه و عملكرد اطميدان سازي است. عم

بعد از مباحثه، كميسيون ماددا ترميمات اوليه اش را ترديق كرد تا امكان پذيري آماده ستازي 

ايدرونه قوانين متحد الشكل و اطميدان، توضيح داده شده در مورد آن توسط گروه كار در جلسات در 

 شرك وقوع اناام شد. 

به كارش ادامه داد و در جلسه سي و  1111و پدامش در سپتامبر سال  گروه كار در جلسه سي

بتتتتر روي بديتتتتاد نكتتتتته هتتتتاي آمتتتتاده شتتتتده كتتتتاركرد.  2111ششتتتتم در فبريتتتته 

(A/CN.9/WG.IV/WP.82,A/CN.9/WG.IV/WP.84)  

كميسيون تقديرش را براي تلاشهاي توسعه داده شده توسط  211در جلسه سي و سومش در سال 

كرد و پيشروي بدست آمده در آماده سازي قوانين متحد الشكل را تشريح كرد. به گروه كار توصيف 

شد كه كارش را با توجه به قوانين متحد الشكل در جلسته ستي و هفتتم ميگروه كار اصرار ورزيده 

، گروه كار توجه كرد به اين مطلب كه فراهم UNCITRALتكميل كدد. در آماده سازي مدل قانون 

است امري  UNCITRALلاعات الحاقي تكميل كددده كه مرتبط با مدل قانون كردن يك سري اط

باشتتد. بتا پيتتروي از دسترستتي گرفتتته شتده از آمتتاده ستتازي متتدل قتتانون متتيمفيتد و ستتودمدد 

UNCITRAL  در تاارت الكترونيكي، حمايت و تقويت كلي براي يك طر  پيشدهاد بوجود آمد كه

بايد توسط يك راهدمايي جهت كمك  UNCITRALون متضمن اين مطلب بود كه مدل جديد قان

كردن به كشورهاي مشترك المدافع در وضع كردن قانون و بكار بردن مدل قانون اناام شود. در ايتن 

 رابطه كميسيون از گروه كار درخواست كرد كه راهدمايي طر  را براي وضع قانون مرور كدد.
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اخت را در جلسه سي و هفتتمش در ستپتامبر گروه كار آماده سازي قوانين متحد الشكل و يكدو

تكميتل كترد كتته گتزارش و شتتر  حتال آن جلسته در متتدرك و ستدد معرفتتي بتا عدتتوان  2111

A/CN.9/483  شود. در محتويات جلسات سي و هفتم و هشتم، گروه كار همچدين در ميگداانده

 (AKN.9/WG.IV/WP.88)مورد راهدمايي وضع قانون در بدياد يك طر  مهيا شده بحث كترد 

گزارش وشر  حتال جلسته ستي و هشتتم كته توستط گتروه كتار اناتام شتد در متدرك و ستدد 

A/CN9.484  شود. گروه كار متذكر و ياد آور شد كه قوانين متحد الشكل ويكدواخت به ميگداانده

همراه راهدماي طر  جهت وضع قانون بايد به كميسيون جهت تاديد نظر و تعديل در جلسه سي و 

 ارائه داده شود.  2111در سال چهارم 

در آماده سازي براي جلسه سي و چهارم كميسيون، متن مدل قانون برگزيده شده كه توسط گروه 

كار ترويب شد براي همه دولتها جهت علاقمدد كردن سازمانهاي بين المللي بتراي تفستير ونظريته 

ي و هفتم و سي و هشتم را به دادن، داير و مدتشر شد. در آن جلسه كميسيون گزارش كار جلسات س

گروه كار ارائه داد . در شروع اين مباحثه، كميسيون نظريه ها و طرحهايي را كه از دولتها و سازمانهاي 

( A/CN-9/492و  1-3بين المللي بدست آمده بود را متورد توجته و مطالعته قترار داد. )ضتميمه 

يددگي هاي موجود در بدياد نظريات ملاحضات تكميل شده اش در طرحهاي پيشدهادي كه توسط نما

ارائه شده توسط دولتها و ارگانهاي بين المللي برخواسته شده بود كميسيون با يك مرور و تاديد نظر 

قاعده دارد د رمقالات طر  و يك تاديد نظر در راهدمايي وضع قانون يك پيشرفت تدرياي كرد. بعد 

شده كه توسط گروه بر گزيددده و راهدمايي كددده از ملاحظه و رسيدگي به متن مدل قانون برگزيده 

وضع قانون اصلا  و تاديد نظر شده بود، كميسيون در جلسه هفترتد و بيستت و هفتتم در پتدام 

ترميم و راي زير را تعديل و درست كرد: كميسيون ملتهاي متحده در قانون تاتارت  2111جولاي 
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حت تازيه و تحليتل و راه حتل اشتتراكي كلتي كدد كه دستور و تعهدش تميبين المللي: ياد آوري 

2205(xx1)  صورت گرفته است كته در جهتت همتاهدري پيشترفته  1966درهفدهم دسامبر سال

بيشتر ومتحد الشكل كردن قانون تاارت بين المللي با توجه به علايق همه افراد در خهن آنها استت 

عه مفرط تاارت بتين المللتي بكتار مخروصا آنهايي كه در كشورهاي توسعه يافته هستدد براي توس

شود كه توصيه در ارزيابي قانوني ركوردهاي كامپيوتري توسط كميسيون ميرود. همچدين ياد آور مي

در تاارت  UNCITRALو مدل  ادون    شودميشود و در جلسه هادهم ارائه ميتعديل و درست 

مطر  شتد و  1111م سال الكترونيكي كه توسط همين كميسيون تعديل شده در جلسه بيست ونه

حرج و تعتديل 1114ماددا بوسيله كميسيون در جلسه سي و يكم سال  1توسط يك مقاله الحاقي 

در تاارت الكترونيكي يتك كمتك  UNCTTRALشد. اين كميسيون متقاعد كرد كه مدل قانون 

ت قابل توجهي به كشورهاي مشترك المدتافع در تهيته كتردن و ستهولت اجتراي استتفاده از تاتار

الكترونيكي بواسطه افزايش اداره قانوگذاريشان براي استفاده از تداوبهاي و تغييرات براي اشكال پايته 

ريزي شده بر روي كاغذ ارتباطات و خخيره اطلاعات بواسطه فرمول بددي ايدرونه قانوگذاريها است.اين 

ي هويتت شخرتي در كميسيون سودمددي فراواني را در مورد تكدولوژيهاي جديد استفاده شده بترا

دهتد. ايتن كميستيون خواستتار ميتاارت الكترونيكي و معمولا در امضاهاي الكترونيكي را پيشدهاد 

در تاتارت  UNCITRALساختار اصول اساسي توستعه نيافتته را در مقالته هفتتم متدل قتانون 

كترد. متيز الكترونيكي با توجه به تكميل عملكرد امضاء در يك محيط الكترونيكي برايشان رفتع نيتا

كميسيون همچدين متقاعد كرد كه قطبيت قانوني در تاارت الكترونيكي توستط همتاهدري قتوانين 

شتود. متيقطعي و معين در شداسايي قانوني امضاهاي الكترونيكي بطور تكدولتوژي بيدتادي تعريتف 

ئز در امضاهاي الكترونيكي بطور قابل توجه و حا UNCITRALكميسيون ترور كرد كه مدل قانون 

www.ketabesabz.com



 دیجیتالیمضای ا 34 

اهميت به كشورهاي مشترك المدافع در افزايش دادن اداره قانوگذاريشان براي استفاده از تكديكهاي 

قانوني سازي مدرن و در فرمول بددي كردن ايدرونه قانوگذاري كمك خواهد كترد. كميستيون ثابتت 

اجرا كردن كرده كه اين قانون يك نظريه اي است كه برقراري و تاسيس مدل قانونرذاري را در راحت 

استفاده از امضاهاي الكترونيكي با يك روش قابل قبول براي كشورهاي مشترك المدافع بتا قانونهتاي 

تواند وسيله توستعه هماهدتگ ميدهد و ميمختلف و سيسمتهاي اجتماعي واقترادي متفاوت نشان 

يكي در مدل قتانون سازي را در ارتباطات اقترادي بين المللي فراهم كدد. توافقهاي امضاهاي الكترون

UNCITRAL  همانطور كه در ضميمه و پيوستII  نشان داده شده براي گزارش كميسيون ملتهاي

متحده در قانون تاارت بين المللي در اجلاس سي و چهارم همراه بتا راهدمتايي بتراي وضتع قتانون 

UNCITRAL  شتود. درخواستتهاي كتاملا محرمانته بتراي انتقتال متتن  متدل قتتانون متيظتاهر

UNCITRAL  در امضاهاي الكترونيكي همراه با راهدمايي جهت وضع قتانونUNCITRAL  بته

شود. همچدين توصيهاي مداسب و مطلوبي را كشورهاي ميدولتها و ديرر سازمانهاي بين المللي ارائه 

براي سهولت كار ارائه  1111مشترك المدافع در ارتباط با امضاهاي الكترونيكي تعديل شده در سال 

 دهد.مي
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II مدل قانون .UNCITRAL :بعنوان يك ابزار براي هماهنگ سازي قانونها 

در تاارت الكترونيكي گفته شد، قتانون جديتد بته  UNCTTRALهمانطور كه در مدل قانون 

شكل يك متن قانونرذاري شده اي است كه به كشورهاي مشترك المدافع براي همكتاري در قتانون 

قانون با متقابل عمتل كتردن عملكترد طبيعتي قتوانين بتين المللتي شود. مدل ميملي شان توصيه 

بين المللي، مدل قانونرذاري به اين امر نياز ميشود. بر خلاك يك قرار داد غير رسميخروصي اداره ن

ندارد كه كشورهاي مشترك المدافع آن را براي اعلام كردن به ملتهاي متحده و يا ديرر كشورهايي كه 

 ونرذاري را داشته باشدد، وضع قانون شود. ممكن است اين قان

توانتد متيدر تركيب واترال متن اين قانونرذاري در سيستم قانوني  يك كشور مشترك االمدافع 

تعدادي از بددها و ماده هاي اين قانون را اصلا  كدد ويا ايدكه تعدادي از آنها را كدار برذارد. در مورد 

ن پذيري تغييرات براي متن يكدواخت و متحد الشتكل توستط يك قرار داد غير رسمي، قابليت امكا

 باشد.ميشود كه محدودتر ميقسمتهايي از كشورهاي مشترك المدافع ساخته 

كددتد و يتا فقتط تعتداد ميقانون تاارت معمولا يا بطور كلي استثداها را نهي ميقرار دادهاي رس

تي در قانرذاري واقع در متواردي كته احتمتالا كددد. قابليت انعطاك پذيري خامياز آنها را مااز ميك

كشورهاي مشترك المدافع، خواهان تغيير و اصلاحاتي در آن هستدد قبل از وضع آن بعدوان يك قانون 

دهد كه درجه و قطعيت هماهدگ سازي ميملي آماده و مهيا خواهد شد. بهر حال، اين مطلب نشان 

باشد. در هتر ميكمتر ميش به يك قرار داد غير رسبدست آمده بواسطه اين مدل قانونرذاري شباهت

تواند توسط اين واقعيت كه تعداد كشورهاي مشترك المدافع ميصورت، اين مضرات مدل قانونرذاري 

هوا كددده اين مدل قانوترذاري در اصل بيشتر از تعداد كشورهاي مشترك المدافع خوا خواه يك قرار 
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شود. كه در دستور بدست آمده از يك درجه رضتايتمددي از  است، متعادل و متوازنميداد غير رس

 .شودميسازي اين مطلب به كشورهاي مشترك المنافع توصيه هماهدگ 

اين مطلب توسط تعدادي از كشورها مورد مطالعه وبررسي قرار گرفته است كه نتايج 

قااانوني ماارتبط بااا اسااتفاده از امضاااهاي الكترونيكااي تااا كنااون توسااط ماادل قااانون 

UNCTTRAL  در تجارت الكترونيكي تجزيه وتحليل شده است و براي تعديل و وفق دادن

كند بلكه تجارب بازار را در عرصه ميبيشتر قوانين در امضاهاي الكترونيكي طرح ريزي ن

كند. بهر حال، كشورهاي مشترك المنافع در وضع قانون جديد در ميهاي جديد بهتر برقرار 

تواند مزيتهاي الحاقي واضافي را انتظار ميدر تاارب الكترونيكي  UNCTTRALكنار مدل قانون 

داشته باشد. در اين كشورها در اصل اختيارات قانوگذاري و دولتي در روند عمل آماده ستازي قتانون 

و قطعيت در بددها وماده هاي  PKIباشد كه شامل برقراري ميبراي نتايج صدور امضاهاي الكترونيكي 

و اصطلاحات فدي موجود  PKIه براي راهدمايي ابزار بين المللي است كه توسط نتايج قانون ارائه شد

شود. براي همه كشورها، اين مدل از قانون يك سري دستورات بيدادي را ميدر آن آماده سازي و مهيا 

ا نقش استفاده و به كار برده شوند زيرا آنها ب PKIتواندد بيش از مدل ميدهد كه ميپيشدهاد و ارائه 

شتوند و ميشوند كه در همه انواع امضاهاي الكترونيكي گداانده ميمتقابل و عملكرد مازايي مواجه 

 كه دراين انواع معين از امضاهاي الكترونيكي وجود خواهد داشت.مييك عملكرد سو
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III نشانه گذاريهاي كلي وعمده در امضاهاي الكترونيكيي- A عملكردهياي ايين :

 نوع امضاها:

پايه ريزي شده بر روي شداستايي عملكردهتاي يتك  UNCTTRALهفتم از مدل قانون  مقاله

 در تاتارت UNCTTRALامضاء در يتك محتيط كاغتذي استت. در آمتاده ستازي متدل قتانون 

الكترونيكي، گروه كار بر روي عملكردهاي زير كه توسط امضاهاي دست نوشته اناام شدند، بحث كرد: 

قطعيت براي اختيارات شخري كه شخص در عمل امضاء كتردن شداسايي يك شخص، فراهم كردن 

دارد، محلق شدن شخص به محتويات يك سدد و مدرك علاوه بر اين، مطلب شايان خكر است كه يك 

شتود، اناتام ميتواند عملكردهاي گوناگوني را كه وابسته به ماهيت سددي است كه امضاء ميامضاء 

 يك قسمت از محتويات قرار داد راترديق كدد. تواند نظارت برميدهد. مثلا يك امضا 

B:امضاهاي ديجيتالي و ديگر امضاهاي الكترونيكي : 

و در  UNCTTRALدر بحث مطلوبيت و قابليت اجراي آماده سازي مدل جديد قاانون 

در اصتل  UNCTTRALتعريف هدك قوانين متحد الشكل و يكدواخت در امضاهاي الكترونيكتي، 

مضاي الكترونيكي را مورد آزمايش قرار داده است كه يا در حال حاضتر متورد تكديكهاي مختلفي از ا

باشد. هدك معمول اين تكديكهتا فتراهم كتردن معتادلات ميگيرد و يا تحت توسعه مياستفاده قرار 

عملكردي از قبيل امضاهاي دست نوشته شده و انواع ديرر مكانيسم هاي معتبر سازي استفاده شده 

تواندد عملكردهاي مياست )يعدي مهر ومومها و بر چسب ها( تكديكهاي مشابه  در يك محيط كاغذي

الحاقي را در محدوده فعاليت تاارت الكترونيكي كه مشتق شده از عملكردهاي يك امضاء است، اناام 

دهد. اما اين عمل با هيچ معادله دقيق و كاملي در يك محيط پايه ريزي شده بر روي كاغتذ مترتبط 

 آنها بهم وابسته نيستدد. باشد ومين
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 امضاهاي الكترونيكي در تكنيكهاي ديگري از رمز نويسي با كليد عمومي:

پايه ريتزي شتده استت، ابتزار و ميدر كدار امضاهاي ديايتالي كه بر روي رمز نويسي با كليدعمو

نيكي وسايل مختلف ديرري وجود دارد كه در نظريه حاشيه اي موجود در مكانيسم هاي امضا الكترو

تواندد بطور متداول و مرسوم استفاده شوند يا براي استفاده بيشتر ميگيرد كه ميتحت پوشش قرار 

مورد مطالعه و بررسي قرار گيرد. براي مثال تكديكهاي قطعي و معين در اعتبار سازي بواسطه يك ابزار 

گيرد ميطميدان قرار وسيله بيومتريك كه بر روي امضاهاي دست نوشته شده پايه ريزي شدند مورد ا

در چدين ابزاري، يك امضاء كددده بطور دستي وبا استفاده از يك قلم مخرود امضاء خواهد كرد كه 

باشد. امضاي دست نوشته شده ستپس توستط مييا برروي صفحه كامپيوتر و با بر روي پد دياتالي 

آن به رمتز نوشتته شتده  كامپيوتر تازيه و تحليل خواهدد شد وبعدوان يك سري مقاديري كه اعداد

 تواند به يك پيام اطلاعاتي ضميمه شود.ميشوند كه ميخخيره 

 امضاهاي ديجيتالي در رمز نويسي با كليد عمومي:

در نقطه نظر افزايش استفاده از تكديكهاي امضاي ديايتالي در تعدادي از كشورها مقدمات گفتته 

 براي امضاهاي ديايتالي كمك كدد.يمشده در پايين ممكن است در رمز نويسي با كليد عمو

 رمز نويسي: (i) -نظريه هاي تكنيكي واصطلاحات فني

شوند و مورد تحقيق و بررسي قرار ميامضاهاي ديايتالي با استفاده از رمز نويسي به وجود آورده 

لظاهر كدد علي اميگيرند. شاخه از رياضيات كاربردي كه خودش را با پيام انتقال داده شده مرتبط مي

گردد. امضاهاي ديايتالي آنچه را كه بعدوان رمز مياز شكل پيچيده و نامفهوم به شكل اصلي اش بر 

كدد كه اغلب بر روي استتفاده از عملكردهتاي ميشداخته شده بود را استفاده مينويسي با كليد عمو

شود. ميدد، پايه ريزي براي بوجود آوردن دو تفاوت كه بطور رياضي گونه با كليد ها مرتبطميالروريت
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يكي از ايدرونه كليد ها براي بوجود آوردن يك امضاي ديايتالي يا اطلاعات انتقتال يافتته كته علتي 

شود و ديرري براي تحقيق و بررسي در مورد يتك ميالظاهر بشكل پيچيده و نامفهوم است استفاده 

گيرد. تاهيزات كامپيوتر ميه قرار امضاي ديايتالي يا برگرداندن پيام به شكل اصلي اش مورد استفاد

نرم افزارها دو نوع از اين كليدها را كه اغلب بطور اشتراكي به سيسمتهاي رمتز نويستي و يتا بطتور 

دهدد ميشوند، مورد استفاده قرار مياختراصي تر به سيسمتهاي رمزي نويسي نامتقارن نسبت داده 

باشتدد. متياز الروريتمهاي نامتقارن مورد اطميدتان اين كليدها در جايي قرار دارند كه براي استفاده 

كه استفاده از رمز نويسي يكي از ساختارهاي عمده امضاهاي ديايتالي است واقعيت علامت ميهدرا

رمزي كه يك امضاي ديايتالي براي معتبر ساختن يك پيام حاوي اطلاعات ديايتالي مورد استفاده 

تر رمز نويسي براي اهداك اطميدان سازي مختل و درهم بر هم دهد نبايد با يك استفاده كلي ميقرار 

شود. قابليت اطميدان سازي در تقلب يك روشي است كه براي رمز نويسي يك ارتبتاط الكترونيكتي 

باشد و به جز اين شخص هيچ فرد ديرري اين توانايي ميفقط توسط شخص گيرنده پيام قابل خواندن 

 را نخواهد داشت.

 وكليدهاي خصوصي:ميكليدهاي عمو

كليد هاي تكميلي استتفاده شتده بتراي امضتاهاي ديايتتالي در اصتل كليتد خروصتي وكليتد 

توان گفت كه فقط توسط شخص امضاء كددده و براي ميشوند كه در كليد خروصي ميناميده ميعمو

كه به طور  توان گفتميميگيرد و در كليد عموميبوجود آوردن امضاي ديايتالي مورد استفاده قرار ر

معمول و گسترده تر توسط يك شخص مورد اعتماد براي تحقيق ورسيدگي به امضتاهاي ديايتتالي 

رود كه كليد خروصي را ميگيرد. از استفاده كددده از يك كليد خروصي انتظار ميمورد استفاده قرار 

ه مدحرر به فرد بطور سري و محرمانه نرهداري كدد. اين مطلب بايد تذكر داده شود كه مررك كددد
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نيازي به شداختن ودانستن كليدخروصي ندارد. اگر تعداد زيادي از افراد به تحقيق و بررسي امضاهاي 

بايد قابل دسترس باشد يا ايدكه بته همته ميديايتالي امضاء كددده نياز داشته باشدد آنراه كليد عمو

ر شتكل ديرتري از دستتور نامته آنها توزيع شود بطور مثال با مدتشر كردن آن در يك مخزن ويا هت

عمومي، يعدي جايي كه دسترسي به آن با سهولت و سرعت اناام شود. گر چه كليدهاي جفتي بطور 

رياضي گونه بهم مرتبط هستدد اما اگر يك رمزنويسي نامتقارن و نامتداسب طراحي و بطور مطمتئن 

وجتود ميي كه در كليد عمووايمن استفاده شود آنراه مشتق شدن كليد خروصي از دانش واطلاعات

 دارد يك امر غير ممكن خواهد شد. 

 عملكرد اختلاط و بازسازي:

علاوه بر توليد يك كليدجفتي، روند بديادي واصلي ديرري وجود دارد كه به طتور كلتي بعدتوان 

شود و در بوجود آوردن و تحقيق و بررسي كردن در متورد يتك امضتاي ميعملكرد باز سازي عدوان 

گيرد يك عملكرد بازسازي در اصل يك روند رياضي گونه است كه بر ميمورد استفاده قرار  ديايتالي

آورد، يا شكل متراكم ميشود كه يك ارائه و نمايش ديايتالي را بوجود ميپايه ريزي ميروي الروريت

كترد كته عملميدهد. هدرتاميشده و بهم فشرده شده پيام را اغلب به عدوان يك خلاصه پيام ارائه 

گيرد هر تغيير براي پيام يك بازسازي مختلفي را بطور غير قابل ميبازسازي يكسان مورد استفاه قرار 

 تغيير نتياه خواهد داد.

 امضاي ديجيتالي:

براي امضاء كردن يك مدرك ياهر بخش اطلاعات ديرر، امضاء كددده اول بطور مخترر و مفيد، حد 

كدد. سپس يك عملكرد بازسازي در نرم افزار امضاء ميرا معين و مرزهاي آنچه را كه بايد امضاء شود 

تواند يك نتياه بازسازي يكدواختي را براي اطلاعاتي كه بايد امضاء شوند، محاسبه كدد كه ميكددده 
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اين عمل بدين ترتيب است كه نرم افزار امضاء كددده، نتايج بازسازي را به يك امضاي ديايتتالي بتا 

دهد. نرم افزار امضاي ديايتالي يك مقدار مدحرر به ميروصي امضاء كددده انتقال استفاده از كليد خ

فردي براي اطلاعات امضاء شده و اطلاعات استفاده شده با كليد خروصي است كه در ايدرورت بته 

 كدد.ميپيام خخيره شده يا انتقال يافته دسترسي پيدا 

 تصديق و تصويب امضاهاي ديجيتالي:

امضاهاي الكترونيكي يك روند كدترل امضاي الكترونيكي توسط رجوع به پيتام  ترديق و ترويب

داده شده است. و در نتياه تعيين كردن اين مطلب كه آيا امضاي ديايتالي مياصلي و يك كليد عمو

آيد ميشوند، بوجود ميارجاع داده شده ميبراي پيامهايي كه با استفاده از كليد خروصي به كليد عمو

ترديق وترويب امضاهاي ديايتالي توسط محاسبه يك بازسازي جديد پيامهاي اصلي بوستيله  يا نه!

و بازستازي جديتد، ترتويب ميشود. سپس با استفاد از كليد عمتوميعملكرد بازسازي يكسان اناام 

كدد كه آيا امضاي الكترونيكي با استفاده از مرتبط شدن با كليد خروصتي بوجتود ميكددده كدترل 

د يا نه و آيا اخيرا بازسازي محاسبه شده با بازستازي اصتلي كته در طتول رونتد امضتاء كتردن آيمي

شود، هماهدگ و سازگار است يا نته! نترم افتزار ترتويب كددتده، امضتاهاي ميديايتالي انتقال داده 

ي كليد خروصي امضاء كددده براي امضاء كردن بطور ديايتال aالكترونيكي را ترديق خواهد كرد اگر: 

امضاء كددده فقط يك امضاي ديايتالي بوجود آمده توسط مياستفاده شود كه در ايدرورت كليد عمو

پيامهاي غير متداوب و تغيير نيافته اي كه براي   bكدد. مياين كليد خروصي را ترديق و ترويب 

 ود.ايدكه توسط ترويب كددده محاسبه شود در طول روند ترويب از امضاهاي ديايتالي نتياه ش
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 ذخيره كنندگان خدمات گواهينامه:ميشالوده و زير سازي كليد عمو

امضتاء ميبراي ترديق و ترويب كردن يك امضاي ديايتالي، ترويب كددده بايد بته كليتد عمتو

كددده دسترسي داشته باشد و اطميدان حاصل كدد كه اين مرتبط با كليد خروصي امضتاء كددتده 

و كليد خروصي، هيچ پيوستري رمزي و اساسي براي هتر ميعموشود. بهر حال، يك جفت كليد مي

باشد. يك مكانيستم الحتاقي بتراي پيوستتن و ميشخري ندارد، بلكه اين به آساني يك جفت عدد 

مشاركت كردن يك شخص مخرود يا ماهيتت ويتژه بتراي ايتن كليتدهاي جفتتي ضتروري و لازم 

هداك اداره شده اش مورد استفاده قرار گيرد، آنراه باشد. اگر رمز نويسي با كليد براي بكار بردن امي

اين مطلب نياز به فراهم كردن يك روش براي ساخت كليد هاي قابل دسترس در گوناگوني گسترده 

اي از اشخاد دارد كه تعداد زيادي از آنها براي امضاء كددده شداخته شده نيستدد و هيچ ارتباطي بين 

اثر، بخشهاي احاطه شده بايد يك درجه اي از اطميدتان را در  بخشها گسترش نيافته است براي اين

داشته باشدد. سطح درخواستت شتده از اطميدتان ممكتن استت ميتان ميكليدهاي خروصي و عمو

اشخاصي وجود داشته باشدد كه نسبت به يكديرر اعتماد دارند، كساني كه با يكتديرر در يتك دوره 

كددد، كساني كه درون مير بر روي سيستم ها ارتباط برقرار زماني سرو كار دارند، كساني كه با يكدير

دهدد و يا كساني كه توانايي اداره كردن معاملاتشتان را بطتور مييك گروه و با هم عملياتي را اناام 

كه اشتخاد ميتواند ظاهر شود هدراميقرار دادي و پيماني دارند بهر حال، سطح يكساني اطميدان ن

ر سرو كار دارند، بر روي يك سيستم ارتباط برقرار نكددد. براي عملكردهايشتان بطور نامكرر با يكدير

در يك گروه نباشدد يا ايدكه توافقهاي مشتركي در تاارت نداشته باشدد و يتا قانونونهتاي ديرتري را 

يتك ميبراي اداره كردن روابطشان در بر نداشته باشدد علاوه بر اين، چون رمز نويسي با كليتد عمتو

وژي رياضي گونه سطح بالا است پس در نتياه همه مررك كدددگان بايد در مهتارت دانتش و تكدول
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هستدد داراي يك اطميدان ختاطري ميامديت اشخاد كه صادر كددده اين كليدهاي خروصي وعمو

 باشدد.

 خلاصه اي از روند امضاهاي ديجيتالي:

شتوند كته يتا متيشده در پايين استفاده از امضاهاي ديايتالي معمولا شامل روندهاي عمل خكر 

 شود.ميشود يا توسط گيرنده پيام امضاء شده بطور ديايتالي اناام ميتوسط خود امضاء كددده اناام 

A  آورد ويتا ايدكته ايتن ميمررك كددده يك كليد جفتي رمز نويسي مدحرر به فردي را بوجود

كدد ميبر روي كامپيوتر مهيا و آماده را ميشخص امضاء كددده يك پيا Bشود. ميكليدها به او داده 

امضاء كددده يك خلاصه اي از پيام را با استفاده  C)براي مثال، بشكل يك پيام در پست الكترونيكي(. 

كدد. ايااد امضاي ديايتالي از يك نتياه بازسازي كه مياز يك الروريتم بازسازي ايمن آماده سازي 

شخص امضاء كددده با استتفاده از يتك كليتد  Dكدد. ميه شود استفادمياز پيام امضاء شده مشتق 

كدد. كليدخروصي براي متن خلاصه شده پيام با استفاده از ميخروصي، خلاصه پيام را كشف رمز 

شود. امضاهاي ديايتالي شامل خلاصه پيامهتاي كشتف رمتز مييك الروريتم رياضي گونه بكار برده 

كدد و ميبرجسته، امضاي ديايتالي اش را به پيام نزديك شخص امضاء كددده بطور  Eشوند. ميشده 

شخص امضاء كددده در اصل امضاي ديايتالي و پيام را بطور الكترونيكي  Fكدد. مييا به آن ضميمه 

شخص امضتاء كددتده بتراي ميشخص مورد اعتماد، كليد عمو Gفرستد. ميبه شخص مورد اعتماد 

بترد. ترتديق و ترتويب بتا ميشخص امضاء كددده بكار  ترديق و ترويب كردن امضاهاي ديايتالي

كدد كه پيام را از ميشخص امضاء كددده يك سطح ضمانت تكديكي را فراهم مياستفاده از كليد عمو

 آورد. ميامضاء كددده 
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H  شخص مورد اعتماد يك خلاصه اي از پيام را با استفاده از الرتوريتم بازستازي مشتابه بوجتود

كدد. اگر آنهتا يكستان باشتدد، ميمورد اعتماد دو نوع خلاصه پيام را باهم مقايسه شخص  Iآورد. مي

شود هيچ تغييري پيدا نكرده استت ميداند كه پيام بعد از ايدكه امضاء ميآنراه شخص مورد اعتماد 

حتي اگر خره اي در پيام بعد از ايدكه آن برورت ديايتالي امضاء شده است، تغيير ايااد شده، پيام 

 شود.ميخلاصه شده توسط شخص مورد اعتماد امضاء كددده متفاوت 

 سطح تفاوت قابليت اعتماد با مشاوره قانوني:

بواسطه يك رجوع به نظريه مركزي يك سطح برابر قابليت اطميدان و اعتماد، اطلاعات  و دانشهاي 

نيازمدديهاي مشاوره قانوني تواند اختلاك و تفاوت قابل توجه و حائز اهميتي را ميان ميپاراگراك دوم 

مدحرر به فرد ويژه اي را ارائه دهد. نيازمددي برابري، همانطور كه در پاراگراك دوم استفاده شد، اين 

دهد كه سطح قابليت اطميدان يك گواهيدامه در كشور بيرانه بايد دقيقا قابل بكابري بتا ميمعدي را ن

 ( A/CN.9/482 32ود. )پاراگراك  شميگواهيدامه اي باشد كه در داخل كشور صادر 

 شناسايي تعدادي از اثرات قانوني براي موافقت كردن قوانين كشورهاي بيگانه :

بطور گسترده با آزمايش قابليت اعتماد ميان مرزي استفاده شده سرو كار دارند  3و  2پاراگرافهاي 

رانه يا امضتاي الكترونيكتي هدراميكه دسترسي يافتن به قابليت اطميدان يك گواهيدامه در كشور بي

آيد كه وضع قانون مي، اين مطلب در خهن بوجود Model lawاتفاق بيفتد. بهر حال، در آماده سازي 

در كشورهاي مشترك المدافع براي بر طرك كردن نياز جهت يك آزمايش قابليت اطميدان با توجه به 

افتتد كته مياتفاق مياين عمل هدرا شود كهامضاها يا معتبر سازي هاي گواهيدامه ها درخواست مي

وضع قانون در كشورهاي مشترك المدافع قانون مشاوره حقوقي را از امضاء يا گواهيدامه فراهم شده از 

يك استاندارد كافي قابيليت اطميدان مرتفع سازد. همچدتين تكديكهتاي قتانوني بواستطه شداستايي 
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تواند ميكامل كردن آنها با قانون يك كشور بيرانه پيشرفته قابليت اطميدان گواهيدامه ها و امضاها و 

توسط يك وضع قانون در كشورهاي مشترك المدافع ساخته شود و شامل هيچ پيشدهاد مخروصي هم 

 نباشد.

 شناسايي توافقهايي ميان اشخاص علاقمند به استانداردهاي بين المللي:

براي پوشاندن استانداردهاي تاتاري  نظريه استاندارد بين المللي شداخته شده بايد بطور گسترده

وتكديكي بين المللي تفسير شود )يعدي استانداردهاي مشتق شده از بازار(. استانداردهاي بين المللي 

تواندد ماندد تاارب تااري، قانوني و تكديكي پذيرفته شده نشان دهدد كه آيا توسط ميشداخته شده 

ن المللي پذيرفته شده اند يا نه! ايدرونه استانداردها براي كاربردهاي بيمييك سكتور خروصي يا عمو

تواندد بشكل نيازمدديها، توصيه ها، خطوط راهدما، كدهاي هدايت كددده و يا حالتهاي ديرتري از مي

بهترين تاارب ظاهر شوند. پاراگراك پدام براي شداسايي توافقهايي ميان اشخاد علاقمدد شتده بتا 

اهاي الكترونيكي و گواهيدامه هتا بعدتوان زميدته هتاي كتافي بتراي توجه به مررك انواع معين امض

شود بايد تذكر ميكدد. اين مطلب همانطور كه در مقاله پدام گداانده ميشداسايي ميان مرزي فراهم 

كدد خروصتا ميداده شود كه پاراگراك پدام بر جابه جا كردن وتعويض هيچ قانون تعهدي نظارت ن

رود كه در كشورهاي مشترك المدافع وضع ميضاهاي دست نوشته اي بكار قانون تعهدي كه براي ام

 شده است. 

پاراگراك پدام براي اثر گذاشتن بر روي ترريح هاي قراردادي جهت شداسايي مررك امضتاهاي 

تواند از لحا  شداسايي قانوني جستاو شود. اما ايتن ميالكترونيكي يا گواهيدامه بدون هيچ مشكلي 

كر در ايداا است كه پاراگراك پدام هيچ اثري بر روي موقعيت و شرايط قانوني شخص مطلب شايان خ

ثالث نخواهد گذاشت علاوه بر اين مطلب بايد گفت كته، فتراهم كددتدگان ختدمات گواهيدامته نيتز 
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گواهيدامه هايي را با سطو  مختلفي از قابليت اطميدان، مطابق با اهدافي كه براي گواهيدامه ها جهت 

كددد. وابسته بودن بر روي سطح قابتل ميشوند صادر ميده توسط مشتريان تحت نظارت واقع استفا

تواند اثرات قانوني مختلفي را بوجود ميتوجهي از قابليت اطميدان گواهيدامه ها وامضاهاي الكترونيكي 

زيابي پايين آورد براي مثال در كشورهاي معين، حتي گواهيدامه هايي كه گهراه به سطح پايين و يا ار

 تواندد نمونه هاي معيدي از اثرات قانوني به شمار آيدد.ميشوند مينسبت داده 
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 فصل سوم

 راجعه با تكنولوژي جديد امضا كردنانوني منيازمنديهاي ق
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 خلاصه مطلب

شداسايي امضاي الكترونيكي و پيام هاي الكترونيكي، مشكلات بسياري را در ارتباط بااستعمال آنها 

ه اتوماتيك و ...( امضتاي آورد)بعدوان مثال، ماشيدهاي گويددميدر سيستم هاي قانوني مختلف بوجود

رفتت حتتي اگتر ماتاز و متيالكترونيكي قبلا در محاكم و دادگاهها غير مااز و نپذيرفتدي به شمار 

كددد بايد قبلا از سوي يتك ميپذيرفتدي محسوب شود، باز هم اشخاصي كه از اين مسائله استفاده 

ك كسي استفاده كدد كه آگتاه و قاضي مداركي داشته باشد كه وترجمه شده باشد واگر از اين تكدي

حتي اگر از  بااطلاع نباشد در نتياه مظدون ومشكوك به شمار خواهد رفت. در واقع امضا الكترونيكي

سوي يك قانونرذار بي اساس دانسته شود و به رسميت شداخته نشود باز هم يك ضتمانت كيفتي و 

دهد. با وجود اين اگر ستون ميئه ي را توسط امضاي دست نويس ارااجراي امر بي نظير اطميدان به

نهفتري ساده در اين متدها بعدوان يك جواب كافي  قانوني بعدوان يك اصليت مداسب واقع نشود، يك

شود. بدابر اين تغيير و تبديل هايي ميشويم، محسوب نميو مداسب براي مشكلاتي كه با آنها مواجه 

قدانها به اين نيازمددي و ضترورت اگتاهي و واقتف در قانون بايد صورت گيرد. همه قانون دانها وحقو

و هم خروصتي در حتال كشتمكش ميباشد. موسسات حقوقي بين المللي اكدون هم از نظر عمومي

هستدد تا وسايل پيشرفت شداسايي اصول قانوني استانداردرا در عرصه هاي مشخص و ويژه اي فراهم 

و متداول هستدد. ميني كه مرتبط با تعريف امضا رسكددد )حقوق گمركي، بانكها، ...(نيازمدديهاي قانو

توان به اين نيازمدديهاي قانوني با تعريف يك امضاي الكترونيكي صورت ميباشدد. چرونه ميچه چيز 

گذاشته تواندد توسط مقايسه ميان اين دو نوع امضا ميعمل داد؟ از نقطه نظر قانون، كدام جريمه ها و 

) انتقال  ETDنوني طر  شده توسط موسسات حقوقي بين المللي براي شوند؟ اثر تكديكي اصول قا

 الكترونيكي اطلاعات چيست؟ ايدها سئوالاتي هستدد كه در محتويات اين متن با آنها سروكار داريم(.
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 مقدمه

اين مطلب كه هميشه قانون تعدادي تاخير و وقفه باتوجه به واقعيت و اصل يك موضوع دارد يك 

نامه معمولي است. درخرود امضاي الكترونيكي، آشكار كردن درستي ايتن بيانيته و بيانيه و اظهار 

اثبات وظيفه ما است. هدراميكه يك قانون گذار ) وكيل با قاضي( اين تكديكهتا را دريافتته استت، او 

توستعه هتاي بته . بدين ترتيب يك قانون و قاعده نه تدهتا تواند قوانين مداسب برا گسترش دهدمي

بتراي مفتاهيم  ،رساند بلكه يك سري تعهداتي را جهت استفاده مطمئن و ايمتنميسيب نتكديكي آ

كدد. اين متن حاضر شتده در ايداتا كته ميسطح دانش تكديكي فراهم  گسترشتكديكي مطابق با 

بوجتود  Namurتوسط يك دانشمدد متبحر در كامپيوتر و وكلاي مركز تحقيقات كامپيوتر و قتانون 

و متداول وامضاي الكترونيكي اناام ميتين گام ما يك مقايسه اي بين امضاي رساست. در نخس آمده

ارائته  UNCIDدر دومين گام ما يك تازيه و تحليل كوتتاهي را در متورد قتوانين اخيتر  دهيممي

 EDIتواند بعدوان يك استاندارد بين المللي براي داد و ستدها و مرالحه نامه هتاي ميدهيم كه مي

در روش تكديكهاي امضا خواهيم پرداخت كه  خاصي بهقرار گيرد وآخرين گام، با توجه  مورد مطالعه

 مورد استفاده قرار گيرد. UNCIDتواند بعدوان ارزياب اين قوانين مي

 

 و متداول وامضاي الكترونيكيميمقايسه ميان امضاي رس

 و متداولميامضاي رس

ضا وجودنتدارد. امتا بتا وجتود ايتن حقوقتدانها عملكردها: گرچه هيچ تعريف جهاني براي قانون ام

كدد كه اولا در رابطه با شداسايي امضا كددده ميدريافتدد كه اين مساله يك هدك دو مدظور را آشكار 
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يار براي قبول كتردن موضتوع تعليمتات و دستتورات اجترا تدر رابطه باتوضيح يك اراده و اخ او ثاني

 شود.مي

كه به مياست هدراكه علامت تااري بي نظير وشخري شخص  شداسايي صاحب امضا: امضايي از

تواند مولف عمل را به همان اندازه حضور فيزكي اش تعيين ميشود مييك دستور و مدرك ضميمه 

 كدد.

توصيف خواسته و اراده: باامضا كردن يك مدرك و ياسدد، صاحب امضا خواسته اش را براي عملي 

 دهد كه نتايج قانوني آن را بطور قانوني در برميريرد.يمشدن قسمتي از يك انتررال توضيح 

شكل و تركيب: امضا بايد پاياني مشابه با رژيمهاي قانوني و دستتورات قتانوني داشتته باشتد. امتا 

توانتد از يتك متيضرورتهاي فيزيكي واقعي براي ان صورت عمل دادن به شكل پاياني اش است كه 

 يابد. سيستم قانوني به سيستم  ديرر تغيير

 امضاي الكترونيكي:

عملكردها: امضاي الكترونيكي يك علامت و نشان غير قابل توليدمادد است ) ماندد ماموعه اي از 

شود. اين مطلب بعدوان يك خروجتي از ميخروصيات( كه به يك مدرك يا سدد پيوست و ضميمه 

اند در سه گروه وظيفه مختلف توميرود كه اطلاعات خروجي را ميالروريتم پيچيده وتركيبي به شمار 

اطلاعات شداخته شده  -2اطلاعات مدحرر به فرد سري براي فرستدده  -1كدد.  متغيرها، طبقه بددي

اطلاعاتي كه مرتبط با محتويات خود مدرك يا سدد است. در اين شرايط  -3توسط فرستدده و آدرس 

تدده سدد است و ديرري رستميت كدد: يكي شداسايي فرسميامضاي الكترونيكي دو چيز را تعريف 

 .باشدميدادن به محتويات سدد 
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شكل وتركيب: امضاي الكترونيكي يك ماموعه اي از خروصيات و ويژگي هاي كوتاهي است كه 

اين مطلب واضح  ،شود. با توجه به نيازمدديهاي سيستم هاي قانون مدنيميدر پايان يك سددگذاشته 

درخرود شكل امضا درتماس با همه تكديكهاي امضا قرار يمهاي تدظيتو آشكار است كه در خواس

در موارد معين، امضاي الكترونيكي در گام اول فقط توسط ماشين قابل خواندن است و اين ندارند.اولا: 

درموارد ديرر اين امضاهاي الكترونيكي هرگز  :شود. ثانياميكار بطور مستقيم توسط گيرنده اناام ن

در بسياري از قوانين مدني كشورها، نيازمددي ديرري بعدوان يك بحث، بر .باشددميقابل خواندن ن

تواند مورد مطالعه قرار گيرد. ميخلاك شداسايي يك ارزيابي مالي قانوني در مورد امضاي الكترونيكي 

بر طبق پاره اي از دادگاهها )بعدوان مثال دادگاه  عالي بلژيك( تكديكهاي امضاء بايد هويت فرستدده را 

توضيح دهد. اين نيازمددي توسط تكديكهاي مسلم و معين قانوني و معتبر ماندد خروصيات و 

شود. )عدبيه، خون، چهره،... كه مزيت شداسايي شخص را توسط دستراه ميويژگيهاي فيزيكي لمس 

بطور سريع  1141در سال  Luxem bourg ي ماندد قانونكدد(. قوانين معيدميدسترسي ظاهر 

و تبديل يافته اند تا ايدكه پذيرش روندهاي جديد قانوني ماندد امضاي الكترونيكي امري  ويژه تغيير

امضاء را بعدوان همه معاني كه براي شداختن فرستدده يك پيام  Luxembourgميسر شود. قانون 

تواند ميامضاء بطور قطعي ميكدد مشكل شكل و تركيب تدظيميرود، تعريف ميحاوي كد رمزي بكار 

 كل عمده اي براي گرفتن پذيرش آن از دادگاه ها بعدوان امضا باشد شم

 و متداول با امضاي الكترونيكي ميمقايسه امضاي رس

معرفي يك تكديك شداسايي براي امضاي الكترونيكي، جهان حرفه و شغل را مابور خواهد كرد كه 

شوند تا اطميداني را حاصل كددد ميبا آن موافقت وهمراهي كدد. بدابراين تغييرات عمده قبلي مابور 
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و امضاي الكترونيكي به عملكرد هاي مشابه صورت عمل دهدد يا نته! ميكه آيا امضاي  متداول و رس

 يك تازيه وتحليل مقايسه ميان عملكردهاي مختلف ما را كدترل اين مطالب كمك خواهد كرد.

 توضيح وتفسيري در مورد طرح كلي:

ي فرستدده بايد گفت كه امضاي دستي يك شكل معتبر متداول از : براي شداسايشداسايي بخشها

خواهد با محتويات سدد موافقت و سازگاري كدد امري مييك بدد است. بدابراين شداختن شخري كه  

باشد. مثلا يك امضاي دستتي ميبهره حال، امديت يك امضاء مطلق و كامل نشود.ميميسر و ممكن 

تغييرات متداوب باشد و يا ايدكه ممكن است  شژگي مرتبا دستخوممكن است كه بواسطه تعدادي وي

 كه اين امضاء مورد تقليد و كپي قرار گيرد.

رود و اين امر به ميبه همان مراتب فاكتور امديت براي امضاي الكترونيكي كه ناموفق تر است بكار 

شوند و از سوي ميچك  كدترل ومياز يك سو اين كه امضاي اتوماتيك وار بطور سيست :دو دليل است

 ،باشد. براي شداسايي گيرنده بايد برتوييمميديرر ايدكه اين امضاء مرتبط محتويات موجود در سدد 

در روشي اناام شود كه نه تدها مرتبط  تواندميعلاوه برآنچه كه تا كدون گفته شد، امضاي الكترونيكي 

گيرنده نيز وجود دارد. در اين ين اطلاعات در با اطلاعات در فرستدده ومحتويات است بلكه مقداري از ا

فرستد را شداسايي خواهد كرد. چيزي كه در ايداا به طور واضح ميامضاء نيز شخري كه آن را  ،مورد

 مطلبي غير عملي است. ميباشد اين است كه بدست آوردن امضاي متداول و رسميغير ممكن 

 تويات سند:فقيت وهمراهي با محااراده و درخواستي براي مو

فقت امضاء كددده را براي محتويات سدد نشان دهد. امتا ايتن فقتط اد مويابيك تكديك شداسايي 

تواند محفو  و اطميدان داده شود كه يك شرايط ويژه اي اتفاق بيفتد. مثلا ايدكه امضاء بايد ميزماني 

واسطه يك رويه مختلف از نوشتن خود متن باشد. امضاي الكترونيكي بايد باي يك عملكرد جداگانه 
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شود، كه معمولا ايدكار توسط شخري كه امضا متعلق به اوست ) يا نمايدده شود كه معمولا بدياد نهاده 

متداول به  وميامضاي الكترونيكي دقيقا ماندد امضاي رسشود. بدابر اين، ميقانوني آن شخص( اناام 

يك امضاي واقعي دارد، امضاي الكترونيك حضور فيزيكي بشر نياز دارد، ولي در عوض شخص در ايداا 

كته امضتاي واقعيتت وجتود دارد تواند توسط شخص بدياد نهاده شود. اين مطلتب در ايتن ميفقط 

الكترونيكي بطور فيزيكي، جدا از ماموعه نوشتااتي از متن است كته در پايتان صتفحه نشتان داده 

 خواهد شد.

 :محتويات سند

يك شخص با محتويات سدد موافقت كرده است اين مطلب فقط  دهد كه بطور واقعميامضاء نشان 

تواند زماني اتفاق بيفتد كه سدد توسط يك اشتباه يا توسط يتك تقلتب بعتد از امضتاي شتخص مي

 ،و متداول امضاي دستيميدستخوش تغيير نشده باشد. امضاي الكترونيكي، علاوه بر عملكردهاي رس

قانوني را نيز تعريف خواهد كرد. اين مطلب بدين دليل ممكن اطميدان دادن به اين عملكرد معتبر و 

باشد. بدابراين، امضايي ميمطابق با محتويات سدد امضاء شده شود كه تعريف امضاي الكترونيكي مي

 كه داراي رمز عددي است بهترين ضمانت عملي براي تغيير و تبديلهاي موجود در متن است.

 ديد:موقعيتهاي مناسب قوانين و اصول ج

حتي اگر امضاي الكترونيكي به عملكردهاي مختلف امضاي دستي صورت عمل بدهد و بتراي متا 

فتراهم كدتد بتاز هتم ميقابليت اطميدان و درجه امديت بيشتري را نسبت به امضاي متتداول و رست

شداسايي آن به يك تعديل و توافق توسط سيستم قانوني مطابق با مشكل نيازمدديها شكل وتركيتب 

و مشتروط را در  يدارد. در حال حاضر، پيش بيدي كردن ايدكه آيا يك دادگتاه ارزيتابي آزمايشت نياز

دهد يا نته امتري بستيار مشتكل ميرويداد يك ماادله براي جديدترين تكديكهاي اعتباري و قانوني 
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ي و باشد. بهر حال، با توجه به پيشرويي در مورد ارزيابي قانوني جديدترين مفتاهيم اعتبتار ستازمي

تواند در ميدو نظر در راي متضاد  .قانوني، شداختن درجه قابليت اطميدان امري بسيار سودمدد است

 باشد.ميآن حدود نقل و ايراد شود: اولين آنها ايتاليايي است و دومدين نظر متعلق به آلمانيها 

شود كه نشان ميزار برگ Ascoli picenoدر ايتاليا، با توجه به قرار داد تلكس، دادگاه مازايي از 

دادن يك تلكس فرستاده شده توسط تله تايپ را بر عهده دارد كه در واقع توسط خود فرستدده بته 

شود. اما اين مطلب يك احتمال است كه ممكده توسط مفاهيم مختلف تغيير مييك آدرس فرستاده 

از يك دادگاه كه شداسايي : قبل گويدميمدقطع شود. در آلمان، بعبارتي ديرر، يك كارشداس  يافته و

فرستد ميفرستادن آدرس با تله تايپ بر عهده دارد، آزمايش در مورد حقيقي بودن شخري كه پيام را 

 باشد.ميلازم وضروري ن

بايد در شبكه تاارت بين المللي دريافت شود، يعدي  UNCLD: قوانين UNCIDقوانين و قواعد 

كدد. آنها توسط يك كميته مشترك و پيوسته ميبازي  راميجايي كه امديت و اطميدان يك نقش مه

شوند كه متشكل از اعضتاي ميمتعلق به دفتر كار بين المللي تااري )يك سازمان غير دولتي( طر  

بتا مشتكل  UNCIDقوانين  واست  (UNCITRAL)بين المللي كميسيون ملي در قانون تاارت 

دهدد. اگر يك سدد نوشته شده مير يك پذيرفتري اثر نپذيرش قانوني سرو كار ندارند. آنها قوانين را د

شتوند. در عتوض، مياز نظر قدرتي ضعيف  UNCIDتوسط قانون مورد نياز واقع شود آنراه قوانين 

است يك بدياد و شالوده  EDIقوانيدي كه براي فراهم كردن يك مدل از قرار داد براي مررك كددده 

ق ارتباط نام دارد. شكل و جزيئيات اين توافقها مطابق با اندازه و تواند بدياد فهمد ؟ كه توافمياي را 

)سازمان تبادل  ODETTEبراي  UNCIDنوع مررك كددده تغيير خواهد كرد بطور مثال قوانين 

)تبادل  DISH)بواسطه انتقال از فاصله دور در اروپا( و بواسطه انتقال از فاصله دور در اروپا و اطلاعات 
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نقل بار وانتقال خطوطي كه در يك تقال دادن، گروه صادر كدددگان، متردي حمل و اطلاعات براي ان

بيشتر از يتك نقطته  NUCIDروند. بهر حال، قوانين ميمشاركت دارند( بكار  EDIپروژه راهدمايي 

: آنها همچدين يك سطح پذيرفته شده از رفتار حرفه اي را با عدوان يك كتد و رمتز شوندميشروع 

، قتوانين EDIكدد. با تعريف تعدادي از نيازمدديهاي تكديكي بتراي ميو  كامل تعريف هدايت مفيد 

UNCID  امديت اين شكل از ارتباطات و در نتياه قابليت پذيرش يك سدد الكترويكي را در پتيش

 چشم هاي قاضي افزايش خواهد داد. 

 : UNCIDاصول و پايه هاي قوانين 

پدج اصتل ، كميته مشترك، كارش را بر روي ICCتوسط  مطابق با معرفي ياداداشت نوشته شده

بواسطه يك كد موافق رهبري ميان  EDIدر آسان كردن مررك  -1كدد. قوانين بايد: ميپايه ريزي 

 شوند.ميبخشهاي بكار گرفته شده در ايدرونه مبادلات الكترونيكي فرض 

 اي اطلاعات تاارتي مدتقل شد.يامهروند نه براي مفهوم پمياطلاعات بكار براي تبادل فقط  -2

واستانداردهاي ديرر را بطور بين المللي براي اجتدتاب از اختتلال بهتم مربتوط  ISOمررك  -3

 سازند.

با پرسشهايي در مورد امديت تحقيق و رسيدگي و ترديق و استتقرار، معتبتر ستازي ارتبتاط  -8

 بخشها و خخيره سازي بخشها سرو كار دارد.

واستفاده را براي تفسير و بيان يك نتياه بين المللي هماهدگ شده مركزي  يك نقطه كانوني و -1

 .دهددمياز يك كد و رمز بديادي قرار 
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 تجزيه و تحليل قوانين:

رو كار دارند. معتبر كردن محتوي اطلاعاتي ازي سبيشتر مقاله ها با مسئله معتبر سازي و قانوني س

كدد. ميشخص نمايدده، معتبر سازي پيام را صادر  درست وكامل است و در رابطه با درستي و صحت

مرتبط بتا شتداخت يتك كه گرديم در بخش بعدي واقع در اين گزارش ميما بر روي اين مشكل بر 

باشد، فرستدده مابور است آن را بواسطه مي، شداخت داراي تعهد نUNCIDانتقال است. در قوانين 

كدد كه ميمقرر بعدي با پيروي كردن از آن ، مقاله  يك شرط و حكم در توافق ارتباط درخواست كدد.

در انتقتال پيتام تواند گيرنده اي را براي تاييد كردن محتويات يك يتا چدتد ميفرستدده يك انتقال 

شود، اگر آن به درستي در مفهوم و ماهيت صحيح ظاهر شود. بيشتر عداصر مرتبط بتا ميدرخواست 

 از اين عداصر با شواهد و قرائن مرتبطدد كه آن دو عبارتدد از: باشد اما دو تاميمشكلات مسئوليت 

 ش موجودي در اين مساله وجود دارد؟آيا قوانيدي در اندازه گيري هاي امديت و آساي -1

 اصي در مورد امضا كردن وجود دارد؟آيا قوانين خ -2

 :UNCIDامضاي الكترونيكي و قوانين 

از ايتن بعتد ما  ا دو سوالي كه در بخش قبل شدهبطور مخترر و مفيد بايد بروييم كه در رابطه ب

آن را اناام خواهيم داد كه نه فقط  به چرونري تازيه وتحليل امضاي الكترونيكي و تكديكهاي وابسته

تواندد به اين قوانين صتورت ميگيرد بلكه چرونري ايدكه آنها ميقرار  UNCIDمورد توجه قوانين 

متورد  ايداا يك سري از عملكردهايي كه در زير آمده است را كدد. ما درميعمل دهدد را نيز معين 

 دهيم.ميتازيه وتحليل قرار 

 .عملكرد طبقه بددي شده امضاء كردن(امضاي الكترونيكي و شداسايي صاحب اين امضاء ) -1
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يتك ستدد )عملكترد خريد و فتروش امضاي الكترونيكي و تحقيق و آزمايش عدم قابليت  -2

 توسط يك مفاهيم تكديكي جديد(.ضاء ام هالحاقي داده شده ب

 از تقلب در انتقال.امديت و جلوگيري  -3

ه امضا بعدوان شداسايي هويت امضاء كددده: يكي از عملكردهاي امضاي الكترونيكي اين استت كت

 كدد.ميشداسايي هويت امضاء كددده را امكان پذير 

ع به طور جدي برخورد و با اين موضو UNCIDاجازه بدهيد در مورد چرونري اين امر كه قوانين 

 نمايد.ميكددد، بحث نماييم. قوانين زير در مورد اين موضوع بحث ميدر مورد آن صحبت 

يك پيغام اطلاعات تااري ممكن است مربوط به يك يا چددين معامله باشد و بايد حاوي يتك  -

و مطابق ام كامل است شداسايدده مداسب براي هر معامله باشد و وسيله اي براي اثبات اين امر كه پيغ

TDI-AP  باشد.ميمورد نظر صحيح 

بر  انتقال بايد فرستدده و گيرنده را مشخص نمايد: اين بر  بايد شامل وسايل اثبتات چته از  -

 TDI-APانتقال يا بوسيله ديرر روش هاي فراهم شده توسط بر  طريق روش استفاده شده در خود 

 د.و صحت انتقال باشميمورد نظر،تكميل رس

 :UNCIDقوانين 

دهد و همچدين شداسايي ميشداسايي شركت كدددگان در انتقال )فرستدده و گيرنده را( پيشدهاد 

دهد. امضاي الكترونيكي و ديرر روش هاي كلاسيك از پيام هاي بي شمار ميپيام ها ومعاملات را ارائه 

 سازد. ميو متوالي، چدين شداسايي را مااز 

 ير قابل تغيير )تشخيص(امضا بعدوان يك سدد غ
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ديرر عملكرد امضاي الكترونيكي اين است  كه كدترل غير قابل تغيير بودن محتواي پيام را كدترل 

نمايد. در حقيقت، بايد گفت كه امضاي الكترونيكي تدها تغيير ساختري يا نادرستت را شداستايي مي

 نمايد ميانين زير در اين موضوع بحث نمايد. قومينمايد، اما از هر گونه خطا و اشتباه جلوگيري مي

1-a دو طرفي كه در يك )TDI-AP  ربط دارند بايد مطمئن باشدد انتقال هاي آنها در نوع كامل

 باشد.ميو صحيح 

از قابليت آنها براي دريافت ، باشد، و بايد مراقب باشدد كهميمطمئن  همربوط TDI- APمطابق  و

 اين برگه هاي انتقال مطمئن باشيد.

1-b واسطه ها در برگه هاي انتقال بايد تذكر داده شود تا مطمئن شوند كه تغيير غير ماتاز در )

انتقال ها و جود ندارد كه لازم باشد دوباره مدتقل شود و محتواي اطلاعات چدين انتقالاتي براي هيچ 

 فرد غير مااز قانوني فاش نرشته است.

a,6ط به يك يا چدد معامله تااري باشد و بايد حاوي ( يك پيام اطلاعات تااري ممكن است مربو

يك شداسايدده مداسب براي هر معامله باشد و وسيله اي براي اثبات اين امر كه پيغتام كامتل استت 

 باشد.ميصحيح  TDI_APومطابق 

b,6 بر  انتقال بايد فرستدده و گيرنده را مشخص نمايد، اين بر  بايد شامل وسايل اثبات چه از )

-TDIبر  انتقال و يا بوسيله ديرر روش هاي فراهم شده توسط خود ش استفاده شده در طريق رو

AP و صحت انتقال باشد.ميمورد نظر، تكميل رس 

c,2 نيايد، و شكل صحيح و كاملي نداشته باشد، به نظر خوب ، (درجه)( اگر معيار انتقال در ترتيب

 گيرنده بايد، هر چه سريعتر فرستدده را مطلع نمايد.
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d,7 اگر گيرنده بر  انتقال متوجه شود كه اين بر  براي وي در نظر گرفته نشده است، بايد هر )

مدطقي اتخاخ كرده و فرستدده را مطلع كدد و اطالاعات ثبت شده در چدين بتر  رفتاري چه زودتر 

 است.تي معامله اي است كه ثبت شده انتقالي را از سيستم خود حذك نمايد، و اين جدا از اطلاعا

a,10برگته هتاي مي( هر طرك معامله بايد مطمئن شود كه ثبت اطلاعات معامله  كامل براي تما

 .كددد بدون هيچ تغييري حفظ شده استميانتقال، زماني كه آنها اين برگه ها را فرستاده يا دريافت 

اشاره شده  )نظامي( به گونه اي كه براي اطلاعاتهر طرك معامله بايد براي ايااد چدين آرايشي 

احستاس مستئوليت نمايتد كته كه اين مقاله اشاره شده است لازم و ضروري است  (b)در پاراگراك 

شتود مطتابق بتا ميكه توسط طرفين فرستانده و گرفته ميبعدوان يك ثبت صحيح از انتقالات هدرا

 اين مقاله آماده شده است. aپاراگراك 

11e كه شخص مسئول سيستم پردازش اطلاعتات كدد توجه ( هر طرك معامله بايد به اين نكته

طرك معامله مورد نظر، يا چيدن شخص ثالثي كه معمولا توسط دو طرك معامله يا وسيله قانون توافق 

دهد كه ثبت اطلاعات معامله وهر نسخه برداري برداشتته ميشود، درجايي كه لازم است، گواهي مي

 شده از اين اطلاعات صحيح است.

 در مورد امضاء قوانيدي وجود داشته باشد.بايد  -4پرسش 

ملات اناام شده و پيام هاي تبتادل شتده بايتد ادارد كه معميبيان  (b,7)و  (a,6)( و a,5موارد 

كامل و مطمئن باشد. تكميل و صحت بايد توسط تفاهم نام استفاده شده در برگه انتقتال بته اثبتات 

ر امضتاي ي روش هتاي اثبتات و بته طتور ختاد تتبرسد. ما در ايداا مثالي نوعي براي بته كتارگير

كه يك بر  ميموارد خاصي از سه مورد قبلي هستدد هدرا (d,7)و  (c,7)الكترونيكي داريم. موارد 

رستد. متيشود و يا به شخص متورد نظتر نميانتقال )يا يك پيام( به شكل ناقص و نادرست دريافت 
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و بايد پيام رسيده شده را از بين برد. اين مشخره ها گيرنده بايد فرستدده را هر چه زودتر مطلع سازد 

 بايد بوسيله روش هاي تشخيص، به اثبات برسد. آن تكميل، ترحيح وايمدي

كدد كه هيچ تغييري نبايد در محتواي در زير توسط رابط ها در انتقال اناام مي( اشاره b,5مورد 

 .پذيرد

ت نررفته است مطمئدا به وسيله تشخيص توانيم مطمئن باشيم كه هيچ تغييري صورميچرونه 

شكل حفاظت از نشانه هاي معاملات در ثبت اطلاعات معامله )فايل مهويت و روش هاي امضا در مورد 

روشي صحيح و بدون هر نوع  هكدد كه حفاظت بايد بميوضع  (10,a) . (10,d), (e,10)ثبت( مواد 

ته شده بعدوان نشانه( صورت گيرد و بعلاوه از اين تغييري در محتواي برگه انتقال يا پيام ها )نرهداش

 موارد حمايت و نرهداري شود.يكبار ديرر، ما در حوزه كاربرد، ثبت و تكديك هاي امضا هستيم. 

Encryption  )رمز دار كردن( 

دار كردن مدارك را رمزمشكل  UNCIDاكدون ما تازيه وتحليل خواهيم كرد كه چرونه قوانين 

 د.در نظر گرفته ان

(5a)  طرفين شركت كددده درTDI-AP  بايد مطمئن باشدد كته انتقتال آنهتا و در نتوع كامتل

كامل )باشد و بايد مراقب باشدد كه از قابليت ميمطمئن  همربوط TDI-APباشد و مطابق ميوصحيح 

ا آنه (باشد و بايد مراقب باشدد كه از قابليتميمربوطه مطمئن  TDI-APباشد و مطابق ميو صحيح 

 براي دريافت اين برگه هاي انتقال مطمئن باشدد.

(b,5)  واسطه ها در برگه هاي انتقال بايد تذكر داده شود تا مطمئن نشوند كه تغييري غير مااز

شود و محتواي اطلاعات چدين انتقالاتي براي وجود ندارد كه لازم باشد دوباره مدتقل مي تدر انتقالا

 فاش نرشته است. هيچ فرد غير مااز )غير قانوني(
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(a,6)  يا چدد معاملته تاتاري باشتد و بايتد يك پيام اطلاعات تااري ممكن است مربوط به يك

حاوي يك شداسايدده مداسب براي هر معامله باشد و وسيله اي براي اثبات اين امر كه پيغتام كامتل 

 باشد.ميصحيح  TDI-APمطابق  و است

B,6)شامل وسايل اثبات چه بايد را مشخص نمايد. اين بر   ( بر  انتقال بايد فرستدده و گيرنده

و يا بوسيله ديرر روش هتاي فتراهم شتده توستط  درخود بر  انتقال استفاده شود. از طريق روشي

TDI-AP  ،و صحت انتقال باشد. بودنميرستاييدي بر مورد نظر 

e,7) )و كاملي نداشته باشد نيايد، و شكل صحيح به نظر خوب ( اگر معيار انتقال در ترتيب )درجه

 گيرنده بايد هر چه سريعتر فرستدده را مطلع نمايد.

d,7) نشده است، ( اگر گيرنده يك بر  انتقالي، متوجه شود كه اين بر  براي وي در نظر گرفته

بايد هر چه زودتر رفتاري مدطقي اتخاخ كرده و فرستدده را مطلع نمايد و اطلاعات ثبت شده در چدين 

 را از سيستم خود حذك نمايد و اين جدا از اطلاعات معامله اي است كه ثبت شده است.بر  انتقالي 

(a,9)  دو طرك معامله ممكن است توافق كددد تا حفاظت خاصي را اتخاخ نمايدتد ايتن حفاظتت

اطلاعات بين آنها ميا تمايممكن است بوسيله رمز دار كردن يا توسط روش هاي ديرر باشد كه برخي 

 د.مبادله گرد

b,9) گيرنده يك بر  انتقال كه ايدرونه مورد حفاظت قرار گرفته است بايد مطمئن باشتد كته )

 حداقل سطح مشابهي از حفاظت براي هر بر  انتقال در آيدده به كار خواهد رفت.

a,10)برگه هتاي مي( هر طرك معامله، بايد مطمئن شود كه ثبت اطلاعات معامله كامل براي تما

 .كددد بدون هيچ تغييري حفظ شده استميه آنها اين برگه ها را فرستاده يا دريافت انتقال زماني ك

(d,10) به گونه اي كه براي اطلاعتات اشتاره شتد در ميهر طرك معامله بايد براي ايااد چدين نظا
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اين مقاله اشاره شده است كه لازم و ضروري است احساس مسئوليت نمايد كه بعدوان  (b)پاراگراك 

 aشود و مطابق با پاراگراك ميكه توسط طرفين فرستاده و گرفته ميت صحيح از انتقالات هدرايك ثب

 اين مقاله آماده شده است 

(e,10)  هر طرك معامله بايد به اين نكته توجه كدد كه شخص مسئول سيستم پردازش اطلاعات

مله يا بوسيله قانون در طرك معامله مورد نظر، يا چدين شخري ثالثي كه معمولا توسط دو طرك معا

دهد كه ثبت اطلاعات معاملته و هتر نستخه بترداري ميشود، گواهي ميجايي كه لازم  است توافق 

 برداشته شده از اين اطلاعات صحيح است.

ي در مورد اطلاعات مبادلته شتده وجتود د: آيا بايد قوانيدي در مورد امديت و ديرر قواني1پرسش 

 داشته باشد؟

ارهاي امديتي وجود داشته باشد؟ ابتدا ييد قوانيدي در مورد رمز گذاري يا ديرر مع: آيا با2پرسش 

مشخرا براي توضيح مشكل رمز گذاري كته توستط متواد  UNCIDما، بايد اشاره كديم كه قوانين 

(b,9) ,(a,9) توضيح داده شده اتخاخ شده اند. مواد  و پرسش ها(b,5) , (5,a)  به مشكل ايمدي و

گردد. تدها روش حفاظت در مييك بر  معامله و يا پيام براي شخص غير مااز مربوط افشاء نشدن 

مقابل افشا شدن اين است همچدين از محرمانه بودن محتوي مدرك اطميدان يافته و بدابراين از روش 

 ها و تكديك هاي رمز گذاري استفاده كديم.

حيح بر  هاي انتقال و پيام هاستت. در مورد تكميل و تر (a,6) , (6,b) , (7,c) , (d,7)مواد 

جدا از تكديك هاي اثبات،  يا خطايي در طي انتقال آشكار شود؟چرونه ممكن است كه هر اشتباه و 

. بعلاوه، اگر تغييري در پيام رمز گذاري سازدميي و آشكار سازي را ممكن رمز گذاري امكان شداساي

كه  وجود نداردواهد شد زيرا براي وي اين امكان شده قبلي اناام شود، گيرنده پيام از مشكل آگاه خ
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گردد كه ميآن را به طور صحيح رمز گذاري نمايد. اين امر توسط يك روش رمز گذاري ويژه تضمين 

اگر يك اشتباه در طي انتقال يك پيام رمز دار شده رخ دهد، رمز گذاري پيام اشتباه شده و در نتياه 

يك پيام غير قابل و در نتياه خواهد بود. ل با موارد اصلي متفاوت ها به شدت و به طور كامپيام ديرر 

ز تكديك رمز گذاري را توسط قوانين درك خواهد بود. مشكلي اصلي و مهم وجود دارد كه استفاده ا

UNCID (d,7), (c,7)   با اشتباه ويا آدرس غلتط ميسازد. در حقيقت، اگر شخري پياميمحدود

اهد بود پيام را رمز گشايي نمايد و آدرس صحيح فرستدده را پيدا كدتد. و دريافت نمايد وي قادر نخو

فرستدده را در مورد اين اشتباه آنرونه كته از وي در دو متواد  دابراين، براي وي غير ممكن است تاب

 (10,a)(10,d) (e,10)خواسته شد مطلع نمايد. و در نهايت، فايل هاي ثبت، توصيف شده در مواد 

 اق سمع )فاش شدن( توسط تكديك هاي رمز گذاري حفاظت شود.بايد از استر

  :رسيم كهمينتياه گيري: ما با اشاره به دو ديدگاه، قاضي امريكايي به اين نتاه 

 1111، نبراستكا، در ستال Nebraskaهمانرونه كه توسط دادگتاه عتالي  -1

ه صتحده كه حقيقت، تاارت و تاربه تخرري را بت نشان داده شده اكدون زمان آن است

دادگاه بياوريم اكدون زمان آن است كه امضاي الكترونيكي را هماندد امضاي سدتي توسط 

 دادگاه ها، معتبر در نظر بريريم.

بعدتوان يكتي از  1121با توجه به ديدگاه ديرر قاضتي امريكتايي در ستال  -2

بسياري ديرر، رسيدهاي كامپيوتري شده زيادي در طتي برنامته هتاي  اشخاصي كه ماندد

، من آمادگي ندارم نمايمميهاي قديم دريافت  ساب و كتاب خود براي پرداخت از زمانح

تا بپذيرم كه محرول كامپيوتر برابر با حكم و فرمان مقدسي است )به عبارت ديرر، اعتبار 
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امضاي الكترونيكي بر پايه سطح ايمدي است كه روش هاي انتخاب شده قادر به اثبات آن 

 باشدد.مي

نمايتد كته نته تدهتا معيارهتاي متيرد، دادگاه به اين نكته توجه در اين مو -3

تشكيلاتي اتخاخ شده با مسئوليت سيستم كامپيوتري، مطابق تكديكي و فدي كه معيارهاي 

 گردند.مياهميت و مشخره  معاملات توسط اين سيستم نتياه گيري 

وسايل در نهايت، به مدظور جلوگيري از عدم اطميدان در مورد قبول قانوني  -8

گردد كه هر طرك معامله، كه قرد استفاده از ميمدرن ثبت و تاييد، و به شدت پيشدهاد 

اين مورد را دارند پيشاپيش در مورد ثبت اعتبار تكدولوژي كه آنها براي معتاملات نتياته 

 UNCIDگيري شده مورد استفاده قرار خواهدد داد، توافق نمايدد. از اين نقطه نظر، كد 

 .دوان مدلي مداسب مورد توجه قرار گيردتواند بعمي
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 فصل چهارم

 SOAPگسترش ايمني 
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 امضاي ديجيتالي 

براي انتقال اطلاعات  SOAPخلاصه: اين مدرك )سدد( به قوانين پردازش و نحوه ورودي هد 

 اختراد دارد. SOAP 1.1امضاي ديايتالي در داخل يك نامه 

 وضعيت: 

ي ليست كاملي از اين سدد يك پيشدهاد به كدسرسيوم شكبه گسترده جهاني است. برا

، مراجعه كديد. اين سدد W3Cپيشدهادات شداخته شده لطفا به پيشدهادات شداخته شده،ميتما

، در دسترس قرار گرفته است. اين سدد يادداشتي W3Cياداشتي است كه تدها براي بحث توسط 

 w3cط در دسترس قرار گرفته است. انتشار اين يادداشت توس W3cاست كه تدها براي بحث توسط 

هيچ كدترل  W3Cدهد. مينشان ن w3Cيا هر عضوي از  W3Cيا  W3cهيچ تاييدي را توسط تيم 

تواند به روز ميويرايشي برآماده سازي اين يادداشت ندارد. اين سدد كاري در حال پيشرفت است و 

 شود، جايرزين گردد و يا هر  زمان با ديرر سدد ها به طور كامل عرضه شود.

 توانيد در صفحه گزارشات تكديكي بيابيد.ميرا  W3Cهاي تكديكي اخير ليستي از سدد

( انريزه:       الف( پيمان ملي       ب( نحوه ورودي و ثبت:       الف( محل اسم    1جدول محتويات 

( قوانين پردازش  الف( سدل و 3د( مثال         SOAP- SECب( مدخل ثبت امضا      ج( نشانه 

 ( مدابع 1( مسئله ايمدي   8ب( تاييد مدخل ثبت امضا      دخل ثبت امضا 

انريزه: انريزه براي  اين يادداشت، ارائه روشي استاندارد براي استفاده از نحوه امضاي  (1

باشد. ما براي اين مدظور مي SOAP 1.1براي امضاي پيام هاي  XML –)امضا  XMLديايتالي 

ا هچدين، تعريفي از يك محل اسم گسترده براي نماييم. مميرا تعيين  SOAPيك مدخل ثبت 

دهيم. مدظور ما از گسترش اين ميارائه  SOAPافزودن مشخره هاي امديتي به ثبت )سر دسته ( 
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تواند به برنامه  اضافه كاري افزوده شود اما عوامل در برنامه كار تغيير تخواهد مياست كه عوامل جديد 

به   SOAP 1.1هاي ايمدي را ماندد امور محرمانه پيام هاي  كرد. قرد ما اين است كه ديرر مشخره

موجود، در دسترس  XMLاين محل اسم با استاندارد هاي مداسب افزوده شود، مثلا رمز گذاري 

باشد. آنچه ما به طور ويژه به يادداشت ديرري يا گروه كاري ديرر موكول خواهيم كرد تعريف مي

مدظور ما از پيمان، انتظاري براي پردازش توسط گيرنده يك  SOAPپروتكل )پيماني( تاييد براي، 

 پيام امضا شده، رمز گذاري شده است. 

الف پيمان ملي: كلمات كليدي، )بايد ( ، )نبايد(، )ملزم بودن(، )خواستن( )نخواستن(، )پيشدهاد 

 RFC 2119دادن(، )ممكن بودن( و امكان داشتن در اين سدد، همانرونه كه در 

(KEYWORDS)  كلمات كليدي توضيح داده است، تفسير شده است. محل اسمURI   ها در

دهد كه در ميارائه مرب ط(  -برخي كوربردهوي مرب ط يو م ض عوت URIشكل كلي )برخي 

RFC 2396 (URI)  ،مشخص شده است. پيشوند هاي محل اسم""SOAP- ENV  و"DS" 

 تيب آمده است.به ترمياستفاده شده در اين مدرك در محل هاي اسا

 XML NS) URL ,-(XMLمحل اسم: محل اسم  2نحو ورودي سر دسته دهد، : الف و -2

، استفاده شده ""SOAP- SECكه بايد با اناام اين مشخرات مورد استفاده قرار گيرد. پيشوندهاي 

 همراه هستدد. URIدر اين مشخرات با اين 

، توسط برنامه زير SOAP- SEC) امضاء: ورودي هد )امضاي ورودي هد )سر دسته(  2-ب

حاوي  > SOAP-SECامضاي:  <عامل  XML)، 2(، )برنامه XML شود. )برنامه،ميتوضيح داده 

 (XMLنمايد.  )امضا ميپيروي  XMLيك امضاي ديايتالي واحد است كه از مشخرات امضاي 
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است تا به قسمت امضا شده نامه لازم  > DSمرجع :  <عامل  SOAP_SEC:idويژگي  2-ج

SOAP  تواند از طريق استفاده از شداساندده مياشاره كدد. اين امرXML  بدست آيد.تقاضا نامه ها

هستدد. براي كمك به تقاضا نامه ها  iddمسئول تشخيص اين امر هستدد كه كدام ويژگي ها از نوع 

توضيح داده  id :SOAP-SECجهانياين ويژگي با نام ويژگي  IDبراي تشخيص ويژگي هاي نوع 

مورد استفاده قرار  SOAPشود. اين ويژگي ممكن است براي اشاره به قسمت امضاء شده نامه مي

 گيرد.

امضا  SOAPبا ورودي سر دسته امضا، وجود دارد كه بدنه  SOAPمثال: ايداا مثالي از پيام  2-د

اضافه شده است به ياد داشته باشيد  SEC-<SOAP <به امضا ds>:امضا  شده و در تدياه امضا

اطلاق  SOAP- ENV SOAP:Body>به عامل  :ds>مرجع   <در عامل  URIكه ويژگي 

 گردد. مي

 قوانيني پردازش: 

( XML -)امضا XMLامضاء با مشخرات امضاي ميورودي هد امضاء براي اناام يك شكايت رس

مورد استفاده قرار  SOAPا كردن يك يا چدد عامل در نامه به مدظور امض SOAPبا يك نامه 

تدهامارد ( با ديرر عوامل  SOAPگيرد. ورودي هد امضاي چدد گانه، ممكن است، به يك نامه مي

امضا شده روي هم قرار گرفته يا مدفضل اضافه شود. يك نسخه بعدي از اين مشخرات ممكن است، 

( در مدل XML -از طريق، گسترش )ابر نامه -XMLر امضا بيشتر به نحوه امضا مدار شود تا دير

 مااز نشداخته شود. SOAP- SEC>امضاي:  <پر محتوا 

 به اين مشخره ها بايد به اين شرايط زير تخريص يابد. SOAPمطابق ساختن تقاضانامه هاي 
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 آمده است XMLهمانرونه كه در مشخرات امضاي  XML(تقاضا بايد قادر به پردازش امضاي 1

 (.XML -باشد.)امضا

امضاي:  <تطبيق داده شده به يك ورودي هد )سر دسته(  SOAP(اگر يك تقاضاي 2

<SOAP- SEC  در سر دستهSOAP  امضاي  <اضافه گردد، ورودي سر دسته بايد يك عامل

<ds: داشته باشد كه مطابق، مشخرات امضاي-  XML ] امضا–  [XML عوامل ميباشد. تما> 

ضميمه اطلاق شود و يا به  SOAPل در اين امضا بايد به يك مدبع در نامه مشتم :ds>مرجع 

( در صورتي كه نامه در بسته SOAP -شود )الحاقميضميمه اطلاق  SOAPمدبعي در بسته پيام 

 (.SOAP -اوليه باشد. )الحاق SOAP 1.1پيام 

كدد، كه مي را دريافت SOAPتطبيق شده يك پيام  SOAPكه كاربرد )تقاضاي( مي(هدرا 3

است كه براي هر يك از اين  SOAP-SEC>امضا: <حاوي يك يا چدد ورودي سر دسته )هد( 

خواهيد ورودي سر دسته )هد( را مي( ترميم بريريد كه 1تقاضا بايد گام هاي زير را اناام داد: 

 پردازش كديد يا نه )چه به صورت اجباري يا داوطلبانه( 

تقاضا نامه بايد سعي كدد كه امضا را با استفاه از مدل پردازش  ( اگر اين پردازش صورت گرفت،2

 ( اثبات كديد. XML–)امضاي  XMLامضاي 

امضاي  <از  XML (XML-CL4N)به ياد داشته باشيد كه كاناليزه كردن )مشروع كردن( 

:<ds ه و ديرر مدابع امضا شده بايد هر يك از طريق متن خود صورت پذيرد. اين بدين معدي است ك

هميشه اظهاريه  :ds>امضاي  <از  XML-CL4N] [در ميان ديرر موارد كه شكل مشروع دارند،

برند. بقيه اين بخش كاربردهايي را ميبه اسم  SOAP- SEC,SOAP-ENVمحل اسم را براي 

 كددد كه براي ورودي هد )رهبر( امضا اجرا شده است.ميتوصيف 
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  <: يك روش براي ايااد يك ورودي سر دسته : نسل ورودي هد سر دسته )رهبر( امضا3-الف

 به قرار زير است: :SOAP- SEN>امضا

 را با پيكره و سر دسته هاي لازم و ضروري مشخص كديد. SOAP( مقرد نام 1

 شود كه حاوي محتويات خالي )تهي( ميايااد كديد. الروهتور  ds>امضاي:  <  يك الرو از عامل

باشد اما محتويات با ارزش مداسب  :ds>ارزش خلاصه   يا> dsارزش امضا:  <براي عوامل  (2

 براي محاسبه آنها مورد نياز است. ds>مرجع:  <و  :ds>روش امضاي:  <براي عوامل ماند 

ايااد نماييد والرو را به اين  SOAP-SEC>امضاء :  <يك ورودي در )سر دسته( جديد  (3

 ورودي بيفزاييد.

 بيفزاييد. AOAPبراي سر دسته  SOAP=SEC>امضاي:  <يك ورودي سر دسته )هد(  (8

را بيفزاييد ومشخرات را در ورودي در صورت لزوم اضافه  SOAPيك مشخره، بازيرر  (1

 كديد.

را مطابق نسل اصلي مشخرات امضاي  >ارزش خلاصه  <و  ds>ارزش امضا:  <عوامل،  (1

XML   امضاي(XML- .محسابه كديد ) 

كردن موارد )مباحث( مورد استفاده قرار گيرد تابه گونه تواند براي اختراصي مي xفيلتر كردن راه 

( اگر چه، از زماني كه XMLتوصيف گرديد، امضا گردد )امضا  XML -اي كه در مشخرات امضاي

دهد )براي مثال باعث ميگردد و نامه را تغيير ميباعث كاربردهاي مياني  SOAPمدل مبادله پيام 

هميشه به موارد مشابه پس از  xگردد( فيلتر كردن راه ميحذك وافزودن ورودي هد )سر دسته( 

بايد مورد توجه و دقت قرار گيرد به طوري  xرساندن پيام ختم نخواهد شد. استفاده از فيلتر كردن راه 

 -XMLكه فقدان تاييد مستمر بستري به چدين تغييري ندارد. تغيير شكل كه در مشخرات امضاي 
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شود شامل ديرر ميكه كل نامه امضا ميست، ممكن است هدرا( توضيح داده شده ا XML)امضاي 

 ورودي )سر دسته( مفيد باشد 

دچار ايراد  SOAP-SEC>امضاي:  <: اثبات ورودي سدد )هد( امضا: اثبات يك ورودي هد 3-ب

 شود اگر:مي

 كدد مي(  نحوه محتويات ورودي سر دسته با اين مشخره ها مطابقت ن1

 XMLشتمل در ورودي سر دسته مطابق تاييد اصلي از مشخرات امضاي ( و يا اعتبار امضا م2

 شود ميدچار مشكل 

( يا دريافت برنامه كاربردي )تقاضا نامه( امضا را به برخي دلايل رد خواهد كرد، براي مثال، امضا 3

 توسط يك كليد غير قابل اعتماد ايااد شده باشد(

، تقاضا نامه ها ممكن است نقص فرستدده را گزارش اگر اعتبار ورودي سر دسته امضا از بين برود

 دهد. اين امر خارج از حوزه اين مشخرات براي چرونري كدار آمدن با اين مورد است 

 تمركز امديت : -8

دهد. به ميتوضيح  SOAP11را در سر دسته هاي  XMLاين مشخرات استفاده از امضاي 

ديت دهدده، مقرود بر آن است كه در ارتباط با ام SOAPعدوان يكي از بلوك هاي ساخت پيام هاي 

ديرر روش هاي امديتي مورد استفاده قرار گيرد. نياز است امضاي ديايتالي در متن ديرر مكانيزم 

 IETF RFC 2828(DIGSIG)هاي امديتي مورد درك قرار گيرد. امضاهاي ديايتالي مطابق 

گيرد و به گونه اي به ميه با الروريتم رمز گشايي مورد استفاده قرار هستدد. مقداري )ارزشي(، ك

تواند از امضا براي تغيير مبداء و مدشاء ميموضوع اطلاعات مربوط است كه هر گيرنده اطلاعاتي 

اطلاعات استفاده كدد. اطلاعات يا تغيير شكل رمز گشايي شده، يك بخش اطلاعاتي به گيرنده بخش 
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نمايد. ميدهد كه مدبع و مدشاء بخش اطلاعات را ثابت كدد و از تقلب جلوگيري يماطلاعات اجازه 

تواند يك پيام ميكدد. شخص ميبراي مثال، امضاي ديايتالي به تدهايي صحيح بودن پيام را ثابت ن

با امضا شده را ثبت نمايد و با آن مقابله كدد. براي جلوگيري از اين نوع حملات، امضاي ديايتالي بايد 

يك وسيله مداسب تر تركيب شود تا از واحد بودن پيام اطميدان حاصل شود، مثلا ثبت زمان، يك راه 

شود. ميحساب   >امضا <برا افزودن اين اطلاعات جايرزين كردن يك عامل اضافي است كه فرزند 

اده شود، گيرد، تا هويت طرك فرستدده تغيير دميكه امضاي ديايتالي مورد استفاده قرار ميهدرا

فرستدده بايد وضعيت كليد خروصي را ثابت كدد و بهبود بخشد. يك روش براي كسب اين امر استفاه 

عوامل امديتي كه براي استفاده از مياز نوع پاسخ پروتكل است. استفاده كدددگان بايد همچدين، از تما

اشدد. براي ايااد دهد آگاه بميرخ  XMLامضاي ديايتالي به طور كلي و به خروصي در امضاي 

اطميدان بر پايه امضاي ديايتالي، نكات ديرر از تكدولوژي وجود دارد كه بايد ارتباط با امضا توضيح 

 داده شود. بايد مدل حقيقي سدد شداسايي وجود داشته باشد.

بايد راهي )روشي( وجود داشته باشد تا كليد وسدد اطميدان نرهداري و ايااد شود. و بايد روشي 

 داشته باشد تا اثبات كدد كه سدد شداسايي باطل نشده است.وجود 

 راه حل امضاي مربوط به انگشت يا سر پنجه:

 نياز در مشاغل و تاسيسات صنعتي تجارتي:

ودسترسي  E-mail, webبا وجود ايدكه سودها و استفاده هاي سر شاري توسط استفاده از شبكه 

شود اما باز هم اين سودها بطور مكرر ميساخته  الكترونيكي به اسداد و مدارك حساس و بحراني

توسط وقفه هايي در فراهم آوردن امضاهاي با دست نوشته شده براي معاملات و داد و ستدهاي مهم 

شوند. امضاهاي الكترونيكي مربوط به سر پداه يا انرشتان بطور صحيح مياناام شده وتحت تاثير واقع 
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امري ممكن  E-mail, webو ستدهاي بزر  را با استفاه از وايمن، هدايت كردن معاملات و داد 

سازند. بهر حال تا كدون، استفاده از آنها بطور انرشت نما به سازمانهاي بزرگي كه پيچيدگي و مي

را در جاي مداسب قرار داده اند، محدود ميسختي استفاده از عداصر تشكيل دهدده شالوده كليد عمو

 شده است.

 ن وقابل اعتمادتفاوت روشهاي ايم

اين روشها يك دسترسي ابداع شده جديدي را براي امضاهاي مربوط به  سر پداه يا انرشتان كه 

را گسترش داده اند. در اين روشها  PKIكددد نياز به صورت عمل دادن به پيچيدگي راه حل ميحذك 

شوند كه ميرايي توليدات بعدوان يك راه حلي هستدد كه به سادگي و راحتي گسترش يافته وصف آ

كددد بدون ايدكه ميمعاملات و دادو ستدها را برورت امضاهاي انرشتي و كاملا تحقيق شده فراهم 

مررك كددده در آن داشته باشد يا ايدكه تغييراتي در روند مشاغل پديد آيد. بر خلاك راه حل هايي 

كددد، روشهاي ايمن ميراهم ديرري كه فقط امضاهاي مربوط به انرشتان را براي هر دوره و جلسه ف

كددد هر معامله و داد و ستد را با فراهم كردن بالاترين سطح اطمديان وايمدي ميوقابل اعتماد امضاء 

ممكن كه وجود دارد. علاوه بر فراهم كردن يك امضاي مربوط به سر پداه و راه حل آن با استفاده از 

ده وايمن ترين امضاي صدعتي بايد بروييم كه مررك كدد X.509گواهي نامه ها و اعتبارنامه هاي 

امضاي ما و راه حل آن نيز جلوگيري از تقلب، قانون داشتن، معتبر سازي و اختياراتي وقابليتهاي 

كدد. علاوه بر فراهم كردن اين مزيتها، ميتحقيق و رسيدگي را در همه معاملات و داد و ستدها فراهم 

ه پس ورد وكلمه رمز را هدرام محافظت شما از مشكلاتي كه بطور روشهاي ايمن و قابل اطميدان نياز ب

برند. راه حل روشهاي ميوجود دارند را از بين  windows TM, IISخاتي در نقيره هاي خدمات 

ايمن و قابل اطميدان براي آدرس دادن به نتايج توسعه و هزيده راه حلهاي ايمن و پيشرفته توسعه 
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يش براي كاهش هزيده هاي توسعه بطور قابل توجه و حائز اهميت و داده شده است كه در تواناي

 باشد.ميافزايش سهولت استفاده مدحرر به فرد 

 ساختار ها ومزيت ها

راه حل مشتري  راه مدخل روشهاي ايمن و قابل اطميدان پهداورترين ماموعه از قابليتهاي امضاء 

تواند بعدوان يك مسئله با ميدهد كه اين مطلب ميوابسته به پداه و سر انرشتان را در صدعت ارائه 

تواند به سهولت اداره كردن هر نيازمددي ايمن سازي كمك مياهميت روز گسترش بايد و يا ايدكه 

تواند يك ماموعه گسترده اي از ايمن سازي را فراهم كدد كه شامل موارد زير ميكدد. اين راه حل 

 شود.مي

 كدد.ميكه از امضاي وابسته به پداه استفاده جلوگيري از تقلب د رمعاملاتي  -1

كددد و بر روي علائم ميجلوگيري از تقلب در داد و ستدهايي كه ازامضاي ديايتالي استفاده  -2

 رمزي و مشخره پايه ريزي شده اند.

جلوگيري از تقلب در دادو ستدهاي بيومتريك )زيست سداي( كه از امضاي ديايتالي  -3

 علائم رمزي و مشخره پايه ريزي شده اند. كددد و بر رويمياستفاده 

خواه شما در حال نراه كردن به صورت عمل دادن و يك قابليت امضاي ديايتالي بديادي باشيد يا 

فراهم كردن يك علامت رمزي اغوا كددده و راه حل بيومتريك، در هر دو صورت راه حلهاي قابل 

كدد. يكي از مهمترين جدبه هاي راه حل ما يماطميدان و ايمن شما را در سرعت و سهولت كار كمك 

اين است كه اين روشهاي ايمن نيازي به هيچرونه تغيير رفتاري در بخش مررك كدددگان ندارند 

شود اين مطلب كاملا واضح و شفاك است كه نياز به هيچرونه ميكه اين راه حل نرب مييعدي هدرا
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براي امضاهاي ديايتالي موارد زير را فراهم  مداخله مررك كددده ندارد. راه حل روشهاي ايمدي

 كدد.مي

ايمن سازي كلي وجامع در سطح معاملات و داد و ستدها، نه فقط در سطح جلسه و دوره ها كه -1

 شوند. ميشامل موارد زير 

 الف: جلوگيري از تقلب شديد 

 ب: معتبر سازي وقانوني كردن مررك كددده

 ج: اختياراتي براي مررك كددده.

 امضاهاي ديايتالي  د:

 ه: قابليتهاي بررسي و تحقيق در مورد معاملات و داد و ستدها 

 شود: ميروند موثرتري براي اسداد و مدارك كه شامل مورد زير  -2

تواندد كارها و اواراق نوشتدي، وقفه ها و ميالف: امضاهاي ديايتالي روشهاي ايمن و با اطميدان 

 دهد.مياي اقباض وادا كاهش حركات را در روند عمل هزيده ه

 كاهش دادن قابليت تقلب و جعل اسداد  -3

قابليتهاي امضاهاي ديايتالي قابل تحقيق و بررسي كه نتياه اثبات شده قابل اجرايي را براي  -8

 كددد. ميدسترسي و انتقال فراهم 

 است. X-509دسترسي و تقربي كه پايه ريزي شده بر اساس گواهيدامه -1

استفاده: عملكردهاي ايمن سازي كه روشن و شفاك هستدد براي استفاده مررك سهولت -1

 كددده، نياز به هيچدوع تغييرات رفتاري در روند كار ندارد.

 شود.ميمديريت اتوماتيك وار ايمن سازي، موجب سهولت اجراي كار -2
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يمن سازي بالغ هزيده كلي پايين تر نسبت داده شده، معتبر سازي قوي براي مررك كددده و ا-4

دهد. راه حل امضاي ديايتالي روشهاي ايمن و با اطميدان به ميپيشدهادات رقابتي ارائه  %11بر 

 يابد.ميروز در بيشتر سازمانها گسترش  31راحتي در كمتر از 

 مثالهايي از عناصر تشكيل دهنده و اجراي كار

ل فعاليتهاي قابل توجه و حائز اهميت شوند كه در قباميسازمانها نيز ماندد شركتهاي بيمه متعهد 

از مقدار كاغذ كم كددد و به جاي آن از نمايدده سازمان و تديظم كددده شبكه ها در كشور استفاده 

كددد. متاسفانه، بيشتر اين عملكردها ناموفق بوده اند كه دليل آن ناشي از نياز داشتن امضاهاي تازه 

صورت عمل ددن به راه حل امضاي ديايتالي روشهاي ايمن  در بسياري از معاملات است. بهر حال، با

و با اطميدان، گسترش دادن امضاهاي دياتيالي با نمايددگان و تدظيم كدددگان از نظر اقترادي امري 

ممكن است. با جايرزين كردن امضاهاي دياتالي به جاي امضاي تر و مرطوب بطور قابل توجهي 

 تواند ايمن سازي بهبود بخشيده شود.ميو بطور نمايشي مقدار كاغذ در معاملات كاسته شده 

 رقابت و مبارزه طلبي: 

اگر شما در حال نراه كردن به صورت عمل دادن به امضاهاي ديايتالي در سازمانتان هستدد. ما 

دهيم كه به شما توليد و ايااد بعدي را كه يك حق انتخاب و تمايل با ميدو خدمات را به شما ارائه 

است را اثبات خواهد كرد روشهاي ايمن سازي و با اطميدان به سايت شما خواهد آمد و به شما ميدوا

كدد تا يك برنامه ارزيابي را گسترش دهيد و يا ايدكه بتوانيم يك دسترسي آزادانه را در ايمن ميكمك 

زهاي امضاي تواند نياميسازي فراهم كديم و سپس به شما نشان خواهد داد كه چرونه راه حلهاي ما 

 دياتالي را براي شما مرتفع سازد.
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امضاي مربوط به سر پداه يا انرشتان( يك نوع ميامضاي ديايتالي: امضاي دياتالي )يا كليد عمو

ارزش معتبر سازي و رسميت دادن به اطلاعات دياتالي مشابه با امضاهاي فيزيكي معمولي بر روي 

ه از تكديكهايي از زميده علم و رمز نويسي كليد كاغذ است با اين تفاوت كه در آن به استفاد

شود. بطور كلي يك روش امضاي ديايتالي دو الروريتم مكمل را تعريف ميصورت عمل داده ميعمو

رود كه ميكدد كه يكي براي علامت گذارن وامضا كردن است و ديرري براي تحقيق و بررسي بكار مي

شود. امضاي ديايتالي نيز ميك امضاي دياتالي ناميده در اين حالت خروجي روند امضاء كردن فيزي

و جامع امضاي دياتالي و ميبعدوان يك واژه گسترده تري از احاطه و محاصره تكديكهاي كليد عمو

كدهاي معتبر سازي پيام استفاده شده است. امضاهاي دياتالي در برخي جدبه ها متفاوت از نقاط 

واژه امضاي الكترونيكي ، گر چه گهراهي براي موارد يكسان  مقابلشان در امضاهاي فيزيكي هستدد.

گردد به چددين نوع نه ميرود اما يك مفهوم جداگانه اي در قانون معمولي دارد يعدي آن بر ميبكار 

فقط لزوما به آنهايي كه با رمز نوشته شده اند يا آنهايي كه داراي مكانيسم هايي براي شداسايي عامل 

پيام الكترونيكي هستدد. امضاهاي الكترونيكي شامل قابليت آدرسهاي تلكس ايااد كددده يك 

امضاهاي با دست نوشته شده بر روي يك كاغذ سدد شامل  FAXشوند به همان اندازه كه انتقال مي

 اين قابليت هستدد. 

 كاربردها

 بارتدد از:سه دليل معمول براي بكار بردن يك امضاي ديايتالي براي ارتباطات وجود دارد كه ع

 صحت و اعتبار:

تعريف ميسيستمهاي رمز نويسي براي هر كسي فرستادن يك پيام را با استفاده از كليد عمو

كدد كه فرستدده حقيقتا كسي است ميكدد. يك امضاء پذيرنده و  دريافت كددده پيام را مطمئن مي
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تدده حقيقتا كسي است كه ادعا مطمئن باشد كه فرس %111تواند ميكدد. البته، گيرنده نميكه ادعا 

تواند مطمئن باشد كه سيستم رمز نويسي آسيب ديده و ميكدد: گيرنده فقط زماني ميبه بودن آن را 

مدقطع شده باشد. اهميت اعتبار و صحت بطور ويژه در يك زميده مالي واضح و آشكار است. براي 

بفرستد كه  (a,b)به دفتر مركزي بشكل  مثال : فرض كديد كه يك بانك آموزشهايي را از دفاتر شعبه

مقدار اعتبار حساب است. يك مشتري غير مستقيم و گمراه ممكن است  bشماره حساب و  aدر آن 

100 t   را به وديعه برذارد و در نتياه انتقال و پس از آن بطور مكرر انتقال مادد(a,b)  را مشاهده

 شود.مياوب شداخته كدد كه اين مطلب بعدوان يك مبادرت به حركت متد

 درستي و صحت

هر دوي اين بخشها هميشه اطميدان به اين مطلب را ارائه خواهدد داد كه يك پيام در طول انتقال 

اصلا  و متداوبا تغيير پيدا نكرده است. جلوگيري از تقلب اين امر را براي بخش سوم كه خواندن يك 

تواند قادر به تغيير دادن و اصلا  كردن ميين كدد اما اين بخش سوم با وجود اميپيام است مشكل 

آن در يك روش مفيد باشد. يك مثال مشهور براي به تروير كشاندن اين مطلب ايدست كه اين امر 

باشد: توجه كديد كه بانك مشابهي ماندد ميمبادرت به شباهت سازي ساختماني و اساسي بين دوجيز 

فرستد مي (a.b)دفاتر شعبه اش به دفتر مركزي به شكل بانكي كه قبلا اشاره شد آموزشهايي را از 

مقدار اعتبار حساب است.يك مشتري غير مستقيم و گمراه ممكن است كه  bشماره حساب و  aيعدي 

t 100  را وديعه برذارد و در نتياه انتقال و پس از آن انتقال(a,b)  و يك نمونه ميليونر شدن است

ار كردن و قبول نداشتن به عمل رد كردن مشاركت توسط يك در يك زميده رمز نويسي، كلمه انك

گردد. گيرنده يك پيام ممكن است كه پافشاري كدد تا فرستدده به امضا در دستور ممانعت ميپيام بر 
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رابه يك قسمت سوم براي ميكردن از انكاري بعدي نزديك شود در نتياه ممكن است كه گيرنده  پيا

 .اثبات كردن بديادش نشان دهد

 اجر و صورت عمل دادن

كددد. در اين رمز نويسي ميو جامع استفاده ميطرحهاي امضاي دياتالي به رمز نويسي كليد عمو

كه آزادانه ميو ديرري خروصي است كليد عموميهر مررك كددده يك جفت كليد دارد كه يكي عمو

ياز ديرري كه وجود دارد شود. نميشود اما كليد خروصي بطور سري و مطمئن نره داشته ميتوزيع 

 ايدست كه بايد براي مشتق شدن و استدتاج شدن كليد خروصي 

غير عملي شود. يك طر  كلي و جامع امضاي دياتالي شامل الروريتمهاي زير مياز كليد عمو

 شود: مي

 الروريتم توليد يك كليد  -1

 الروريتم امضاء وعلامترذاري -2

 الروريتم تحقيق و آزمايش است. -3

  Aliceيك پيام به  Bob، مورد مطالعه و توجه قرار دهيد. موقعيتي را كه در آن براي مثال

پيامش را به  Bobخواهد كه اهل كاا بودن او را مورد آزمايش و اثبات قرار دهد. ميفرستد و مي

Alice يابد. امضاي ديايتالي با استفاده از كليد ميفرستد و به يك امضاي دياتالي دست مي

دهد )بطور ميآيد و يك شكل ساده مقدار معاني رمزي اعداد را ميبوجود  Bobط به خروصي مربو

تواند كدترل كدد مي Aliceشود( يك گيرنده، يعدي ميطبيعي بعدوان يك رشته از اعداد جفتي ارائه 

توسط حركت طولي الروريتم تحقيق و آزمايش بر روي پيام، رويهم   Bobكه آيا واقعا پيام از سوي 

تواند مي Aliceآمده يا نه! اگر آنها سازگار و تلفيق شوند، آنراه  Bobميه با امضاء وكليد عمورفت
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بوده است. زيرا الروريتم علامترذاري و امضاء تا جايي  Bobمطمئن شود كه بطور واقع پيام از سوي 

يار مشكل شود كه براي ساختن يك امضاء جهت سازگار و موافق كردن پيام داده شده بسميطراحي 

قبل از علامترذاري و امضاء يك عملكرد  Bobاست. بطور معمول تر، براي دلايل موثر ، نخست 

سازد و ميبرد. اين مطلب امضاء و علامترذاري را كوتاهتر مياختلاط رمز نويسي را براي پيام بكار 

مضاء وعلامترذاري در كدد زيرا بطور كلي آميزش و اختلاط سريعتر از اميبدين ترتيب زمان را خخيره 

باشد. بهر حال، اگر الروريتم خلاصه پيام نا ايمن باشد آنراه آن براي امضاهاي ديايتالي جعلي مياجرا 

 رود.ميبكار 

 تعدادي از الگوريتم هاي امضا ديجيتالي:

 پايه ريزي شده  RSAو ... كه بر روي  RSA-PSSاختلاط و ريزه ريزه كردن كامل حوزه،  -1

2- DSA 

3- ECDSA 

 ELGAMALر  امضاي ط -8

 قانوني كاربردي:  –حالت رايج استفاده 

دارند كه بدون هيچ علامت يا امضايي ميهمه طرحهاي امضاي ديايتالي، چددين نيازمددي مقد

 تواندد چيزي را كه اصلا برورت تئوري رمز نويسي يا استقرار قانوني نيست را معدي دهدد. مي

با نام ايمن بودن شداخته ميالروريتم هاي كليدعمونخست، الروريتم هاي كيفي تعدادي از  -1

 شوند يعدي با جملات كاربردي بر خلاك آنها شداخته شده اند.مي

دوم: اجراهاي كيفي يك اجراي الروريتم مداسب و خوب همراه با اشتباهات كار نخواهد  -2

 كرد.
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 سوم، يك كليد خروصي بايد بطور واقع سري باقي بماند. -3

 مقدمه:

شوند كه ميار اندازي مزيتهاي پست الكترونيكي، سيستمهاي ارتباطي مورد نياز واقع در دستور بك

تواندد توسط ميمعتبر سازي و قانوني سازي پيامهاي مبادله شده را تعريف كددد. هر دوي اين هدفها 

 تواند فقط توسطمياستفاده از امضاي ديايتالي بدست آورده شوند يعدي يك مقدار وابسته پيام كه 

فرستدده پيام كه بر روي مقداري اطلاعات خروصي پايه ريزي شده، محاسبه شود.طرحهاي امضاو 

تواندد به دو طبقه تقسيم شوند: درست و فيرله داده شده. علامترذاريها و امضاهاي ميعلامترذاري 

تواند ميتواندد توسط فرستدده و گيرنده بوجود آيدد و كدترل شوند يك حقوقدان و قاضي ميدرست 

در مستقر كردن مباحثات ممكن خوانده شود. در يك طر  امضاي فيرل داده شده بعبارتي ديرر، 

گيرند يعدي كسي كه به پيامهاي ميهمه ارتباطات يك داور و فتوي دهدده را به اصطلا  در بر 

ي و قابليت كدد. امديت  وابسته به درستميدهد و آنها را قانوني ميعلامترذاري و امضاء شده رسميت 

اعتماد داروهايي است كه دسترسي به محتويات پيامها دارند. اين متن چهار طر  جديد ديايتالي را 

شود كه پيامها ميدهد. طرحها شامل يك يا چدد داوري ميكدد كه اين وابستري را كاهش ميمعرفي 

پيامها اطلاعاتي كه از  بخشد. در دستور پدهان كردن محتوياتميرا قانوني كرده وامضاها را رسميت 

شوند تحت يك كليد شداخته شده با رمز نوشته ميطريق اين داورها و حكم دهدران فرستاده 

باشد. با وجود اين، داور حكم دهدده مي  (R)و گيرنده   sشوند كه تدها اين كليد براي فرستدده مي

(A) يك تفسير نادرست به يك پيام  اطلاعات كافي را براي ممانعت كردن فرستدده وگيرنده از دادن

 كدد.ميعلامترذاري وامضاء شده دريافت 

xk  كليد سري s

k          ميكليد عموxk p

x             كليد تقسيم شده توسط=y,xxyK  
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  kkE=د با رمز نوشتن توسط كليد عملكر kkD=عملكرد رمز توسط كليد  عملكرد انحراري بيت=

 سيستم رمز نويسي با كليد سري فيصل دهنده:

است و  mيك بردار ترادفي از بيت vتوان گفت كه مي  W>t…M t<V,M.,در ساختاريو 

t…..M1M 0W=V  با استفاده از طر  باز خورد جلوگيري از تقلب برورت رمزي همانطور كه در

 شود.ميپايين آمده نوشته 

براي تغيير قيافه و حالت دادن پيامهاي تكرار شده ودنباله هاي بيت هايي كه  vي ترادفي بردار

شود براي سهولت ارائه و معرفي ما از علائم رمزي ميافتد، استفاده مياغلب در شروع پيامها اتفاق 

 استفاه خواهيم كرد.

id,seq.nr, data, w>-id,Rsuser-id,Rsuser-(<V,SoybeanKSRC=E  

  t+1,….,co:C=<c.< يعدي

Co=EKSR (V) 

C1= EKSR (M1  C1) 

C2= EKSR (M2   C1) 

Ct= EKSR  (Mt   ct-1) 

Ct+1= EKSR   (W  Ct) 

Cبا استفاده از علائم رمزي مشابه  شود:مينطور كه در پايين آمده است تعريف هما 

id,seq.nr, c,w'>-id,Rsuser-(<V',soybeanKSRC'=E 

 مقدار بلوكهاي قبلي هستدد. 'wو  mيك بردار ترادفي بيت  'vدر ايداا 
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كددد. و براي نتياه گيري كردن معتبر سازي پيام و ميآن را كشف رمز  Aبه  'cفرستدده هاي 

كه يك پرچم  't+1Cكدد و به ميتدزل پيدا  'Wبه  Aرود. اكدون مين بكار تستهاي قانوني سازي آ

 شود.ميپيام صحيح يا پيام اشتباه است اضافه 

, flag ,w''>).t+6id,seq.nr,c,c'-id,Rsuser-(<V'',V',soybean KRAC''=E 

 سيستم رمز نويسي با كليد عمري فيصل دهنده:

پايه ريزي  Rivest- shamir-Adlemanميد عمواين طر  و بر روي سيستم رمز نويسي كلي

 <شوند   پيام ميدر ايداا اعداد مااز بزرگي هستدد كه در سيستم استفاده  bو  aشود. مي

tM.....,1M=<M تواند برورت زير كشف رمز شود: مي 

1)-t+Ct(Mk=Et)….,Co+C1(Mk=E1(V),Ck=EoC  جايي كهv  يك عدد ترادفي كمتر از

ab  توان گفت: يماست آنراه 

Ct+1=Ek(w+Ct)0 

t+…+M1W=V+M  توانيم چدين ميما  2با استفاده از علائم رمزي معرفي شده در بخش

و با استفاده از اين روند بازخورد جلوگيري از تقلب  W>)t,…,M1(<V,MkC=E,بدويسيم: 

CCc ,,  تواندد بشكل زير تشكيل شوند:مي 

),,,,,,,,((

),,,,,((

),,,,,((







wflagcdatetimenrseqidRidsVDKEpC

WCnrseqidRidVDKEpC

wdatanrseqidRidsVDKEpC

s

sKR

s

sKA

s

sKR

 

 :(n,i)فيصل داده شده ميسيستم كليد عمو

اين طر  كه نياز خواهد داشت به يك روند مديريت كليد ساده تر ا زآنچه كه تا كدون توضيح داده 

 است.  8و  3شده است، يك تركيبي از طرحهاي علامترذاري وامضاي بخش 
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 نتيجه گيري:

رائه شدند، بر روي صحت و درستي چهار طر  علامترذاري و امضاي ديايتالي كه در اين متن ا

فيرل دهددگان طرحهاي قبلي محور قرارر نررفته اند. يك هزيده شاخص و برجسته در مقابل امديت، 

به فاكتورهايي تقسيم خواهد شد كه انتخاب يكي از اين چهار سيستم را براي استعمالات ويژه نتياه 

ئه شده در ايداا كه با جزئيات بيشتري شر  دهد. براي يك ليست مرجعها و يك رفتار مفاهيم ارامي

 برگردانده شود. [1]داده شده اند، خواندده بايد به 

 

 مرجع ها:

1. S.ALK, H.Meijer  طرحهاي علامترذاري وامضاي ديايتالي براي شبكه هاي

پيشرفت تدرياي داشتن در مورد قابل تبادل نظر ارتباطات اطلاعاتي  -ارتباطي كامپيوتر

IEEE- تا  81- 1141اكتبر  -كوشهر مكزيpp.37. 
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 مقدمه -بانكداري الكترونيكي
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 ي هوشمند و پول خرد الكترونيكي، اولويت نخست نيازهاهاكارت
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