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 مقـدمه 

بیش از سه دهه ازساخت اولین ویروس كامپیوتري توسط فرد كوهن مي گذرد . شااید درابتادا 

كوهن هرگزتصورنمي كرد كه روزي اختراع اوبه صورت یاك فاجهاه كاامپیوتري در آماده و 

مپیوتر را مااورد تهدیااد  اارار دهااد همتاساافانه بساایاري از مشااكژت باازر  تكنولااو ي دنیاااي كااا

همااین گونااه آماااز مااي شااودف. كااوهن صاارفا بااه عنااوان یااك پاارو ه دانشااجویي   برنامااه اي را 

ساخت كه مي توانسات خاود را تكریار كارده وانگال  وار باه دیگار برناماه هاا بچسابد و ناوعي 

رح وی گیهااي ایان ناوع برناماه هاا در مقااخت و ساخنرانیها  تغییر در آنها بوجود آورد . باا طا

بتدریجاین مسئله توجاه عاده زیاادي از بار ناماه نویساان  را باه خاود جلاب كارده و رفتاه رفتاه 

مسئله تولید ویروساهاي كاامپیوتري نضار گرفات. علات نامگاذاري ویاروس بار روي اینگوناه 

باود. چارا كاه ویروساهاي كاامپیوتري مانناد برنامه ها تشابه زاد آنها با ویروسهاي بیولو یكي 

ویروسهاي بیولو یكي بطور ناگهاني تكریر مي شوند و در حالي كه ممكان اسات بار روي یاك 

دیسك وجود داشته باشند.تا زماني كاه شارایط مناساب نباشاند فهال نخواهاد باود.امروزه مسائله 

عملكارد ویروساها   ویروسهاي كامپیوتري به یك مهضل بسیار جادي تبادیل شاده اسات. حاوزه

انواع كامپیوتر هاا وسیساته هااي عامال را در بار ماي گیارد. و هار روزچنادین ویاروس جدیاد 

تولید شده و در فضااي كاامپیوتر جهااني رهاا ماي شاود. بادون اینكاه بتاوان فارد ساازنده آن را 

ممكان اسات حاداكرر ضارر ناشاي ازیاك  PCشناسایي و مواخذه كرد.براي یك كاربر مهمولي 

خطر ناك   نابود كردن اطژعات وبرنامه هاي مهه موجود بر روي كامپیوتري باشاد ویروس 

درحالي كه ضرر یك ویروس مخرب بر روي شبكه ارتباطي ترمینالهاي بانك هاي یك كشاور 

ممكن اسات موجاب تغییار و یاا حاذع اطژعاات ماالي شاركتها و افاراد صااحب حسااب شاده و 

آنچنان كه تا كنون نیز مواردي از این دست   ازرسانه  خسارات  مالي سنگیني را ببار آورد  

هاي گروهي اعژه شده است . بنابراین ارر تخریب كنندگي ویروسها مرز خاصي نمي شناساد 

و هر جا كه ارري ازیك فهالیت كامپیوتري نره افزاري وجود دارد ممكان اسات ویروساها نیاز 

 حضور داشته باشند . 

ویروسها متخصصین امر را بر آن مي دارد كه برناماه هاایي بدیهي است رشد سرطان  گونه 

براي نابودي آنها تهیه كنند.تا كنون برنامه هاي ضد ویروس زیادي ساخته شاده اسات كاه هار 

 یك گروهي از ویروسها را شناسایي و آنها حذع مي كنند . 
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عنوان بهترین  این برنامه ها هر یك وی گیهاي خاصي داشته و براحتي نمي توان ازآنها را به

ضااد ویااروس مهرفااي كاارد . متاساافانه بااه دلیاال كمبااود منااابا   عمااوه كاااربران داخاال كشااور 

ازكارایي و نحوه عملكرد برنامه هاي اطژع كافي نداشته و لذا صارفا  ازآنهاا باه شاكل سااده و 

بدون تنظیمات خاص استفاده كارده و از ایان رو در بسایاري ماوارد مشاكژت ناشاي از وجاود 

 سها به طور  طهي حل نمي شوند . ویرو

 

 ویروس كامپیوتري  چیست ؟

 

ویااروس كااامپیوتري برنامااه اي اساات كااه مااي توانااد داده هاااي موجااود روي دیسااك و حافظااه 

RAM  را مهیوب نموده و در نتیجه از اجاراي  برناماه هاا بطاور صاحیگ جلاوگیري باه عمال

ه و فقط با نماایش پیغااه خاصاي خاود مي آورد .بهضي از ویروسها ي كامپیوتري ضهیع بود

را نشان داده و صدمه اي به دیسك وارد نمي سازند ولي نوع دیگر ویروس ها ممكن است به 

  formatحد خطرناك باشند كه كال اطژعاات دیساك را از باین بارده و كااربر را مجباور باه 

برناماه هاایي  نمودن دیسك مزبور كنند. ویروسها كامپیوتري به صاورت مخفیاناه و از طریا 

كه توسط دیسك هاي دیگر یا موده به كامپیوترتان كپي مي كنید  وارد كامپیوترتان مي شوند . 

این ویروسهاي كامپیوتري ممكان اسات مادتها در كاامپیوتر شاما موجاود باوده و فقاط باه تكریار 

ماه خود پرداخته و هیچ صدمه اي وارد ننمایناد و درسااعت و تااریو  و یاا هنگااه اجاراي برنا

خاصي فهال شده وتماه كپي ها ي خود را نیز فهال كنند كه بساتگي باه ویاروس ماورد نظار   

صاادمات میر اباال جبرانااي را وارد مااي كننااد . ویااروس هااا  املااب روي فایااـل هاااي  اجرایااي 

دیااـسك عماال نمااوده وآنهااا را مهیااوب مااي كننااد . ویاارس هاااي كااامپیوتري بااه صااورت برنامااه 

بلكه خود را به فایل ها و برنامه هاي دیگر چسبانده و از كامپیوتري جداگانه اي وجود ندارند 

 به كامپیوتر دیگر منتقل مي شوند . 

 

ویروس شناخته شده اند و متخصصین و كارشناسان پس از شناسایي 12222تا كنون بیش از 

 هر یك ازآنها   ناه خاصي را به آنها اطژ  كرده اند . 

تن دیساك   كااربران بایساتي ازبرناماه هااي موجاود باه طاور براي محافظات و سااله نگاه داشا

است البته برنامه  Disk Monitorمداوه استفاده نمایند كه یكي از آنها و  ویترین شان برنامه 

و دیگربرنامه هاي سودمند نیز تهبیه شده اند كه عبارتناد   Dosهاي دیگري در سیتسه عامل 
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تحت وینادوز  Unدر  Norton system Doctorوسنسورهاي مختلع برنامه  Vasfeاز 

 و...... 95

اگربرنامه هاي حفاظت ازدیسك همیشه استفاده نمایید امكان ورود ویروس هاي كامپیوتري  به 

 كامپیوترتان كه شده و در نتیجه سیسته شما ساله خواهد ماند .

ث آلاوده در انتها بطور خژصه مي توان گفت : ویروس برنامه مخفي و كوچكي است كاه باعا

شدن برنامه هاي دیگرمي شود و مي تواناد داده هاا را دساتكاري و یاتخریاب نماوده   سارعت 

 سیسته را كاهش داده باعث امتشاش و عده كارایي كامپیوتر شود . 

مهمترین خصوصیت ویروس  درت تكریر آن است   ویروسها براي تكریر نیاز به یاك برناماه 

درفایلهاي اجرایي جاي مي گیرند و آنها را آلوده مي كنند . اجرایي دارند یهني بیشترویروسها 

كمتر ویروسي پیدا مي شود كه بتواند نسخه هاي اجرایي جاي ماي گیرناد و انهاا را آلاوده ماي 

كنند و كمتر ویروسي پیادا ماي شاوند كاه ابتادا نساخه هااي اجرایاي ازخاود را در برناماه هااي 

س مي تواناد هار برناماه سیساتمي  باا كااربردي باشاد  دیگر  رار دهد .  برنامه  آلوده به ویرو

كه شرایط مورد نیاز باراي پاذیرش ویاروس را داشاته باشاد . برناماه آلاوده  اادر اسات برناماه 

 هاي دیگر را آلوده كند . 

 

 

 خانه ویروس 

ویروس هه مانند هر برنامه كامپیوتري نیاز به محلي براي ذخیره خود دارد منتهاي ایان محال 

اید به گونه اي باشد كه ویروسها را به وصول اهداع شوه خود نزدیك تر كند .هماانطور كاه ب

مي دانید اكرر ویروسها به طور انگل مانندي به فایلهاي اجرایي مي چسبند وآنها را آلاوده ماي 

كنند.اصوخ دربرخورد با ویروسها   فایلها ي اجرایي و میار اجرایاي تقسایه ماي شاوند عماوه 

در فایلهاي اجرایي جاي گرفته و آنها را آلوده مي كنند و وا ها  كمتر ویروسي هست ویروسها 

كه در یك فایل میراجرایي جاي بگیرد  و بتواند از طری  آن تكریر پیدا كناد. در ذیل فهرسات 

پسوندهاي رایر فایلهاي اجرایي ارائه شده است و اكرر نره افزارهااي ضاد ویاروس در حالات 

تنها همین فایلهارا ویروس یاب مي كنندهالبتاه دربرخاي برناماه هااي  خاصف عاديهبدون تنظیه

-EXE-COM-SYS-BIN. ضد ویروس ممكن است برخي پسوندها حاذع و اضاافه شاوندف

OVL-DLL-SCR 

بنابراین یكي از اصلي ترین خانه هاي ویروس فایلها آلوده به ویروس هستند.از طرع برخي  

 Masterو جدول بخش بندي دیسك  (Boot Sector)ت ویروسها عژ ه خاصي به  طاع بو
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Boot record)   یا  (partition  دارند .  طااع باوت واحاد راه انادازيDos  اسات كاه در

 طاع شماره صفر سخت دیسك یا فژپي دیسك  راردارد و جدول بخش بنادي شاامل اطژعاات  

دیساك  ارار دارد .  آن نیاز در  طااع شاماره صافر ساخت تقسیه بندي سخت دیسك اسات كاه در

اینگونه ویروسها با  رار گرفتن در یكي از این دو محل به محض روشان شادن كاامپیوتر ماي 

توانند به راحتي و به دلخواه كنترل تمامي برنامه هایي كه اجرا مي شوند را در دست بگیرناد 

 و حتي به گونه اي عمل كنند كه شماتا مدتها متوجه به حضور آنها نشوید!

كاامپیوتر ماي باشاد . باه محاض  RAMگر ویروسها كه البته مو تي اسات در حافظاه محل دی 

روشن كردن كامپیوتر  و اجراي یك  برنامه آلوده به ویاروس و یاا دسترساي باه یاك دیساك تاا 

 طاع بوت و جدول بخاش بنادي آلاوده   ویاروس هماراه  آن در حافظاه جاا ماي گیاردو برخاي 

تر همان جا مانده و فایلهااي دیگار را آلاوده ماي كنناد ولاو ازآنها تا زمان خاموش كردن كامپیو

آنكه شما حتي برنامه آلوده را حذع كرده و فژپي دیسك آلوده را نیز از دیسك گاردان مرباوط 

 بیرون بیاورند . 

 

 

 ویروسها شناخته شـده 

ویروس شناخته شده ویروسي است كاه  ابژ توساط متخصصاین كشاع شاده و ماورد تجزیاه و 

 ار گرفته است .تحلیل  ر

باراي آن انتخااب شاده اسات . همچناین  Michelangeloیاا Stonedبدین ترتیب نامي مانناد 

دارد كه یك سري بایت منحصر به فرد دربرنامه ویروس بوده و در  (Signature)امضایي 

 شناسایي آن كمك مي كند . 

هاایي در برناماه  همچنین ویروس ممكن است چناد نا اد شاناخته شاده داشاته باشاد هیهناي گوناه

 هاي اصلي آنها تفاوت جزیي وجود دارد.ف

ویروس شناخته شده است . بسیاري ازآنها مدتي است دیده نشاده اناد  22222تا كنون بیش از 

و احتماخ  مهدوه شده اند   اما با وجود این هایچ راهاي باراي پایش بیناي زماان و محال ظهاور 

 مجدد آنها وجود ندارند . 

 

  انواع ویروسها
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 ویروس هاي كامپیوتري بسته به نوع تاریرآنها به سه  سمت تقسیه مي شوند :

 Boot Sectorالعف 

Boot Sector بخشي ازدیسك سخت شماست كه به كنترل چگونگي آماز سیسته عامل هنگاه

اصلي دیساك Boot Sector  Boot Sector روشن كردن كامپیوترمي پردازد یك ویروس

جانشااین آن مااي شااود و ویااروس را بااه حافظااه انتفااال مااي دهااد و حضااور را برداشااته و خااود 

 ویروس در حافظه به مفهوه پخش شدن آن در دیسك هاي دیگر مي باشد . 

  File infectorبف 

ویروس تخریب كننده فایل ویروس را براي فایلي كه برنامه آن اجرا شده  اضافه مي كند ایان 

ه اجاراي برناماه ویاروس فهاال شاده و فهالیات آن باه اضافه شدن به گونه اي است كه درهنگاا

 مفهوه پخش آن درسایر فایل هاي برنامه نیز مي شود . 

  Trogen Hourseپف

به عنوان برنامه مخرب كامپیوتري مي باشد . بدین ترتیب كاه  Trogen Hourseویروس  

شتر ماي باشاد . فایل ها و دیسك ها را خراب كرده و  درت آن سایر انواع ویروس   بسیار بی

فایل هایا دیسك ها را خراب كرده و  درت آن ازسایر انواع ویروس   بسیار بیشاتر ماي باشاد 

تخریب شده اناد . ممكان اسات  ابال Trogen Hourse .فایل ها یا دیسك هایي كه با ویروس

 بازیابي نباشند .

 انواع ویروس ها نسل جدید 

  (Memory Resident Virus)ویروس هاي مقیه در حافظه  -2

برنامه مقیه در حافظه  برنامه اي است كه پس از اتماه شدن اجارا   جااي خاود را در حافظاه 

از دست نمي دهد . بیشتر ویروسها پس از فهال شدن مانند برنامه هااي مقایه در حافظاه عمال 

 مي كنند ودر حافظه با ي مي مانند .

 (Stealth)ویروس هاي استتاري یا نهان  -1

روشهاي خاص و بادون تغییار وضاهیت ظااهري  عملیاات خاود را انجااه ماي این ویروسها با 

 دهند و به روشهاي گوناگون ردپاي خود را مخفي مي كنند تا شناخته نشوند . 

 یهني فایل هاي آلوده به این ویروسها طوري نشان داده مي شوند كه فكر كنیه ساله هستند . 

 (Enctypting Virus)ویروسهاي رمزي  -3
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ها بااراي جلاوگیري ازشناسااایي خاود را بصاورت هاااي مختلفاي رماازي ماي كننااد . ایان ویروسا

به صورت كاد باوده و باه طاور تصاادفي تغییراتاي در كاد   (Stealth)یا  2162ویروس در 

 بندي خود ایجاد مي كند تا روال شناسایي ویروسها را خنري و بي ارر كند . 

یلهاي آلوده  رار مي گیرد و در ابتاداي ویروس ایراني ههآریافف به صورت كد شده بر روي فا

 ویروس  یك روال رمزگشا ویروس وجود دارد . 

 (Polymorphic Virus) ویروسهاي چند شكلي یا هزار چهره -4

كشع این ویروسها ازهمه مشكل تر اسات زیارا ایان ویروساها پاس از هار باار آلاوده ساازي   

ا شایوه هااي  خاود رمازي اساتفاده ماي كنناد . ایان ساختار داخلاي خاود را تغییار ماي دهناد و یا

ویروسها هنگاه تولید مرال شاكل خاود را تغییار و تكامال ماي دهناد . برخاي از آنهاا ماي توانناد 

 رمز خود را به طور تصادفي تغییر دهند   بدون آنكه در وظیفه آنها خللي وارد شود .  

 (Triggerdd event Virus)ویروسهاي انفجاري -5

سها بخشي از عملیات تخریب خود را در ساعت و یا در تاریو خاصي انجاه مي این ویرو

دهند ولي تكریر وآلوده سازي فایل ها درتماه مدت فهال بودن ویروس در حافظه و اجراي 

 برنامه هاي دیگر صورت مي گیرد .

چنانچاه تااریو سیساته برابار باا روز دوه مااه  TOPGUNبه عنوان مرال ویاروس ایراناي در

 را پاك مي كند .  Ram CMOSبایت اول  64شد  با

 (Self Modify Virus)ویروس خود شاخته  -6

ویروسهایي كه خود را با نسخه هاي  بلي خود درسیسته مطابقت ماي دهناد ونساخه هااي  بلاي 

 مي كنند . Updateخود را 

 (Multi partite Virus)ویروسهاي چند  سمتي -7

ن  سمت هستند كاه هار كاداه كاار خاصاي را انجااه ماي دهاد. این نوع ویروسها داراي چند ی  

 مانند برنامه اي كه از چندین روال تشكیل شده است . 

 

 عملكرد ویروس 

ویروسها عملكرد مختلفي دارند و انچه در مورد همه آنها اشتراك دارد عملكرد منفي آنهاا ماي 

ي كاامپیوتري هساتند.این باشد. به این مهني كاه ویروساها عموماا در صادد ایجااد مزاحمات هاا

مزاحمتها گستردگي  وسیهي دارند و به راحتي  ابل تهریع نیستند . اما به طو كلاي ماي تاوان 

 عملكرد ویروس ها را به صورت زیر تقسیه بندي كرد :
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ایجاااد  تاااخیر و فااه و در حااین عملیااات سیسااته اعااه از اجااراي برنامااه هااا و یااا راه اناادازي - 

 كامپیوتر و ...

ا حااذع برنامااه هااا و اطژعااات  بخشااهاي مختلااع تخریااب یاا -

 كردن دیسكها  Formatدیسكها و یا حتي 

اشااتغال حافظااه و تكریاار در حافظااه بااه نحااوي كااه در حافظااه  -

 جایي براي اجراي دیگربرنامه ها نمي ماند . 

مزاحمتهاي فو  ممكن است به محض فهال شدن ویروس هیهني  رار گرفتن ویروس 

اي یااك برنامااه كاااربردي آلااوده و یااا در یااك تاااریو و زمااان در حافظااه از طریاا  اجاار

 خاص و یا حتي با اجراي یك برنامه كاربردي خاص انجاه شود.ف

 

 عژئه موجود در ویروس 

 

عژئه زیر مهموخ به وسیله ویروساها ایجااد ماي شاوند . اماا ممكان اسات در ارار عوامال میار 

 ویروسي نیز ظاهر شود . 

پیامهاا ي میار عاادي : بهضاي از ویاروس هاا باه محاض ورود باه   فل كردن و دادن ف2

حافظه خودشان را چندین بار تكریر مي كنند این كار موجب میشود سیسته بسیار كند شود 

و گاهي نیز  فل كند . بهضي از ویروسها نیز پس از آلودگي پیامهاي گوناگوني به نمایش 

 مي گذارند .

ز ویروسها در مراحلاي از آلاودگي خاود پیامهاایي دادن پیامهاي میرعادي : پاره اي ا ف1

 را نمایش مي دهند كه نشانه آلودگي سیسته است .

:یكي ازمواردي كه نشان دهناده آلاودگي احتماالي باه ویاروس Printerاختژل دركار  ف3

مو اا  formatاست اختژل در كار چاپگر است . اعمالي مانند تو ع عمل چاپ و عمل 

 ن دهنده آلودگي سیسته باشد . چاپ یا .. مي تواند نشا

: برخي از ویروسها باا ایجااد صاداهاي میار عاادي یاا Speakerصداي میر عادي  ف4

باعث پخش شدن صداي  Atiavriپخش یك موزیك و... آلودگي سیسته را اعژه مي كنند. 

 هیس ازبلندگوي كامپیوتر مي شود . 

برنامه ها باه نحاوه كاهش سرعت سیسته : در صورتي كه زمان بار كردن برخي از  ف5

 اباال مژحظااه اي افاازایش یابااد و یااا ماادت زمااان راه اناادازي سیسااته   و تااي كااه ازروي 
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HARD DISK  راه انادازي ماي شاود افزایش یاباد  و... نشاان دهناده احتماال آلاودگي باه

 ویروس است . 

و تي كه صفحه كلید را فشار مي دهد دستوري را وارد مي كنید پیامي مبني بر ملاط  ف6

را  Bن شاكل دساتور دریافات ماي كنیاد و علات آن ممكان اسات ایان باشاد كاه اگركلیاد بود

روي صافحه نماایش ظااهر ماي شاود  در  Nفشار مي دهید عژمت كید مجااورش   یهناي 

 این صورت احتماخ كامپیوتر آلوده به ویروس است .

 

 

 

روناد و یاا : ممكن است كه احتماخ  بخشي ازدیسك یا تمااه آنهاا ازباین بDISKخرابي  ف7

 شود .  Formatدیسك 

كاهش حجه حافظه : با وجودي كاه هایچ برناماه مقایه جدیادي بار روي سیساته نصاب  ف8

 نشده باشد   ظرفیت حافظه كاهش یافته است .

 EXE,CIMتغییر در اندازه فایل ها : طول برنامه ها ي  ابل اجرا  بهني فایل هااي  ف9

 نند .بایت تغییر مي ك 6222تا  422به اندازه 

اختژل در صفحه نمایش : هنگاه اجراي یك فایل یا .... كاراكتر ها و پیا ه هاي میر  ف22

مهمول روي صفحه نمایش ظاهر میشودهممكن است برخي از ایان پیغااه هاا نااه ویاروس 

 فهال در حافظه باشد.ف

كاامپیوتر  Setup: برخي از ویروسها   اطژعاات موجاود در SETUPاختژل در  ف22

 برند .  را از بین مي

: برخااي از ویروساها مو ااا  اساتفاده ازبرنامااه  (Restart)راه انادازي مجاادد سیساته  ف21

 شدن سیسته مي شود . RESTARTباعث 

 خواص فایلهاي اجراي تغییر مي كند .  ف23

 در حین اجراي یك برنامه   بخشي از عملیات برنامه به طور عادي انجاه نمي شود. ف24

 یربر هه مي ریزند . هنگاه كار درمحیط هاي گرافیكي تصاو ف25

ظااهرمي  File is curroptedیاا  Fileis Damagedهنگاه اجراي فایل ها پیغاه  ف26

 شود . 

 امكان دسترسي به یكي ازدیسك گردانها از بین مي رود .  ف27
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 هنگاااااه اجااااراي یااااك برنامااااه سیسااااته  فاااال مااااي كنااااد و گاااااهي فشااااردن كلیاااادهاي ف28

ALT+DEL+CTRl  كند . نیز نمي تواند سیسته راه اندازي 
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 :ویروسهاي ناشناخته

 

شاید یافتن ویروس هاي ناشاناخته  مهمتار از ویاروس هااي شاناخته شاده باشاد  زیارا ویاروس 

هاااي جدیااد تااا  باال از كشااع شاادن   مااورد تجزیااه و تحلیاال  اارار گاارفتن  نامگااذاري و توزیااا 

 ویروس یابها   مدتي ناشناخته مي مانند . 

هاااي برنامااه اي بااه دنبااال تغییراتااي در آنهااا احتمااال آلااودگي ویااروس یابهااا بااا جسااتجوي فایاال 

ویروسااي را نشااان مااي دهنااد   ویااروس هااا ي ناشااناخته را پیاادا مااي كننااد . بیشااتر فایاال هااا ي 

برنامه اي  پس از نصب تغییر نمي كنند   بنابراین وجود هر گونه تغییاري در آنهاا ماي تواناد 

 نشانگر آلودگي ویروسي باشد . 

كه ویروس یابها میكروسافت را در درایوي مورد استفاده  رار دهید  فایلي به نااه  اولین باري

CHKLIST.MS  در هار فهرساتي ایجااد مااي كناد و انادازه   صاافات   تااریو و سااعت تماااه

 فایل هاي برنامه اي فهرست مزبور را درآن فایل ربت مي كند.

حصار باه فاردي كاه از محاسابه یهني مقادار من (Check sum)اولین باري كه مقداركنترلي 

محتویات فایل بدست مي آورد را نیز رابت مي كند. بدین ترتیب اگر محتویات فایل تغییار كناد 

 مقدار كنترلي آن نیز تغییر مي كند و ویروس یاب ازروي آن مي فهماد كاه فایال تغییار كارده 

 است   جتي اگراندازه  صفات و تاریو و سرعت آن رابت مانده است .

ویروس ناشناخته اي در سیساته وجاود داشاته باشاد  CHKLIST.MSهنگاه ربت داده ها اگر 

ماي تواناد باا نظاارت بار سیساته  جلاوي فهالیات  VSAFEشناسایي نخواهد شاد . خوشابختانه 

 مخرب ویروس ها را بگیرد .

  هار باار كاه عملیاات ویاروس یاابي انجااه شاود   CHKLIST.MSپس از تشكیل فایل هااي 

داده هاي ربت شده را با فایل هاي برنامه اي مقایسه مي كند. هر گونه تفاوتي در  ویروس یابي

آنها باعث مي شود ویروس یاب داده هاي ربت شده را با فایل هاي برنامه اي مقایسه مي كند . 

وجااود هاار گونااه تفاااوتي در آنهااا باعااث مااي شااود كااه ویااروس یاااب امكااان وجااود یااك ویااروس 

كه در این صورت باید فكري به حال سیسته بكنید.در این حالات ماي ناشناخته را گزارش دهد 

را CHKLIST.MSتوانید به برنامه ویروس یاب بگویید كه ازتغییر صرع نظار كناد  فایال 

با داده هاي جدید نوسازي كند   فایل آلاوده را پااك كناد   یاا عملیاات ویاروس یاابي را متو اع 

 سازد . 
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  یروسها :ساختار عمومي ویروسها و ضد و

 

سیسته عامال داراي امكانااتي اسات كاه باه ویاروس نویساان اجاازه ماي دهاد باا اساتفاده از آنهاا 

 كنترل سیسته را در دست بگیرید  خود را مخفي كنند   در حافظه مقیه شوند و ....

ویروسهاي كامپیوتري با استفاده از این امكاناات از روشاهاي مادرن و پیچیاده اي باراي آلاوده 

 Oneسازي   مخفي سازي خود و تخریب اطژعات استفاده مي كنند . یكي از این ویروسها 

half . است 

آلاوده اجارا شاود  اولین باري كه برناماه آلاوده باه ویاروس   بارروي یاك كاامپیوتر سااله و میر

partition Table ان هار و ات كاه سیساته باا  را آلاوده كناد . بهاد ازhard disk  آلاوده راه

 ي مي شود   ویروس كنترل عملیات ورودي /خروجي را در دست مي گیرد . انداز

باه كلاي از باین بارود  بادیهي اسات كاه سیساته partition Table در صاورتي كاه اطژعاات

 نمي شود . Bootدیگر 

را آلااوده بهاد از آن در هاار بااار روشاان شاادن سیسااته دور  partition Tableو تاي ویااروس 

راكااد كاارده و بااه ان ترتیااب بهااد ازماادتي   حجااه زیااادي از  hard diskساایلندر از انتهاااي 

 اطژعات تخریب مي شوند . 

 

  تكنیك هاي آشكارسازي ویروس ها :

 

یكااي از اولااین نااره افزارهااایي كااه باار روي كااامپیوتر نصااب مااي شااوند اخاارین نسااخه نااره 

افزارهاااي ضااد ویااروس اساات. هاایچ كااداه از ضااد ویااروس هاااي زرناا  و باااهوش املااب مااي 

آنها احتمال آلودگي رابه حدا ل ماي رساانند و درصاورت آسایب   توانند آنها را فریب دهند ولي

 دیدن   كار درمان را   راحتر مي كنند . 

  irus Pattern database Vبان  الگوي ویروس بررسي عژمت مشخصه ویروس-2

یااه هاا ي ساده تارین  روش تشاخیص ویاروس هاا نگااه كاردن باه برناماه آنهاسات و بررساي پ

موجود در انهاست . راه دیگر گشتن به دنبال بایت هاي خاصي   كاه مشاخص كنناده ویاروس 

یا امضاء ویاروس ماي  (Signature)هاي خاص است   مي باشد. كه به آنها رمز مشخصه 

گویند . بنابراین در این روش همه فایل ها جستجو مي شوند تا  عژمت مشخص شده ویروس 



 

 14 

 Virusآلااوده بااه ویااروس ههمغااز پاكسااتاني فف رشااته هاااي  Boot Sectorرا پیادا كننااد در 

shoe  وجود دارد كه ممكن است از این عژمت براي شناسایي این ویروس استفاده كرد . در

را پیادا كارد .  mixlمي توان رشته حرفاي  Mixer 1,2انتهاي كلیه فایلهاي آلوده به ویروس 

 ن عژمت   براي شناسایي این ویروس استفاده كرد . بنابراین در بان  الگو مي توان از ای

  (Heuristic Scan)بررسي تجربي یا مكاشفه اي  -1

در این روش ضد ویروس به دنبال رفتارهاي ویروس مي گردد مرژ به دنباال  طهااتي كاه باه 

صورت رمز بوده و خطر آفرین هستند مي گردد . مانند كپي كردن فایل بر روي خودش   یا 

ك فایل دیگر   یا حذع كردن خودش بدون هیچ اخطاري به كااربر   در ایان روش ممكان به ی

است هشدار اشتباه نیز داده شود و نسبت به روش بانك الگوي ویاروس   داراي د ات كمتاري 

است اما براي تشخیص ویروس هاي جدید كه رمز مشخصه آنها هنوز در نره افزارهاي ضد 

 عمل مي كند . ویروس وجود ندارد بسیار خوب 

 (integrity Checking)بررسي درستي مجموع -3

ویروس مهموخ  اندازه تاریو یا مشخصات فایل اجرایي را تغییر مي دهد . بناابراین ماي تاوان 

از تغییرات احتمالي كه بوسیله  (CHKLIST.MS)با ضبط  بلي و  ایسه آن با وضهیت فهلي 

جدید باشد و ضد ویروس آن در دسترس نباشد با ویروس ایجاد مي شود آگاه شد. اگر ویروس 

 این روش مي توان به شناسایي ویروس هاي جدید نیز پرداخت .

 

 بررسي رمز  نریك : -4

در این روش به جاي جستجوي رمز مشخصه ویروس هاي خاص   به دنبال الگوهاایي مانناد 

دارد . ایان  دستور الهمل هاي پرش نامناساب ماي گاردد كاه باه برناماه هااي ویروساي شاباهت

روش براي كشع ویروس هاي هزار چهره كه مي توانناد رماز خودشاان را هار باار كاه فایال 

 جدیدي را آلوده مي كنند   تغییر دهند   بسیار كارا و مورر است . 

 رفتار نگرها :-5

 Bootبه رفتارهاي میر عادي و طبیهي داخل كاامپیوتر توجاه دارناد . مانناد فاایلي كاه روي 

Sector  یا   نویسدميHARD DISK  راFormat  مي كند . و تي چنین اتفاا ي ماي خواهاد

 انجاه شود  ضد ویروس كاربررا آگاه مي كند . 

 بررسي فازي :-6

اساس این روش بر منط  فازي استوار است . با این روش مي توان د یقا  به وجودویروسهاي 

بررسي فازي كار مي كنند در  هه شكل و هزار چهره پي برد . ضد ویروسها یي كه بر اساس
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تشخیص ویروسها بسیار خوب عمل مي كنند . اما عملیات جستجو را آهسته انجاه مي دهند و 

بر این اساس كار ماي كناد و بسایاري  IBMانها بسیار اندك است.ضد ویروس  بروز اشتباه در

 از ویروسها را تشخیص و نابود مي كند . 

 

  روشهاي كلي مبارزه :

 

ه مهروفي در عله پزشكي مطرح شده است كه پیشگیري از بیمااري باه مراتاب آساانتر از جمل

درمان آن است این سخن تا حدود زیادي درمورد ویروس هاي كامپیوتري نیز صد  ماي كناد 

. به این مهني كه در بسیاري از موا اا جلاوگیري از ورود ویاروس باه كاامپیوتر سااده تار از 

 رفا آن است .

 راههاي اصلي براي مبارزه با ویروسها به دو دسته زیر تقســـیه  به طور كلي

 مي شوند . 

 شناسایي ویروس ها و جلوگیري از ورود آنها به كامپیوتر  ف2

از بااین بااردن ویروسااي كااه بااه سیسااته وارد شااده و درصااورت ایجاااد اخااتژل    ف1

 آن به حالت عادي  بازگرداندن وضهیت سیسته كامپیوتر و برنامه هاي

دو بند فو  مستلزه شناخت چهره وا هاي ویاروس   یهناي كاد مبادا آنهاا اسات هار روز  اجراي

ویروس هاي جدیدي با یاك كاد مبادا آنهاا شاناخته شاده و تاا برناماه پااك كنناده تهیاه ماي شاود   

 هزاران برنامه در مهرض حمله و تخریب این ویروس ها  رار گرفته اند .

د ویروس زمااني میتوانناد برناماه هااي ضاد ویاروس شركتها ي تولید كننده نره افزار هاي ض

خااود را كاماال تاار و فراگیاار تاار كننااد كااه حاادا ل بااه ویااروس جدیااد ساااخته شااده توسااط دیگااران  

دسترسي پیدا كنند  تا بتوانند با شاناخت كاد مبادا و نحاوه كاار آنهاا برناماه هااي ضاد ویروساي 

 خواهد بود . مناسب را طراحي نمایند و همه این مراحل بسیار و ت گیر 

بنابراین اگر صرفا  به شناخت د ی  ویروس ها اكتفا كنید هرگز روش مطمئن و فراگیاري را 

نخواهید یافت و هیچ یك از برنامه هاي ضد ویروس فهلاي ادعاا ي شاناخت هماه ویروساها را 

 ندارند .

شناخت د ی   البته این به مهناي عده توجه به ارر فو  الهاده روشهاي مبارزه اي كه مبتني بر 

ویروس است . نخواهند بود . بلكه منظور آن اسات كاه اگار هماین امروزكاامپیوتر شاما دچاار 

ویااروس مخربااي بشااود كااه هاایچ ویااروس یااابي نتوانااد آن را بشناسااد . آنگاااه بایااد ضاارر ناشااي 
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format  دیسك سخت   از بین رفتن برنامه هایي كاه سااعتها مشاغول طراحاي و ویارایش آن

 ا حدا ل ضرر اتژع و ت خویش را تحمل كنید . بوده اید و ی

 براي رفا این مشكل از دو نكته میر  ابل اجتناب زیر استفاده شده است :

ویروسااها هنگاااه  ورودبااه سیسااته ناچااار بایااد روي حافظااه   برنامااه و یااا ناحیااه  -2

وشاتن اطژعاات باه سیستمي دیسك  رار گیرند و لذا مهموخ در سیساته یاك حالات  ن

وجود آید كه این عمل هصرع نظر از نوع اطژعات ف تا حدودي  ابل كنترل است 

. 

و تي ویروسي بر روي ناحیه سیستمي دیساك و یاا بار روي برناماه ماي نشاینند  -1

ناچار اندازه  تاریو یا مختصات فایل اجرایي را تغییر مي دهد . بنابراین ماي تاوان 

ن با وضهیت فهلي ازتغییرات احتمالي كه به واسطه ضبط وضهیت  بلي و مقایسه آ

ویااروس ایجاااد شااده اساات آگاه شااد.بنابراین اگاار كااد مباادا ویروسااهاي ناشااناخته و یااا 

برنامااه ضااد ویااروس مناسااب آنهااا در دسااترس نباشااد مااي تااوان بااه جاااي شناسااایي 

ویااروس بااه شناسااایي وضااهیت فایاال هااا و مقایسااه بااا حالاات  باال پرداخاات و ازایاان 

از نكتاه اول فو هخصوصایت  .تا حدي مي توان به وجود ویروس پاي باردرهگذر 

نیاز به نوشتن اطژعاتف باراي تكمیال روش اول مباارزه یهناي جلاوگیري از ورود 

براي تكمیاال روش دوه یهنااي  ویااروس واز نكتااه دوه فو هضاابط ومقایسااه وضااهیتف

 درتمناد  ازبین بردن ویروس ها استفاده مي شود توجاه كنیاد كاه ضاد ویاروس هااي

 polyو ویروس هاي  stealthانواعي از ویروس هاي فریب دهنده مانند ویروس 

Morphic . كه هیچ یك از دو ارر فو  ظاهر نمي كنند نیز شناسایي مي كنند 

  

 پاكسازي  ویروس ها 

پس از اطژع از وجود ویروس  در سیسته   ادامه كار با سیسته صحیگ نیست   با وجودي كه 

سیسته آلوده به كار خود ادامه دهد . ولي دامنه تخریب آن افزایش پیدا مي كند  بل  ممكن است

 از پاكسازي ویروس اعمال زیر را انجاه دهید . 

 د یقه خاموش كنید این كار داراي مزایاي زیر است : 5فكامپیوتر را براي مدت 2

 تو ع انتشار ویروس  -الع

 پاك شن ویروس ها مقییه در حافظه  -ب

براي محدود كردن دامنه فهالیت ویروس   خزه است تنها دستگاههاي جانبي كه براي كاار  ف1

 با كامپیوتر ضروري هستند به كامپیوتر متصل با ي بمانند و باید بقیه را  طا كنید . 
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حتي دیگر  ضد ویروس ها را به كار نبرید زیرا برخي از ویروس هاا   مو اا  ف3

 یابي آنها آلوده مي كنند .  باز كردن فایل ها   براي ویروس

 نوشتن مصنوع    رار دهید .  write protectكلیه دیسكت ها را در حالت  ف4

 Floppy Driveهمواره براي انجاه عملیات ویروس یابي   راه اندازي را از  ف5

 .انجاه دهید

 به پاك سازي ویروس ها بپردازید با استفاده از نره افزار هاي ضد ویروس   ف6

 زيروش هاي پاكسا

آلوده به ویاروس هساتند  hard disk:درصورتي كه فایل ها  آلودگي فایل ها ف2

 اعمال زیر را انجاه دهید :

 ساله  Floopy diskراه اندازي كامپیوتر با استفاده از یك  -الع

بدون دادن هیچ دستوري   دیسك حااوي ضاد ویاروس را درون درایاو فژپاي دیساك  ارار  -ب

 ها را صادر نمایید .  داده و دستور پاكسازي ویروس

پااس از آن مجااددا سیسااته را خاااموش و روش كاارده و مجااددا از فژپااي دیسااك راه اناادازي  -ج

 نمایید . 

: در ایان حالاات در صاورتي كااه  BOOT  SECTORو  آلاودگي فایال هااا ف1

hard disk  : آلوده باشد اعمال زیر انجاه دهید 

 ساله  Floppy diskراه اندازي كامپیوتر با استفاده از یك  -الع

 با استفاده از یك ضد ویروس Boot Sectorبكار بردن دستوري باي پاك كردن  -ب

 ساله  Floppy diskراه اندازي مجدد با استفاده از  -ج

 Floppyباادون دادن هاایچ دسااتور دیگااري  دیسااك حاااوي ضااد ویااروس را درون درایااو  -د

diskیید . رار داده و دستور پاكسازي ویروس ها را صادر نما 

 براي اطمینان   راه اندازي مجدد و جستجو براي وجود ویروس  -ز

: در ایان صاورت  PARTITON,BOOT SECTORآلاودگي فایال هاا   ف3

 اعمال زیر را انجاه دهید : 

 ساله  Floppy diskراه اندازي كامپیوتر با ي  -الع

  Boot Sectorبراي پاكسازي  BOOT Sectirاستفاده از یك ویروس پاك كننده   -ب

 Floppy driveخاموش  و روشن كردن و راه اندازي مجدد كامپیوتر  از  -ج

 partitian  Tableبا استفاده از یك ضد ویروس پاك كننده  -د
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 Floppy diskبدون دادن هیچ دستور دیگري  دستور پاكساازي ویاروس هاا را از روي  -ر

 صادر نمایید .

 Floppy driveكامپیوتر  خاموش و روشن كردن و راه اندازي مجدد -ز

 اجراي مجدد ضد ویروس براي جستجوي ویروس ها - 

و حافظه PARTITON TABEL,BOOT SECTOR   آلودگي فایل ها ف4

عیناا مانناد حالات ساوه اسات . فقاط و تاي حافظاه  : روش پاكسازي در این حالت  

 hard diskآلااوده اساات بااه هاایچ وجااه نمااي توانیااد از ضااد ویااروس موجااود در

 كنید .  استفاده

: در ایاان حالاات  درصااورتي كااه موفاا  بااه   آلااودگي  بااه ویااروس ناشااناخته ف5

 پاكسازي ویروس نشدید   یكي از راه حل هاي زیر را انتخاب كنید . 

 diskتغییر ناه یا حذع فایل هاي ویروسي ازروي -الع

 استفاده ازبرنامه هاي ویرایش سكتور دیسك  -ب

 بندي مجدد  patitionو Format -ج

 

 

 ابزارهایی برای افزایش امنیت و سرعت کامپیوتر

 

WinSpeedUp 2.5.2كامپیوتر بردن سرعت باخ و حل مشکژت در مورر ابزارهاي 

WinSpeedUp همچاون خراباي مشاكژتي حال میتواندباه كاه دهاد ماي ارائه ابزارهایي را 

Registry Editorحلی برای راه كه صورتي در.نماید راتركیب هاي آیكن اینكه یا بپردازد 

 نداشته مشكژت این

 آن از  بل.شما شوند خاطر رنجش میتوانند موجب افتاده پا پیش كوچك و مسائل همین باشید 

 كااربر آیاا كاه ماي شاود پرسایده شاما از آمااز كنیاد  را WinSpeedUpبرناماه  باا كاار كه

 خطارات اسات ممکان كاه گزینههاا باشاید برخي مبتادي كااربر اگر .ي حرفها یا مبتدي هستید

 ناره ایان كااربران  تماه مورد در.شوند فهال مي میر باشند  داشته دنبال به را بالقوه بیشتري

 تغییاري هرگوناه انجااه با چنانچه عبارت دیگر به میگیرد  پشتیبان موجود از تنظیمات افزار

 شما .دانیدبازگر اول حالت به مجددا   آن را میتوانید شود  بدتر  بل به نسبت وضهیت كامپیوتر

 بیشااتر را دیسااك هااارد فضاااي و سااازي كنیااد بهینااه را خااود كااامپیوتر میتوانیااد

 از را كااري ناوع هماه توانناد ماي اسات كاه مفیدي ابزارهاي از پر WinSpeedUp.نمائید
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 در شاما باه و دهناد انجااه Historyكاردن  پاك تا گرفته Internet Explorerظاهر  تغییر

 تنظیه

DirectX ناره این.اید کرده استفاده را حافظه از كه چقدر بگویند شما به اینكه یا نمایند كمك 

تغییراتاي  دیگار عباارت است  به ( roll back ) حالت  بل به برگشت یك ابزار داراي افزار

برناماه  Advancedبخاش  از اساتفاده باا.كامپیوتر نمیرساند به دهید آسیبي مي انجاه شما كه

WinSpeedUp 

  .بیافزائید WindowsExplorer به را الهملهاي بیشتريمیتوانید دستور

 

 

 زیاد بسیار امكانات كننده با tweak برنامه یكXPTuner 1.05ویندوز کمکی ابزارهای

 دارد  آن وجاود كاردن tweak بسایاري باراي راههااي كه این است ویندوز مزایای جمله از

 مي باز را برنامه زمانیكه این . XPTuner به افزاري شبیه نره با چه و طری  دستي به چه

 را دهیاد برناماه انجااه ایان باا كاه میتوانیاد كارهاایي تمااه كاه تقریباا   میشود باز پنجره كنید یك

 را شرح ها آن وضوح به ها میتوان tweak از برخي ماهیت پیچیده علیرمه .خژصه میكند

ماي  Edit Other Settingsتاب  وارد كاه اسات هاا زمااني tweak ایان از نمونهااي.داد

 Add پنجاره از را كاه آیتمهاا دارد وجاود مفیادي ابازار بسایار  سامت ایان در .شاوید

orRemove Programs در Control Panel میكند حذع. 

 Add در آن باه مرباوط آیكان حاذع میكنیاد  را افازاري ناره زمانیكاه او اات گااهي

orRemove Programs باا اماا میماناد  باا يXPTuner كنیاد  حاذع را کانآی میتوانیاد

دساتي  طاور باه تاوان مای را كارهاا ایان گرچاه تمااه .نماناد باا ی آن از ارري دیگر كه طوري

 اسات كاه ویزاردهایي داراي XPTuner مطمئن نیستید  آن انجاه به نسبت اگر اما داد انجاه

u1605 وجود گزینه هایي دارید  را خزه و اطمینان جرات اگر .کنند کمک شما به یتوانندم 

 .دهید تغییر خود CPUمور  در را كش تنظیمات میتوانید آنها با دارند كه

Security and Privacy Pack 

 این با را خود فایلهاي و كنید آنژین محافظت تهدیدات مقابل در خود كامپیوتر از

 .نمائید حفظ امنیتي مجموعه

كاار  ایان .باشاید تفااوت يبا آن ایمناي باه نمیتوانیاد نسابت دیگار كاامپیوتر كااربر یاك عنوان به

افاراد  ورود از نگراناي هایچ بادون كاه فرزنادان بگویناد باه والادین كاه است این همانند درست

 حاریه کاه خطراتای .كنناد تارك در   فال كاردن بادون را منازل توانناد ماي خاناه باه ناشاناس
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 حاضم باه .باشاند یاا خاارجي داخلاي منابا جانب از میتوانند تهدید میکنند  را شما خصوصي

 ویروساها  هكرهاا  جملاه از مهارض حمژتاي در شما سیسته میشوید  اینترنت وصل به اینكه

 . رارمیگیرد دیگر افزار بدخواه هاي برنامه و جاسوس افزارها

 در وا اا كاه میدهاد ارائاه Windows Firewall الاب  در را امنیتاي امكاناات مایكروسافت

 كاه میكناد عرضاه را Microsoft AntiSpywareهمچنین  و میگردد هكرها نفوذ از مانا

 .محافظت مینماید ناخواسته هاي برنامه دیگر و جاسوسافزارها مقابل در را شما كامپیوتر

باراي  اسات بهتار میروناد  شمار به  درتمندي مفید و ابزارهاي از ابزار دو این اینكه وجود با

 خاطر داشته به .نمائید ستفادها نیز شركتها هاي دیگر برنامه از خود سیسته امنیت كردن كامل

 طاور باه دیگاري اشاخاص اگار.ندارناد بیروناي و منشأ خاارجي فقط امنیتي تهدیدات كه باشید

شاما  وا اا در كاه كنناد بااز را هاایي میتوانناد فایال دارناد  دسترساي شاما باه كاامپیوتر فیزیكاي

 .باشد آنها دسترس در ها فایل این نمیخواهید

Security and Privacy Pack اطژعات حفظ در شده طراحي افزارهاي بهترین نره از 

 و دیگار ویروس از ناشي هاي آلودگي و برابر حمژت در را شما كامپیوتر كه است شخصي

 هااي برناماه خاود از سیساته كاردن ایمان باراي توانیاد مي شما  .كند مي ایمن افزارها بدخواه

 .كنیه مي اكتفا دست این از برنامه 3 شرح ما به اما كنید  استفاده نیز دیگري

 

 

 

 

AntiVir PE 6 ویروس محافظ 

 ایان موضاوع بار دال نشاانهاي هایچ و كناد مي تهدید مارا سیسته همیشه ویروسها حمله خطر

 ایان از نصاب  بل .ماند خواهیه امان در حمژت گونه از این نزدیک آینده در كه ندارد وجود

 مهاه نكته شوید و سیسته وارد كننده اجرا حقو  با یك كاربر صورت به باید حتما   افزار  نره

 است ممكن این صورت در نباشد  نصب سیسته در ویروس دیگري ضد افزار نره اینكه دیگر

 كاااربرد :کنیاد باخ ماای اساتفاده تلفنااي ارتبااط از اگاار .كناد پیاادا تاداخل AntiVir باا

XPTunerدسات بیشاتری جزئیاات باه آ ن میتاوان طریا  از اسات همچنین سااده بسایار 

u1610 افتی.  

 به رابطه این در كه وجود دارند ویزاردهایي آماز كنید  کجا از را کار نیستید كه مطمئن اگر
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 را شاما مولفاه ایان .كنید نصب راDialer-Recognition مولفه میتوانید.كنند مي كمك شما

باه  برایتاان نايكژ تلفناي حساابهاي میتوانناد صاورت كاه دهنده فریب مقابل شمارهگیرهاي در

 باشاند  شاده منساو   دیمي و شما سیسته تهاریع صورتیكه در.كند مي حفظ بیاورند  ارمغان

 شما به AntiVir برنامه

 در سیسته شما ترتیب این به كنید  دانلود را آخرین نسخهها خواهد مي شما از و میدهد هشدار

 اسات این مهناي به برنامه این زمانبندي گزینه .ایمن میگردد حمژت و تهدیدات آخرین مقابل

 مشاكل وجاود از نظر تا كنید اسكن مهین زماني فواصل در خود را كامپیوتر میتوانید شما كه

 دیگر بنابراین شود  بررسی

 .خاطر بسپارید به را كار این انجاه كه نیست نیازي

 

Hide My Files 1.0 فایل به دسترسی نمودن محدود 

  ابال براي دیگاران است بهتر املب كه است اطژعاتي لها وفای شامل كاربر هر سخت درایو

 كاه هار فولادري باه دسترساي میتوانیاد Hide My Filesاز  اساتفاده باا .نباشاند دساترس

 را برنامه كه این باري اولین .نمائید ممکن میر كامژ   را پنهان بماند دیگران دید از میخواهید

 كاه باار بناابراین هار .نمائیاد وارد را عباوري رماز تاا میشاود خواساته شاما از كنیاد مي اجرا

 از ساپس میتوانیاد .كنیاد وارد را عباور رماز ایان بایاد اساتفاده كنیاد  برناماه ایان از بخواهیاد

 باه بهاد .استفاده نمائیاد خود فولدرهاي میان در پیمایش برايExplorer نوع درختي ساختار

 اگر .كلیك نمایید را Lock دكمه و دهنمو كلیك كنید  خواهید پنهان مي كه را فولدري راحتي

 دیاد خواهیاد پیدا کنیاد  دسترسي ید كردها انتخاب كه به فولدري كنید سهي و ببندید را برنامه

 Hide مجدد  براي دسترسي .است شده تبدیل Control Panel پیوندي به به فولدر این كه

My Folders و را انتخااب رفولد کرده وارد را خود عبور رمز اجرا نمائید  را Unlock 

  .كنید كلیك را

 

Password Manager XP 1.99.254 

 عبور رمز سازي ذخیره

را  عباوري رماز و username كاه شاما میخواهناد از ساایتها وب و برناماه هاا از بسایاري

 Password Manager XP از اساتفاده باا .باشاد دشاوار هاا آن باه بردن پی كه كنید وارد

 رمزگاذاري اطژعااتي باناك یاك در را عباور  خاود رمز اطژعات ماهت میتوانید 1.99.254

بایاد  شاما ترتیاب ایان باه نمائیاد  ذخیاره محافظت میشود عبور رمز توسط نیز آن خود شده كه
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 برنامه را .باشید داشته خاطر به را عبور یك رمز تنها عبور رمزهاي تماه به دسترسي براي

اطژعااتي  باناك براي را تهریفي .نمائید كلیك را Database>Create New و كنید اجرا

 چاپ  سمت كادر در .كنید انتخاب عبور یک رمز Ok كردن كلیك از  بل و كرده وارد خود

 شاما .نمائیاد را انتخااب New Folder و كارده كلیاك راسات خاود را اطژعااتي باناك نااه

 استفاده فولدرها از شده بندي طبقه صورت به خود عبور کردن رمزهاي مرتب براي میتوانید

 .نمائیاد را انتخااب New Password و كارده كلیاك را سامت راسات كاادر همچنین و كنید

 .میسازد سادهتر را عبور رمزهاي یافت و جستجو Title منوي از آیكن انتخاب

 

Spyware Doctor 3.2 

 افزار جاسوس ضد ابزار

 است؟  بودن آنژین زمان در اشم ایمنی به مهني ویروس ضد ابزار و آتش دیواره نصب آیا

ایان  از دیگاري دهناده آزار برنامههااي و مرورگار رباهاا افزارهاا  جاساوس .خیار متاسافانه 

یاك  داشاتن دلیال هماین باه دارناد  شاما باه كاامپیوتر حملاه و هجاوه براي زیادی راههاي دست

رهااي ابزا .آیاد مای حسااب باه ضاروری ها بردن آن بین از براي اختصاصي جاسوسي ابزار

 هساتند  دساترس در رایگاان طاور باه Ad-Aware SE Personal همچاون اي جااما

 افازار جاساوس ضاد ابازار کاه رابات شاود اگار اماا .نیسات ها آن خریداري به بنابراین نیازي

SpywareDoctor باا مقایسه در Ad-Aware را ارزشاش پاس اسات  كارآمادتر و ماورر 

 نتیجاه ماا اول آزمایشاات مرحلاه در ابازار دو ایان هاولیا مقایساه.كنید هزینه براي آن كه دارد

 كمتر آن بانك اطژعاتي در SpyWare Doctor امضاهاي تهداد .نداشت دنبال به را خوبي

 Quickاجاراي  بهاژوه .( Ad-Aware امضااء 32211 مقایساه  باا در 1۴8۶2 ) اسات

Scan در Spyware Doctor ياجارا حالیكه در كشد  مي طول د یقه 1۲ حدود Smart  

System can  متهل Ad-Aware هماه بیاانگر كال در امضاا .شاود مي كامل د یقه ۴ در 

 اكرر كه باشد مي دلیل این به بهضا   است اما كندتر Spyware Doctor گرچه .چیز نیست

 Ad-Aware 8982۴ Spyware).باا  مقایسه در 2۶8۲27 ) كند مي اسكن را آبجكت ها

Doctor كاه اسات مشاكلي 2۶۴ باا مقایساه در ایان و میكناد ناسایيرا ش مشكل 22۶2 حدود 

Ad-Aware در  كردن اسكن كه است دلیل همین مینماید  به بررسیSpyware Doctor 

 در كنید  شناسایي را آن ابتدا باید افزار  جاسوس کامل بردن بین از براي.میکشد طول بیشتر

 مهناي باه ایان آیاا .میگاردد همیاتحاائز ا یابیاد مای كاه را احتماالي خطرات صورت تهداد این

 و شناساایي را مشاكل 22۶2 ابازار كاه ایان دلیال ایان به است Spyware Doctorبرتری 
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شاامل  تهداد این كه كردیه مشاهده گزارش اسكن بررسی در زیرا خیر  ضرورتا   .لیست میكند

باه  Spyware Doctor مراال  باراي .اسات تهدید مشابه یا خطر یك ازاي به ورودي چندین

  215 شاامل نصاب اینكاه و اسات سیساته یافتاه در را NS Keylogger كاه داد اطاژع ماا

egistry 

key ولای  کارده شامارش آلاودگي 12۲ عناوان باه ها را آن ابزار این سپس .باشد مي متفاوت

 .بود یافته را برنامه یك تنها

 مشكوك؟ یا مطمئن

 .خیار یاا اسات شاده نصاب اصاژ   Keyloggerایان  آیاا كنایه بررساي كاه گارفتیه تصامیه

SywareDoctor وجاود Keylogger نااه باه فاایلي را در jmail.dll ورودیهااي  و

Registry باود  اانونی فایال یاک ما به عقیده که كرد  شناسایي آن به مربوط. Ad-Aware 

 .نداد تشخیص را مشكلي هیچ نیز NortonAntiVirus نکرد  شناسایي را keylogger این

را  TrojanIRC.Comiz عناوان تحت بیخطردیگري برنامه Spyware Doctor بهژوه 

 نظار باه .نكردناد شناساایي را آن Norton AntiVirus یاا Ad-Aware كاه کارد شناساایي

 Spywareآیاا .اسات نگرفتاه صاورت صاحیگ كاامژ باه طاور یاا درساتي باه اساكن میرساید

Doctor دهد؟ فریب را ما ترفند خود آخرین با میتوانست 

 در میر کنید  اجرا را اسكن بار یك و ت چند باید هر شما افزار  جاسوس یابهای رد كررا در

 ماورد در مسائله ایان اماا .كنناد ماي محاافظي رهاا هایچ بادون را شاما صاورت ایان

SpywarDoctor  نیست صاد.Spyware Doctor شامل OnGuard بطاور است كه 

 آنهاا محاض تشاخیص باه را آلودگیهاا و دارد نظار تجات شاما را كاامپیوتر و ت تماه اختیاري

 تركیب دارایSpyware Doctor خصوص که به نظرمیرسد به خوبي مزیت.مي كند بلوكه

  :است ابزارها مهقوخنهاي از

 اجارا باراي خودكاار برناماه هاا نصاب هااي خطرنااك  Cookie یاافتن بررساي باراي

 pop-upیاك  همچناین .ابتادا هماان افازار از جاساوس شناساایي فرآینادها یاا Startupدر

blocker رد  یاب و eylogger دارد ان وجود در نیز. 

 منابا از حد از بیش استفاده

 كنترل دلیل به هه آن كه Spyware Doctorضهیع  اجراي دلیل به مسئله این متاسفانه 

نهاایي  بررسای .اسات داده دسات از را ارزش خاود اسات  رجیساتري و فایال تهادادي دائماي

را  CPU مناابا از درصد ۲2 حدود رانیه هر چند Spyware Doctor که تاس این بیانگر

 باا توانیاد ماي شاما.گاردد ماي دیگار كندي عملکردهاای موجب ترتیب این به و میكند مصرع
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 CPU از مصرع این میزان میگیرد  صورت ActiveGuard كه توسط بررسیهایي كاهش

 شادیه  متوجاه SpywareDoctor اجارای هنگااه اینکاه دیگار مسائله .نمائیاد محادود را

Smartstore.biz (یك ابزار e-ommerce ) به اصلي نمایش صفحه در درستي به دیگر 

 میرساد نظار باه كاه اساتفاده میكناد پنهاان مرورگار پنجاره یاك از ابازار ایان .نمیآید در نمایش

Spyware Doctor و اسات فاجهاه نظیار ایان دردسارهایي .بلوكه مینماید را آن طریقي به 

 آورد كاه می وجود به را این ذهنیت شود تکرار آن مشابهاي نظیر برنامه هاي در مورد گرا

 .است بیشتر مزایای آن به نسبت Spyware Doctor مشکژت

 

DisKeeper 9.0  

 هرگز دیسك پراكندگي

 اجرا همگی زمان محافظت و ActiveX کنترلهای خاص کردن افزار  بلوکه جاسوس اسکن

حادا ل  اماا نیسات کاردن زیااد اساکن سارعت .انادازی میشاوند راه مشاابه وساده  رابط یک از

 Spyware .اجارا میشاود خودکاار طاور برناماه باه ایان کاه ایان مهناسات باه آن زمانبنادی

Doctor لیست شده اینجا در آلودگی ۴ تنها  چرا پس یافته  آلودگی را 2292 که ادعا میکند 

چگوناه  پراکنادگیها میدهناد کاه نشاان کاه تنمایشای اسا شاامل گرافهاای Diskeeperاسات؟ 

 . رار میدهند تاریر تحت پذیری را اطمینان و سرعت

 .است نبوده سریا و د ی  ساده  اینقدر

 خود داراي ویندوز .است اجرایي مشكژت دخیلي اصلي از یكي سخت دیسك درایو پراكندگي

 پراكنادگي از میازان تاا باوده دستي فرآیند یك نیازمند است   اما سازي یكپارچه كمكي برنامه

 Diskeeper .مي كشد طول زیادي مدت بزر  سخت در درایوهای آن اجرای و یابد آگاهي

 .انادازي میباشاد راه زماان و زمانبنادي امكاناات داراي اسات و ماورر و سااده ساریا  9.0

DisKeeper باه یهنای کاه هساتند صورتی همان به را آنها و میكند را پاك شما درایورهاي 

 NTFS دیساکهاي در را هاا فایال و نماوده حفظ شده گذاري یا رمز سازیشده فشرده صورت

  ابال میر و پنهان به طور تا كرد زمانبندي را DisKeeper همچنین میتوان .میكند پراكنده

 ) یاک  یكپارچهسااز عناوان باه یاا گاردد اجارا ي زمینهاا یاک برناماه صاورت باه رویات

defragmenter )  ایان .خاالي نمایاد را دیساك فضاي و كند مرتب باره دو را فایلها دستی 

 وجوه تا فراهه میسازند را امكان این موجود مولفه هاي .میباشد ساده آن با کار و مرتب رابط

 كنتارل را هاا آن  DisKeeper اجاراي زماان در و ببینناد را دیساك خاود وضاهیت مختلاع

 .دسترسي  یابید میشوند  استفاده مهموخ   كه میان برهایي و ها وی گي به و نمائید
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 دادهها انتقال

باا  .اسات افازار ناره این هاي وی گي از  مفیدترین یكي ” Set it and Forget it " وی گي

اجرا  زمینه در شده تهیین پیش از یك زمانبندي با خودكار طور به DisKeeper وی گي این

باه  افازار ناره ایان تاا كنید ستفادها SmartScheduling گزینه از میتوانید همچنین .میگردد

شاما  .كناد تهیاین شاما هااي دیساك بارای یكپارچهساازي را زمانبنادي بهتارین خودكاار طاور

 جملاه از  .نمائیاد انتخااب را ساازي مختلاع یكپارچاه روشاهاي خاود نیااز باا مطااب  میتوانیاد

 را یهاكه  دایركتور است Boot-Time defragmentaionنره افزار  این دیگر وی گیهاي

 در را وینادوز دایركتوریهاا زیارا دارد خاصاي اهمیات وی گاي ایان .میكناد منتقال محال یك به

 مي تكه تكه را دیسك خالي حقیقت  فضاي در و مینویسد دیسك یك در سراسر اتفا ي محلهاي

 بزرگترو خالي فضاهاي به دسترسي محل  امکان یك در دایركتوریها تماه بندي گروه با .كند

 ایان .نوشاته میشاوند دیساك در پیوساته طور به فایلهاي جدید بنابراین  .میگردد یشترب پیوسته

 حسااس و بخش مهه که میگردد Master File Table یكپارچه سازي موجب همچنین کار

 .است ویندوز NTFS دیسك پارتیشنهاي

 

 

 

Registry Machanic 4.0 

 .گردد مي امپیوترك ربات و افزایش عملكرد بهبود موجب رجیستري کردن پاك

 جدید رودیهايو u1608 برنامهها این نصب میكنید  را زیادي كاربردي برنامههاي زمانیكه

 زیادي

ورودي  فونتهااا  فایاال  پیوناادهاي تنظیمااات برنامااه  :میافزاینااد شااما Registry بااه را

Add/Remove Programs دیگر بسیاري و. 

خاوب  بسایار شاوند حاذع همگای ماوارد ینا كاربردي تماه برنامه حذع صورت در اگر البته

 است كه ای Registry نهایي نتیجه و میافتد ندرتا  اتفا  چیزي چنین متاسفانه  .است وعالی

با  .کنید تحمل را وضهیت این نیست نیازي .كندتر میگردد و تر بزر  كامپیوتر از استفاده با

تمااه  و برطارع خطاهاا شاده  شاما اساكن رجیساتري   Registry Machanic اجاراي

 تاا چك میكند را شما Start منوی برنامه این همچنین .میگردند حذع نخود بدرد ورودییهاي

ماا  رجیساتري باا كاه برنامههاایي وجاود مهماوخ  .نماید را حذع فایل این به احتمالي میانبرهاي

 Registry اماا میگاردد  ماا رنجاش میكنناد موجاب كااري دسات را آن و دارناد كاار سارو
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Mechanic تمامكلیادهاي از برناماه ایان اوخ   .اسات خیه محاافظتي دو داراي رابطه این در 

 دوباره نیاز در صورت میتوانید بنابراین میکند  میشوند پشتیبانگیری داده تغییر كه رجیستري

 یک تغییری یا هرگونه اصژح از  بل میتوانند XP ویندوز دوما   کاربران .برگردانید را آنها

System Restore کنند را بازیابي آنها مشكل بروز صورت در تا کنند تنظیه. 

 اسكن فرآیند

 2۶ حدود کامل كامپیوتر اسكن کردیه  خود استفاده کامپیوتر در این برنامه از آزمایش  برای

 د یقه

 صاورت بررسایهاي كمتاري بخواهید اگر .كرد گزارش را مشكل 291 باخخره و كشید طول

 بگیرد 

 RegistryFirst Aid ایاان برنامااه  بااا مقایسااه در .میشااود انجاااه تاار سااریا اسااكن

www.rosecityso( ftware.com)   باا ارتبااط را در مشاكل 211۲ د یقاه ۴ در تقریباا 

  Registry TuneUp (www.acelogix.com)بهاژوه   .كارد شناساایي رجیساتري ماا

 Registry هااي از پشاتیبان اشاتباهي  هر گونه بروز صورت نیه دررا 19 و د یقه 3 ظرع

Mechanic مشكل 231۲ تشخیص مدعي .كرد استفاده بازگرداندن رجیستري میتوان براي 

 پاائین دیگار برنامه به دو نسبت سرعت نظر از Registry Machanic .گردید رجیستري

 .نیست برنامهكیفیت  بودن باخ مشکژت نمایانگر شمارش اما تر است 

Registry First Aid و Rgistry TuneUp رجیساتري كلیادهاي خاالي كه فرض با این 

 خطا

 ممكان كاربردي یك برنامه .میکنند شمارش بیشتری را مشکژت حذع شوند  میباید و هستند

 است

 Registryروش  بناابراین .بدسات بیااورد مفیادي كلیاد  اطژعاات یاك وجاود بررساي باا

Mechanic است تر مطمئن ورودیها ندارد این کار به اریکه ک. 

 مخاطره پر كار

نشاان  مختلاع گروههااي در را مشاكژت Registry Mechanic اساكن  كاار اتمااه از پاس

 هر ورودي مشكل و كند مرور نوبت به را هر مشكل بخواهد است ممكن كاربر سپس .میدهد

 را شاكلم u1605 صادها اماهبرن اگار .بگاذارد صاورت باا ي هماان باه را آن یاا و حال را

 Registry و كنیاد كلیاك را Repairكارد   خواهیاد انتخااب  را تر ساده گزینه بیابد احتماخ  

Mechanic خیر احتماخ   است؟ خوبي روش آیا .کند حل را مشكژت تماه تا نمائید فهال را. 

Registry Mechanic برناماه یاک ورودي كاه اسات كننادهایي پااك تنهاا dumprep) 

http://www.rosecityso/
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Startup ) نماید مي گذاري عژمت حذع كردن براي را آن و كند مي شناسایي را نادرست. 

 dumprep ناه به فایلي دنبال به Registry Mechanic برنامه كه است آن این علت شاید

 باشد؟ مي dumperp.exe وا هي ناه در حالیكه است 

باراي  كاه اسات  اانوني فایال یاك فایال ایان : نماي دهاد موضاوع ایان باه اهمیتاي ویندوز گرچه

 راه زماان در Registry Mechanicوجاود ایان باا رود  ماي كاار باه خطاا فایال گازارش

 ماوارد اگر اما نیست  مهه خیلي این مورد البته .میکند متو ع را آن اجراي اندازي كامپیوتر

ضافي ا ورودیهاي این حذع مزایاي گفت كه باید چه؟ كند حذع شما اطژع بدون تری را مهه

 .وجود بیاید به نادرست حذع یک با است كه ممكن است مشكژتي از مهمتر بسیار رجیستري

System Mechanic 5 

 کنید تنظیه تر  و روان راحتتر اجرای برای را خود کامپیوتر

 XP وینادوز و میآیاد پاائین سان  رفاتن بااخ زماان و گذشات باا نیاز ماا عمال سارعت حتاي

اساتفاده  هرباار از پاس که ی ناخواستها دادههای .نیست استرناء ده اع این از نیز مایكروسافت

 مشكژتي را میتوانند حقیقتا   بمانند با ی دست نخورده اگر شوند  مي انباشته آن در كامپیوتر از

 را بقایاي دیجیتالي تا شود داده كامپیوتر به است  فرصتي خزه بنابراین .باشند داشته دنبال به

 هه بلكه ها ده .بازگرداند خود اولیه شكل به را شما حافظه كامپیوتر و سخت درایو و کند پاك

 ایان از دو برناماه یكاي نیاز شاما است ممكن و دارند وجود این کار انجاه برای برنامه صدها

 خاصي باید امكان System Mechanic 5 پس .باشید نصب کرده خود كامپیوتر در دست

 همچون كارهاي ارزشمندي برنامه این .نماید متمایز رنامههادیگر ب از را آن تا دهد ارائه را

tweak سازي یكپارچه و مو ت هاي فایل كردن رجیستري  پاك كردن 

 .نیز یافت دیگری برنامههاي در میتوان را این وی گیها البته كه دهد مي انجاه را سخت دیسك

 و یخچاه  اینترناتتار كاردن پااك افازار  جاساوس ابزارهااي ضاد همچاون دیگاري وی گیهاي

 جاساوس برناماه ضاد بتااي و Sevice Pack2 در نیزمیتوان را ها pop-up كردن بلوكه

 یكپارچاه .جدیادي اسات هااي وی گاي شاامل نساخه ایان بهرحال .یافت مایكرسافت جدید افزار

 مرتاب را اصالي سیساته هااي فایال ویندوز اندازي راه از  بل اندازي كه راه زمان جدید ساز

 هماراه دیگار برناماه هااي كمكاي باا صاورتیکه در و است  ماهرانه عالي و وی گی یك میكند

 .گردد مي شما عملكرد سیسته ارتقاء موجب شود 

 رابط یك در را ها وی گي این تماه كه این است Service Mechanic 5 وی گي مهمترین

 .ا نداریادر مجازا و مختلاع برنامههااي نصب دیگر مشكل صورت این در .میكند ادماه ساده

 و نیااز داریاد شاما كاه اسات چیزهاائي آن تمااه شاامل باوده و اطمیناان  ابال برنامه این بهژوه
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 .كشاد طاول ماي د یقاه 2۶ رجیساتري حادود كامال اسكن.باشد می صرفه به مقرون آن اجرای

 بنادي ماي گاروه مختلاع گاروه هااي در مشاكژت تار شاود  سااده كاار مروركاردن آنكه براي

 .شوند
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