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هعزفی اسٌْرت ّ ابشار آى 

  ضّظچ هبضتيي تْؼً  1998-1999ُبي  ؼبل زض اثعاض ايي .اؼت ًفْش اظ خلْگيطي ّ تفريك کسثبظ اثعاض يک اؼٌْضت

 ثطاي اثعاض ايي اؼبغ ثط ّ پطزاظزهی  اثعاض ايي اظ فٌي پفتيجبًي ثَ ـطکت ايي .ـس زازٍ تْؼؼَ source fileـطکت  هْؼػ

 زاًلْز، هيليْى ۳ اظ ثيؿ ثب ۲۰۱۱ ؼبل تب اؼٌْضت .هيسُس اضازٍ اهٌيتي حلِبي ضاٍ ّ ؼبذتبضُب هرتلف ؼبظهبًِبي

 اؼتطاق :ـْز پيکطثٌسي کبضي حبلت ؼَ ايي اظ يکي زض هيتْاًس اؼٌْضت.هيجبـس زًيب زض ًفْش تفريك فٌبّضي هتساّلتطيي

 ّاؼً ثَ ّضّزي تطافيک توبم اثعاض اّل حبلت زض .ًفْش تفريك ؼيؽتن ّ  تطافيک اظ ثطزاض ًؽرَ ، ُب ثؽتَ کٌٌسٍ ؼوغ

 هي شذيطٍ زيؽک ضّي زض ضا ّضّزي تطافيک اؼٌْضت ًؽرَ ثطزاض، حبلت زض .هيسُس ًوبيؿ ؼيؽتن زضکٌؽْل ضا اي ـجکَ

 حولات الگُْبي تفريك ثَ لْاًيي اظ اؼتفبزٍ ثب ػوستب اثعاض ايي .اؼت ًفْش تفريك ؼيؽتن اؼٌْضت کبضکطز هِوتطيي .کٌس

 هْضز زض ؼپػ هيپطزاظين؛ اثعاض ايي هؼوبضي ثطضؼي ثَ ازاهَ زض .هيپطزاظز ـجکَ تطافيک زض هْخْز ًبٌُدبضيِبي ًيع ّ

 ثطضؼي ثَ ازاهَ زض .هيکٌين ثحث آى ؼبذتبض ّ اؼٌْضت لْاًيي هْضز زض ُوچٌيي.زُين هي تْويح آى ػولکطز ًدٍْ

 پبيگبٍ ُبي ثب کبض زض اثعاض ايي لبثليتِبي ثَ ُوچٌيي .هيپطزاظين آى خسيس لبثليتِبي ّ ّيژگيِبي ّ تفريك هْتْض هفرمبت

  .هيکٌين اـبضٍ هسيطيتي ثطًبهِِبي ّزيگط زازٍ

اسٌْرت  دٌُذٍ تطکیل اجشاي

 ايي ّضّزيزُس هي  ًفبى اؼٌْضت زض ضا زازٍ خطيبى ظيط ـکل .هيفْز تمؽين ظيط ثرفِبي ثَ هٌطمي ًظط اظ اؼٌْضت اثعاض

 لؽوت ايي زض .اؼت ـسٍ زضيبفتاظ ّاؼً ـجکَ  (lippackهؼوْلا ) هٌبؼت APIاؼت؛ کَ تْؼً  فيعيکي لايَ ثؽتَ ؼيؽتن

 اظ يک ُط خعئي تط ثطضؼي ثَ ثؼس ثرؿ ُبي ؼپػ زض هيسُين؛ ًفبى اؼٌْضت هرتلف ثرفِبي اظ ضا ثؽتَ ػجْض هطاحل

 .هيپطزاظين ؼيؽتن ثرفِبي
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هعواری اسٌْرت 

 اظ يب ضًّس زضازاهَ ؼپػ هيفًْس؛ ثؽتَ ُب کسگفبي ّاضز ـجکَ، ّضّزي اظ ـسٍ زضيبفت ُبي ثؽتَ اظ کسام ُط ـکل هطبثك

. هي ـًْس ُفساض تْليس ثَ آًکَ هٌدط يب ـْز هي ثجت ذطّخي فبثل زض آًِب ثب هتٌبظط ضّيساضز يب هيفْز؛ ًظط لطف آًِب

 ّضّزي ثؽتَ ّاگفبيي  

 هْتْض هْلفَ ، ثطاي هٌبؼت فطهتي ثَ ضا آى ّ هيکٌس زضيبفت ـجکَ لايَ هرتلف ّاؼطِبي اظ ضا ثؽتَ ُب لؽوت    ايي

َ اي  ّاؼطِبي.هيکٌس تجسيل تفريك  .ثبـٌس ـجکَ اي ّاؼطِبي زيگط يب  ppp،slipّاتطًت هبًٌس  هيتْاًٌس ـجک

 پيؿ پطزاظًسٍ ُب 

ثَ ثؽتَ  زُي ؼبهبى ّ کطزى هٌظن ثطاي کَ هی ـْز   ُبيیplug-inيب      ًطم افعاضي اخعاي ـبهل ثرؿ   ايي

 ًبٌُدبضيِب ثب يبفتي ُوچٌيي ُب پطزاظًسٍ پيؿ ثؼىي .هيفًْس اؼتفبزٍ ضّيساز هْتْض ثَ ّضّز اظ لجل زضيبفتي ُبي

 ؼيؽتن فطيت ثطاي حولَ کٌٌسٍ ُب هْاضز اظ ثؽيبضي زض.هيکٌٌس کفف ضا هرطة الساهبت ثؽتَ ُب، ؼطآيٌس زض

حطّف  ثيي فبللَ کطزى اوبفَ يب کْچک، ثَ ثعضگ تغييطحطّف ثَ السام اهىبُب ـٌبذت زض ًفْش تفريك

َ ُب همبيؽَ اؼبغ فمً ثط تفريك اثعاض اگط لْضت ايي زض .هيکٌٌس  .هيفْز اـکبل زچبض ـٌبذت زض کٌس ػول ضـت

 اثعاض ثطاي آى ـٌبؼبيي اهکبى تب هيسٌُس تغييط ًحْي ثَ ضا ثؽتَ ُب زض ُبي هْخْز ضـتَ ايي ُب پطزاظًسٍ پيؿ

ُب  ثؽتَ ؼبظي لطؼَ لطؼَ اظ حولات الگْي ًفسى ـٌبؼبيي ثطاي حولَ کٌٌسٍ هْاضز ثؽيبضي زض.ثبـس ًفْش تفريك

 ثَ اًساظٍ ليٌک يک اظ ثطاي گصض ثؽتَ يْل کَ ظهبًي ـجکَ زض ػبزي يْض ثَ لطؼَ لطؼَ ؼبظي .هيکٌس اؼتفبزٍ

َ ؼبظي لطؼَ ثؽتَ ُبي پيفپطزاظؾ هطحلَ  زض.هيبفتس اتفبق ًجبـس کْچک کبفي . زّثبضٍ ثَ ُن هی پيًْسًس ـسٍ لطؼ

 حس اظ ثيفتط آًِب يْل يب ثبـس کبضاکتطُبي غيطهؼوْل ُب آى زض کَ لْضتي زض ّ هي ـًْس کسگفبيي httpفطاهيي 

 .هيفًْس ـٌبؼبيي ثبـٌس هؼوْل

 هْتْض تفريك 

 ضّي ثط زازٍ پبيگبٍ زض هْخْز لْاًيي اػوبل ثَ لؽوت ايي .اؼت اؼٌْضت اثعاض ثرؿ هِن تطيي ثرؿ ايي    

 تْاًبيي ثَ ثؽتَ .ذيط يب اؼت احتوبلي حولَ يک ثَ هطثْي ثؽتَ آيب کَ هيکٌس هفرك ّ هيپطزاظز ثؽتَ ُب

 کَ ثط ثبضي .ثْز ذْاُس هتفبّت ثؽتِِب ثَ پبؼرسُي ؼطػت هيفْز؛ اخطا آى ضّي ثط اؼٌْضت ثطًبهَ کَ ثؽتطي

 :اؼت ّاثؽتَ پبضاهتطُب ايي ثَ زاضز؛ لطاض ًفْش تفريك اثعاض تفريك هْتْض ضّي

o ثطضؼي ثطاي هْخْز لْاًيي تؼساز 

o لسضت ؼيؽتوي کَ ثطًبهَ اؼٌْضت ثط ضّي آى زض حبل اخطا هي ثبـس. 

o َتطافيک ـجک 

 ضااًدبم الساهبت ثبـس؛ هي زضيبفتي ثؽتِِبي اظ کسام ُط زض کَ هرتلفي ـٌبؼَ ُبي ثطاؼبغ تفريك هْتْض              

 :ثبـٌس ظيط هْاضز هي تْاًٌس ـٌبؼَ ُبي ايي .هيسُس
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o  َؼطآيٌس لايَ ـجکَ ثؽت(IP ٍفطؼتٌسٍ ّ گيطًس ) 

o  َؼطآيٌس لايَ اًتمبل ثؽت(ICMP،UDP،TCP) 

o  ؼطآيٌس لايَ کبضثطز، ايي لؽوت ثط اؼبغ پطّتکلِبي هرتلف ثَ کبض ضفتَ هبًٌس(FTP،HTTP ّ ...) 

 .ثبـس زاـتَ ذبق پيکطثٌسي هي تْاًس

 ُفساض ّ ًؽرَ ثطزاضي ؼيؽتن 

 تلمي يک ُفساض ػٌْاى ثَ تْاًس هي ثؽتَ ثب هتٌبظط ضّيساز هي کٌس؛ پيسا فبيل زض تفريك هْتْض کَ آًچَ اؼبغ ثط

  .ـْز ثجت ؼبزگي ثَ آًکَ يب ـْز اػلام ّ

 ذطّخي ّاؼً هبژّل ُبی پلاگيي ُب 

 شذيطٍ هٌبؼجي ًحْ ثَ ضا ؼيؽتن ذطّخي ًؽرَ ُبي اؼت لبزض لؽوت ايي ؼيؽتن پيکطثٌسي ثطاؼبغ

 :کطز اـبضٍ هْاضز ايي ثَ هيتْاى خولَ آى اظ .کٌس

o هتٌي فبيل يک زض ذطّخي ثجت 

o ّلفَ ُبي ايدبز SNMP  

o هبًٌس زازٍ ثبًک زض ضّيساز ثجت MySQL 

o ذطّخي تْليس XML 

o ـجکَ هؽيطيبة ُبي ّ آتؿ زيْاضٍ ثط آهسٍ ثسؼت ًتبيح اػوبل 

 اسٌْرت عولکزد بزرسي    

 ثط لْاًيي اػوبل .پطزاذت ذْاُين آًِب لبثليت ُبي ّ ؼبذتبض ّ اؼٌْضت لْاًيي ثَ همسهَ اي زض ثَ اثتسا ثرؿ ايي        زض

 ًحٍْ ی ّ زضحبفظَ لْاًيي ثبضگصاضي ًحٍْ هؼطفي ثَ ظهيٌَ ايي زض .اؼت اؼٌْضت ػولکطز اللي هجٌبي ثؽتَ ُب ضّي

 زض .پطزاذت ذْاُين هْتْضتفريك ّ پيؿ پطزاظًسٍ ُب زليك ػولکطز ثطضؼي ثَ ازاهَ زض .پطزاذت ذْاُين آًِب زض خؽتدْ

 اظ کَ تفريك هْتْض خسيس ؼبذتبض ّ ـس ثحث ذْاُس پطزاظًسٍ ُب پيؿ اظ خسيس اًتظبضات ّ لبثليت ُب هْضز زض لؽوتِب ايي

 پلاگيي ُبي ّ هبژّل ُبي ثطضؼي ثَ لؽوت، ايي اظ ثؼس .ـْز هي هؼطفي اؼت؛ ـسٍ هؼطفي اؼٌْضت ثؼس ثَ 2۰0 ًؽرَ

. پطزاذت  ذْاُين آًِب لبثليت ُبي ّ ذطّخي

اسٌْرت         قْاًیي

 ثطّظ لْضت زض کَ ػوليبتي ُويٌطْض ّ ـجکَ زض ذبق ّوؼيت تْليف اظ اؼت ػجبضت لبًْى کلي يْض ثَ

 ًبم لبًْى اًتربثي گعيٌَ ُبي هيطًّس؛ کبض ثَ ّوؼيت ايي تْليف ثطاي کَ ّيژگي ُبيي .پصيطز لْضت ثبيس ّوؼيت ايي

 لْاًيي اظ ُطکسام.گطفت ًظط زض ضا ثؽتَ ُب اظ کسام ُط ّيژگي ُبي توبم هيتْاى اًتربثي گعيٌَ ُبي اؼبغ ثط .زاضًس

 :اؼت ـسٍ تفکيل ظيط هْاضز اظ ثؽتَ  ؼطآيٌس.اؼت ـسٍ تفکيل لبًْى، اًتربثي ُبي گعيٌَ ّ ؼطآيٌس هِن ثرؿ زّ اظ اؼٌْضت
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o هِن تطيي ايي ػول ُب ػجبضتٌس اظ . ػوليبتي کَ زض لْضت ثطآّضزٍ ـسى ـطايً لبًْى ثبيس لْضت پصيطز: ػوليبت

زض . اػلاى ُفساض، ًؽرَ ثطزاضي، لطف ًظط کطزى اظ ازاهَ ثطضؼي اظ ثؽتَ ّ يب فطاذْاًي لبًْى زيگط اؼت

ُوچٌيي اهکبى فطذْاًي لْاًيي پْيبي تؼطيف . اؼٌْضت حبلت ثطذً، اهکبى لطف ًظط اظ ثؽتَ ُن ّخْز زاضز

 .ـسٍ تْؼً کبضثط ّخْز زاضز کَ زضثبضٍ آى ثؼسا ثحث ذْاُس ـس

o  آزضغIPَآزضؼِبي  اظ زاهٌِبي يب ّ زؼتَ ـبهل هيتْاًس لؽوت ايي:  هٌجغ ّ هممس ثؽتIPًيع ثبـس . 

o ٍآزضغ پْضت هٌجغ ّ هممس گيطًس 

o َخِت حطکت ثؽت 

o ـْز هِوتطيي اػوبل ثبيس ُبيي ثؽتَ چَ ضّي ثط لبًْى ايي کَ اؼت ايي ًفبًسٌُسٍ لؽوت ايي: پطّتکل اضتجبي 

 گعيٌَ ُبی اًتربثي ثرؿ.  ًبم ثطز UDP ،ICMP،TCP ،IP هيتْاى هيفًْس؛ هفرك لؽوت ايي زض کَ لْاًيٌي

 گعيٌَ ُبي خولَ اظ .هي ـْز ًظطاػوبل هْضز لبًْى آًِب ُوَ ثطّظ لْضت زض کَ اؼت هرتلفي هْاضز ـبهل لبًْى

 :کطز اـبضٍ هْاضز ايي ثَ هيتْاى هِن اًتربثي

o لبًْى  اهٌيتي ـٌبؼَ لبًْى، اخطاي هتٌبظط پيغبم هبًٌس هْاضزي ـبهل لؽوت ايي :ػٌْاى لبًْى(SID)  ی َ ّ ـٌبؼ

 (GID)ًْع لبًْى 

o Content :زاضز ّخْز ثؽتَ هحتْاي زض ثبيتي يب کبضکتطي الگْي يبفتي اهکبى گعيٌَ ايي اظ اؼتفبزٍ ثب. 

 .ـْز ُسفساض اؼتفبزٍ ّ هحسّز آفؽت ُبي زض اؼت ثِتط ّ زاضز الگْ تطبثك ثطاي ظيبزي هحبؼجبتي ُعيٌَ گعيٌَ ايي

 ثَ کبض HTTPپيؿ پطزاظًسٍ  ـسٍ ًطهبل ؼبظي ذطّخي زض خؽتدْ ثطاي uricontentًبم  ثَ گعيٌَ ُبيي ُوچٌيي

 . هی ضّز

o Flow :ثَ  گعيٌَ ايي اظ اؼتفبزٍ ثب .هيکٌس فطاُن ضا ذبق اضتجبيي خطيبى زض الگْ ثطضؼي اهکبى گعيٌَ ايي

 ثَ ؼوت هفرك، خِت زض ّ ـسٍ اًس ايدبز TCPزؼت زُي  ضًّس تْؼً کَ هيفْز اـبضٍ هفرمي اضتجبيبت

  .ـسٍ اًس ثطلطاض کلايٌت يب ؼطّض

o Classtype :ثَ لْاًيي اّلْيت زُي اهکبى گعيٌَ ايي اظ اؼتفبزٍ ثب .اؼت لْاًيي کلاغ ثٌسي اثعاض يک گعيٌَ ايي 

 . زاضًس ثيفتطي اُويت ثميَ اظ آؼيت ُب ثطذي کَ اؼت يجيؼي .هيفْز فطاُن

o Bytejump ّ bytetest :هفرك، فطاُن اًسيػ اؼبغ ثط ضا ثبيتي ضـتَ ُبي چبپ ّ ثطضؼي اهکبى گعيٌَ ُب ايي 

 ايي ضـتَ زض ذْز bytetestهْضز  زض ّ هيفْز اؼترطاج ثؽتَ ذْز اظ اًسيػ ايي bytejumpهْضز  زض .هيکٌٌس

 .لبًْى تؼطيف هی ـْز

o  ی َ  ضـتَ تفبّت کَ ايي ثب هيپطزاظز؛ ضـتَ يک ثب ثؽتَ هحتْاي خؽتدْي ثَ ُن اهکبى گعيٌَ ايي: PCREگعيٌ

 لکي هيفْز؛ ثبػث ؼبزگي گعيٌَ ايي اظ اؼتفبزٍ .ثبـس ـسٍ هٌظن تؼطيف ػجبضت يک لْضت ثَ هيتْاًس ًظط هْضز

  .زاضز لاظم ضا ثيفتطي پطزاظـي تْاى

o  ی َ  ُن اضتجبي ثَ ضا اضتجبي يک ثب هطتجً ثؽتَ ُبي ثتْاى تب هيکٌس ايدبز ضا اهکبى ايي گعيٌَ ايي: flowsbitگعيٌ

 خسّل ثطاي يک ـبذك ػٌْاى ثَ پْيٌسٍ اـبضٍ گط يک اضتجبي، ُط ّوؼيت ايلاػبت کطزى اوبفَ ثطاي .زاز

َ ُبي تْاى هي آى يطيك اظ کَ هيفْز؛ همساضزُي ـجَ ثؽتَ، زازُبي ؼبذتبض زض ثيتي، ًگبـت  آى زيگط ثَ ثؽت
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ُط کسام اظ . زيگطي ضا لبزض ًوْز لْاًيي ثتْاى تب هيکٌس ايدبز ضا اهکبى ايي گعيٌَ ايي .زاـت زؼتطؼي خطيبى

 پْيؿ ّ  flowbitsهمساض زُی ثَ .  اظ ضّی آزضغ هٌجغ ّ هممس ـٌبؼبيی هی ـًْسTCP ّ UDPخطيبى ُبی 

 اًدبم خطيبى پيؿ پطزاظًسٍ تْؼً خطيبى؛ ثَ پْيؿ هطثْي گط اـبضٍ فيلس ثَ همساضزُي ّ هرتلف خطيبى ُبي

 زيگط لْاًيي ثطذلاف .ثبـس ـسٍ پيکطثٌسي خطيبى کَ پيؿ پطزاظًسٍ ثبيؽتي کٌس کبض لبًْى ايي ايٌکَ ثطاي .هيفْز

َ ُب ُوَ ضّي کَ َ ی کَ ـًْس؛ لبًْى ُبي هي اػوبل ثؽت  ثط فمً ثبـس؛ ـسٍ فؼبل آًِب زض flowbits  اًتربثي گعيٌ

 . خطيبى هفرك اػوبل هی ـًْس يک ُبي ثؽتَ ضّي

o ثؼس زضهطاحل لْاًيي آى هجٌبي ثط کَ زاضز ّخْز پطچن ًفبًَ ثَ ثيتِبيي کطزى ؼت اهکبى گعيٌَ ايي اظ اؼتفبزٍ ثب 

 هطحلَ اي چٌس زض حولات ّوؼيت حفع ّ ضذسازُب ؼلؽلَ ثطضؼي اهکبى تطتيت ايي ثَ .کٌٌس تموين گيطي هيتْاًٌس

 .زاضز ّخْز

o يک اظ ًبـي ضّيساز يک ّلْع تْاًٌس هي آًکَ ًرؽت ُؽتٌس؛ زّگبًِبي کبضکطز زاضاي آؼتبًَ حسّز :آؼتبًَ  حسّز 

 ايي کٌٌسثَ تکطاض اهکبًپصيط هطحلَ چٌس اظ ثؼس تٌِب ضا لبًْى ثَ هطثْي ػوليبت اًدبم زيگط ـطايً يب الگْ تطبثك

 ًبهْفك تلاؾ هثبل يْض ثَ .خلْگيطي کٌٌس ًظط هْضز آؼتبًَ ثَ ضؼيسى تب لبًْى ثَ ضثْي ػوليبت اًدبم اظ تطتيت

 ثط هحسّزيت ايدبز آؼتبًَ حسّز زيگط کبضکطز.ثبـس هفکْک السام يک هيتْاًس ثبض، ؼَ اظ ثؼس ؼيؽتن ثَ ّضّز ثطاي

 ػوليبت ُبي ّ ُفساض ًبهحسّز تؼساز ّلْع اظ ايي تطتيت ثَ .اؼت لبًْى ثَ هطثْي ػوليبت اػوبل زفؼبت ضّي

  .هيفْز خلْگيطي زازٍ، پبيگبٍ ثَ زؼتطؼي ظهبًجط

بارگذاري اّلیَ اسٌْرت 

 تفؽيطهي ـًْس زؼتْض ذً ّضّزي پبضاهتطُبي ًرؽت .هي ـْز يي اللي فبظ ؼَ ًطم افعاض؛ اّليَ ثبضگصاضي هْلغ زض

 ضّي اظ اخطا ثطاي ًظط هْضز پيکطثٌسي زّم هطحلَ زض .هيفْز هفرك اخطا ثطاي ًظط هْضز پيکطثٌسي ّ گعيٌَ ُب ّ

 :خولَ اظ ًساضًس ّخْز زؼتْض زضذً کَ اؼت زيگطي پيکطثٌسي ايلاػبت ـبهل فبيل ايي .هيفْز ذْاًسٍ پيکطثٌسي فبيل

 ّاؼطِبي پيفپطزاظـگط، پيکطثٌسي هتغيطُبي پيکطثٌسي، همبزيط ذبق، ثرفِبي ـسى فؼبل ثطاي پطچن هتغيط چٌسيي

 .ثبـس ذبق هيتْاًس ـسٍ شکط اخعاي اظ کسام ُط ثطاي فبيل ايي تحليل ّ تدعيَ هٌطك .ذبق لْاًيي ُوچٌيي ّ ذطّخي

 تحليل ّ تدعيَ هطحلَ، ايي زض ثرؿ هِن تطيي .زاضز ّخْز فبيل ايي ضّي ثط زلرْاٍ پيکطثٌسي اػوبل اهکبى ُوچٌيي

 .اؼت لْاًيي هٌطمي

قْاًیي  هٌطقي تحلیل ّ تجشیَ

 ُفساض،)ًْع لبًْى ؼطآيٌس ثرؿ اذتيبضي ُبي گعيٌَ اظ ليؽت يک ّ ؼطآيٌس، :اؼت ثرؿ زّ ـبهل اؼٌْضت لبًْى ُط

 ـوبضٍ ّ ًيع آزضغ هٌجغ ّ هممس ّ (...IP ،TCP،UDPّ)لبًْى  ثَ هطثْي پطّتکل ، (...ّ گصضزُي ًؽرَ ثطزاضي،

 ّضّزي ثؽتَ ُبي ضّي ثط هي تْاًٌس لْاًيي ايي اظ کسام ُط .اؼت ثؽتَ حطکت ؼْي ُويي يْض ّ هطثْيَ پْضت ُبي

 اظ کَ اؼت زضذتي زازٍ ؼبذتوبى اؼٌْضت، ثبضگصاضي فبظ زض لْاًيي هْضز زض هِن ّ تْخَ خبلت ثرؿ.ـًْس اػوبل

هطثْي ثَ  زضذتي گطٍ لْاًيي يک ُط ؼطآيٌس اظ اؼٌْضت هٌظْض ايي ثَ .هيآيس ثسؼت لْاًيي هٌطمي تحليل تدعيَ ّ
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َ ُب IPضا هی ؼبظز ـبهل آزضغ  (RTN)لبًْى   ُط اًتربثي ايلاػبت ضّي اظ .ُؽتٌس هٌجغ ّ هممس ّ خِت حطکت ثؽت

 گطُِب ايي زض کَ گعيٌِِبيي اظ يکي .هيفْز ؼبذتَ( OTN)اًتربثي يب  گعيٌَ زضذتي گطٍ ًبم ثَ گطُي لبًْى ُب اظ کسام

 لبًْى گطٍ ُبي غبلت زض هؼوْلا اًتربثي گعيٌَ ُبي گطٍ ُبي.ُؽتٌس لْاًيي اًتربثي گعيٌِِبي هيفْز؛ زازٍ لطاض

 زازُبي ؼبذتبض زض ّ ـسٍ ذْاًسٍ ضا هْخْز فؼبل لْاًيي توبم اؼٌْضت ثطًبهَ، اخطاي ٌُگبم ثَ.هيفًْس شذيطٍ هطثْيَ

 تب ـًْس؛ هي ؼپطزٍ لْاًيي ضزُجٌس ثَ ػولکلاؼجٌسي اًدبم ثطاي لْاًيي هطحلَ ايي اظ ثؼس .هيگيطًس لطاض زضحبفظَ هٌبؼجي

َ ثٌسي ظيطکلاؼِبيي ثَ  خطيبى ُبي يب اظثؽتَ ُب کسام ُط ثطاي ًظط هْضز لبًْى کلاغ يب ضزٍ ـٌبؼبيي هطحلَ .ـًْس يجم

 .هيفْز زازٍ اًتؽبة ًظط هْضز لْاًيي ضزٍ ثَ آى يکتبي پبضاهتطُبي ثطاؼبغ ثؽتَ ُط ّ هي گيطز؛ لْضت ًيع ّضّزي

 کبضثطز ّ اًتمبل لايَ پطّتکل ُبي ثطاؼبغ لْاًيي ايي .ثبـٌس ػسز ۱٥۰۰ لْاًيي هدوْػَ کل کٌين فطن هثبل، ثطاي

 زيگط لبًْى کلايٌت ثَ ؼطّض ّ پٌدبٍ HTTPلبًْى هطثْي ثَ  ٥۰۰ فطوب .ـًْس تمؽين کْچکتطي زؼتَ ُبي ثَ هيتْاًٌس

   (.ـکل ظيط ؼبذتبض لْاًيي اؼٌْضت هی ثبـس). ؼطّض ثَ کلايٌت اذتمبق يبثٌسHTTPثَ 

 

  بزًاهَ اجزاي حیي در فزاهیي ّ سیگٌالِا دریافت

 اظهسيطيت اؼت ػجبضت ـْز؛ هي پطزاذتَ آى ثَ اؼٌْضت تْؼً ثطًبهَ اخطاي ظهبى زض کَ هؽبئلي اظ زيگط يکي

  .هي ـْز ّاضز آى ثَ ثطًبهَ کبضثطي ّاؼً ّ کبضثط يطف اظ کَ ّلفَ ُبيي ّ زؼتْضات

اسٌْرت  در بستَ ُا هبٌاي بز پزداسش هزاحل

 اؼٌْضت افعاض ًطم .هيجبـس ثؽتِِب پطزاظؾ ثَ هطثْي هؽبئل اؼٌْضت هؼوبضي ثرفِبي خصاثتطيي ّ هِوتطيي اظ يکي

زازٍ  ًْع يْضکلي ثَ .هي کٌس ػول (ـًْس هي هحؽْة آى ّضّزي کَ )ـجکِبي ثؽتَ ُبي هجٌبي ثط کلا کَ اؼت ؼيؽتوي

 اثتسا زض .هيکٌس ػجْض ؼيؽتن هرتلف ُبي ثرؿ اظ هطاحلي يي هيگيطز لطاض پطزاظؾ هْضز اؼٌْضت زض کَ ثؽتَ ُبي

پيؿ  ّاحس ثَ ثؽتَ حبفظَ، زض ثؽتَ زازُبي ًْع ّؼبظهبًسُي ثؽتَ ّاگفبيي اظ ثؼس .ـْز هي زضيبفت ـجکَ لايَ اظ ثؽتَ
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 توبم ثب تب هيفْز ؼپطزٍ تفريك هْتْض ثَ ثؽتَ ؼپػ .ـْز تْليس ـجکَ ًطهبل تطافيک تب ـْز؛ هي فطؼتبزٍ پطزاظًسٍ

 لْضت لْضت زض تب هيفْز اضؼبل ذطّخي ّ ُفساض ّاحس ثَ ثؽتَ ًِبيت زض .ـْز زازٍ هطبثمت ـسٍ ثبضگصاضي لْاًيي

 ـجَ ثؽتَ ُب اظ کسام ُط اؼٌْضت ًطم افعاض.ـْز ثجت ؼيؽتن ذطّخي زض ثؽتَ ّ ـْز زازٍ ُفساض اػلاى لْاًيي ثب تطبثك

 ضا اًتمبل لايَ ثؽتِِبي stream4پيؿ پطزاظًسٍ ی .هي کٌس تْليس ـجکَ ثؽتِِبي ًوبيٌسٍ زازُبي ؼبذتبض ػٌْاى ثَ ضا

 يب ضؼيسٍ اًس تطتيت اظ ذبضج ـجکَ ـطايً زليل ثَ کَ ّ ثؽتَ ُبيي حصف تکطاضي ثؽتَ ُبي ثيي ايي زض هيکٌس؛ ثبظؼبظي

 کَ ذبق ؼبذتبض ثب ـيئ يک ػٌْاى ثَ هيتْاًٌس ثؽتَ ُبي ايي .ثطهيگطزًس ًطهبل حبلت ثَ اًس ـسٍ لطؼَ لطؼَ آًکَ

 پيؿ هثبل ثطاي .ـًْس اضؼبل ًطم افعاض ثؼسي لايَ ُبي ثَ ّ ـًْس تؼطيف ًيع ثبـس زضتطافيک ذبق ضذسازُبي ثيبى گط

 ضذساز ًفبى زٌُسٍ کَ زٌُس لطاض ـجَ ثؽتَ ُب ايي زض ضا ًفبًَ ُبيي هي تْاًٌس پْضت پْيؿ حولَ تفريك زٌُسٍ پطزاظًسٍ

. ثبـس پْضت پْيؿ حولَ

o َزضيبفت ثؽت 

 زضيبفت ثؽتَ ُب اظ لايَ. ثؼس اظ آًکَ اؼٌْضت هطاحل ثبضگصاضي ضا اًدبم زاز ّاضز هطحلَ زضيبفت ثؽتِِب هيفْز

ثطای ايي کبض .  لطاض زاز اًدبم هی ـْزsrc/snort.c کَ زض  Interfaceًبم  ثَ  ضيؽوبى يک يطيك اظ ـجکَ

َ ُبی کبضثطزی   فطاُن ضا اهکبى ايي ًطم افعاضي کتبثربًَ API اؼتفبزٍ هی ـْز ايي libpcapاظ ّاؼً ثطًبه

 ـجکَ تطافيک هؽيط زض کٌٌسٍ ؼوغ اؼتطاق ػٌْاى ثَ کَ ـجکَ اي کبضت اظ ػجْضي ثؽتَ ُبي کَ توبم هي کٌس

 :هيکٌس فطاُن ضا ظيط ايلاػبت ـجکَ ثؽتَ ُبي اظ کسام ُط ثطاي Libpcap. زازٍ ـسٍ اًس زضيبفت ـًْس لطاض

o هيکطّثبًيَ حؽت ثط ـجکَ ّاؼً اظ ثؽتَ زضيبفت زليك ظهبى 

o اًتمبل ضؼبًَ ضّي ثط ثؽتَ يْل 

o زضيبفتي ثؽتَ ثبيت ُبي تؼساز 

o اؼت ـسٍ زضيبفت آى اظ ثؽتَ کَ( .... يب ثي ؼين ـجکَ يب اتطًت هثلا)ليٌک ًْع. 

o ثؽتَ ُط اللي زازٍ ُبي ثَ اـبضٍ گط يک 

. هي کٌس اؼتفبزٍ ثؽتَ ُب زضيبفت ثطاي libpcapکبضثطزي  ثطًبهَ ّاؼً اظ ثي اثط حبلت زض اؼٌْضت افعاض ًطم       

َ ُبی  ثطاؼبغ اؼٌْضت چْى jpfw ّ ipqهي ـًْس  پفتيجبًي اؼٌْضت تْؼً APIزض حبلت زضّى ذً زّ  َ ثؽت  libpcapـج

َ ی ثبلاتط اضؼبل هی ـْزlibpcapثؽتَ  فطهت ثَ اثتسا ـجَ ثؽتَ ُن هْاضز ايي زضًْـتَ ـسٍ اؼت  .  زضآهسٍ ؼپػ ثَ لاي

 آى زض پطزاظؾ ثؽتَ ثَ هطثْي کبضُبي توبم کَ هي ـْز فطاذْاًي process packetتبثغ  ثؽتَ زضيبفت هطحلَ اظ ثؼس

 ثطضؼي ازاهَ زض ّ ثؽتَ پطزاظؾ پيؿ ثؽتَ، ّاگفبيي اظ ػجبضتٌس پطزاظين هي آًِب ثَ ازاهَ زض کَ کبضُب ايي هيگيطز؛ لْضت

 ّ ضّيسازُب اظ ًؽرَ ثطزاضي ؼبهبًَ ّ ُبذطّخي هبژّل ًِبيت زض ّ تفريك هْتْض تْؼً هْخْز لْاًيي ثب تطبثك

 .ُفساضُي

 زض خِت؛ ُويي ثَ زاضاؼت؛ ضا ثؽتَ يک پطزاظؾ تْاًبيي ظهبى ُط زض اؼٌْضت ًطهبفعاض کلي حبلت زض زاـت تْخَ ثبيس

 ثؼىي کَ زاضز ّخْز اهکبى ايي ثبـس؛ ثبلا ـجکَ تطافيک ّ کٌس لطف ظيبزي ظهبى ثؽتِِبي ثؼىي پطزاظؾ کَ لْضتي
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 .ـْز حولات ثؼىي ثطّظ اظ غفلت هْخت اؼت هوکي ثي اثط حبلت زض ثؽتَ ُب ضفتي زؼت اظ.ثطًّس زؼت اظ ثؽتَ ُب

 هْخت ذطّخي، پْضت اظ ثؽتَ هْلغ ثَ هدسز اضؼبل اهکبى ػسم زليل ثَ هؽبلَ ايي ًيع ذطي زضّى حبلت زض ُودٌيي

 ّ ثبظزُي ضّي ثط ثؽتِِب ضفتي زؼت  اظ.ـْز ـجکَ کبضکطز افت ًِبيتب ّ ظيبز تبذيط ّ گلْگبٍ ايدبز هبًٌس ـجکَ اي هفکلات

 ثطاؼبغ ًطهبل تطافيک ايدبز لسز زض اؼٌْضت پيؿ پطزاظًسٍ ُبي ايٌکَ زليل ثَ .زاضز اثط ُن اؼٌْضت ؼيؽتن ذْز ػولکطز

 هؽيط زض آًکَ يب ثطؼس تطتيت اظ ذبضج ثؽتَ اي کَ لْضتي زض لصا ُؽتٌس؛ ّضّزي اظ هتْالي ّ ُن ثَ هطثْي ُبي ثؽتَ

 ًگَ ضا پطزاظـي ّ حبفظَ اي هٌبثغ ّ هيفْز ثبفط ثؽتَ ، ظهبى ؼٌح ظهبى ضؼيسى ؼط ثَ ظهبى تب ثبـس؛ ضفتَ زؼت اظ ـجکَ

 ايي ثَ ثطًّس؛ زؼت اظ ثيفتطي ثؽتَ ُبي ـْز ثبػث ّ کٌس هفغْل ثيفتط ضا ؼيؽتن هيتْاًس ذْز ًْثَ ثَ هؽبلَ ايي .هيساضز

 ثطاي فطآيٌسُبيي اؼت لاظم ـجکِبي هفکلات ايي زليلي ثَ.ـْز هٌدط اؼٌْضت کبضايي کبُؿ ثَ حلمِبي ضًّس ايي تطتيت

 ثطّظ اهکبى هيتْاًس ذْز ذبليت ايي ايٌکَ ثط هىبف گيطز؛ لْضت ضفتَ اظزؼت ُبي ثؽتَ ًطخ ّ ـجکَ تطافيک ثبظضؼي

 ّ تطتيت اظ ذبضج ثؽتَ ُبي اضؼبل ثب حولَ کٌٌسٍ کَ تطتيت ايي ثَ کٌس؛ هحيب ؼيؽتن زض ضا ؼطّيػ اظ خلْگيطي حولات

 اظ ثَ هطثْي ايلاػبت ذطي، زضّى حبلت زض اؼٌْضت اظ اؼتفبزٍ لْضت زض .کٌس اـکبل زچبض ضا اؼٌْضت ػولکطز ًبهٌظن

هبًٌس  (jpfwّ  jpqُوبى )ثؽتَ ُب  زضيبفت ثطاي هْضز اؼتفبزٍ APIثبـس ظيطا  زليك ذيلي ًويتْاًس ثؽتَ ُب زؼت ضفتي

libpcap زيگطي ثبيس ضّؾ ثَ ايي زليل .ًساضز ضا آًِب ايلاػبت ثَ زؼتيبثي ّ تطتيت اظ ذبضج ثؽتَ ُبي ًگِساضي اهکبى 

ثؽتَ  اؼت هوکي کَ اؼت خبُبيي اظ يکي ثؽتَ ُب پطزاظؾ.ـْز گطفتَ ًظط زض ضفتَ زؼت اظ ثؽتِِبي تؼساز کطزى پيسا ثطاي

 ـجکَ ّاؼً اظ ثؽتَ ُب زضيبفت ثطًّس؛ زؼت اظ ثؽتَ ُب ـْز ثبػث اؼت هوکي کَ زيگطي هِن خبُبي اظ ثطًّس؛ زؼت اظ ُب

َ ی کبضثطزی  اؼٌْضت ثَ آى اًتمبل ّ  کبضائي افعايؿ ثطاي ظيبزي هطبلؼبت زليل ايي ثَ.  اؼتlibpcapتْؼً ّاؼً ثطًبه

 پيبزٍ زض .ـس اؼتفبزٍ ثؽتَ ُب اًتمبل ثطاي حبفظِبي ًگبـت ؼبظّکبض اظ اّليَ هلاحظبت زض .اؼت لْضت پصيطفتَ هطحلَ ايي

 APIزض ايي حبلت  .زُس افعايؿ ضا کبضائي هيتْاًس ّلفَ ثط هجتٌي ؼبظّکبض يک اظ اؼتفبزٍ کَ ـس زازٍ ًفبى ثؼسي ؼبظي ُبي

 اظ ثؼس .هي کٌس هطلغ خسيس ّخْز ثؽتَ اظ ضا ُؽتَ تطتيت ايي ثَ ّ هيکٌس تْليس ّلفَ يک زضيبفتي ثؽتَِ اي اظ کسام ُط ثطاي

 زّضٍ اي يْض ثَ ػبهل ؼيؽتن ُؽتَ حبلت زضايي .زاضز ثِتطي ثبظزُي ضاي گيطي اظ اؼتفبزٍ ـس زازٍ ًفبى ُن هطحلَ ايي

 ًفبى زازٍ ـس کَ اؼتفبزٍ اظ ؼبذتبض يک 2004اظايي هطاحل زض ؼبل  ثؼس .ًَ يب اؼت ـسٍ ّاضز خسيسي ثؽتَ آيب کَ هيکٌس چک

َ ای هی تْاًس ثَ هطاتت کبضکطز ثِتطی زاـتَ ثبـس .  ثبفط حلم

o ُب َ  ّاگفبيی ثؽت

ايي کسگفبيي . ثؼس اظ آًکَ ثؽتَ ثَ اظ ّاؼً ثطًبهَ کبضثطزي ثَ اؼٌْضت ضؼيس؛ ّاضز ثرؿ ّاگفبيي ثؽتَ هي ـْز

ًطم افعاض . زض هطاحل هرتلف ثؽتَ ثَ ًْع ثؽتَ زض ُط کسام اظ لايِِبي ـجکَ لْضت هي پصيطز

 Token  ,Etherne 802.1اؼٌْضت تؼسازي اظ پطّتکلِبي لايَ پيًْس زازُِب ضا پفتيجبًي هيکٌس؛ اظ خولَ 

.Ring FDDI, Cisco HDLC, SLIP, PPP ًيع  ضا ثبلاتط ُبي لايَ پطّتکل تْاًس هي اؼٌْضت ازاهَ زض

کسگفبُبيي ّخْز  ُن ُب پطّتکل زيگط ثطاي ُويي يْض .... ICMP ، UDP ، TCP ، IPّپفتيجبًی کٌس اظ خولَ 

 ايي اؼت کبض ايي .ـْز اًدبم ثبيس يکؽبًي ػول ـْز؛ اًدبم ثؽتَ ّاگفبيي ػول کَ کسگفبيي ًْع ُط ثطاؼبغ. زاضز

 همساضزُي ثؽتَ ـجَ اي زازٍ ؼبذتبض زض اللي ثؽتَ هرتلف ثرفِبي ثَ هرتلفي اـبضٍ گطُبي کَ
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 ًبزضؼت گعاضؾ ّوؼيت ثب ثؽتِِبيي ّ ًبٌُدبضيِب ّ هيفْز؛ چک ُن ثؽتَ زضؼتي ّ لحت ضًّس ايي زض .ـًْس

 گطُبي اـبضٍ توبم کَ اؼت ـجِجؽتَ زازُبي ؼبذتبض اظ ـيئ يک کسگفبيي فطآيٌس ًتيدَ .هيفًْس

 لطاض هْضزاؼتفبزٍ اؼٌْضت زيگط ُبي ثرؿ تْؼً هيتْاًس ثؽتَ ايي .ـسُبًس همساضزُي ثؽتَ هِن ثرفِبي ثَ آى

گطاف  هب اتطًت ُؽتٌس؛ ثط هجتٌي هيفًْس ًمت آًِب ضّي اؼٌْضت کَ ـجکِِبيي ثيفتط آًکَ ذبيط  ثَ.گيطز

تبثغ  ثؼس لايَ پطّتکل ثطاؼبغ هطحلَ ُط زض .آّضزُبين ضا اتطًت ثؽتَ ّاگفبيي ثطاي هرتلف تْاثغ فطاذْاًي

 لطاض ؼپػ ثب .هي ـًْس ؼپطزٍ DecodeEthPKtتبثغ  ثَ زضيبفتي ثؽتَ .هيگيطز لطاض اؼتفبزٍ هْضز ذبق ّاگفبيي

 اًدبم هطاحل هرتلف زض ايي کسگفبيي .ـْز هي اًدبم ثؽتَ ضّي کسگفبيي ثؼسي هطاحل اتطًت، ؼبذتبض گطفتي

 فيلسُبي ـبهل ّ اؼت هفتطک اؼٌْضت ثرفِبي توبم ثيي زازُبي ؼبذتبض ايي .هيفْز

کٌٌسٍ خطيبى  تؼميت ثَ تْاى هي فيلسُب ايي خولَ اظ .ـسٍ اًس اوبفَ آى ثَ ًطم افعاض پيفطفت ثب کَ اؼت هرتلفي

TCP ٍثؽتَ ُبي  ـسٍ خسا لطؼبت تؼميجکٌٌسIP ّ ٍکطز اـبضٍ زازٍ خطيبى تؼميت کٌٌس .

 

َ ی اتطًت زض اؼٌْضت  هطاحل ّاگفبيی ثؽت

پیص پزداسًذٍ ُا 

 آى ضّي هرتلف ػوليبت اظ هتٌْػي ييف تب هيفْز؛ ؼپطزٍ پيفپطزاظًسٍ ثَ ثؽتَ ؼبذتبض ـس؛ ّاگفبيي ثؽتَ ايٌکَ اظ ثؼس

 زضيبفت تطتيت اظ ذبضج کَ ثؽتَ ُبيي تطتيت کطزى زضؼت ثب) تطافيک ًطهبلؽبظي ػوليبت ػوليبت، ايي خولَ اظ .ـْز اًدبم

  .هي ثبـس آهبض ثط هجتٌي تفريك ضّؾ ُبي ضّؾ ُبي ًيع ّ لْاًيي ثط هجتٌي غيط تفريك ضّـِبي اػوبل (ـسُبًس

تطخیع  هْتْر تْسط قْاًیي اعوال

 اظ ـطّع ثب اؼٌْضت .زاضز ضا ّضّزي لْاًيي ػٌْاى ثَ هْخْز لْاًيي توبم ثب ضا زضيبفتي ثؽتَ تطبثك ّظيفَ تفريك هْتْض

 پيؿ آى ـبذَ ُبي زضيْل (اؼت ـسٍ ايدبز ّضّزي لْاًيي ضّي اظ ًطهبفعاض ثبضگصاضي هطحلَ زض کَ) لْاًيي زضذت اثتساي

 زض .هيکٌس اػوبل ثؽتَ ضّي ضا لبًْى هتٌبؼت، آى لْاًيي کطزى پيسا لْضت زض ّ هيکٌس همبيؽَ لْاًيي ثب ضا ثؽتَ ّ هي ضّز
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 ّهی ضّز  (OTN)احطاظ ـس اؼٌْضت ثَ ؼطاؽ گطٍ ُبی زضذتی اًتربثی  (RTN)لبًْى  زضذت گطٍ ثب هطبثمت کَ گطُي ُط

 لف ثَ اخطا ثطاي ضا ـسٍ کفف لْاًيي ليؽت اؼٌْضت هْضز ايي زض .هي   کٌس ثطضؼي ُن ضا ـطايً آى ثب ثؽتَ هطبثمت

 لبًْى چٌسيي کَ حبلتي زض ايٌکَ اّل :ـسٍ اًس اؼٌْضت زض اؼبؼي لبثليت زّ ثَ هٌدط ضّيسازُب هي کٌس لف اوبفَ لْاًيي

 کَ ثبـس زاـتَ ّخْز اهکبى ايي ثؽتَ ُب اظ کسام ُط ثطاي ايٌکَ زّم ـْز؛ اخطا ُب لبًْى يک کسام ـسُبًس؛ يبفت ثؽتَ هطبثك

 کفف هحه ثَ لْاًيي اظ کسام ًساـت ُط ّخْز ضّيساز لف کَ اؼٌْضت، لجلي ًؽرِِبي زض .ـْز تْليس هتفبّت ُفساض چٌس

 اخطاي ثطاي ـسٍ لحبظ تطتيت آًکَ يب زاـت کوي ُفساضاُويت کَ چٌس ُط ـس؛ هي تْليس هطثْيَ ُفساض ّ اػوبل ثؽتَ ضّي

 آًکَ يب ـس؛ کفف اخطا ثطاي تفريك هْتْض تْؼً لبًْى کَ ُط اظآًکَ ثؼس ضّيساز لف ّخْز ثب .ًجْز هٌبؼت لبًْى

 لْاًيي لف ثَ ضّيسازُب ّ ُفساضُب ايي توبم ليؽت زاـتٌس؛ ضا ُفساضي تْليس لمس ثؽتَ ّاگفبي يب پطزاظًسٍ پيؿ ّاحسُبي

 هکبًيعهي اؼبغ ثط اؼٌْضت زاز؛ اًدبم ضا لْاًيي کل ثب ثؽتَ هطبثمت کبض يب ـس پط لف ايي کَ ٌُّگبهي ـْز هي اوبفَ

 ثميَ ثَ تْخَ ثب ضا ضّيساز آى کَ آى يب ز هيکي تْليس ضا هطثْيَ ُفساض ّ کطزٍ اًتربة ضا ضّيساز اّلْيت تطيي ثب ّ ثِتطيي

 لبًْى ايي اؼت؛ پيکطثٌسي لبثل ـًْس؛ اًتربة اخطا ثطاي ظّزتط لف لْاًيي اظ يک کسام ايٌکَ .هيگيطز ًبزيسٍ ُفساضُب

 يک اظ ثيؿ ثؽتَ ُط ثطاي کَ ايي ُوچٌيي.ثبـس ثبلاتط اّلْيت ثب لبًًْي يب ّ ـسٍ؛ کفف ضـتَ يْلاًيتطيي ثب لبًًْي هيتْاًس

 لجل ّ ـس اػوبل لبًْى ايٌکَ اظ ثؼس تفريك، هْتْض تْؼً ـسٍ پيسا لبًًِْبي هْضز زض.اؼت پيکطثٌسي لبثل ـْز تْليس ُفساض

 ّ آؼتبًَ حسّز ضؼبًي ثطّظ ّ تؼييي يکي .ـًْس اًدبم ثبيس اؼبؼي کبض زّ ـًْس؛ اػوبل ذطّخي پلاگيي ُبي کَ ايي اظ

. ثطزاـت ػوليبت زيگطي

o آؼتبًَ  حسّز ضؼبًي ثطّظ ّ تؼييي

 کٌٌسٍ تٌظين آؼتبًَ حسّز تؼييي اظ اؼتفبزٍ ثب .هيفْز آؼتبًَ حسّز هطحلَ ّاضز تفريك هْتْض ـس؛ تْليس ُفساضي ايٌکَ اظ ثؼس

 هوکي يطيك ؼَ ثَ کبض ايي .ًوبيٌس هحسّز هي ـًْس تْليس لْاًيي ّؼيلَ ثَ کَ ضا ُفساضُبيي ّ ضّيسازُب تؼساز هيتْاًس لْاًيي

 ـًْس فطاذْاًي هيتْاًٌس لْاًيي اظ يک ُط تْؼً کَ ضا ضّيسازُبيي تؼساز ضّؾ ايي اؼت؛ کطزى هحسّز ضّؾ ًرؽتيي .اؼت

 اظ خلْگيطي حولات ثطّظ اظ اؼت؛ ظيبز ظهبى ّاحس زض آًِب ضذساز تؼساز کَ لْاًيٌي يک هحسّزکطزى ثب .کٌس هي هحسّز ضا

 هْاضزي کَ زض ذطّخي پلاگيي ُبي ثَ لْاًيي اػوبل ّ ُفساضُب ثطّظ اظ هؽبلَ اييخلْگيطی هی ـْز  (DOS)ؼطّيػ 

 ّ ظيبز ُفساضُبي اظثطّظ آؼتبًَ حسّز .هيکٌس خلْگيطي ثگصضز هؼيٌي همساض اظ ؼبػت، يک زض ُفساضُب تؼساز اؼت هوکي

 پيکطثٌسي فبيل زض لبًْى ايي اظ اؼتفبزٍ هثبل ثطاي .هي کٌس خلْگيطي آًِب هيبى زض هن ُفساضُبي ثَ تْخَ اظ کطزى خلْگيطي

  :هي ـْز ُفساض يک ثَ هحسّز زليمَ ُط زض لْاًيي اظ يک ُط ُفساضُبي تؼساض

threshold gen_id 1, sig_id 0, type limit, track by_src, count 1, seconds 60 

 لبًْى يک تب کٌٌس ثطّظ ثبيس کَ اؼت ُفساضُبيي تؼساز آؼتبًَ حس ضّؾ ايي زض .اؼت آؼتبًَ حسّز ثَ زازى همساض ضّؾ زّهيي

 .زٌُس هي تفريك ضا  هوکي حبلات ُوَ تؽت حولات کَ هيسُس ضا لْاًيٌي ًْـتي اهکبى آؼتبًَ همساض .ـْز فطاذْاًي ثتْاًس

 هوکي حبلات اظ ظيبزي تؼساز آى يي ّ هيگيطز لْضت حؽبغ هٌبثغ ثَ زؼتطؼي ّ ػجْض ـٌبؼَ کفف ثطاي حولات ايي

 ثَ ّضّز زض ًبکبهي زفؼبت تؼساز ثطاي آؼتبًَ حس کَ ّلتي .ـْز کفف ػجْض ـٌبؼَ ًِبيت زض تب ـسٍ اهتحبى ػجْض، ـٌبؼَ
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 تلاؾ ّلي کٌٌس؛ ًوي تْليس ُفساضي ؼيؽتن ثَ ّضّز ّ ـٌبؼَ کطزى ّاضز ثطاي اّل تلاؾ ـْز؛ گطفتَ همساضزضًظط ؼيؽتن

 زاـتَ پي زض ضا کبضثط زضزؼتطؼي تبذيط ايدبز هبًٌس هٌبؼت، پبؼد هيتْاًس ذْز ًْثَ ثَ کَ هيکٌٌس ُفساض تْليس آى اظ ثؼس ُبي

 زليمَ، اظ ثؼس تٌِب ًبهْفك، تلاؾ  اظ ثؼس کَ هيکٌس همساضزُي يْضي ضا ؼيؽتن ثَ ّضّز ثطاي تلاؾ آؼتبًَ حس لبًْى ايي .ثبـس

  .ثبـس زاـتَ ّخْز هدسز تلاؾ اهکبى

threshold:type threshold, track by_dst, count 5, seconds 60; 

o ذبق  لْاًيي اظ ثبظزاضًسگي

 ثبـس  10.1.1.1 هممس ثطاثط ثب IP زض لْضتی کَ آزضغ 1852 ثطاثط ثب sidـٌبؼَ  ثب ـسٍ هفرك لبًْى پيکطثٌسي فبيل

. فطاذْاًی ًوی ـْز

suppress gen_id 1, sig_id 1852, track by_dst, ip 10.1.1.1 

خزّجي  هاژّلِاي ّ ًسخَ بزداري بخص

 ذطّخي ُبي  هبژّل ّ ثطزاضي ًؽرَ ّاحس ثَ ثؽتَ هْخْز، لْاًيي ثب آى تطبثك ّ تفريك هْتْض ثَ ثؽتَ ضؼيسى اظ ثؼس

َ ی   ثؽتَ آى ضّي ثلافبللَ احطاظ هيفس؛ ّضّزي ثؽتَ ثب هطبثمتؿ کَ لبًًْي اّليي اؼٌْضت ًطم افعاض x.1هي ضؼس زض ًؽر

 ضّيسازُب لف ًبم ثَ لف يک زض لْاًيي ايي توبم اهطّظي ًؽرِِبي زض .هيفس تْليس ًيع هطثْيَ ُفساض ّ هيفس اػوبل

  .ـْز تْليس آى ُفساضهٌبؼت ّ ـْز اًدبم آًِب ضّي هٌبؼت السام تب هيگيطًس لطاض

اسٌْرت  تطخیع هْتْر داخلي ساختار

 ثطاؼبغ هْتْض ايي .گيطز هي لْضت تفريك هْتْض تْؼً لْاًيي اػوبل ثب حولات تفريك ثطاي اؼٌْضت اللي لبثليت

گعيٌَ  ثَ اثتسا لؽوت ايي زض .هي کٌس تْليس ضا لاظهَ ُفساضُبي ّ هيسُس تفريك ضا حولَ ًْع ـسٍ زازٍ تفريك لْاًيي ًْع

هي پطزاظين   الگْ زٌُسٍ هطبثمت ثَ ؼپػ هي پطزاظين لْاًيي اًتربثي ُبي

جستجْ  هْتْر بَ هزبْط خاظ قْاًیي اًتخابي گشیٌَ ُاي

 کبضاکتطي ضـتَ کطزى پيسا هبًٌس ُؽتٌس؛ ـجَ ثؽتَ ؼبذتبض فيلسُبي زض ؼبزُبي همبيؽَ ُبي ثطهجٌبي لْاًيي اظ ثؽيبضي

 هِن تطيي خولَ اظ .تطي ُؽتٌس پيچيسٍ هطاتت ثَ اًتربثي گعيٌَ ُبي زاضاي لْاًيي اظ ثؽيبضي حبل ايي ثب ثؽتَ؛ زض ذبلي

  content ،flowbits ّ PCRE ،bytejump ،bytetestثَ  تْاى هي اؼٌْضت لْاًيي زض اؼتفبزٍ هْضز اًتربثي گعيٌَ ُبي

. آًِب پطزاذتَ ـس تْاًبيي ثَ اؼٌْضت لْاًيي ؼبذتبض لؽوت زض کَ کطز اـبضٍ

الگْ  تطابق بزرسي هْتْر
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o الگْ تطبثك هْتْض پيکطثٌسي ّ ؼبذت 

 ايي چٌيي زضذتي ؼبذت اظ ُسف .هيفْز آغبظ لْاًيي ـبهل زضذتي ؼبذتبض ؼبذتي ثب تفريك هْتْض پيکطثٌسي

 هْتْض .کبُؿ يبثس هي گيطًس لطاض هطبثمت هْضز ثؽتَ ُط هْضز زض کَ لْاًيٌي تؼساز لْاًيي، گطُّجٌسي ثب کَ اؼت

  .هي کٌس کبض ثَ ـطّع هممس پْضت ـوبضٍ ثطپبيَ لْاًيي، گطٍّ ثٌسي ثب تفريك

o ثطضؼي ّ همبيؽَ الگْضيتن ُبي تطبثك الگْ ثب يکسيگط 

 Manaber modified يب Aho-Corasick: هْتْض تطبثك الگْي اؼٌْضت اظ ؼَ الگْضيتن پفتيجبًي هي کٌس

Wu- ، ac يب lowmem يب low memory key- word trie ّ mwv  َايي الگْضيتوِب ُوَ زض تطبثك ًتيدَ الجت 

ثسٍ  ّ تفبّتِب زض حبفظَ ُب لبًْى اّليَ ثبضگصاضي ظهبى ّ همطف حبفظَ ّ ظهبى ًظط اظ حبل ايي ثب اؼت؛ هفبثَ

 ًوًَْ تطافيک يک اظ همبيؽَ زضايي .آّضزٍ اين ضا الگْضيتوِب ايي ثيي همبيؽَ يک ًتيدَ يک هب ظيط زض .زاضًس  ثؽتبى

 ثبضگصاضي اظ ثؼس زضؼت کَ حبفظَ اي همبيؽَ همساض ايي زض .اؼت ـسٍ اؼتفبزٍ گيگبثبيت ۱.۵ حدن ثَ ـسٍ، وجً

 ثبضگصاضي لطف کَ ظهبًي ًيع ّ اؼت، ـسٍ pcapفبيل  توبم پطزاظؾ لطف کَ ظهبًي اؼت، ـسٍ همطف اّليَ

َ ؼبظی ثب ايي .اؼت ـسٍ آّضزٍ اؼت؛ ـسٍ اؼٌْضت اّليَ ًطم  ًؽرَ ُوطاٍ ثَ ـسٍ هٌتفط لْاًيي ؼطي اظ اؼتفبزٍ ـجي

 پيؿ يْض ثَ کَ لبًْى ۴۹۵۵ ثب اّل حبلت زض .اؼت ـسٍ اًدبم هٌتفط ـسٍ اؼت 2006 کَ زض آگْؼت  2.6افعاض 

 زّم حبلت زض ّ فؼبلٌس فطن

 گيگبثبيت ۱ ّ هگبُطتع ۵۵۰ پطزاظًسٍ کلاک ثب ۳ پٌتيْم کبهپيْتط ؼيؽتن يک اظ .فؼبلٌس لبًْى ۶۵۹۲ توبم

  .اؼت ـسٍ اًدبم ـجيَ ؼبظي ايي ثطاي اللي حبفظَ
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هْتْر تطخیع الگْریتن پْیا 

 ثتْاى تب هيکٌس ايدبز ضا ايي لبثليت هْتْض ايي اؼت؛ ـسٍ اوبفَ اؼٌْضت ثَ ۲.۶ ًؽرَ اظ خسيس ّيژگي ايي

 Cظثبى  ثَ کَ پْيبي ًيعلْاًيي هفتطک ـيئ لْاًيي کَ لْاًيي ايي .کطز اؼتفبزٍ ثطًبهَ زض آى اظ ّ ًْـت

 ثَ ًؽجت ضا تطي پيچيسٍ کبضثطزي ُبي لبثليت آًکَ ًرؽت هيکٌٌس؛ ايدبز ضا هِن لبثليت زّ ـًْس؛ هي ًبهيسٍ

 Cظثبى  ثطًبهَ ًْيؽي لْي لبثليت اظ اؼتفبزٍ ثب تطتيت ايي ثَ هيکٌٌس؛ ايدبز هتٌي ّاًييق ثيفتطي اهکبًبت

 اؼت ايي ًيع هِن لبثلت زّهيي.هيفْز فطاُن ًيؽت هوکي هؼوْلي لْاًيي ثب ؼبزگي ثَ کَ حبلاتي تْليف ثطاي

 اُويت ؼبظهبًِب ثطاي اهٌيتي ًظطهلاحظبت اظ لىيَ ايي .زٌُس هي ضا ؼيبٍ خؼجَ لْضت ثَ لْاًيي اضائَ لبثليت

 ًرؽت هطحلَ  زض.ًيؽت هوکي ؼبزگي ثَ ـسٍ کبهپبيل هفتطک ـيئ لْاًيي کفف ؼبظّکبض ظيطا زاضز؛ فْلبلؼبزٍ

- - ی فؼبل ؼبظی  گعيٌَ اؼٌْضت ثطًبهَ اًساظي ضاٍ ٌُگبم زض کَ ثبيس ـًْس؛ اوبفَ پْيب لْاًيي آًکَ اظ لجل

enable-dynamicplugin اظ اؼتفبزٍ ثب لْاًيي ثبيس ايي اظ اؼتفبزٍ ثطاي ُويي يْض .کطز اوبفَ فطهبى ذً زض ضا 

 ثطًبهَ  ّاؼً.هي کٌٌس ضا فطاُن پْيب لْاًيي کطزى فؼبل غيط يب ّ فؼبل اهکبى تٌَ لْاًيي .کطز فؼبل ضا تٌَ آًِب لْاًيي

 ضا Cؼبذتوبى زازٍ ی ظثبى   اظ اؼتفبزٍ ثب ضا اؼٌْضت پْيبي لْاًيي تؼطيف اهکبى پْيب تفريك ثَ هطثْي کبضثطي

. فطاُن هی کٌس

 .هي ثيٌين اؼٌْضت اؼتبًساضز پْيبي کبضثطي ثطًبهَ ّاؼً زض ضا لبًْى ثَ هٌتؽت ؼبذتبض اظ ًوًِْبي ظيط زض

آزضغ ُبی  ّ لبًْى ثَ هطثْي پطّتکل( sid)لبًْى  اهٌيتي ـٌبؼَ خولَ اظ لبًْى ػوْهي هفرمبت ًوًَْ ايي زض

IP ّ  هي ثيٌين ضا لبًْى ثَ هطثْي اضظيبثي تبثغ ُوچٌيي ّ هممس ّ هٌجغ ثَ هطثْي پْضت. 
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اسٌْرت  پیص پزداسًذٍ ُاي ساختار

گؽتطزٍ  کبضثطزُبي اهطّظٍ ّلي ـس؛ هي هحسّز تطافيک کطزى ًطهبل ثَ پيفپطزاظًسُِب کبض اؼٌْضت اثتسايي ًؽرَ ُبي زض

 ايي ثَ .کطز اـبضٍ ًبٌُدبضي ُب تفريك ػوليبت ّ پطّتکل ُب ًطهبل ؼبظي ثَ هيتْاى خولَ اظ زاضز؛ ّخْز آى ثطاي تطي

 هْتْضُبي هبًٌس پيفپطزاظًسٍ ُب ًظط ايي اظ .هيکٌٌس تْليس ضا ذْز هرمْق ُفساضُبي ُن پيؿ پطزاظًسٍ ُب تطتيت

پيؿ  ُؽتٌس زاضا الگْ تطبثك هْتْض ثَ ثؽتَ ضؼيسى اظ لجل ضا ُفساض تْليس ّ ًبٌُدبضي تفريك لبثليت کَ ُؽتٌس تفريمي

 ُسف ّ هيکٌٌس کبض هؽتمل يْض ثَ آًِب ًيؽتٌس؛ لْاًيي ثط هجتٌي لبًْى هْتْض ػجبضتي ثَ يب تفريك هْتْض هبًٌس پطزاظًسٍ ُب

 ّ آًِب اًْاع ّ پيؿ پطزاظًسٍ ُب خبيگبٍ ظيط ـکل زض .کٌس زضيبفت ضا تطافيک ؼبزٍ تطيي هْتْضتفريك کَ اؼت ايي ايفبى

 .اؼت ـسٍ آّضزٍ هيسٌُس؛ اًدبم آًِب اظ ُط کسام کَ ػولي
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 اؼٌْضتپيؿ پطزاظًسٍ ُبی هِن 

 ثطاي ايويٌبى پطّتکلی اؼت پبيساض ّ لبثل TCP/IPپطّتکل  .زاضين ثبظؼبظي ثؽتَ ُب ثَ ًيبظ ًطهبل تطافيک ثَ ضؼيسى ثطاي

 اًساظٍ ُبي ثب ـسٍ ّتکَ تکَ تطتيت اظ ذبضج ُبي ثؽتَ زضيبفت اهکبى پطّتکل ايي اظ اؼتفبزٍ ثب .ثؽتَ ُب هطوئي اضؼبل

پيؿ  .زاضز هِن پيؿ پطزاظًسٍ ًْع ؼَ اؼٌْضت .اؼت حولِکٌٌسٍ ثطاي ذْثي ضاُکبض ظهيٌَ ايي .زاضز ّخْز هرتلف،

 ثطاي اؼٌْضت frag2،frag3 ّstream4 :اظ ػجبضتٌس ُب خطيبى ّ ثؽتَ ُب ثبظؼبظي ثطاي اؼٌْضت هِن پطزاظًسٍ ُبي

 ثطاي پيؿ پطزاظًسٍ ُبيي ُوچٌيي .هيسُس اضائَ ضا ُبي هرمْلي پطزاظًسٍ پيؿ ُن کبضثطز لايَ ُبي پطّتکل ًطهبل ؼبظي

 ّ ػولکطز پْيؿ ثطاي ُن پيؿ پطزاظًسٍ ُب اظ زيگطي گطٍّ .زاضز ّخْز ثطًبٌُدبضي هجتٌي تفريك ّ ُب ًبٌُدبضي کفف

 ُويي ّ زاضًس کَ کبضثطزي ّ اُويت ّ آًِب هِن ًوًَْ ُبي ثَ شيل زض .ُؽتٌس فؼبليت حبل زض اؼٌْضت پطزاظٍ ذْز ّضي ثِطٍ

  .هي پطزاظين آًِب پيکطثٌسي گعيٌَ ُبي ّ يْضاهکبًبت

 frag2پیص پزداسًذٍ 

 هِبخن هؼوْلا ايي حولات زض .اؼت هفيس ُب ثؽتَ لطؼَ لطؼَ ؼبظي ثط هجتٌي Dosحولات  تفريك ثطاي پطزاظًسٍ پيؿ ايي

 ؼيؽتن اظ ثؽيبضي .ًوبيس اؼتفبزٍ IPپفتَ پطّتکلی  پصيطي آؼيت اظ اؼت لسز زض هتؼسز؛ ـسٍ لطؼَ لطؼَ ثؽتَ ُبي اضؼبل ثب

 ًْيؽي زّثبضٍ لجلي ثؽتَ زازٍ ـْز هي ثبػث يب ّ ـسٍ همساضزُي ًبزضؼت ُب آى آفؽت کَ اي لطؼَ ُبي ثؽتَ زضيبفت ثب ُب

 يْض ثَ .ـس آًِب زض زيگطي آؼيجپصيطي ثبػث يب کطز ضيؽت ضا آًِب حتي ضاٍ ايي اظ هيتْاى ّ هيفًْس؛ اـکبل زچبض ـْز؛

  .ثبـٌس زاـتَ اـتطاکي ُن ثب ًجبيس ـسٍ لطؼَ لطؼَ ثؽتِِبي هؼوْل

 frag3پیص پزداسٍ ی 
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 زّ ثَ اؼت؛کَ ـسٍ لطؼَ لطؼَ ؼبظي ثؽتَ ُبي هسيطيت ثطاي ، ُسف ثط هجتٌي پيؿ پطزاظًسٍ ًْػي پيؿ پطزاظًسٍ، ايي

  :اؼت ـسٍ يطاحي ظيط اؼبؼي هٌظْض

o ٍاخطاي ؼطيغ ّ ثسّى ػوليبت پيچيسٍ هسيطيت زاز 

o  ُبی َ هسل کطزى هممس ثؽتَ ثَ لْضت ُسفگطا ثطاي همبثلَ ثب ضّؾ ُبي فطاض حولَ کٌٌسٍ اظ يطيك خبثدبيی ثؽت

 زضيبفتی

 اؼتفبزٍ زاذلي زازٍ ُب هسيطيت ثطاي پيًْسي، ليؽت ّ sfxhashايي پيؿ پطزاظًسٍ اظ ؼبذتبضُبي زازُبي خسّل زضُن ؼبظي 

ً ُبی frag3تؼييي  لبثل ّ لطؼي ػولکطز ّ ثبظزُي هيفْز ثبػث اهط ايي هيکٌس؛ لطؼَ لطؼَ  ّخْز ّ لطؼي غيط زض هحي

 ؼيؽتن ُبي زض ثؽتَ ُب پطزاظؾ زض خسيسي ضاُکبض ُسف، ثط هجتٌي تفريك ضّؾ ُبي.هي ـْز ثؽتَ ُب ثيي ظيبز ؼبظي

 کفف ثطاي هسلي زًجبل ثَ خؽتدْ ّ پطّتکلي هطاّزٍ ضًّس تؼميت خبي ثَ ضّؾ ايي زض .هيجبـس ـجکَ اي ًفْش ترميك

 ثط IPثط  هجتٌي پطّتکلي پفتَ ُبي ّلتي .اؼت ّالؼي اُساف زض اؼبؼي اُساف کطزى هسل زًجبل ثَ آًِب؛ ضّي اظ حولات

 ثطًبهَ ًْيػ ُبيي تْؼً پيبزٍ ؼبظي ُب ايي هي ـْز  ـًْس؛ پيبزٍ ؼبظي کبضثطزي ثطًبهَ ُبي يب ّ ػبهل ُب  ؼيؽتنضّی

 ّ هؽبئل هْضز هؽتٌسات زض زض هؼوْلا .هيکٌٌس هطبلؼَ هطثْي ثَ ُط پطّتکل ضا RFCهؽتٌسات  کَ هي گيطًس لْضت

 پيبزٍ ؼبظي ُبي زض تطتيت ايي ثَ .کطز پيؿ ثيٌي ًوي تْاى ضا حبلات خعئيبت ّ توبم ّ زاضز ّخْز اثِبم هطظي ـطايً

 IDSثطاي  ايي ّ هيفًْس پيبزُؽبظي هرتلفي لْضت ُبي ثَ اؼبؼي خٌجِِبي هي گيطز گبُي لْضت پفتَ ُب اظ کَ هرتلفي

 .اؼت زيگطي ًفسٍ ّ ـسٍ لطؼَ لطؼَ يکي زض کَ ثطؼس هتفبّت هؽيط چٌس اظ اؼت هوکي ثؽتَ يجيؼي حبلت زض. فبخؼَ اؼت 

آفؽت  ثب هتفبّت زض هؽيطُبی گًْبگْى MTUّ  هرتلف هؽيطُبي ذبيط ثَ هوکي زضيبفتي لطؼَ اي ثؽتَ ُبي ُوچٌيي

َ ی  کَ کطز کبضي هيتْاى هْاضز ثؽيبضي زض .ثبـٌس ـسٍ لطؼَ لطؼَ هرتلفي ُبي   IPثطاؼبغ پيبزٍ ؼبظی ُبی هرتلف کَ زض لاي

 ًحٍْ ّ هٌبؼت اي لطؼَ ثؽتَ اًتربة هْضز زض. لطاض گيطًس ُن کٌبض هرتلفي تطتيت ثب لطؼَ اي ّخْز زاضز، ثؽتَ ُبي

 اهکبى حتي .زاضز ّخْز ؼيبؼت اذتلاف ... ّ ليٌْکػ ، ّيٌسّظ هبًٌس هبيکطّؼبفت هرتلف ُبي ؼبظي پيبزٍ زض آى ُوجٌسي

 لطؼِبي ثؽتَ ازاهَ زض ـْز ثبػث ضؼيسٍ کَ لطؼِبي ثؽتَ آفؽت کَ زُس لطاض يْضي ضا آفؽتِب ايي اػساز هِبخن، زاضز

 ظهبى هثلا کَ يْضي ثَ ثبـس؛ هْثط اهط ايي زض هيتْاًس لطؼَ اي ثؽتَ ـسى کبهل ثطاي اًتظبض ظهبى.گيطز لطاض ًبزضؼتي

 ايي زض ـًْس؛ ؼطُوجٌسي ثؽتِِب ايي زيگط ػبهل ؼيؽتن يب ّيٌسّظ هبيکطّؼبفت زض ّلي ثطؼس پبيبى ثَ اؼٌْضت اًتظبضزض

 ثٌسي ؼطُن ؼيبؼتِبي اًْاع پيبزُؽبظي اًْاع تب اؼت ًيبظ هفکل ايي حل ثطاي.اؼت ـسٍ لبفل ثؽتَ ايي اظ اؼٌْضت لْضت

 اًدبم []هطخغ  زض فبيط ؼْضغ ـطکت تحميمبتي تين تْؼً کَ تحميمبتي اظ ثؼس .ـْز پيبزٍ ؼبظي هرتلف ُبي هيعثبى زض ثؽتَ

 آتؿ ّ زيْاضٍ ـجکَ ُبي هؽيطيبة)افعاضي  ؼرت ؼکُْبي ضّي ثط IPپطّتکلي  پفتَ پيبزُؽبظي هْضز زض. ـسٍ اؼت

 کَ اؼت گطفتَ لْضت زؼتَ ثٌسي ُبيي هرتلف ُبي ػبهل ؼيؽتن ُوچٌيي ّ (...ّ ؼيؽکْ هبًٌس هرتلف ـطکت ُبي ؼبذت

ػبهل  ؼيؽتن ّ ؼرتبفعاضي ؼکُْبي ثب آى ًگبـت ّ ًيع IPپطّتکلي  پفتَ پيبزٍ ؼبظي هرتلف حبلت ُفت تؼطيف آى ًتيدَ

 BSD ،Solaris ّ Windows ،Last ،First ،Linux ،BSD-Right: اظ ػجبضتٌس حبلت ُفت ايي اؼت هرتلف ُبي

  .اؼت ـسٍ آّضزٍ ظيط زض[]هطخغ  ثط يجك تدبضي تْليسات ثؼىي ثب ضّؾ ُب ايي ًگبـت
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 ثط ضّی ؼکُْبی هرتلف TCP/IPپطّتکل  پيبزُؽبظي ضّؾ اظ ًوًَْ چٌس

 

 ّ خساّل ّ ضاٌُوب ثَ ثبيس اؼٌْضت هٌبؼت پيکطثٌسي ّ تٌظيوبت اًدبم ثطاي .اؼت تغييط هؼطن زض خسّل ايي ايلاػبت الجتَ

 .ـْز ثطّظپيکطثٌسي کبهلا ؼيؽتن تب کطز تْخَ هيفْز؛ ػطوَ آى اظ ًؽرَ ُط ثب کَ اؼٌْضت هؽتٌسات

ثؽتَ  کَ ـس زازٍ  ًفبى آظهبيفي يي حولات، تفريك زض frag2پيؿ پطزاظًسٍ  وؼف اظ اؼتفبزٍ هْضز زض ، ۲۰۰۶ ؼبل زض

 ثطّظ ثبػث ًوي ـسًس؛ ؼطُوجٌسي زضؼت ظهبًي ؼمف يي ثَ ذبيط ّ ـسٍ زضيبفت اؼٌْضت زض کَ زضيبفتي لطؼَ اي ُبي

 لاظهَ توِيسات اًدبم ثب .ثْز ًفسٍ اًدبم آى ضّي ثط تؽت ايي ّ ٌُْظ ػطوَ ًفسٍ ثْز frag3ظهبى  آى الجتَ .هيفًْس حولَ

 ايلاػبت اـتطاک ثطضؼي ّ ثؽتَ ُب ؼطُن ًِي ظهبًي ؼمف ttlگطفتي  ًظط زض اظ خولَ تفريك هجتٌی ثطُسف frag3زض 

زاهٌَ  ايلاػبت پيؿ پطزاظًسٍ ايي پيکطثٌسي زض. ًجْز هفکل ايي زچبض ـس ػطوَ ثؼسا کَ frag3ـسٍ؛  ُبي ؼطُوجٌسي ثؽتَ

IP پيؿ پطزاظؾ  ايي هفوْل(اظ اي زؼتَ يب يک ـبهلIPُب) ثَ هطثْي حسّز لطؼَ اي، ثؽتَ ُبي ثطُن ثٌسي ؼيبؼت ًْع 

 ُن پيؿ پطزاظًسٍ ايي ػولکطز هْضز زض .اؼت ـسٍ آّضزٍ... ّ ثؽتَ يک ثَ زضيبفتي هطثْي اي لطؼَ ُبي ثؽتَ ttlاذتلاف 

 هْتْض ثَ ثلافبللَ کَ ثؽتَ، ّضّز هحه ثَ ثبض يک هيفْز؛ ثطضؼي ثبض زّ لطؼِبي تطافيک frag2ُوبًٌس  کَ گفت ثبيس

  .ـس کبهل ثؽتَ ثَ هطثْي لؽوت ُبي کل ايٌکَ اظ ثؼس ُن ثبض ثک هي ـْز؛ تحْيل تفريك

جزیاى  تطخیع پیص پزداسًذٍ

 ػبهل کسام ثب ػْاهل اظ يک کسام ـْز هفرك کَ اؼت ايي ُسف ؼجک، پيؿ پطزاظًسٍ يک ػٌْاى ثَ پيفپطزاظًسٍ ايي زض

 خولَ اؼت؟اظ کلايٌت ّکسام ؼطّض کسام اؼت؟ اًدبم حبل زض پْضت کسام ضّي ثط اضتجبي ايي اؼت؟ اضتجبي حبل زض زيگط

 حساکثط( memcap)حبفظَ هْضز اؼتفبزٍ  همساض حساکثط ثَ هيتْاى اؼت اًدبم لبثل پيفپطزاظًسٍ ايي هْضز زض کَ پيکطثٌسيِبيي

 يب ثبيتي کليسُبي اظ اؼتفبزٍ ثب)خسّل زضُن ؼبظي ايلاػبت ضّؾ ّ هْخْز خطيبى ُبي خسّل زض هْخْز ضزيف ُبي تؼساز

. هی ثبـس (لحيح ػسز

 stream4پیص پزداسًذٍ 
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 ايدبز ـسٍ TCP/IPيْضاذتمبلی  ثَ پطّتکلي، هطاّزات هسيطيت زض اؼٌْضت ؼبذتي تْاًب هٌظْض ثَ پيؿ پطزاظًسٍ ايي

 کَ اللي ـًْس زّ ُسف هسيطيت هطثْيَ زازٍ خطيبى ّ TCP/IPاضتجبيبت  اظ يک ُط کَ اؼت ايي ُسف ّالغ زض.  اؼت

  TCP ّ ثبظؼبظی خطيبى اضتجبيی TCPاضتجبي  ّوؼيت ًگِساضي :اظ ػجبضتٌس اؼت ـسٍ يطاحي پيؿ پطزاظًسٍ ايي

 TCPارتباط  ّضعیت ًگِذاري

 تمبوبي ّ يب ـسٍ اًدبم اضتجبي اضتجبي، تمبوبي هطاحل يي زض ثٌبثطايي .اؼت اضتجبي ثط هجتٌي پطّتکل يک TCPپطّتکل 

 حفع ثسّى هْخْز آتؿ زيْاضٍ ُبي ّ هؽيطيبثِب اؼت؛ زيتبگطام ـجکَ يک ايٌتطًت همبثل زض .هيپصيطز لْضت اضتجبي ذبتوَ

 ضا اضتجبي ّوؼيت فؼلي، ثؽتَ پطچن ُبي ثطاؼبغ فمً ـسٍ، ضزّثسل پيفيي ثؽتِِبي ًيع ّ اضتجبي ُط ثَ هطثْي ّوؼيت

 کَ زض آى ُب فمً probeثؽتَ ُبي  اضؼبل ثب وؼف ايي اؼتفبزٍ اظ ثب پْضت پْيؿ اثعاضُبي اظ ثؽيبضي .هيکٌٌس تؼييي

 ايي.  کفف کٌٌس ضا TCP/IP ؼت ـسٍ اؼت ثَ زًجبل ايي ُؽتٌس تب پْضت ُبی ثبظ هطثْي ثَ اضتجبي ُبی ackثطچن ُبی 

َ ی ايدبز  هؼوْل، ذلاف ثط تطتيت ايي ثَ اثعاضُب  لْضت fin ّ ackپطچن ُبي  کطزى ؼت ثب کَ TCPثسّى يی هطحل

 اظ لجلا کَ اضتجبيبتي زض ّ کطزٍ اؼتفبزٍ ًويکٌٌس حفع ضا اضتجبي ّويت کَ آتؿ وؼف زيْاضُِبي اظ تْاًٌس هي هيپصيطز؛

 زض اضتجبيبت ّوؼيت ًساـتي ًگَ ّ ثْزى ثي حبفظَ ذمْليت.ًوبيٌس زذبلت ـسُبًس؛ زاًؽتَ هدبظ آتؿ زيْاضٍ يطف

 ّ ؼبثمَ گًَْ ُيچ ُفساض ثطّظ اظ لجل اثعاضُب ايي گصـتَ زض .اؼت ًفْش تفريك اثعاضُبي ثطاي ثعضگ وؼف يک خطيبى،

 ظهبى ُب آى اؼت هوکي .هيپطزاذتٌس فؼلي ثؽتَ ُبي هْضز زض لبًْى اػوبل ثَ تٌِب ّ ًويساـتٌس ًگَ ضا حولَ ثطّظ اظ ًفبًِبي

 2001ؼبل  زض .ًجبـٌس خطيبى ثَ هطثْي ّالغ زض کَ کٌٌس ثؽتَ ُبيي هْضز زض لْاًيي اػوبل ثَ پطزاذتي ضالطف ظيبزي

 اًجُْي زچبض ضا ًفْش تفريك اثعاضايي اثعاض حولَ تلاؾ زاضز .  ضا اضائَ کطزstickـرمی ثَ ًبم خيّْاًی اثعاضی ثَ ًبم 

 .کٌس ُفساضُب اظ

 ًگَ ضا ّوؼيت اضتجبيبت ّ کطز هي اػوبل ثؽتَ ُب ضّي ثط ضا لْاًيي تٌِب کَ ثْز ثؽتَ ثط هجتٌي اثعاضي اثتسا زض اؼٌْضت

پيؿ  ايي.  ثطای اّليي ثبض ثَ اؼٌْضت اوبفَ ـسstream4پيؿ پطزاظًسٍ  ؼبل ُوبى زض تب ـس ثبػث السام ايي .ًويساـت

 پْضت پْيؿ حولَ ًفبًَ ػٌْاى ثَ ضا آى ّ کفف کٌس ضا خطيبى ضٍ ثَ ًبهطثْي ثؽتَ ُبي اؼٌْضت تب هيفْز ثبػث پطزاظًسٍ

 ّ ّوؼيت ثَ هيتْاى TCP زض ُط يک اظ لْاًيي flowکلوَ کليسی  اظ اؼتفبزٍ ثب ثؼس ثَ اؼٌْضت 1.9 ًؽرَ اظ .کٌس اػلام

 اظ اؼت هتٌْػي پيکطثٌسي گعيٌَ ُبي زاضاي TCPاضتجبي  حبلت حفع ثطاي پيفپطزاظًسٍ ايي. کطز اـبضٍ اضتجبي آى خِت

 :خولَ

detect_scans :ـس زازٍ تْويح هْضزـبى زض کَ پْضت، پْيؿ حولات هْضز زض ُفساض کطزى فؼبل ثطاي. 

detect_state_problems :تجبي  اض ًبٌُدبضيِبي اًْاع اؼٌْضت گعيٌَ، ايي کطزى فؼبل ثبTCP ُبی َ  probe ّ ثؽت

. ًبهطثْي ضا کفف ّ اػلاى هی کٌس

disable_evasion_alerts :کفف تب لبثليت هيفْز ثبػث اؼت؛ فؼبل غيط پيؿ فطن يْض ثَ کَ گعيٌَ ايي کطزى ؼت 

 زّثبضٍ ثؽتَ ثؽتَ، هدسز اضؼبل ثطاؼبغ حولات، ايي زض .ـْز غيطفؼبل خطيبًِب زض ثؽتَ کطزى اوبفَ ثط هجتٌي حولات

 ثب حولِکٌٌسٍ اؼت هوکي ًيع گبُي .ـْز گطفتَ ًظط زض زّم ثؽتَ ّ ـْز گطفتَ ًبزيسٍ اّل ثؽتَ ايٌکَ اهيس ثَ هيفْز؛ فطؼتبزٍ
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 هي هِبخن .ثطزاضز زؼت اضتجبي پْيؿ اظ IDSّلي  ثگيطز ًبزيسٍ ضا ثؽتَ هيعثبى آى کَ ثبـس زاـتَ اهيس ضيؽت، ثؽتَ اضؼبل

. کٌس ًظط لطف زازٍ ايي اظ ًفْش تفريك اثعاض کَ اهيس ايي ثَ کٌس اضؼبل ضا ذْز  ًظط هْضز زازٍ SYNثؽتَ  زض تْاًس

 اظ کسام ُط وجً ّوؼيت ضّؾ :خولَ اظ ُؽتٌس؛ هْخْز پطزاظًسٍ پيؿ ايي هْضز زض ُن زيگطي پيکطثٌسي ُبي ُوچٌيي

 ثط اضتجبي، پْيؿ ظهبى حساکثط ثَ پْضت ُبی ذبق، TCPاضتجبيبت  پْيؿ کطزى هحسّز (کبضکتطي يب ثبيتي) اضتجبيبت

 ايي ثَ ـسٍ زازٍ اذتمبق حبفظَ حساکثط ًيع ّ پْيؿ حبل زض اضتجبيبت تؼساز حساکثط ـسٍ، هٌتمل ثؽتَ آذطيي ظهبى اؼبغ

 ّخْز ًيؽتٌس؛ ذبلي اضتجبي ثَ هطثْي کَ ثؽتِِبيي حصف اهکبى ثطذً، اؼٌْضت ثکبضگيطي حبلت زض ُوچٌيي .هٌظْض

 .زاضز

 TCP ارتباطي جزیاى باسساسي

 ًگَ.  ُؽتٌسIDSؼس  اظ گصض ّ ؼيؽتوِب آؼيجپصيطي ثطاي هٌبؼجي ثؽتط ظهبًي، فبللَ ثب هطحلِبي چٌس حولات کلي حبلت زض

 اضؼبل چٌس يي حولَ کٌٌسٍ کَ هيسُس ضا حولاتي کفف اهکبى اؼٌْضت ثَ TCPاضتجبي  يک ثَ هطثْي لجلي ثؽتَ ُبي زاـتي

ايلاػبت چٌسيي  ثبيس آًِب الگْي تفريك ثطاي کَ زاضًس ّخْز حولات اظ ثؽيبضي .زاضز ضا ؼيؽتن ثَ ًفْش لمس هرتلف ثؽتَ

 ثَ هرتلف هطثْي ُبي ثؽتَ تب زاضز ضا لبثليت ايي اؼٌْضت پيؿ پطزاظًسٍ؛ ايي پيسايؿ ثب .کٌين ثطضؼي ُن کٌبض ضا TCPثؽتَ 

گعيٌَ  زاضاي stream5پيؿ پطزاظًسٍ  ُن اؼتفبزٍ ايي  ثطاي.کٌين ثطضؼي ُن ثب حولات، الگْي کفف ثطاي ضا اضتجبي يک

 تؼييي ثطػکػ؛ يب کلايٌت ثَ ؼطّض فمً هثلا ثطضؼي، هْضز خطيبى اًتربة خِت :خولَ اظ اؼت هتٌْػي پيکطثٌسي ُبي

 هٌبثغ ثَ ًيبظ هرتلف اضتجبيِبي ثَ هطثْي لجلي ثؽتَ ُبي زاـتي ًگَ هيفًْس پْيؿ پطزاظًسٍ پيؿ ايي ثب کَ پْضتِبيي

 HTTPخولَ  اظ هِن پطّتکل ُبي ثَ هطثْي پْضتِبي خولَ  اظ پْضت ُب ثؼىي پيؿ فطن يْض زاضز؛ ثَ ظيبزي حبفظِبي

 ّFTPّ ...  ثطای پْيؿ اًتربة هی ـًْس  .

 کَ اؼت يک ـجَ ثؽتَ لْضت ثَ اضتجبي پبيبى ثب ضا ـًْسٍ پْيؿ اضتجبي يک ثَ هطثْي ثؽتَ ُبي stream5پيؿ پطزاظًسٍ 

 هحه ثَ يک ثؽتَ ُب اظ کسام ُط کَ کطز تْخَ ثبيس ووي زض .هيفْز زازٍ تفريك هْتْض ثَ يکدب لْضت ثَ آى زازٍ ُبي

 هطحلَ ايي اظ ثؼس .اضتجبي ـسى ًِبيي ّ ـسى اظکبهل ثؼس ُن ثبض يک ّ هيفًْس؛ زازٍ ثبلاتط لايَ ثَ پطزاظؾ، پيؿ ّ ضؼيسى

 ثَ ثطؼس؛ آؼتبًَ حس ثَ زؼتطغ زض حبفظَ يب ّ ـًْسٍ پْيؿ اضتجبيبت تؼساز کَ لْضتي زض الجتَ .هيفْز گطفتَ ثبظپػ حبفظَ

  .هي ـْز آظاز آى حبفظَ ّ تحْيل، تفريك هْتْض ثَ آى ايلاػبت ّ ـسٍ اًتربة ُب خطيبى اظ يکي تمبزفي لْضت

هختلف  پزّتکل ُاي ًزهال ساسي ّ ّاگطایي بَ هزبْط پیص پزداسًذٍ ُاي

 زض هؼوْلا لْاًيي ثط هجتٌي تفريك .اؼت ـسٍ اًدبم لحيح تطتيت ثَ آى اضائَ ّ تطافيک ًطهبل ؼبظي کبض هطحلَ ايي تب

 ثَ ّة ؼطّضُبي ثطاي هثبل .ًساضز ظيبزي کبضايي ـْز ثيبى هرتلف لْضتِبي ثَ هيتْاًس زازٍ کَ پطّتکل ُبيي هْضز

. ضا هی پصيطز  (| )کبضاکتط  (/) ثَ خبی کبضاکتط iisؼطّض ّة هثبل ثطاي هيپصيطًس؛ ضا URLهرتلفي  لْضتِبي

پطّتکل  ًوبيس؛ فيلسُبي زيکس ّ ثبظ ضا ثؽتَ ُب هيتْاًس کَ اؼت ـسٍ يطاحي هرمْلي پيؿ پطزاظًسٍ TCPثطای پطّتکل 

HTTP ؼطّضُبي  اًْاع ثب کبض هرتلفي ثطاي کبضي حبلات زض پيؿ پطزاظًسٍ ايي .هيکٌس ًطهبل ضا آًِب ّ ًوْزٍ پيسا ضا

HTTPلبثل پيکطثٌسی اؼت  .
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ًاٌُجاري  بز هبتٌي تطخیع بَ هزبْط پیص پزداسًذٍ ُاي

o ٍپْضت پْيؿ پيؿ پطزاظًس 

 ثبيس پطزاظًسٍ حتوب پيؿ ايي کبضکطز ثطاي اؼت sfportscanپيؿ پطزاظًسٍ ی  پيؿ پطزاظًسٍ ُب ايي هِوتطيي اظ يکي

 پْيؿ حولات اًْاع.اؼت اضتجبي حبل زض هممسي چَ ثب هٌجؼي چَ ـْز هؼلْم تب ثبـس؛ فؼبل خطيبى پيؿ پطزاظًسٍ

 :اظ ػجبضتٌس ُؽتٌس؛ پيکطثٌسي لبثل پيفپطزاظًسٍ ايي ثب کَ ـٌبؼبيي لبثل پْضت

Portscan 

 ثَ تب هيکٌٌس؛ پْيؿ پْضتِب اظ ظيبزي تؼساز ثطاي ضا هيعثبى يک هيعثبًِب اظ هحسّزي تؼساز حولات ايي زض

.  کٌٌس پيسا ضا هيعثبى آى ثبظ پْضتِبي تطتيت ايي

Portsweep 

 ثبظ اظپْضتِبي هحسّزي تؼساز کطزى پيسا ثطاي ضا هيعثبًِب اظ ظيبزي تؼساز هيعثبًِب اظ هحسّزي تؼساز حولَ ايي زض

 ثبظ، ۸۰ ُبي پْضت کطزى پيسا ثطاي ضا ـجکَ توبم زاضز لمس حولِکٌٌسٍ هثلا .هيکٌٌس پْيؿ

  .کٌس پْيؿ

decoy_portscan 

 هحسّزی اظ تؼساز کطزى پيسا ثطاي ضا زيگط هيعثبى ُبي اظ هحسّزي تؼساز هيعثبى ُب اظ ظيبزي تؼساز حولَ ايي زض

 اؼت ثب ايي تفبّت کَ portsweepـجيَ  هْضز ايي .هيکٌٌس پْيؿ ثبظ پْضتِبي کفف هٌظْض ثَ پْضتِب، ـوبضٍ

.  ضا خؼل ًوْزٍ اؼتIPاحتوبلا حولَ کٌٌسٍ تؼساز ظيبز 

distributed_portscan 

 اؼت ثب ايي تفبّت کَ تؼساز ظيبزی اظ پْضت ُبی يک هيعثبى  decoy_portscanـجيَ  ثؽيبض حولَ ًْع  ايي 

 پيؿ پطزاظًسٍ ايي .هيفْز پْيؿ ثبظ پْضت ُبي کطزى پيسا ثطاي (احتوبلا خؼلی)هيعثبى  ظيبزي تؼساز تْؼًذبق  

 (...،TCP،UDP)حولَ پْيؿ پْضت  ثطاي ـسٍ ثطضؼي پطّتکل ًْع تؼييي ثطاي ُن زيگطي پيکطثٌسي گعيٌَ ُبي

 هيعثبى ُبي هثلا) ثطای ثطضؼی IPتؼييي آزضغ ُبی  (ثطای کبُؿ ُفساضُبی ًبزضؼت)تؼييي ؼطح حؽبؼيت 

 اثعاضُبي اظ اؼتفبزٍ زليل ثَ هثلا) هجسا ذبقIPُبي  آزضغ اظ ًظط لطف  (ذبضخي هيعثبى ُبي ّيب ـجکَ زاذلي

هثلا ثَ ذبيط ّخْز ) هممس ذبق IPاظ آزضغ ُبی  کطزى ًظط لطف ًيع ّ( Nessusهبًٌس  ـجکَ پْيؿ اهٌيتي

  (ؼطّض ثَ ّة

اؼٌْضت  ػولکطز پْيؿ ثَ هطثْي پيؿ پطزاظًسٍ ُبي

 اػوبل پيکطثٌسي ّ ؼيؽتن ػولکطز ضّي ثط هرتلف ثرفِبي اثط هفبُسٍ ّ اؼٌْضت ػولکطز اضظيبثي کلي حبلت زض

ًبم  ثَ پيؿ پطزاظًسُبي .هيفْز هحؽْة اُويتي ثب ثؽيبض ػول آى ضّي هرتلف زّضُِبي زض هٌبؼت

perfmonitor هيکٌس فطاُن اؼٌْضت زضثبضٍ ػولکطز ضا هرتلفي ايلاػبت هيتْاًس هفرك ظهبًي زّضٍ ُبي زض. 

 خطيبى زض اضتجبيبت تؼساز ثَ ايلاػبت هطثْي ـسٍ، ضزّثسل ثؽتَ ُبي تؼساز ثَ هطثْي ايلاػبت پيؿ پطزاظًسٍ ايي

پيؿ  ايي .هيجبـس ... ّ پْضتِب اظ کسام ثَ ُط هطثْي گطفتَ لْضت اضتجبيبت تؼساز ّ کسام ُط ثَ هطثْي پطّتکل ّ
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 ايلاػبت اظ ًوًَْ گيطي ثيي ظهبًي ثبظٍ کٌؽْل،تٌظين يب فبيل زض ذطّخي اضائَ ثطاي پيکطثٌسي لبثليت پطزاظًسٍ

 ضا زازٍ ضخ تطبثمِبي تؼساز ّ ـسٍ همبيؽَ تؼسازالگُْبي ـبهل) ـسٍ کفف ضذسازُبي تؼساز اضائَ ًيع ّ ثِطٍ ّضي

 ّ زيگط پيؿ پطزاظٍ ُبی هِن ذْاُين perfmonitorپيؿ پطزاظٍ ی  هِن لبثليتِبي ثؼىي ثَ ازاهَ زض (.هيجبـس زاضا

. پطزاذت

َ ی   maxگعيٌ

 ـسٍ گيطي اًساظٍ پبضاهتطُبي ّ هْخْز ـطايً اؼبغ ثط ؼيؽتن ثِيٌَ ثِطٍ ّضي گعيٌَ، ايي فؼبلؽبظي ثب

 ايي .ـْز هي همبيؽَ خبضي، حبل زض ؼيؽتن ـسٍ اًساظُگيطي ّالؼي ثِطٍ ّضي ثب همساض ايي ؼپػ هيفْز؛ هحبؼجَ

 .زاضز گًْبگْى ـطايً زض آى هدسز پيکطثٌسي ّ اؼٌْضت ػولکطز ثطضؼي زض هحْضي ًمؿ گعيٌَ

لْاًيي  اػوبل ثِطٍ ّضي پْيؿ پيؿ پطزاظًسٍ

 اظلْاًيي کسام ُط اخطاي ثَ هطثْي ثِطٍ ّضي ايلاػبت تب اؼت لبزض ،۱ لْاًيي ًؽرِجطزاض پيؿ پطزاظًسٍ ايي

 زضلسهْالغ چٌس زض لْاًيي اظ يک ُط آًکَ ًرؽت .اؼت خٌجَ زّ ـبهل لؽوت ايي ػولکطز .کٌس ثجت ّ ضاهحبؼجَ

 ًحْي لْاًيي ثَ اظ کسام ُط کَ اؼت ايي ثط لطاض کَ آًدبؼت اظ ؼبلَ ايي اُويت هيفًْس؛ اػوبل ثؽتَ ُب ضّي ثط

ثؽتَ  تؼساز زّم ًکتَ.ـًْس اػوبل ًبزضؼت ُفساضُبي تؼساز کوتطيي ثب ّ هوکي زفؼبت کوتطيي زض تب ـًْس ًْـتَ

 همساض چَ فِويس هيتْاى ايي لْضت زض ـًْس؛ هي زازٍ هطبثمت هرتلف لْاًيي ثب ظهبًي زّضٍ ُط زض کَ اؼت ُبيي

 ايي اًدبم ثب .ـْز هي لْاًيي ثب ثؽتَ ُب تطبثك لطف اؼٌْضت ظهبى اظ

 هْضز اؼت ثِتط لْاًيي اظ زؼتَ کسام ثِتط ثبظزُي ثطاي ّ کدبؼت ثِطٍ ّضي گلْگبٍ هيفْز هؼلْم هحبؼجبت

 اظ زاضز؛ ّخْز هتؼسزي تٌظيوبت لْاًيي، اظ پطّفبيل گيطي پيؿ پطزاظًسٍ ايي پيکطثٌسي ثطاي .گيطًس لطاض ثبظثيٌي

ثطحؽت )ذطّخي  زض لْاًيي هطتت ؼبظي لْاًيي، ًؽرِجطزاض کطزى فؼبل :کطز اـبضٍ هْاضز ايي ثَ خولَ هيتْاى آى

 زض ُطلبًْى هتْؼً، يْض ثَ کَ زفؼبتي تؼساز ًظط؛ هْضز لبًْى ثب زازٍ ضخ تطبثمِبي لبًْى؛ اظ اؼتفبزٍ زفؼبت تؼساز

 ثؽتَ ُب اظ ُطکسام هْضز زض لْاًيي اظ کسام ُط هتْؼً، يْض ثَ کَ زفؼبتي تؼساز هيفْز؛ اػوبل ثؽتَ ُب ُط هْضز

 (هي زُس ضخ تطبثك ّ هيگيطز لطاض ثطضؼي هْضز
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پیطپزداسًذٍ ُا  عولکزد بِزٍ ّري پْیص پیص پزداسًذٍ

 ثؽتگي ًيع پيؿ پطزاظًسٍ ُب ثَ لْاًيي، اػوبل ّ تطبثك ثطاي ـسٍ لطف ظهبى ثط ػلاٍّ اؼٌْضت ثِطٍ ّضي

 ثَ ايي تْاى هي خولَ آى اظ .هيکٌس فطاُن ضا هرتلفي پيکطثٌسي گعيٌَ ُبي پيکطثٌسي اظ ثؼس پيؿ پطزاظًسٍ ايي.زاضز

 ثط)ذطّخي  کطزى هطتت ضّؾ پطّفبيل گيطي، ػول ثطاي هرتلف پيؿ پطزاظًسٍ ُبي اًتربة :کطز اـبضٍ هْاضز

 ُط زفؼبتي کَ تؼساز اؼت؛ ـسٍ گطفتَ کبض ثَ هفرك ظهبًي زّضٍ زض پيؿ پطزاظًسٍ يک کَ زفؼبت تؼساز حؽت

پيؿ  اظ ُطکسام ؼطخوغ يْض ثَ کَ ظهبًي ًيع ّ اؼت؛ ـسٍ گطفتَ کبض ثَ هرتلف ثؽتَ ُبي ثطاي پيؿ پطزاظًسٍ

  (.اؼت ـسٍ گطفتَ کبض ثَ پطزاظًسٍ ُب

 پْیا پیص پزداسًذٍ ُاي

 اخطاي ٌُگبم ثَ پْيب اخعاي ػٌْاى ثَ ّ ـًْس ًْـتَ پْيب لْضت ثَ هيتْاًٌس هتؼسزي پيؿ پطزاظًس ُِبي

ّ  ُب پيؿ پطزاظًسٍ ايي ثبضگصاضي ّظيفَ پْيب، اخعاي ثَ هطثْي کبضثطي ثطًبهَ ّاؼً .ـًْس ثبضگصاضي اؼٌْضت

  اظ.زاضز ػِسٍ ثط ضا اؼٌْضت زيگط ثرفِبي تْاثغ فطاذْاًي ّ اؼٌْضت ثطًبهَ ثب ثرفِب ايي اضتجبي اهکبى ايدبز

 SMTPپطّتکل  پْيؿ گط ثَ هيتْاى اؼٌْضت ثَ ـسٍ اوبفَ پْيبي پيؿ پطزاظًسٍ ُبي هِن تطيي خولَ

ّFTP_TALENTاـبضٍ کطز  .

 arpspoofپیص پزداسًذٍ  

 اؼت کَ لْضت ايي ثَ ّويت ايي .اؼت ـسٍ ايدبز ARPپطّتکل  اهٌيتي حفطٍ ثب همبثلَ ثطاي پيفپطزاظًسٍ ايي

 ضا ذبق ذْز آزضغ ذبق، هيعثبى فيعيکي آزضغ زضذْاؼت ثط هجٌي ARPثؽتَ ُبي  ثَ پبؼد ثب ثسذْاٍ، هيعثبى

 اهکبى ّ ُويٌطْض ـْز هي اضؼبل ثسذْاٍ هيعثبى ثطاي پيبم ُب تطتيت ايي ثَ .هيکٌس اضؼبل آى ثطاي ARPثؽتَ  زض

 تطتيت ايي ثَ ّ ثفطؼتس ُن اللي هممس هيعثبى ثطاي ضا ثؽتِِب ثسذْاٍ هيعثبى ايي زاضز

 ايي  اؼٌْضت.آّضز ثسؼت ضا هيعثبى ُب ايي هيبى ـسٍ ضزّثسل ثؽتَ ُبي توبم ّ زُس لطاض اضتجبي هيبى زض ضا ذْز

 ّ آزضغ IP پيسا هی کٌس ثَ ايي لْضت کَ آزضغ ARPثؽتَ ُبي  ثطضؼي اظ اؼتفبزٍ ثب ضا هرطة فؼبليتِبي

َ ُبی   ّ هيسُس هطبثمت ـسٍ اؼت؛ هفرك آى ثطاي پيکطثٌسي فبيل زض کَ خسّلي ثب ARPفيعيکی ضا زض ثؽت

.  هيکٌس کفف ضا ايي چٌيٌي فؼبليت

حسگزُا  اس آهذٍ بذست دادُِاي تحلیل فزآیٌذ ّ اسٌْرت حسگزُاي هذیزیت

 کفف ضا هرتلف حولات الگُْبي ّ ًفبًِِب اؼت لبزض ًفْش تفريك ؼيؽتن يک ػٌْاى ثَ اؼٌْضت اثعاض

 ًتبيح زض اػلاى ثطاي ضاُي ػٌْاى ثَ ُفساض اظ اؼٌْضت .ًوبيس ثجت ذطّخي زض ُفساض ػٌْاى ثَ ضا ًتيدَ ّ ًوبيس

 ـسٍ زٌُسٍ ايدبز تفريك ؼبظّکبضُبي اظ يکي تْؼً کَ اؼت پيغبهي ّالغ زض ُفساض .هيٌوبيس اؼتفبزٍ ذطّخي

 ًيبظ ثٌبثطايي ـْين؛ هي هْاخَ ُفساضُب اظ ظيبزي تؼساز ثب هب هطحلَ ايي زض .(تفريك هْتْض يب پيفپطزاظًسٍ) اؼت

  .کٌين تحليل ّ هسيطيت ًحْي ثَ ضا زازٍ ُب ايي ثتْاًين تب زاضين اثعاضُبيي ثَ

 دادٍ تحلیل فزآیٌذ

 ًفْش تفريك اثعاضُبي ذطّخي هبًٌس هرتلف، هٌبثغ اظ هرتلف، ُفساضُبي ّ زازُِب خوؼآّضي اظ ثؼس
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 ضًّس ثَ .هيفْين زازُِب تحليل هطحلَ ّاضز آتؿ، زيْاضُِبي ذطّخي ًؽرِِبي ُفساضُب، لْضت ثَ هرتلف

 اظ فطآيٌس ايي زض .هيفْز گفتَ زازٍ تحليل آًِب هيبى ُوًْسي ايدبز ّ هرتلف ُفساضُبي ّ زازُِب تحليل

 ثب ّ کطزٍ؛ پيسا زؼتطؼي هرتلف هٌبثغ اظ ـسٍ خوغ آّضي زازُِبي ثَ کَ هيفْز اؼتفبزٍ ذبلي اثعاضُبي

 لْضت هفِْم تطي ثَ ضا ًتيدَ ّ ًوْزٍ گطُّجٌسي ضا آًِب ّ هيکٌس ايدبز اضتجبي آًِب هيبى هرتلف ضّؾ ُبي اظ اؼتفبزٍ

 :ظيطًس لطاض ثَ فطآيٌس ايي اللي اُساف .هيکٌس ثيبى

o ـسٍ کفف حولات هْضز زض ثٌِگبم ُفساض ايدبز 

o ثَ آى، ثَ ضذسازُبي هطثْي ّ هطاحل ّ حولَ ُبي ًفبًَ ضّي اظ زض کَ هؼٌي ايي ثَ حولات، ثطّظ تبييس ّ تؼييي 

 .ـْز تويعزازٍ ًبهطثْي ايلاػبت ّ ًبزضؼت ُفساضُبي ّ ـْز؛ تؼييي حولَ ًْع زليك يْض

o ٍچَ ؼيؽتوِبيي زضگيط آى ثْزٍ اًس ّ چَ . تؼييي ايٌکَ حولَ هْز ًظط چَ ظهبًي اتفبق افتبزٍ ّ ـبهل چَ هطاحلي ثْز

ُويٌطْض ايٌکَ هٌفب ايي حولَ اظ کدب ثْزٍ ّؼبثمَ ايي هٌفب ّ الساهبت ؼبثك آى . تبثيطي ثط ضّي آًِب زاـتَ اؼت

 .چَ ثْزٍ اًس

o َگعاضؾ زُي کبهل ضّيسازُبي هطثْيَ؛ ثَ ُوطاٍ ؼيؽتن ُبي هْضز تِبخن ّ ُفساضُبي هطثْي. 

 ثطاي ايي هٌظْض ًيبظ ثَ ضّـي زاضين تب ثيي ضّيسازُب ّ ُفساضُبي هْخْز ايدبز اّلْيت کٌين؛ ايي تؼييي

: اّلْيت تبثغ ػْاهل هرتلفي اؼت؛ اظ خولَ ايٌکَ

o آيب اظ يطف هِبخن؛ لجلا حولَ اي لْضت گطفتَ اؼت؟ 

o هبـيي يب ؼطّض هْضز حولَ لطاض گطفتَ چمسض اُويت زاضز؟ 

o هيعاى آؼيت پصيطي ًؽجت ثَ حولَ هْضز ًظط ثطاي ؼطّيػ هْضز حولَ لطاض گطفتَ زض چمسض اؼت؟ 

o آيب اظ حولَ کفف ـسٍ ًوًَْ ُبي هفبثَ ّخْز زاـتَ اؼت؟ 

o ثب تْخَ ثَ ًظط هسيط ؼيؽتن؛ آؼيت پصيطيِبي هِن زض هْضز کسام اخعاي ؼيؽتن تؼطيف ـسٍ اؼت؟ 

: ثَ ايي تطتيت ضًّس پطزاظؾ زازٍ ثَ لْضت ظيط هي ثبـس
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 ُفساض اهکبى اؼت ثٌبثطاي هحسّزي ايلاػبت ـبهل ثؽتَ ُط هيفًْس؛ تْليس ثؽتِِب تْؼً ّالغ زض اؼٌْضت ُفساضُبي

 ايدبز اضتجبي ضّيسازُب ثيي ثبيس هرتلف ضذسازُبي هْضز زض ثبلاتط ؼطح زيس آّضزى ثسؼت ثطاي .اؼت ظيبز ثؽيبض ًبزضؼت

 ـبيبًي کوک ُؽتٌس؛ زيگط هفتطک ّيژگي يک يب ّ هٌجغ يک ثَ هطثْي ضذسازُبي ثَ کَ ُفساضُبيي ثيي اضتجبي ايدبز .کٌين

 ـبهل زازٍ ُب پطزاظؾ ثطاي اؼتفبزٍ هْضز زازٍ ُبي هٌبثغ.هيکٌس احتوبلي حولات کطزى پيسا ّ ًبزضؼت ُفساضُبي حصف زض

 اظ هيتْاًٌس ُفساضُب ايي .هيجبـس آتؿ زيْاضٍ گعاضؾ ًؽرَ ُبي ّ ًفْش تفريك اثعاض تْؼً ـسٍ تْليس ُفساضُبي اًْاع

 زاـتَ لطاض ًفْش تفريك ؼيؽتن حؽگطُبي هفتطک زازٍ پبيگبٍ زض آًکَ يب ـًْس ًبـي ًفْش تفريك اثعاض ذْز ذطّخي

 ثطاي ؼيؽتن زض ًفْش يک اػلاى ثب هثبل يْض ثَ .ثبـٌس آؼيت پصيطيِب هْضز زض ايلاػبت هيتْاًٌس زازُِب ُوچٌيٌبيي .ثبـٌس

 هيفْز هؼلْم تؽت ايي اظ ثؼس .هيفْز تؽت آؼيت پصيطي ايي ًفْش تؽت اثعاضُبي اظ اؼتفبزٍ ثب ّ هطثْيَ آؼيت پصيطي کفف

 توبم کَ اؼت خبيي هطکعي زازٍ پبيگبٍ .اؼت ثْزٍ ًبزضؼت اػلاى يب يک ّ ثْزٍ ّالؼي ـسٍ گعاضؾ آؼيت پصيطي آيب کَ

 اظ هرتلفي اثعاضُبي .ـْز ًگِساضي ؼبثمَ ػٌْاى ثَ تب کٌٌس ثجت آى زض ضا ذْز ًظط هْضز ُفساضُبي هيتْاًٌس حؽگطُب

 هؼيبضُبي اظ اؼتفبزٍ ثب ّ کطزٍ پيسا زؼتطؼي زازُِب ثَ آى، اظ ايلاػبت اؼتفبزٍ ثب ّ هي کٌٌس اؼتفبزٍ زازٍ پبيگبٍ ايي ّاؼً

 ضّيسازُب، هْضز زض ـسٍ شکط اّلْيت

 گطٍّ ثٌسي اهکبى ُب، زازٍ تحليل هطحلَ زض اُويت ثب ضّيسازُبي کفف اظ ثؼس .هيکٌٌس کفف ضا اُويت ثب ضّيسازُبي

 ثب زؼتَ يک زض هفبثَ ثٌسي ضّيسازُبي ذْـَ ّ گطافيکي ًوبيؿ اظ اؼتفبزٍ ثب .هيفْز هيؽط آًِب گطافيکي ًوبيؿ ّ ضّيسازُب

 .تويعُؽتٌس لبثل ُب ًبٌُدبضي اظ ثؽيبضي همٌْػي؛ ُْؾ ضّـِبي اظ اؼتفبزٍ

  :ـْز اضائَ ضّيساز آى اظ کبهلي گعاضؾ ايس هِن ضّيسازُبي کفف اظ ثؼس

o زليمب چَ اتفبلي ضخ زازٍ اؼت؟ 

o  ضذساز هْضز ًظط زض چَ ظهبًي ضخ زازٍ اؼت؟ زض ًظط گطفتي ضذسازُبي هرتلف ّ تمسم ّ تبذط آًِب ثط يکسيگط زض

 .کفف حولات چٌس هطحلَ اي ّ ؼبثمَ ًفْش زض ؼيؽتن هِن اؼت
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o ايي ضذساز زض کسام لؽوت ـجکَ ّ ضّي چَ ؼيؽتوي ضخ زازٍ اؼت؟ ًمؿ ّ اُويت ايي ؼيؽتن چَ ثْزٍ اؼت. 

o  هجسا حولَ چَ ثْزٍ اؼت؟ ايي هِبخن زض چٌس هطحلَ ثَ الساهبت هرطة زؼت ثعًس يب ثب اؼتفبزٍ اظ ُوکبض ايي کبض ضا

 .اًدبم زُس؛ هِن اؼت

o ثَ چَ زليل ايي الساهبت لْضت گطفتَ اؼت؟ ايي پطؼؿ ّ پبؼد هطثْي ثَ آى کليس اللي کفف ًمفَ هِبخن اؼت .

ايٌکَ هِبخن يي چَ هطاحلي لمس زاضز ثَ هممْز ذْز ثطؼس ّ يب ثب اؼتفبزٍ اظُط کسام اظ الساهبت ثَ چَ چيعي 

ًبيل هيفْز؛ ًکتَ هِوي اؼت کَ هممْز اللي هِبخن ضا هفرك هي کٌس ّ ثَ يجغ آى ضاٍ هٌبؼت پبؼد ثَ آى ضا 

 . هؼلْم هيکٌس

ابشارُاي تحلیل دادٍ ّ هذیزیت حسگزُاي اسٌْرت 

 ثط هجتٌي اثعاضُبي:اظ ػجبضتٌس ُب زؼتَ ايي .هيفًْس تمؽين زؼتَ چٌس ثَ زاضًس کَ کبضکطزي اؼبغ ثط زازٍ تحليل اثعاضُبي

 ايي اظ کسام ُط کبضثطز ظيط زض ثَ ٌُگبم ُفساضزُي اثعاضُبي ّ  ًوبيفي اثعاضُبي زازٍ، پطزاظؾ ًؽرَ ُبي زازٍ، پبيگبٍ

 .ًوْز ذْاُين هؼطفي ضا هْخْز کسثبظ اثعاضُبي اظ ًوًِِْبيي ّ ًوْزٍ ثيبى ضا اثعاضُب زؼتَ

ابشارُای هبتٌی بز پایگاٍ دادٍ 

 هسيطيت ضا زازٍ زضپبيگبٍ ـسٍ ثجت زازٍ ُبي تحليل فطآيٌس هيتْاى آًِب کوک ثَ کَ هيکٌٌس فطاُن ضا گطافيکي ّاؼً اثعاضُب ايي

 BASE ّ SGUIL: ػجبضتٌس زاضًس کبضثطز زؼتَ ايي اظ اهطّظٍ کَ اثعاضُبيي هِوتطيي .ثرفيس ؼطػت ّ کطز

BASE 

ايي . پبيگبٍ زازٍ ثَ کبض هی ضّز زض ـسٍ ثجت ضذسازُبي هسيطيت هٌظْض ثَ کَ.  اؼتPHP هجتٌی ثط ACIDايي اثعاض هبًٌس 

 ًفْش تفريك اثعاضُبي اظ هيتْاًس زازٍ پبيگبٍ ضذسازُبي .هيکٌس تحليل ّ کطزٍ زضيبفت زازٍ پبيگبٍ ؼطّض اثعاض ًتبيح ضا اظ

ثط ضّی ؼطّض  ثبيس اثعاض ايي ثب کبض ثطاي .ـجکَ هسيطيت اثعاضُبي زيگط ّ آتؿ زيْاضُِبي ُويٌطْض ثبـٌس؛ آهسٍ هتفبّتي

.  ًمت ـسٍ ثبـسAPPACHIهطثْيَ يک ؼطّض 
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SGUIL 

 هٌظْض ثَ اثعاض ايي .اؼٌْضت هيجبـس ُفساضُبي تحليل هسيطيت ثطاي کٌؽْل يک زاضاي ACID ّ BASEايي اثعاض هثل 

 :اؼت ـسٍ تفکيل هِن ثرؿ اظ ؼَ اثعاض ايي .اؼت ـسٍ ايدبز اؼٌْضت هطثْي زازُبي پبيگبٍ ُفساضُبي هسيطيت

 ـجکَ زض هْخْز اؼٌْضت حؽگطُبي اخطاي ثطاي اخطايي ًؽرِِبي اظ ؼطي چٌسيي

 کبضثط گطافيکي ّاؼً اضائَ اهکبى ثب ؼطّض ثطًبهَ يک

 سزّر با ارتباط بزاي کلایٌت بزًاهَ چٌذیي

 اظ زؼتطؼي اهکبى هرتلف کلايٌتِبي اظ اؼتفبزٍ ّلي ثبـٌس؛ زاـتَ لطاض ؼطّض يک ضّي ثط هيتْاًٌس ثرفِب ايي ُوَ الجتَ

  .هيسُس هرتلف ًْاحي اظ ضا زازٍ پبيگبٍ هٌبثغ ثَ هٌبيك
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 تمطيجب ظهبًي فبللَ زض ـسٍ زُي ؼبظهبى ّ ـسٍ زؼتَ ثٌسي لْضت ثَ ضا ضذسازُب هفبُسٍ اهکبى اثعاض ايي کلايٌت ُبي

ضّيسازُبي زاضای ّيژگی ُبی ذبق ّخْز  زضيبفت ّ زازٍ پبيگبٍ زض خؽتدْ ايدبز اهکبى ُوچٌيي .هيکٌٌس فطاُن ثلازضًگ

. زاضز

دادٍ  پزداسش ًسخَ ُاي

 ّ ؼبزٍ کبضثطي ثب ُب ًؽرَ اظ زؼتَ ايي .زاضًس ضا ُفساضُب اظ هٌبؼت زيس آّضزى ثسؼت ّ ؼطيغ اخطاي اهکبى ًؽرَ ُب ايي

 ّ ضّيسازُب هفبُسٍ ّ ثب اؼٌْضت اضتجبي اهکبى هسيطيت، ؼطّضُبي ثب ثعضگ ؼيؽتن ضاٍ اًساظي ثَ ًيبظ ثسّى ؼطيغ ذيلي

.  هي زٌُس ضا آًِب زؼتَ ثٌسي

ًوایطي  ابشارُاي

 اهکبى تطتيت ايي ثَ .زٌُس هي ًوبيؿ گطافيکي لبلت زض ّ ذْـِبي ّ ـسٍ زؼتِجٌسي لْضت ثَ ضا ُفساضُب اثعاضُب ايي

 .هيکٌين اـبضٍ آًِب اظ ًوًَْ چٌس ثَ ظيط زض .هيفْز ثيفتط ًبٌُدبضي ُب کفف

Etherape 

َ ای اظ ذطّخی ايي اثعاض ضا هی ثيٌيس  هحسّزٍ ّ هرتلف ؼيؽتن ُبي ثيي اضتجبيبت زض ايي ـکل اًْاع. زض ـکل ظيط ًوًْ

 ـجکَ تطافيک تطتيت ايي ثَ .ـًْس آّضزٍ هرتل ضًگِبي ثب هيتْاًٌس هرتلف آّضزٍ ـسٍ ُوچٌيي پطّتکل ُبی هرتلف IPآزضغ 

 ُبي زازٍ ّ ـًْس هفرك تْاًٌس هي هيکٌٌس اؼتفبزٍ پطّتکل ُب ايي اظ کَ ؼيؽتوِبيي ُوطاٍ ثَ اؼتفبزٍ هْضز ُبي پطّتکل ّ

 .ـْز تْليس تطافيک ُب ايي تْظيغ اظ ًيع آهبضي
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AfterGlow 

َ ای اظ ذطّخی .زاضز ضا اضتجبيي گطافِبي ًوبيؿ لبثليت کَ اؼت ًؽرَ اي ثطًبهَ ُبي اظ هدوْػِبي ـبهل اثعاض ايي  ًوًْ

. آى ضا زض ـکل ظيط هی ثيٌيس

 

بٌِگام  ُطذاردُي ابشارُاي
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 .هيسٌُس لْضت ضا هٌبؼت السام هيکٌٌس هفبُسٍ کَ ُفساضُبيي ثَ تْخَ ثب ّ هيکٌٌس پْيؿ ضا اؼٌْضت ُفساضُبي اثعاضُب ايي

َ ی ثَ هيتْاى السام ايي َ ُبی  اهکبى ُوچٌيي .ثبـس ؼيؽتن هسيط ثَ ُفساض ذْز ًْث  کوک ثَ کَ.  ّخْز زاضزshellاخطاي ًؽر

 ثَ پيکطثٌسي پيبم اضؼبل ثطاي ثطًبهَ يک فطاذْاًي هثبل، يْض ثَ .کطز ايدبز حولَ همبثل زض ضا هٌبؼت پبؼد هي تْاى آًِب

هي  زؼت ايي اظ اثعاض چٌس هؼطفي ثَ ظيط زض .ـْز ثؽتَ هِبخن ؼْي اظ ـجکَ ثَ ًفْش ضاٍ آى کوک ثَ تب ثبـس آتؿ زيْاضٍ

 :پطزاظين

SAM 

 حولات ّهفرمبت ضؼن ضا آى ًوْزاض ّ ًوْزٍ زضيبفت ضا اؼٌْضت ُفساضُبي کَ اؼت خبّا ثط هجتٌي کٌؽْل يک اثعاض ايي

 اظ ًوًَْ اي ظيط زض .اؼت ذبق حولات ثطاي لْتي ُفساضُبي ايدبز ثَ لبزض اثعاض ايي ُوچٌيي .هيکٌس زؼتَ ثٌسي ضا

 .هي ثيٌين ظهبى زض ضا ًطهبفعاض ايي ذطّخي

 

اسٌْرت  تطخیع هْتْر جذیذ ساختار

 ثبظثيٌي هْضز آى تفريك هْتْض ّ اؼت کطزٍ ػوسُبي ؼبذتبضي تغييطات تفريك هْتْض اؼٌْضت ثؼس ثَ ۲.۰ ًؽرَ اظ

 ضّي ثط لبًْى چٌس اػوبل لبثليت ثب تفريك هْتْض يک زاضاي اؼٌْضت تغييطات ايي ثطاؼبغ .اؼت گطفتَ لطاض هٌِسؼي

 ايي .ثْز اخطا لبثل يکي تٌِب هيفس؛ ـٌبؼبيي ثؽتَ زض ُب آى الگْي کَ لْاًيٌي توبم ثيي اظ لجلي ًؽرَ ُبي زض اؼت؛ ثؽتَ ُب

 هْتْض ايي .اؼت زؼتطغ زض لْاًيي هدوْػَ ثب ـسٍ؛ کفف ضّيسازُبي اظ کسام ُط ُورْاًي ـٌبؼبيي ثَ لبزض ضّيساز هْتْض

 اظ لف يک ضّيسازُب اظ کسام ُط ثطاي ُورْاى؛ لْاًيي هدوْػَ کطزى پيسا ثب لْاًيي؛ ضّي ثط خؽتدْ اًدبم ثب اؼت لبزض

 هدعا ثرؿ ؼَ اظ هْتْض ايي تفريك؛ هْتْض خسيس ًؽرَ زض.گطزًس اػوبل آى ثطّضي تطتيت ثَ کَ زُس تفکيل لْاًيي

 .ضّيساز اًتربثگط ّ چٌسگبًَ  لْاًيي خؽتدْگط ، لْاًيي اظثِيٌَ ؼبظ ػجبضتٌس ُب ثرؿ ايي .اؼت ـسٍ تفکيل


