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 ه :مقدم

آيد كه در  ظهور فناوري ديجيتال يكي از بارزترين پيشرفتهاي فناوري در نيم قرن اخير به شمار مي    

نوع فناوري در قالب رايانه هاي  زندگي كنوني بشربصورت عاملي حياتي درآمده است . براي بسياري از ما اين

يازهاي شخصي تبديل شده است . در سال كارها و رفع ن ديجيتالي تجلي كرده و به ابزاري لازم براي انجام

به سازمان آمار سرشماري  UNIVAC I ديجيتال تجاري موسوم به ميلادي زمانيكه اولين رايانه ۱۹۵۱

داده شد، بسياري ازمردم در مورد رايانه ها چيزي نمي دانستند و آن رايانه ها  ايالات متحده آمريكا تحويل

داشتند . اين  نشگاهها و آزمايشگاههاي تحقيقاتي مورد استفاده قراردر تعداد انگشت شماري از دا نيزتنها

امروزي اندازه اي نسبتاً كوچك دارند ،  رايانه ها بزرگ ، گران و مملو از اشكال بودند . در مقابل ، رايانه هاي

ج رايانه ها را در هر كشوري يافت. به فاصله كوتاهي پس از روا ارزان و قابل اطمينان هستند و مي توان آنها

تحقيقاتي براي مرتبط ساختن آنها با يكديگر به نحوي كه امكان مبادله اطلاعات  در دانشگاهها،پروژه هاي

بيشتري  موفقيت ARPANET آنها بوجود آيد آغازشدند. از ميان اين پروژ ه ها، پروژه توسعه شبكه ميان

درحال حاضر بيش از  مي شناسيم و «ترنتاين»كسب كرد و به آن چييزي تبديل شد كه امروز آنرا بعنوان 

 .است ميليون رايانه را در سراسر جهان به هم مرتبط كرده ۳۰۰

اي اروپا در اوايل دهة  شبكه جهاني وب كه توسط تيم برنرز لي و رابرت كايليو در مركز تحقيقات هسته

ايجاد يك سيستم اينترنت براي  ميلادي و در شهر ژنو ايجاد شد سرويس قدرتمندي است كه از ۹۰

  . را به مراتب افزايش داده است اطلاعاتي جهاني بهره جسته وبهره وري و جذابيت اينترنت

و اينترنت قائل نيستند، ولي در واقع وب تنها  هر چند بسياري از مردم تفاوتي ميان شبكهجهاني وب

زارقدرتمندي براي اطلاع رساني و است كه اينترنت را به چنين اب ( يكي از اين خدمات)و البته مهمترين آنها

 .تبديل كرده است برقراري ارتباطات
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اقشار جامعه تبديل شده و ما براي  طي ده سال اخير اينترنت به يك ابزار مهم ارتباطي ميان تمامي

انواع برنامه هاي كاربردي، تجاري، روابط كاري و نقل  دسترسي آني به اطلاعات، ارتباطات اختصاصي، تمامي

ايم. قابليت اطمينان و دسترسي آسان به اينترنت براي موفقيت پايدار و مداوم  قالات مالي به آن وابستهو انت

نيز  حياتي بشمار مي رود و اهميت آن براي كشور هاي درحال توسعه توسعه يافته يك عامل كشورهاي

اينترنت از مرز فوايد مستقيم  ببسرعت رو به افزايش است . آثار استفاده از رايانه ها و نتايج حاصله از انقلا

 .نيز در راه باشند آنها فراتر رفته و پيش بيني مي شود كه تأثيرات بيشتري

به خود را كمرنگ كرده و روند جهاني  اول از همه اينكه اينترنت مرزهاي جغرافيايي ميان كاربران متصل 

ذا هر كسي مستقل از محل فيزيكي خود تسهيل نموده و ل سازي را با ارائه قابليتهاي رسانه هاي ارتباطي

ميباشد. موتورهاي جستجو بر روند اين تغيير تأثيري مضاعف داشته اند؛ چراكه  قادر به برقراري ارتباط با آن

بطوريكه  جستجو بر اساس موضوعات ظاهر مي شوند و نه بر اساس فاصله اي كه كاربر با آ نها دارد؛ نتايج

از موقعيت يكساني براي  اي واقع در كشورهاي توسعه يافته و درحال توسعهپايگاه وب كارخانجات و شركته

 .نظاره شدن توسط مراجعين برخوردار هستند

است كه اينترنت تأثيري شگرف در فرآيند حذف واسطه هاي تجاري داشته است .  دومين مسئله اين

 سعه يافته اشاره كرد كه دليلمي توان به كاهش چشمگير نرخ استخدام منشي در كشورهاي تو بعنوان مثال

پردازشگر  آن اين است كه نوشتن متن و چاپ و ارسال پيام شخصي براي افراد از طريق تسهيلاتي چون

همين ترتيب گردشگري  كردن متن براي يك منشي است. به كلمات و پست الكترونيكي آسانتر از ديكته

توانند بليطهاي هوايي يا قطار و  دشگران ميدسته جمعي نيز درحال حاضر رو به انقراض است، چراكه گر

كنند و اين امر موجب صرفه جويي در هزينه و  رزرو همچنين اتاقهاي هتل مورد نظر خود را بصورت برخط

با كمي دقت روي سفارشات، از يك سفر مفرح لذت بر د. پيدايش  وقت مشتري شده و باعث شده بتوان

ت الكترونيكي بصورت برخط موجب تهديد و ضربه به كتاب،موسيقي و محصولا شركتهاي فروشندة

كننده اينگونه محصولات شده، اما در عين حال در بسياري از بخشهاي اين صنف به  فروشگاههاي عرضه

 . تر شدن طيف بازار هدف نيز انجاميده است گسترده
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د كمتري به استخدام وجود خود ادامه مي دهند، تمايل دارند افرا از آنجا كه حرفه ها و صنايع سنتي به

است بجاي ارائه خدمات عمومي به سمت بازارهاي تخصصي حركت كنند . تأثيرات  درآورند و حتي ممكن

و با  واسطه ها كه با ظهور اين فناوري شروع شد براي مدتي طولاني ادامه خواهد يافت حذف مشهود روند

سومين پيامد  .خواهندشد با آن جايگزيناهميت روز ا فزون فناورياطلاعات، صنايع و حرفه هاي بيشتري 

اطلاعات با شتابي چشمگير افزايش  اين است كه نرخ بهره وري حداقل در صنايع وابسته به فناوري

تبادلاطلاعات در سراسر جهان طي تنها چن د ثانيه  خواهديافت. به كمك پست الكترونيكي امكان ارسال و

از گذشته پيگيري كرد و به نتيجه  ا مي توان بسيار سريعترجهاني ر ممكن شده،بطوريكه مباحث و مذاكرات

 بازرگاني كه تا چندي قبل از طريق پست، تلكس و تلفن انجام مي شدند اكنون با بكارگيري رساند . امور

مسئله چرخه زماني  مفاهيمي نوين در صنعت مخابرات سيار، سريعتر و كارآمدتر به انجا م مي رسند و اين

 .را كاهش داده است انجام فعاليتها

خطوط ارتباطي مخابراتي نيز در اين محيط  نكتة آخر اينكه ايمن نگاه داشتن محل ذخيرة اطلاعات و 

شدت در تكاپوي يافتن راهي براي تضمين امنيت زيرساختهاي  جديد الزامي است. صنعت و فناوري امروز به

نقايص امنيتي اينترنت ناشي از وجود سخت  اندركاران آن دريافته اند كه بيشتر چراكه دست خود هستند،

رايانه ، شبكه و داده  و نرم افزارهاي ناامن در آن مي باشند. در اين محيط ايجاد اطمينان و اعتماد به افزارها

گفتگوهاي رو در رو انجام مي گيرد  هاي ذخيره شده نسبت به محيطي كه در آن روابط كاري بر اساس

 : در مورد كشورهاي درحال توسعه نيز واضح است اين مطلب .خوردار استكمابيش از اهميت يكساني بر

در زير ساختهاي ديجيتالي خود دست نيافته و از ارسال  سازمانهايي كه به سطح امنيتي مناسبي

محافظت نمي كنند شايستة اعتماد نخوا هند بود و از كاروان اقتصاد نوين  اطلاعات خويش به نحو مطلوبي

 .هند ماندخوا جهاني عقب
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 انقلاب دیجیتال

 ديجيتال از حيطه رايانه ها فراتر رفته است . پيشرفتهاي فناوري در صنعت ميكرو امروزه فناوري

آورده بطوريكه  الكترونيك امكان ساخت ابزارهاي پيچيده الكترونيكي در مقياسهاي بسيار كوچك را فراهم

جيب خود جاي دهيد . علاوه بر  ي بسيار پيچيده را دراكنو ن شما مي توانيد تجهيزات ارتباطي و محاسبات

% است و احتمال  ۳۰هر سال چيزي حدود  اين بهبود نسبت قيمت به كارآيي براي اين نوع فناوري در

بالاست .انتظار ما اين است كه اين فناوري مورد استقبال  برقراري اين نسبت تا ده سال آينده نيز بسيار

آغاز عصر طلايي فناوري  نويني در تجارت پديد آورد و نقطة شروعي براي هاي گسترده قرار گيرد و عرصه

 .باشد ديجيتالي

 تجهيزاتاي جايگزين  تجهيزات تلفني مدرن امروز كاملا ديجيتالي هستند و سيستم هاي هدفمند رايانه

Switching  ميلادي،  ۸۰فشرده در اواخر دهة  مبتني بر رله مكانيكي شده اند. از زمان پيدايش ديسك

ميلادي  ۹۰در اواخر دهة  MP3پيدايش قالب موسيقي شكل ديجيتالي به خود گرفته و با صدا و موسيقي

كاملا ديجيتالي شده است . در دنياي عكاسي و فيلمبرداري نيز  ضبط صدا حتي در محيطهاي خانگي نيز

 امروز حتي فيلمهاي .اند هديجيتالي ثبت تصاوير فيلمهاي عكاسي گشت دوربينها ي تصاوير ديجيتالي و

كمتر و كيفيتشان  سينمايي و كارتونها نيز ديجيتالي شده اند؛ چرا كه بدين شكل هزينه هاي توليد آنها

داده اند و فيلمهاي سينمايي با  DVD بيشتر است . رفته رفته نوارهاي ويدئويي جاي خود را به فناوري

 .گردند امكانا ت ديجيتالي ساخته و تدوين مي

 و با وجود پروتكل فناوري ديجيتال هستند  تانداردهاي تلفنهاي بي سيم درحال حركت به سمتاس

نسل قديمي  جايگزين و گونه هاي مختلف آنها بتدريج GSM TDMA ،CDMAهايي چون،

تلويزيون ديجيتال به صحنه آمده است  استانداردهاي فناوري آنالوگ خواهند شد . دركشورهاي توسعه يافته

را خواهد گرفت )هرچند كه اين تغيير كمي  برنامه نخواهد گذشت كه جاي استانداردهاي پخشو ديري 

اند  هوابست كه حجم گيرنده هاي خانگي موجود كه به استانداردهاي قديمي تر چرا كندتر از بقيه خواهد بود؛

هستند . در هتلها،  سيستمهاي امنيت فيزيكي نيز درحال تبديل به انواع الكترونيكي خود( وسيع است بسيار
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الكترونيكي داده اند. دوربينهاي تلويزيوني  آپارتمانها و دفاتر اداري،كليدهاي فيزيكي جاي خود را به كارتهاي

ساختمانها و تأسيسات نيز اغلب از تجهيزات الكترونيكي استفاده مي  مورد استفاده در سيستمهاي نظارتي

 ه يك مانيتور ويدئويي، تصاوير الكترونيكي را به ايستگاههايسيگنالهاي تلويزيوني ب كنند كه بجاي ارسال

 بدون كنند.بسياري از خدماتي كه امروزه از آنها استفاده مي كنيممي نظارت ديجيتالي ارسال 

نيز بدون سيستمهاي رزرو  وجود رايانه ، شبكه و فناوري ديجيتال قابل ارائه نخواهند بود . خطوط هوايي

رقابت با هم نيستند. هواپيماها تا اندازة زيادي به  ي نگهداري و پشتيباني پرواز قادر بهرايانه اي و سيستمها

كار كنند . حتي  ديجيتالي وابسته اند و بدون آنها نمي توانند به خوبي حسگرهاي الكترونيكي و كنترلهاي

مي كنند .  ده ها استفادهنيز براي عملكرد مناسب و كمك به عيب يابي و نگهداري خود از ريزپردازن اتومبيلها

بدانيد در هر لحظه در چه  نيز به شما اين امكان را مي دهند كه (GPS) يابي جهاني سيستمهاي مكان

ا ارزاني دركنار رايانه اي كه حاوي نسبت مكاني روي كره زمين قرار گرفته ايد و با داشتن چنين دستگاه

ير حركت، نقاط مهم، رستورانها، تابلوهاي راهنما، خدمات يافتن مس به پايگاه د ادهاي از نقشه ها باشد قادر

 .طول مسير، و در نهايت مقصد مورد نظر خواهي د بود ارائه شده در

تلفنهاي بي سيم قادر به  .قرار مي گيرند شبكه سرعتي باورنكردني در اين دستگاههاي ديجيتال با

و اكنون قادر به مبادلة تصاوير از طريق اينترنت  صوتبرقراري ارتباط با اينترنت هستند و ابتدا قادر به ارسال 

  نيز خواهند شد و به اين ترتيب افرادي كه در GPS مي باشند و بزودي داراي قابليت

را مي توان با دقتي زياد و تنها با يك تلفن مكانيابي كر د. بسياري از  معرض خطر و حادثه قرار گرفته باشند

و  مثل دستگاههاي خودپرداز كه براي تبادل و نقل -ما قرار مي گيرند  اكنون مورد استفاده خدماتي كه

 كار مي كنند. نقل و « دسترس بودن شبكه در» بر اساس اصل  -پول بكار مي روند  انتقال

بانكي و بين المللي وابستگي زيادي به شبكه هاي اعتباري و مالي دارند  انتقالات مالي و اعتباري ميان

توسعة ابزارهاي  .براي افراد ميسر است اينترنت تقالات بانكهاي الكترونيكي از طريقان .امروزه نقل و

مرتبط با هم فوايد بسياري دارد؛ ولي نكات منفي نيز در آن قابل  الكترونيكي ديجيتال و دستگاههاي

وب، كردن محل استقرار شما براي افراد آسانتر شده است . ديدن صفحات تبليغاتي  مشاهده است . پيدا
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خواندن بصورت  درحال تماشا يا آنچه كه بدنبال خريد آن در مغازه ها هستيد، و مشاهدة آنچه كه يافتن

حاكم باشد قاعدتاً شما از آن  برخط هستيد نيز ساده تر از قبل مي باشد. اگر چنين نظارتي بر منافع شما

با كسب اجازه از شما جمع آوري  چنين داده هايي باخبر نخواهيد شد، اما شايد بخواهيد مطمئن شويد كه

روند كه از آن اطلاع داريد و با آن موافق هستيد . بسياري از مردم  مي شوند و تنها براي اهدافي بكار مي

خود اهميت زيادي قائل هستند و دولتها نيز مايل به حفظ حقوق افراد مي باشند،  براي حريم خصوصي

دولتها اين  ر تا كشور ديگر متفاوت است . مسئله اصلي برايميزان و شدت اجراي قوانين از يك كشو گرچه

ارزشها و آزاديهايي كه بدون آن  است كه منافع حاصل از فناوريهاي نوظهور را تشخيص دهند و در عين حال

حفظ كنند . موضوع اين است كه دولتها بايد فناوريهاي  فناوريها مي توان از آنها برخوردار بود را همچنان

 قابليتها و امكانات نوين بر آزاديها را ارزيابي نمايند . همچنين دولتها بايد گامهاي درك كرده و تأثيرجديد را 

فعلي را تقويت نمي  مؤثري بردارند تا مطمئن شوند اگر قوانين و سياستهاي عمومي در اين زمينه آزاديهاي

فضاي  يجيتالي معمولا با عنواند كنند، حداقل يك وفاق جمعي در مورد آنها وجود داشته باشد. دنياي

هاي داخلي و  شناخته مي شود و تعريف آن تمامي رايانه ها و ابزار هاي ديجيتالي كه با شبكه سايبر

در بر مي گيرد. در فضاي سايبر  خارجي به هم متصل مي شوند و مي توانند با يكديگر ارتباط داشته باشند را

 كارها صحبت كرد، اما بايد ميان رفتار در فضاي اتها و انجامهم مثل فضاي فيزيكي مي توان دربارة ملاق

 .زندگي ، كار و بازي مي كنيم تفاوت قائل شد سايبر و دنياي حقيقي كه در آن

اينترنت در بخشهاي مختلف كشورهاي درحال توسعه منافع  گسترش و رواج سريع رايانه هاي شخصي و

خود رسانه اي نيست كه نسبت به رفتار تبهكارانه ايمني  اينترنت بخودي بسياري داشته است . با اينحال

كار  هزينة عدم توجه كافي به امنيت مي تواند از دست دادن داد ه هاي مورد نياز براي انجام . داشته باشد

نيست اما هزينة امن  يك سازمان بزرگ يا مؤسسة دولتي باشد. اينترنت ماهيتاً از ايمني لازم برخ وردار

سازمانها و مؤسسات چندان قابل توجه  در مقايسه با هزينة از دست رفتن داده هاي ارزشمند كردن آن نيز

مهم باشد آنست كه تأثيرسرقت و وقوع تخلف مالي در يك  نمي باشد . از ديگر مواردي كه مي تواند بسيار

 .نيست و در كل صنعت كشور تأثير ميگذارد شركت تنها محصور به آن شركت
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چنين حوادثي نيز رو  ، تعداد حملات سايبر نگرانيهاي ناشي از نت و افزايش چشمگيربا گسترش اينتر

اينكه رايانه ها نقطة مناسبي براي انجام حملات تروريستي هستند، اما  با وجود :افزايش استبه 

بايد درنظر داشت كه برخي اقدامات خرابكا رانه توسط افرادي صورت مي گيرند  اين نكته را نيز

 ۲۰۰۱در سال  (CERT)راه بدنبال كسب درآمد ستند.مركز فوريتهاي امنيت رايانه اي اينكه از 

تعداد يكسال  رخداد امنيتي اينترنتي را شناسايي كرده كه دو برابر ۵۲۶۵۸[b] رقمي برابر با ميلادي

 . [b/]قبلتر است و نسبت به دو سال پيش از آن چهار برابر مي باشد

از اهميت خاصي برخوردار است. اينترنت  كشورهاي درحال توسعه كه ها برايرايانه ها و شب امنيت بحث

 با وجود شبكة جهاني وب، . ميان بردارد و دسترسي به مطالب بي شماري را فراهم كند ميتواند فواصل را از

ه كشورهاي درحال توسع اينترنت قادر خواهد بود از اطلاعات موجود دربارة شركتها، امكانات، و محصولات

جغرافيايي تمايزي ميان  موتورهاي جستجو از نظر استفاده كند و تجارت را در آنها توسعه دهد. علاوه بر اين،

ترتيب تأمين كنندگان خدمات و كالاهاي اساسي و مواد اولية  پايگاههاي وب قائل نمي شوند؛ وبدين

 شورهاي توسعه يافته قراروب در كنار تأمين كنندگان كالاها و خدمات ك كشورهاي درحال توسعه روي

  مي نامند؛ « مرگ فاصله ها»  امر را گاهي ميگيرند. اين

همواره مخاطراتي جدي  ولي با اينحال .واژ هاي كه روند جريان اطلاعات در اينترنت را نشان مي دهد

و ساير انواع حملات خصمانه  مانند از دست دادن سوابق، حملات تخريب سرويس، خراب شدن اطلاعات

الكترونيكي مي تواند يك شركت را زمينگير كند. براي  جود دارد . از دست رفتن تمام يا بخشي از سوابقو

است اين احتمال وجود دارد كه منابع حياتي آن در معرض  آن ضعيف كشوري كه امنيت فناوري اطلاعات

كه  امنيت براي كشورهايي عدم توجه كافي به . به آنها صدمات جبرا ن ناپذيري وارد شود خطر قرار گيرند و

بيني نشده اي  به روابط خارجي در صنايع خود اهميت مي دهند مي تواند موجب خسارتهاي جدي و پيش

توسعه در استفادة مؤثر از فناوري  به توانايي كشورهاي درحال (MDG) گردد . نيل به اهداف توسعة هزاره

زمان تجارت جهاني بستگي دارد .توانايي كسب و در سا عضويت دائمي اطلاعات و افز ايش بودجة آنها با

  .تمامي زمينه هاي اقتصادي به كشورهاي درحال توسعه كمك كند تأمين اطلاعات مناسب مي تواند در
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 خوب و بد انساني را مي توان در فضاي سايبر نيز مشاهده نمود . از آنجا كه نسخه متأسفانه همة ظواهر

مستندات  رايش آنها آسان است، مغالطه و تحريف اطلاعات مثل جعلبرداري از مضامين ديجيتالي و وي

 تعاوني شروع اداري و رسمي آسان مي شود . به دليل آنكه اينترنت از يك محيط پژوهشي و

حمله به رايانه ها و سرقت  به كار كرد و هدف آن اشتراك آسان اطلاعات بود، ساختار آن باعث تسهيل

سايبر چنين رفتاري از خود بروز ميدهند شبيه  نگيزة افرادي كه در فضايا .اطلاعات محرمانه مي گردد

را به كارهاي مشابه وادار مي كند، اما با يك تفاوت عمده :  انگيزه هايي است كه در دنياي واقعي آنها

د و اينترنت بوجود آمده باعث شده در افرا د اين تمايل بوجود بيايد كه بخواهن محيطي كه توسط رايانه ها

مو جود در  مشكلات كنند كه مي توانند به سيستمها وارد شوند و مشكلاتي بوجود بياورند . بيشتر ثابت

خواهند ثابت كنند مي  فضاي سايبر از جانب خرابكارها ناشي مي شود. خرابكارها افرادي هستند كه مي

واهيم چنين رفتاري را در دنياي كنند . اگر بخ توانند از هر سد امنيتي كه سر راهشان قرار داشته باشد عبور

قرار دهيم كه مي خواهد ثابت كند مي تواند به خانه شما وارد شود  واقعي مدل كنيم بايد فردي مورد اشاره

 زدن به چيزي خارج شود ! چنين پديده اي نه تنها موجب بروز نوعي احساس عدم دست و سپس بدون

يا كم شدن است يا  آورد كه چه چيزي درحال تغيير يافتن اطمينان مي شود، بلكه اين سؤال را نيز پديد مي

 داد . همانطور كه چنين رفتاري در اينكه چه اقداماتي مي توان براي جلوگيري از نفوذهاي بعدي انجام

 . نميتوان اين رفتار را تحمل كرد دنياي واقعي قابل تحمل نيست، در فضاي سايبر هم

 

 امنیت چیست ؟  

در دوران ماقبل تاريخ، امنيت عبارت بود  . براي بسياري از ما حياتي است اي واقعيمفهوم امنيت در دني

نيازهاي ديگر چون  .غذا حفظ بقا؛ نظير امنيت در برابر حملة ديگران يا حيوانات، و نيز امنيت تأمين از اصول

ود . با پيشرفت تمدن، انسانهاي ما قبل تاريخ مطرح نب برايعموماًامنيت در مقابل حوادث طبيعي يا بيماريها

ابعاد وسيعتري مانند در اختيار داشتن مكاني براي آسايش و زندگي بي خطر را  محدودة امنيت فراتر رفته و

آنچه كه ما در دنياي  بيشتر .اضافه شده است گرفت و امروزه مفهوم اموال شخصي نيز به تعريف امنيت در بر
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فعاليتهايمان مخاطرة كمي در پي دارد .  هرچند بسياري ازواقعي انجام مي دهيم با مخاطره همراه است؛ 

رويم و يا به شهر يا كشوري ناآشنا وارد مي شويم اين حقيقت  مثلا وقتي به همراه شخصي ناآشنا به سفر مي

  . جسمي مان تهديداتي وجود دارد را ميدانيم كه براي امنيت

در مكاني حفاظت نشده قرار بگيريم و با  ما تهديدات موجود در اطراف ما وقتي جدي خواهند شد كه

سوء استفاده كند . اگر به اندازة كافي به مخاطرات اطراف خود  فردي روبرو شويم كه بتواند از موقعيت ما

 شويم كه ما را به شد مكاني امن پيدا كنيم يا راه چاره اي بيابيم؛ مثلا همراه كسي توجه كنيم موفق خواهيم

مالي به همراه دارند  بعضي از كارها مخاطرات روانشناختي يا .يا يك تاكسي بگيريممكان امني هدايت كند، 

از اشكال خريد زمين، سهام يا حتي  ولي مخاطرة جسمي ندارند . وقتي سرمايه گذاري مي كنيم )در هريك

 . كه اين سرمايه هرچه زودتر به ما بازگردد فعاليت در تجارت و يا كار در بازار( انتظار داريم

گذاريها دير يا زود بازخواهند گشت؛ حال آنكه بعضي از سرمايه  همانطور كه مي دانيم بعضي از سرمايه

و بعضي از آنها هم به زيان منجر مي شوند. مثلا وقتي با شخص جديدي ارتباط  گذاريها اينگونه نيستند

 اين د، هرچند خطركنيم اميدواريم كه اين رابطة جديد برايمان آورده اي داشته باش برقرار مي

 .ميپذيريم مسئله كه ممكن است اين رابطه از فايدة لازم برخوردار نباشد را نيز

نيست . مثلا هميشه مايليم  در بعضي زمينه ها دستيابي به سطحي از امنيت كه انتظار آنرا داريم ممكن

جود دارد نشان مي معدل آماري طول عمر و عمري طولاني و جسمي سالم داشته باشيم؛ ولي آنچه كه در

مي ميريم، تعدادي در  نمي كند. بعضي از ما در سنين پائين دهد كه اين مسئله براي بسياري از افراد صدق

مختلف دست و پنجه نرم مي كنيم، و برخي تا ساليان دراز زنده مي مانيم و عمري  طول حيات با بيماريهاي

كنيم تا ما را در  عيين سرنوشت را با بيمه جبران ميسلامت روزگار مي گذرانيم. عدم توانايي خود در ت به

حقيقتي را دربارة امنيت پيش روي ما  اين مقدمه .برابر اثرات منفي مالي، حوادث و بيماريها حفاظت كند

غيرممكن و محال است؛ ولي با  امنيت مطلق چه در زندگي واقعي و چه در فضاي سايبر :قرار مي دهد

  .تمامي شرايط محيطي دستيافتني ميباشد در تقريباًزة كافي مناسب باشد اينحال امنيتي كه به اندا
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گرفتن مكانيزمهاي تقويتي افزايش و حفظ امنيت وجود دارد . ما از  راههاي گوناگوني براي در اختيار

براي تضمين امنيت خود برخوردار هستيم : ساختمانهاي بلند و مستحكم و درهاي  مكانيزمهاي فيزيكي

مثل ديوارها و  فوذناپذير به همراه قفلها و كليدهاي بي شمار. ما مي توانيم به مرزهاي فيزيكي ديگرن محكم و

كه از طريق آنها احتمال نفوذ مي رود  مي توانيم روي مناطقي ديگر موانع جداساز نيز تكيه كنيم . همچنين

ض كه اقدامات نفوذي اوليه موفق لزوم مي توان با اين فر نور كافي متمركز كنيم . نهايتاً اينكه درصورت

و محافظهاي قويتر براي شناسايي و مقابله با كسانيكه موفق به نفوذ شده  باشند از سيستمهاي هشداردهنده

نيروهاي انتظامي  و نمود . مهمتر از همه اينكه مي توانيم از پشتيباني قوانين عمومي و جزايي اند استفاده

براي افزايش امنيت خود استفاده مي كنيم تا  لا از چندين روش مختلفما معمو .نيز درخواست كمك نماييم

ديگري خلاء آنرا پر كند . اگر يكي از كليدها به سرقت رفت و قفل  درصورتيكه يكي از تدابير مفيد واقع نشد

مطمئني به شمار نمي رفت، مي توان از علائم هشداردهنده براي اعلام خطر نفوذ  در از آن پس حفاظ

گيرد و  البته تعداد مرزها و عوامل سد كننده به ارزش چيزي كه مورد حفاظت قرار مي . كرد دهاستفا

تمامي اين تدابير و روشهاي حفاظتي  .ميگردد انتظارات معقولانه اي كه در زمينة حمله به آن وجود دارد باز

امنيت فيزيكي آشنا هستيم با شوند و ما به آن اندازه كه با تدابير  در فضاي سايبر به شكلي ديگر مطرح مي

 فضاي سايبر آشنا نيستيم، اما لازم است كه آنها را درك كنيم و درصورت نياز به تأمين ماهيت آنها در

فضاي سايبر نيازمند  امنيت در فضاي سايبر ، روش كاربرد آنها را بدانيم. هم در دنياي واقعي و و هم در

موفقيت آميز بودن حملات، بازپس  حملات ديگران و درصورت حفاظت و دفاع از سرمايه هاي خود در برابر

 .باشيم گيري سرمايه هاي از دست رفته مي

امنيت وجود دارد به مواردي اشاره  تعاريف و توضيحاتي كه در فرهنگهاي لغات و واژه نامه ها براي واژه 

دي از خطر و رهايي از ترس يا حالتي از اطمينان، آزا كيفيت يا» دارند كه با سلامتي مرتبط هستند، نظير 

اين تعاريف نمي توانند براي توصيف دقيق امنيت در فضاي سايبر بكار  با اينحال هيچيك از. «اضطراب 

 .روند

سايبر ايمن هستيد كه دسترسي به منابع  هنگامي در فضاي : ما تعريف زير را پيشنهاد مي كنيم در عوض
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كس بدون كسب اجازه از جانب شما قادر به دسترسي  ني هيچاطلاعاتي شما تحت كنترل خودتان باشد، يع

منابع شامل داده ها و منابع رايانه اي، شبكه اي، تراكنشي، پردازشي، و  به اين منابع اطلاعاتي نباشد. اين

رائه شده  برخي از اين منابع از جانب ديگران و براي استفادة شما ا باشند. طبيعتاً ممكن است اطلاعاتي مي

طريق يك ارائه كنندة خدمات  ، مثل حساب كاربري در يك رايانة اشتراكي يا دسترسي به اينترنت ازباشند

 .(ISP) اينترنتي

هاي فروشندة خدمات براي دستورالعمل كاملا ايمن نيستند، تنها تا وقتيكه  از آنجا كه اين موارد هيچگاه

داشته  مداوم و استفادة مناسب از خدمات اشرافاز آنها را دنبال كنيد مي توانيد بر دسترسي  استفادة صحيح

 .باشيد

براي اين منظور به آخرين نقصي كه )تا پيش از  . مثالي در مورد ماهيت امنيت سايبر در اينجا ارائه مي شود

  :ميپردازيم ( Microsoft Windows يافته شده در هستة سيستم عامل ( انتشار اين كتاب

خود يك آسيب  Windows سيستم عاملهاي نسخه هاي موجود ازدر تمامي  تقريباًمايكروسافت 

 Microsoft Windows مي تواند از كار افتادن كامل پذيري بسيار مهم را كشف كرد كه اولين تأثير آن

Server 2003  مايكروسافت گفته كه اين آسيب پذيري مي تواند نفوذگرها را قادر كند كه از طريق  .باشد 

آنها را بدزدند،  رايانه هاي قربانيان خود را بدست گرفته، اطلاعات Windows م عاملاينترنت كنترل سيست

اطمينان داد  اين شركت به مشتريان خود . پست الكترونيكي انتقال دهند فايلها را حذف كنند و يا از طريق

 . اردهدساختن اين اشكال روي پايگاه وب مايكروسافت قر كه بلافاصله يك وصله رايگان براي برطرف

در ميان  Windows پژوهشگراني از كشور لهستان كشف شد نسخه هاي رايج اين اشكال كه توسط

است كه Windowsاين مورد يكي از بدترين آسيب پذيريهاي» نيز تحت تأثير قرار داد :  كاربران خانگي را

الكترونيكي  تال چشم، اين گفتة مارك مايفرت مدير اجرا يي مؤسسة امنيت ديجي« كنون وجود داشته  تا

پذيري خطرناك را در سه  واقع در آليسو ويه جو در ايالت كاليفرنياست كه محققان آن نظير همين آسيب

 .كشف كرد ه اند  Windows نسخة قبلي
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 تا زمانيكه آنها اين وصلة نرم افزاري را نصب نكنند» شركتهاي آسيب ديده عنوان كرد :  مايفرت دربارة 

دهند ههاي  يك تكه پنير سوئيسي خواهد بود و هركس مي تواند براحتي به سرويس سيستمهايشان مثل

 « .آنها وارد شود

 Last Stage of Delirium Research اما همان زمان چهار پژوهشگر لهستاني كه با عنوان

Group د و مايكروسافت مي دانن شناخته مي شدند پيدا كرده اند كه راهي براي عبور از وصله هاي جديد

هرچند پژوهشگران لهستاني ابزاري براي  . اين زماني بود كه تنها سه ماه از انتشار اين وصله ها مي گذشت

كرده و با استفاده از آن به چند رايانه نفوذ كردند، ولي متعهد  آسيب پذيريهاي جدي تر طراحي اثبات وجود

نگذارند . بعضي از متخصصان انتظار  اين آسيبپذيريهاي جديد در اينترنت بجاي شدند كه هيچ اثري از

 حتي . نفوذگران طي چند ماه آينده از اين اشكال جديد براي نفوذ به رايانه ها استفاده كنند داشتند كه

 . از وصلههاي مايكروسافت هستند بدون اعلام اين مسئله از سوي آن پژوهشگران، نفوذگران نوعاً قادر به عبور

 Windows هيچ كنترلي روي متن برنامه هايي نظير درون يك سازمان، ماهمانند كاربران و كارمندان 

فروشندگان نرم افزار بسيار مهم است كه برنامه هايشان ايمن و عاري از هرگونه  ميدانيم كه براي  . نداريم

ت توانيم نسب باشد، اما زماني كه چنين مشكلاتي بروز مي كنند با اتخاذ تدابير و تصميمات مناسب مي خطا

مقابله اي است كه در اختيار  به تهيه و نصب نسخه هاي اصلاحي فروشندگان اقدام كنيم و اين تنها روش

 .داريم

منابع اطلاعاتي خود حفاظت نماييم و همچنين ميدانيم كه  در دنياي واقعي مي دانيم كه چطور بايد از

 ها را مي توان بصورت آزادانه انتقال دادبصورت محرمانه نگهداري كرد و برخي از آن بعضي از اطلاعات را بايد

نسخه هايي از  ممكن است راي اين منظور درهاي دفاتر و كمدهاي حاوي فايلها را قفل مي كنيم و حتيب

سوزي و يا ساير بلاياي طبيعي از  اطلاعات مهم را خارج از محل اداره نگهداريم تا در مواقعي چون بروز آتش

سته به توان به تعداد محدودي از افراد انتقال داد و ب ي اطلاعات را تنها ميآنها حفاظت كرده باشيم . بعض

 .افراد مختلف در سطوح متفاوتي اعتماد كرد درجة اهميت اطلاعات مي توان به
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سايبر و تهديداتي كه در دنياي واقعي وجود دارند هيچ تفاو  از نظر مفهومي ميان ماهيت تهديدات فضاي 

دو مقوله برخاسته از خصوصيات فضاي الكترونيكي و تهديدات اين حوزه است كه  اينتي نيست، بلكه تفاوت 

عناوين حريم  .نمود بتوان از بروز آنها جلوگيري كرد و آنها را خنثي، يا شناسايي و رفع شود باعث مي

ا بشمار مي روند تنه « خصوصي» كه  خصوصيو محرمانگي با مسئله امنيت در ارتباط هستند . اطلاعاتي

ذخيره شده باشند . براي اين منظور در دنياي واقعي  زماني مي توانند واقعاً خصوصي بمانند كه بصورت ايمن

چنين اطلاعاتي وجود خارجي ندارند . اين سياست را امنيت گمنامي مي  بگونه اي رفتار مي كنيم كه گويي

 نامند . 

آنها را به  ك گذارده شوند بايد براي كسانيكهاطلاعاتي كه بايد بصورت محرمانه به اشترا ترتيب به همين

مكان نيستند هنگام انتقال اين  اشتراك گذاشته اند بصورت ايمن باقي بمانند . اگر اين افراد هميشه در يك

موقعيتهايي نظير اين مسئله در فضاي سايبر  .اعمال شود اطلاعات بايد سياستهاي امنيتي كافي در مورد آنها

طبيعت خاص فضاي سايبر و ارتباط ميان رايانه هاي موجود در آن، امنيت  ي با فرضنيز وجود دارد، ول

 .استفاده از پنهان سازي سياستي ضعيف مي نمايد و بايد از آن اجتناب كرد گمنامي يا

 پیدایش و رشد اینترنت

 زمانيكه . اي و شبكه اي اينترنت امروز در ابتدا با هدف پژوهش و آموزش بوجود آمده بود محيط رايانه

ARPANET  (براي اولين بار ايجاد شد، هدف اصلي آن اشتراك ) منابع گروههاي متعدد  اينترنت اوليه

اهداف يكسان داشتند و با هدف به اشتراك  پژوهشگران در موقعيتهاي جغرافيايي مختلف بود . اين گروهها

اعضاي اين گروهها مي شد و لذا در دسترسي به شبكه محدود به  گذاشتن منابع و داده ها كار مي كردند؛

 . مورد تأمين امنيت اطلاعات وجود نداشت آن زمان نگراني چنداني در

شكل گرفت تا يك ابزار قوي براي كشف منابع اطلاعاتي و  طراحي شبكه جهاني وب نيز بر همين اساس

 همجوز يا تسهيل سرمايمي براي كسب ديگر باشد؛ بدون استفاده از مكانيز قراردادن آن در اختيار افراد

 توسط۹۰فرهنگ به اشتراك گذاري اطلاعات ميان پژوهشگران و دانشگاهيان طي دهة  .مالي گذاريهاي

ARPANET ،اطلاعات در  مطرح شد و هنوز هم نشانه هايي از آن ديده مي شود . بر اساس اين فرهنگ
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براي صدها ميليون نفر از  ه از آنشبكة جهاني وب تا حد ممكن در دسترس و رايگان است و امكان استفاد

و پاسخي به اين سؤال مي باشد كه چرا  مردم در سرتاسر جهان وجود دارد . اين مسئله بسيار مهم است

اخلاقي اين فرهنگ در گفتگوهاي عاميانه مردمي  جنبه . اينترنت تا امروز به اين سطح از رشد رسيده است

هده مي شود؛ چراكه قدرت رسانه اي توصيف مي كنند مشاخوب و معتبر  كه اينترنت را منبعي بسيار

آن  اطلاعات در ميشود كه  با آنرا ديده اند. گاهي اوقات در مورد ماهيت اينترنت گفته اينترنت و اثرات كار

اينترنت آن است كه نسل اول  يك توجيه ديگر براي آسيب پذيريهاي حال حاضر.  تمايل به آزاد بودن دارند

آشكارا براي كار با يكديگر به هم اعتماد مي كردند.  ساس اعتماد متقابل ايجاد شده بود و كاربراناينترنت بر ا

 عضويت درآمدن افراد بيشتر با علايق و اهداف مختلف در آن، اعتماد متقابل با گسترش وسيع اينترنت و به

اعتماد  عة مفهوم نوينخود را از دست داد . درحال حاضر يكي از مباحث عمده در اينترنت توس معناي

 .باشد متقابل است بگونهاي كه مؤثر، واقع گرايانه، و بسادگي قابل پياده سازي

كدام از اهميت خاصي  اينترنت با سيستمهاي ارتباطي قبل از خود چندين تفاوت اساسي د ارد كه هر

كه روزانه در سراسر (PSTN) تلفن عمومي برخوردارند . بعضي از اين تفاوتها هنگاميكه اينترنت را با شبكة

اينترنت براساس مدلي از انتقال اطلاعات كار مي كند   .ميشوند دنيا استفاده ميشود مقايسه كنيم بهتر درك

نام دارد. هر زمان كه اطلاعات از طريق اينترنت عبور مي كند به چندين بستة   Packet Switching كه

پس از  مستقل در شبكه ارسال و و هر كدام بصورت شكسته مي شود. اين بسته ها رمزگذاري شده داده

باشد (. اين روش انتقال  سرهم بندي مي شوند )مسير ارسال آنها مي تواند متفاوت مجدداًدريافت در مقصد 

قرار دارد . در اين روش به  -استفاده مي كند  از آن PSTN كه - Circuit Switching د ر نقطة مقابل

در آن حجم صداي انتقال يافته در هر لحظه  داده مي شود و لذا واحد اختصاص هر مكالمه تلفني يك مدار

رسانه اي نادان است، چراكه تمام آنچه كه مي داند اين است كه بايد يك بسته را از  اينترنت .مهم نيست

ه ها و در لب مبدأ متصل به شبكه به يك مقصد متصل به شبكه برساند . تمامي خدمات اينترنتي در انتها يك

« هوشمندي »شبكه  اساس كار PSTN به رايانه هايي مي رسند كه متصل به شبكه هستند.در عوض در

 .گوشدادن دارند است و ابزار كاربر در نقاط انتهايي كاربرد اندكي براي صحبتكردن يا
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 اطلاعات از طريق آن فراتر از اينترنت جهاني است و بسياري از كشورها را به هم متصل مي كند و

اين ويژگي بارزترين و جالبترين خصوصيت آن  .مرزهاي جغرافيايي به افراد مختلف جريان پيدا مي كنند

نيز جهاني است، اما روشهاي دسترسي تلفني  PSTN شبكة. است كه البته ارتباط چنداني بهامنيت ندارد

ك كشور خارجي تماس اينترنت نيست و مثلا كاربر تلفن مي داند كه با ي به كشورهاي مختلف به آساني

در  پيدا مي كند لزومي ندارد كه بداند سرويس دهندة آن وقتيكه به يك پايگاه وب دسترسي گرفته است؛ اما

 .كجاي دنيا قرار دارد

ها درنظر گرفت كه هر شبكه اي كه به خانواده  اينترنت باز است و مي توان آنرا بعنوان شبكه اي از شبكه

تواند به آن متصل شود و بخشي از آن محسوب گردد .  داشته باشد ميتعلق  TCP/IP اي از پروتكل

ارائه مي شوند و معمولا بدنه فني  IETF پروتكلها را تعريف مي كنند توسط استانداردهايي كه مجموعه اين

 .ميگردد بر اساس شايسته سالاري فني و پياده سازي استانداردهاي توافقي تدوين غيررسمي آنها

همينكه شما از پروتكلهاي  مركز است و در آن هيچ سيستم مركزي ارتباطي وجود ندارد واينترنت غيرمت

 .خود را به اينترنت متصل نماييد پيروي كنيد مي توانيد رايانه يا شبكه TCP/IP اصلي آن نظير

نيد اندك هستند. مقدار پهناي باند )سرعتي كه مي توا اينترنت در همه جا رايج است و موانع ورود به آن

نيز به ظرفيت حمل سيمهاي مسي، اتصالات فيبري يا كانالهاي ماهواره اي  ( داده ها را با آن انتقال دهيد

از  انتقال بستگي دارد. در شاهراه آن طيفهاي الكترومغناطيسي كمياب وجود ندارند. هرجا كه واقع در مسير

از  Wi-Fi عنوان كه معمولا با (WLANs) مانند شبكه هاي محلي بي سيم -طيف راديويي استفاده گردد 

را پديد مي آورند كه دسترسي را  قوانين و پروتكلهاي مرتبط يك محيط اشتراكي -آنها نام برده مي شود 

 .ميكند ساده

در بخشهايي از دنيا كه مكالمات تلفني محلي در آنها رايگان است  اينترنت براي كاربران متوسط واقع

يمت دسترسي به اينترنت از طريق خطوط تلفن و كافي نت و ديگر نقاط ميشود. ق نسبتاً ارزان تمام

زيادي از  اندك است و درنتيجه دسترسي به اينتر نت براي درصد عمومي در اين كشورها بسيار دسترسي

را از بين برده است؛ شما مي  اينترنت مانع موجود ميان مؤلف و ناشر .تر ميباشد مردم جهان بسيار ساده
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ايجاد كنيد و براي اينكار تنها كافيست رايانة شما  ناشر باشيد و روي رايانة خود خدمات شبكه اي توانيد يك

همچنين مي توانيد درباره خدماتي كه ارائه مي دهيد تصميم گيري كنيد و  . همواره به اينترنت وصل باشد

 ند به رايانه شما وصلنيز درصورت اتصال به اينترنت و كسب اجازه از جانب شما مي توا ديگري هر كس

اما در بسياري از  شده و از آن خدمات استفاده نمايد . اينترنت توسط كاربران قابل كنترل و شنود است،

رمزگذاري  ارساليتان براي مقابله با شنود كشورها شما مي توانيد انتخاب كنيد كه پيامها و ساير داده هاي

كنترل شما مي باشد، هرچند كه مي توانيد از يك منبع پيامها تحت  بعلاوه غربال كردن .شوند يا خير

 خود بخواهيد كه پيامهاي نامطلوب را ISP مثلا از -اينكار رابراي شما انجام دهد  خارجي درخواست كنيد

است؛ مي توانيد به  اينترنت يك رسانة تعاملي .كنيد غربال نمايدمي  براساس ضوابطي كه خودتان تدوين

بسياري پيامهاي الكترونيكي دريافت و يا به  ين پايگاه وب را مشاهده كنيد، يا از افرادآساني و با سرعت چند

زمان انتظا ر براي خدمات برخط بستگي به ميزان پهناي باند خط  آنجا كه آنها پيام ارسال نماييد . از

 .است دريافت پاسخ از اين خدمات كمي طول بكشد ارتباطي شما دارد، ممكن

چراكه در ابتدا اساس آن بر ارائه خدمات به گروههاي همكار و  اند آسيب پذير باشد؛اينترنت مي تو 

داشت و بجاي استفاده از مكانيزم هاي تصديق هويت مطمئن، در آن به همه اعتماد  نسبتاً مشابه مردم قرار

امنيتي  آمدياين كتاب آسيب پذيريهاي اينترنت را به شما شناسانده و مجموعه اي از الگوهاي سر . مي شد

 .را براي كمك به شما در كاهش آسيبپذيري ارائه ميكند

فوق تاكنون بايد در ذهن خود تصويري از اينترنت داشته باشيد كه در آن هر نوع  بر اساس مشخصه هاي

هاي  مجاز است و چيزي در آن محدوديت ندارد و تحت كنترل نيست. اين فضاي باز بخوبي ريشه فعاليت

مي نماياند. اينترنت با  اهي اينترنت را نشان مي دهد و فوايد آنرا براي تمامي اقشار جامعهپژوهشي و دانشگ

بوجود آمده است . اين  فعاليتهاي مشترك هدف برقراري امنيت طراحي نشده، بلكه براي افزا يش ثمرات

اده كنند و به ديگران ايجاد مي كند كه بتوانند از شبكه ها سوء استف ميزان آزادي عمل فرصتهايي براي افراد

 نمايند . ما ابتدا بايد ماهيت اين نوع سوءاستفاده ها را درك كرده و سپس شبكه هاي آسيبهاي جدي وارد

 .خود را در مقابل آنها امن كنيم
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 مطرح در حوزة امنیت اطلاعات موضوعات

، ولي مكانيزمهاي پياده فضاي سايبر هماننددنياي واقعي هستند مفاهيم رايانه ، شبكه و امنيت داده ها در

آنها متفاوت است . مثلا براي استفاده از حسابهاي كاربري كه اجازة دسترسي به  سازي روالهاي مرتبط با

كاربري و رمز  شناسة يا خد مات را فراهم مي آورند، به جاي كليدهاي فيزيكي يا الكترونيكي، داراي اطلاعات

توانيم دادة انتقالي را به نحوي  بسته براي انتقال اطلاعات ميعبور هستيم و بجاي استفاده از پاكتهاي در

در مقايسة دنيا ي واقعي با فضاي سايبر مي  .خواندن باشد رمزگذاري كنيم كه توسط افراد ناشناس، غيرقابل

در مورد قابليت اطمينان و محرمانگي ببينيم . در هر دوي آنها ممكن است  توانيم تخلفات مشابهي را

يا گمراه  ادرست و يا امضاهاي جعلي وجود داشته باشد . در هر دو فضا امكان ارائه اطلاعات غلطن آدرسهاي

چه بصورت تصادفي  -اطلاعات  كننده نيز وجود خواهد داشت . همچنين امكان به اشتباه انداختن اشخاص با

مهم و قابل تأييد كرد كه چه اطلاعاتي  وجود دارد كه باعث مي شود نتوان تعيين -و چه از روي عمد 

تماس از كشت ي با ساحل استفاده  اوليه براي برقراري هستند.)كاپيتان كشتي معروف تايتانيك از راديوي

دريايي خود را تجربه مي كرد آنقدر پيامهاي شخصي دريافت مينمود  سفر مي كرد. منشي راديو كه اولين

 بعنوان يك پيام مهم و -ر حركت كشتي هشدار در مورد يك كوه يخي بزرگ در مسي -مهم  كه يك پيام

ساعت بعد غرق  شايستة پيگيري شناسايي نشد . نتيجه اين بود كه كشتي با كوه ي خي برخورد كرد و چند

محرمانه و استفاده از آنها براي  شد.(دست آخر اينكه در هر دو فضا امكان دسترسي غيرمجاز به اطلاعات

 :اين شباهتها سه تفاوت عمده ميان اين دو فضا مشاهده ميشود با همةاما  .غيرقانوني نيز وجود دارد مقاصد

 در فضاي سايبر مي تواند بسيار سريع اتفاق بيافتد؛ يعني تا زمانيكه بخواهيد آگاه اول: هر نوع نقض امنيت

 آمدن خسارت بسيار شويد چه اتفاقي براي سرمايه هاي شما افتاده، ممكن است ديگر براي جلوگيري از وارد

هنگام وقوع قابل مشاهده  بعضي از آنها در دير شده باشد . البته تمامي حملات سريع اتفاق نمي افتند؛ بلكه

مي برند. درسي كه از اين مطلب گرفته مي شود آن است كه تدابير  اند و براي به نتيجه رسيدن زمان زيادي

 امنيتي در حين وقوع جرم يا پس از آنبايد از استيلاي كافي براي تشخيص نقض حريم  امنيتي و بازدارنده

ميلادي باعث خرابي  ۲۰۰۳كه در اوايل سال  Slammer به گزارشهاي زير دربارة كرم .برخوردار باشند
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كشورهاي زيادي از تمامي پنج قارة جهان  شديد در كار اينترنت شد توجه كنيد. در اثر فعاليتهاي اين كرم،

  :درحال توسعه شد ب كشورهايآلوده شدند و بخشع عمده خرابيها نصي

slammer (كه گاهي اوقاتSapphire سريعترين) كرم رايانه اي است كه در طول  نيز ناميده مي شود

% ميزبانهايآسيب پذير در  ۹۰اينترنت، بيش از  حيات رايانه ها منتشر شده . با شروع گسترش آن در سراسر

در انجام داد و ستدهاي مالي و امور حمل و نقل  موجب اختلال دقيقه آلوده شدند و اين ا مر ۱۰عرض 

 . جايي براي عكس العمل انساني باقي نگذاشت دولتي شد و مؤسسات

Slammer  ۵:۳۰قبل از ساعت UTC ميلادي با بهره برداري از يك آسيب  ۲۰۰۳ژانويه  ۲۵شنبه  روز

 يا Microsoft SQL Server زاربه رايانه هاي متصل به اينترنت كه نر م اف پذيري سرريزي بافر با نفوذ

Microsoft SQL Desktop Engine (MSDE)2000 را اجرا ميكردند نفوذ كرد و به آرامي اقدام به 

  . آلوده ساختن تمامي رايانه هاي ميزبان نمود

ميلادي اين آسيب پذيري را كشف كرد و مايكروسافت نيز قبل از  ۲۰۰۲ديويد ليچفيلد در جولاي سال 

   .منتشر كرده بود  هاي براي اصلاح آن وصل Slammer انتشار كرم

ار رايانة ميزبان را آلوده كرد  از اين آسيب پذيري حداقل هز طبق گزارشهاي رسمي كرم مذكور با استفاده

 و موجب اختلال شديد در كار اينترنت و بروز نتايج - بسيار بيش از اين ميزان است كه البته تعداد واقعي

ستگاههاي  اي چون لغو پروازهاي هوايي، اختلال در انتخابات، و بروز اشكال در كار پيش بيني نشده

   .خودپرداز شد

باشيد تا بتوانيد امنيت فضاي سايبر را  لازم نيست شما در يك محل بصورت فيزيكي حضور داشته : دوم

انه هاي يك هدف در هند را يك نفر در اروپا مي تواند امنيت راي اين بدان معناست كه مثلا. خدشه دار كنيد

 هند تنها به اندازه عرض يك خيابان با آن هدف فاصله دارد خدشه دار نمايد . تهديد به آساني كسي كه در

جهت  امنيتي در فضاي سايبر مي تواند از هر جاي شبكه شروع شود و به سمت هدفي معلوم و مشخص

خطرناك باعث مي شوند  ده باشد . اين تهديداتگيري كند؛ و هدف نيز مي تواند بصورت تصادفي انتخاب ش

گفت اين هيچ ارزشي ندارد كه در آيين نامة  توان كه ما نحوة تفكر خود در مورد امنيت را تغيير دهيم . مي
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طراحي نرم افزارهاي قفل شكن غيرقانوني اعلام شود؛ چراكه درحال  Digital Millennium حق تكثير

داده ها، هنوز  حفاظت از ق تكثير در اين موضوع و ساير موارد مرتبط بهكميته هاي ملي و جهاني ح حاضر

  .مشغول تدوين راهكارهاي اجرايي هستند

قدرتمند اما پيچيده را بوجود آورده كه در آن نقش تأمين امنيت بر عهدة  فضاي سايبر محيطي : سوم

خود و  اي مختلفي براي حفاظت ازباشيد، راهه ISP مثلا اگر شما يكي از كاربران يك . است چند بازيگر

استفاده خود يا نحوه  مورد ISP رايانه شخصي تان پيش روداريد؛ هرچند نمي توانيد سياستهاي امنيتي

مشتريان خود را تحت كنترل داشته باشيد؛  پياده سازي آنرا كنترل كنيد . همچنين نمي توانيد نرم افزارهاي

باشيد . پس بايد يك استراتژي حفاظتي براي سرمايه هايتان  نهاحتي اگر در ارتباط نزديك با سيستمهاي آ

برقراري ارتباط با دنياي بيرون باعث مي شود نتوانيد تمام آسيب پذيريهاي  اتخاذ كنيد، چراكه ميدانيد

  .خنثي نماييد شبكه را

 

   مخاطرات محتمل در فضای سایبر چیستند؟

 باشيد بعضي نتايجي كه ممكن است به بار بيايند عبارتند مد نظر قرار نداده اگر هيچ ملاحظة امنيتي را

 :از

البته معمولا امكان  . داده هاي ذخيره شده روي رايانه شما ممكن است حذف شوند -تخريب اطلاعات 

خواهد بود . اگر يك مؤسسة دولتي باشيد  بازيابي آنها وجود دارد، اما فرآيندي زمان بر و احتمالا ناقص

  .اختلال شود تهايتان حين اين دوره دچارممكن است فعالي

يا با تأخير مطلع شويد  ممكن است از سرقت اطلاعات بلافاصله -سرقت اطلاعات و نقض حريم خصوصي 

اختيار گرفته، چه اطلاعاتي در اختيار  و اين مسئله از اينكه متوجه شويد چه كسي داده هاي شما را در

كاملا مجزاست . اگر حجم وسيعي از اطلاعات شخصي شما به  واهد داداوست، يا با آنها چه كارهايي انجام خ

زياد سارق اطلاعات كليدي شما را در اختيار دارد و همين امر مي تواند نتايجي  سرقت رفته باشد به احتمال

در رايانه  اطلاعات موجود -نقض يكپارچگي اطلاعات  .و تا اندازه اي خطرناك در پي داشته باشد نامعلوم
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 اطلاعاتي كه نگهداري مي كنيد كن است بدون اطلاع شما تغيير كنند و دستكاري شوند. بر اساس نوعمم

  . نتايج اين دستكاري مي تواند مقطعي يا درازمدت باشد

هاي كارمندان  اگر اين داده ها شامل سوابق مالي ، اطلاعات مشتريان ، وضعيت سفارشات يا پرونده

نقض انسجام شبكه از  .زيانبار باشد پرهزينه و گي آنها ممكن است بسيارباشند، پيامدهاي نقض يكپارچ

مورد به طور مستقيم مورد حمله قرار نگرفتهايد، ولي  هرچند در اين -طريق ساير سيستمها و شبكه ها 

آنها دسترسي داشته ايد مورد حمله قرار گيرند و اين مسئله روي شما  ممكن است رايانه هاي ديگري كه به

اطلاعات قادر  باشد . در اينصورت اگر مثلا يك مؤسسة مالي و اعتباري باشيد حين دورة بازيابي تأثيرگذار نيز

  .به تكميل تراكنشهاي مالي خود نخواهيد بود

هاي  هه شما نصب شوند كه فشرده شدن دكمافزارهاي پنهاني مي توانند روي رايان ثبت كليدها  نرم

مي تواند دسترسي  ده و آنها را به رايانه اي ديگر ارسال نمايند . اين مسئلهكليد توسط شما را ثبت كر صفحه

دسترسي به يك سرويس دهندة  خارجي نظير دسترسي به يك سرويس دهندة وب محافظت شده، به منابع

اطلاعات محرمانه را دچار اشكال كند . در اينحالت  پست الكترونيكي، نقل و انتقالات مالي، و يا دريافت

، شمارة كارت اعتباري، و رمزهاي عبور شما را بدست آورد و در  ق مي تواند نشانهاي تصديق هويتسار

منع دسترسي ممكن است شما از دسترسي به  .خود مورد استفاده قرار دهد آينده براي منافع شخصي

 ت شما درمحروم شويد، حتي اگر آن اطلاعات پاك نشده باشند . مثلا امكان دارد اطلاعا اطلاعات خود

 .داشته باشد قالبهاي رمزگذاري شده اي ظاهر شوند و تنها مهاجم كليد رمزگشايي آنها را در اختيار

بازيابي در برخي موارد ناممكن  هزينه ترميم موفقيت آميز از هر يك از اين حملات قابل ملاحظه است و

  . بنظر مي آيد

ع داده اي الكترونيكي خود وابستگي شديد دارد، يك باشي د كه به مناب اگر شما مدير يك رسانة تبليغاتي

 Slammer تواند موجب ورشكستگي مؤسسه شما گردد . توجه داشته باشيد كه كرم حملة مخرب مي

 .بود وصله ارائه شده توسط مايكروسافت روي آنها نصب نشده  را آلوده مي كرد كه سيستمهايي

نويني را به تصوير كشيد كه  ت موفقي تآميز داشت روشهاييكي از نفوذهاي امنيتي كه بيش از يكسال فعالي
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آسوشيتد پرس )نيويورك ( براي بيش از يكسال،  :كرد با آنها ميتوان امنيت را در فضاي سايبر خدشهدار

 افرادي كه از پايانه هاي اينترنتي در فروشگاههاي كينكودرنيويورك استفاده جوجو جيانگ بدون اطلاعِ

افزاري را در حداقل  جيانگ بصورت مخفيانه نرم .آنها تايپ مي كردند را ثبت مي كردكردند، آنچه كه  مي

افراد را ثبت نمايد . اين نرم افزار در  چهارده فروشگاه كينكو نصب كرده بود كه مي توانست فشردن كليدهاي

دسترسي و حتي  عبور ثبت كرده و از آنها براي كاربري و رمز شناسة ۴۵۰طول فعاليت يكسالة خود بيش از 

اين پرونده كه در اوايل اين ماه پس از دستگيري جيانگ  .برخط استفاده مينمود بازكردن حسابهاي بانكي

ها،  به تعيين مجازات براي وي شد خطرهاي استفاده از پايانه هاي عمومي اينترنت در كافي نت منجر

پژوهش در مؤسسه  يل مهتا مهندسكتابخانه ها، فرودگاهها و ديگر مؤسسات ر ا آشكار مي سازد . ن

پايانه هاي عمومي از دانش  هنگام استفاده از هر يك از»سيستمهاي ايمن اينترنتي هشدار مي دهد كه 

روزمره نظير اتصال به وب ممكن است با مشكلي مواجه  خود بهره بگيريد . براي بسياري از ارتباطات عرفي

جيانگ زماني . «حساسيت ايجاد كند ابتدا كمي فكر كنيد ممكن است  نشويد اما براي انجام هر كاري كه

سوابق موجود در دادگاه از يكي از رمزهاي عبور مسروقه براي دسترسي به رايانه اي  دستگير شد كه مطابق

از راه دور و  استفاده كرده بود . اين نرم افزار به افراد امكان مي دهد كه GoToMyPC به نرم افزار مجهز

روي رايانة وي نصب شده  GoToMyPCبه رايانة خود دسترسي پيدا كنند . شخصي كه برنامةاز هر مكاني 

نماي رايانة او روي صفحه شروع به حركت  بود در زمان وقوع جرم در خانه بود و ناگهان متوجه شد مكان

  . كرد و فايلها خود به خود باز شدند

منتظر  خريد اينترنتي درج شد . جيانگ كه ديد كه يك حساب بانكي باز و نام او در يك سرويس سپس

افزار مخفي ثبت كنندة كليد  به نصب كردن نرم ۲۰۰۱ در چهاردهم فوريه تاًصدور حكم دادگاه است، نهاي

 دربارة امنيت كاربران هم در محيط خانه در فروشگاههاي كينكو اعتراف كرد. اين كتاب راهنمايي

اطلاعات وسيعي دربارة موضوعات امنيتي مانند مخاطرات،  يباشد و لذا حاو مي و هم در محيط تجاري 

رايان هها، شبك هها و داد ه ها، و نيز سياستهايي است كه بايد قبل از  نتايج حملات، روشهاي حفاظت از

ن از  استراتژي امنيتي مؤثر مورد بررسي قرار گيرند . هدف نهايي اين كتاب دور ساختن كاربرا پياده سازي
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براي لذت بردن از اين  شده در محيطهاي ديجيتالي جديد نيست، بلكه قدرت بخشيدن به كاربران منابع ارائه

 گفت هدف از انتشار اين كتاب توسعة دنياي نوين به روشي ايمن و مطمئن است . در يك كلام مي توان

افزايش نقاط  امنيتي موجود به منظور كاهش آسيب پذيريها و درك واقع گرايانه و عميق از ماهيت مشكلات

 .ارتباطات ميباشد قوت فناوري اطلاعات و

  انگیزه خرابكاران امنیتي چیست؟

 . واقعي انگيزه هاي زيادي براي انجام تخلفات جنايي عليه يك شخص يا سازمان وجود دارد در زندگي

و يا بدست رسانده،  يكي از دلايل عمده، انتقامگيري فرد خرابكار از شخصي كه فكر مي كند به او آسيبي

  .آوردن پول است

دارد، اما تخلف در اين فضا از جنس ديگري است . فضاي  نظير همين تخلفات نيز در فضاي سايبر وجود

ناميده مي شوند و قادرندوارد حسابهاي كاربري افراد «  خرابكار» عموماً كه –سايبر براي گروهي از افراد 

بعبارت  . يك محيط چالش برانگيز است -ديگر آسيب برسانند به افراد  مي بعنوان تفريح و سرگر شوند و يا

شبكه اي را يك افتخار براي خود  ديگر، آنها قدرت نفوذ به حسابهاي كاربري، پايگاههاي داده و تجهيزات

جنايات » است. خرابكارها معمولا فعاليتهاي خودرا  ميدانند. مشابه اين رفتار در دنياي واقعي بسيار نادر

كاربري يا پايگاه داده مورد  استدلال آنها اين است كه وقتي يك حساب .به حساب مي آورند «ني بدون قربا

 گيرد ولي چيزي تغيير نمي يابد و دزديده نمي شود چه آسيبي به كسي وارد شده است؟ در نفوذ قرار مي

امني قربانيانشان كه نا واقع اين افراد به تأثيرات حقوقي و پيامدهاي اينكار توجه نمي كنند و به احساس

  . ناشي از انجام اين فعاليتها مي شود نيز اهميتي نمي دهند

زمان كه بخواهد نيز  مشابه اين رفتار در دنياي واقعي مثل اين است كه فردي واردخانة شما شود و هر

ينترنت به ناقضان متأسفانه ا .تحمل خواهد بود اين مسئله براي شما غيرقابل مسلماًبتواند اينكاررا تكرار كند. 

خرابكارها داراي ابزارهاي نفوذ هستند كه به نفوذگران تازه كار هم  برخي از .امنيت كمك زيادي مي كند

موفقيت آميز از برخي آسيبپذيريها را مي دهد. چنين ابزارهايي معمولا به گروههاي  امكان بهره برداري

آنجا پيدا  افراد مختلف مي توانند ابزار را از كه بسيار مشهور هستند فرستاده مي شوند و Usenet خبري
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ممكن است بدون خطر باشند، هرگز كسي  استفاده قرار دهند . از آنجا كه بسياري از اين ابزارها كرده و مورد

چيست . علاوه بر آن اين امكان وجود دارد كه با انجام  مطمئن نيست آثار استفاده از هريك از آنها دقيقا

 از طريق آنها ابزارِ به اصطلاح بي خطر بتوان به رايانه ها و حسابهاي كاربري كه ي از اينتغييراتي در بعض

 :شده است مورد دسترسي قرار گرفته اند آسيب وارد كرد . درادامه، يك نمونه از اين موارد ذكر

 را مستند كرده، و Windows مركز فوريتهاي امنيت رايانه اي آخرين حفره CA-203-18 سند

CNet به نيز گزارش داده كه با بهرهبرداري از اين آسيبپذيري براي نفوذ Windows ي ظهور برق راه برا

پژوهشگران امنيتي هشدار داده اند كه يك گروه از  :ميشود حملة شديد يك كرم ديگر هموارآسا و 

طراحي شده و  Windows كرده اند كه براي سوء استفاده از يك اشكا ل عمدة نفوذگران برنامه اي منتشر

بعداز  انجام يك حملة بزرگ تا اواخر هفتة جاري باز مي كند. اين هشدار روز جمعه اعلام شد؛ راه را براي

امنيتي دنيا منتشر  متن برنامه اي را براي چندين مركز X Focus آنكه نفوذگران چيني گروه امنيتي

   .نفوذ ميكرد Windows كردندكه با طراحي ماهرانه به رايانه هاي د اراي سيستم عامل

مايكروسافت بهره برداري مي كند و به  سيستم عامل  از اشكال موجود در X Focus برنامة گروه

 دهد . اين اشكال توسط چند نفر از متخصصين بعنوان نفوذگران امكان نفوذ به سيستم از راه دور را مي

حملات روزافزوني كه توسط  .استيافت شده معرفي شده  Windowsدر بزرگترين اشكالي كه تا كنون

حريمهاي  البته تمامي نقض  .غيرحرفه اي انجام ميشوند نيز ماجرايي طولاني و دنباله دار است افراد نسبتاً

براي سرقت اطلاعات  امنيتي مختص رايانه ها و اينترنت نيستند . دستگاههاي خودپرداز نيز تا كنون

كانكتيكات ايالات متحده ( سارقين اقدام به  در يك مورد )در ايالتمحرمانه مورد استفاده قرا ر گرفته اند. 

هنگاميكه مردم براي گرفتن پول از اين   مركز خريد كردند نصب دستگاهي شبيه دستگاه خودپرداز در يك

خود را وارد مي كردند، اين دستگاه جعلي با ذخيرة رمزهاي عبور دسترسيه اي  ماشين كارت و شمارة رمز

نداشت قادر به  عدي به اين حسابها رابسيار ساده مي كرد، اما چون اتصالي با مراكز واقعي اعتباريب غيرمجاز

خودپرداز به نحوي استفاده كردند كه  سارقين از دستگاههاي تكميل عمليات مالي نبود . در يك مورد ديگر
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ت ثبت شده اقدام به سرقت مي بعد و بااستفاده ازاطلاعا امكان انتقال پول هم وجود داشته باشد، اما مدتي

 .نمود

 قابل مشاهده در دنياي سايبر توسط افرادانجام مي شود، ولي سازمانها و مؤسسات نيز اگرچه بيشتر جرائم

جرائم سازماندهي  . قادر به سوء استفاده از خصوصيات اين فضا براي رسيدن به اهداف سازماني خود هستند

مطلوب آنها باشد، اما مي تواند باعث  رنت براي رسيدن به نتايجدستكاري در شبكة اينت شده ممكن است

برخي سازمانها علاقه داشته باشند كه نتيجة يك نظرسنجي  ارتكاب جرم عليه ديگران نيز بشود. ممكن است

كنند تا به نتايج مطلوب خود برسند . برخي از مؤسسات درحال حا ضر روي  يا حتي انتخابات را دستكاري

ادامه  سرمايه گذاري زيادي انجام داده اند و ممكن است بتوانند تا مدتها آنرا همچنان با قوت اين مسئله

بسيار حائز اهميت است  . دهند. واضح است كه منافع بالقوة موجود در عصر نوين ديجيتال بيشمار هستند

عاتي خود از اين منافع ارتب اطي و منابع اطلا محيط فيزيكي، زيرساختها، رايانه ها، خطوط كه با ايمن سازي

مهم رسيدن به سطح شناخت كافي و صحيح از فناوري است كه مي  حفاظت كنيم . اولين گام در انجام اين

عاقلانه دربارة چگونگي رسيدن به سطح مطلوبي از امنيت به ما كمك كند .  تواند در اتخاذ تصميمات

اين منابع  : ممكن است بعنوان يك كاربر عادي از ما در اين زمينه چندين نقش را بر عهده داريم از بسياري

مسئوليت داشته باشيم، و يا  استفاده كنيم، در قبال سيستمهاي ديجيتال و خدمات موجود در يك سازمان

همة ما در هريك از اين نقشها  .علاقهمند باشيم به همكاري با دولت در اجراي سياستهاي حمايتي از امنيت

مسئول هستيم . متأسفانه امنيت در يك محيط پيچيده معمولا به  بي از امنيتدر قبا ل تحقق سطح مطلو

جزءِ آن محيط استحكام دارد؛ از اينرو بايد مطمئن شويم كه اجزاي محيطي كه  اندازة امنيت ضعيفترين

موجود  كنترل داريم آنقدر قوي هستند كه ضعيفترين آنها هم از توانايي دفاع در برابر تهديدات روي آن

 .رخوردار استب
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  برای سازمانهای کوچك و متوسط در کشورهای درحال توسعه اهمیت امنیت

براي همه حائز اهميت است، اما براي سازمانهاي كوچك و متوسط كشورهاي درحال  با اينكه امنيت

طات بسيار ارتبا اهميت ويژه اي دارد . نتايج حاصل از ورود به بازار جهاني با كمك فناوري اطلاعات و توسعه

در بسياري از اصناف تجاري،  .اساسي است مخاطرات انجام اينكار بصورت ناامن نيز بسيار مطلوب است، ولي

رايانه ها تغيير يافته است . از رايانه هاي مستقل مي توان در بسياري  عمليات دستي به مديريت با استفاده از

 زماني مشخص استفاده كرد . با معرفي منابعاقتصادي كشورهاي توسعه يافته براي مدت  از عرص ههاي

چون پشتيبان  رايانه ا ي جديد، مديران به سمت و سوي كسب دانش و، اطلاعات دربارة موضوعات كاربردي

 ا ي در حركت هستند . كسب گيري نگهداري شبكه، به روزرساني نرم افزارها و مميزي )بازبيني (رايانه

 .و مفاهيم امنيت اطلاعات است ه، شبكه،آشنايي با رايانفوق مستلزم موفقيت در همگي موارد 

تجارت الكترونيكي، فرآيندهاي سيستم و فرآيندهاي  با معرفي ارتباطات شبكه اي و امكان ورود به عرصة

رآيندمحور هستند )مثل ف عموماً نظاره شوند . سيستمهاي مستقل مديريت بايد از دو ديدگاه متفاوت

اما  ،(دريافتني فرآيندهايي نظير توليد، ثبت در دفاتر عمومي، و حسابهاي پرداختني و يا سفارشات انبارداري،

سيستمها براي  سيستمهاي موفق تجارت الكترونيكي برخط به روش ديگري سازماندهي مي شوند. در اين

مشتري در فرآيندهاي  كسب موفقيت لازم است كه طراحي مشتري مدار باشد و سيستم به تعقيب رفتار

و ردگيري محصول ارسال شده بپردازد .  ارزيابي محصولات، ارائه سفارش، تكميل تراكنشهاي مالي تجو وجس

فرآيندها همچنان مهم است، اما در مقابل نياز به تعقيب رفتار  در اين سيستمها نگراني در مورد محصولات و

د در اولويت بعدي قرار مي انجام هرمعامله اي كه مشتري آنرا درخواست مي كن مشتري در پايگاه وب و

مديريت  طراحي مجدد براي دستيابي به موفقيت ضروري است، اما به يك راهكار جايگزين براي گيرد. اين

شود ممكن است راه را  توجه كافي پياده سازي درخواستهاي خريد مشتري نياز دارد؛ روشي كه اگر بدون

كوچك و متوسط بايد آگاه باشند كه اصلاح  انهايسازم .براي روشهاي جديد نفوذهاي امنيتي باز بگذارد

 اينترنت،مخاطرات جديدي براي آنها به همراه دارد . يكي از اين نگرش سيستمهاي تجاري براي بكارگيري

جديدتر است : احتمال به سرقت رفتن و در معرض فروش قرار گرفتن سرمايه هاي موجود  خطرات از همه
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احتمال  دمات فروخته شده را محصولات اطلاعاتي تشكيل مي دهند،شر كت. درعصري كه كالاها و خ در

كه در اين حالت منافع اينكار به  آنها بصورت رايگان و يا در بازار سياه وجود دارد توزيع و تهية غيرقانوني

بارزترين نمونة نسخه برداري غيرقانوني  .كرده است سارقان مي رسد، و نه به شركتي كه اطلاعات را توليد

هم در  غالباًدر صنعت موسيقي رواج دارد كه به توزيع محصولات مسروقه و  ه امروزه مي توان مشاهده كردك

 مسئله اي حل نشده فشرده منجرشده است . درحال حاضر حفاظت از سرمايه هاي ديجيتالي قالب ديسك

محصولات اطلاعاتي  زمي باشد، هرچند براي حل آن اقدامات زيادي صورت گرفته است . ديرزماني است كه ا

 برداري از آنها آسان بوده و حين فروش ديجيتالي نسخه برداريهاي نسبتاً كاملي انجام مي شود، چراكه نسخه

فناوري مورد استفاده در صنعت موسيقي را مي توان در  . لزومي ندارد كه به دنبال نسخه اصلي آن بود

به اين معني كه فوت و فنهاي تجاري يا ديگر اطلاعات  استفاده قرار داد، شرايط و محيطهاي ديگر نيز مورد

 . نيز مي توان باروشهايي تهيه و منتشر نمود كه موجب تخريب شديد آن تجارت و صنعت گردد محرمانه را

مي تواند برقرار شود،  سرمايه هاي با ارزش نياز به حفاظت كافي و مناسب دارند . البته اين سطح از امنيت

الكترونيكي كار ميكند با مخاطرات و روشهاي  وشهاي كار براي شركتي كه در قالب تجارتاما مخاطرات و ر

  .ميپردازد متفاوت است شركتي كه بصورت سنتي به تجارت كار در

  قابلیت اطمینان بسوی مفهوم نویني از

در دنياي از قابليت اطمينان بازنگري كنيم .  محيط ديجيتالي جديد از ما مي خواهد كه در تعريف خود

تصميمگيري دربارة ميزان اطمينان به يك شخص، يك فرآيند، يا يك  واقعي از معيارهاي گسترده اي براي

 استفاده مي كنيم؛ مثلا از تطابق مشاهدات فعلي با تجربيات و دانسته هاي قبلي مان سازمان استفاده مي

مي روند  اهي ارتباطات از دستنماييم. حين تبادل اطلاعات در فضاي سايبر بيشتر شاخصهاي غير شف

توانيم هميشه بگوئيم كه  .هنگاميكه يك نامة الكترونيكي دريافت مي كنيم يا صفحةوبي را مي خوانيم، نمي

مي شد كه صحيح نيستند . همچنين نمي  دقيق بود و اگر آنها را بررسي مي كرديم مشخص اگر اطلاعات

ستند يا تلاشهايي تعمدي براي فريب دادن ما . در غياب ه دانيم كه خطاهاي واقع شده نتيجه سهل انگاري

نويسندة يك پيام همان شخصي است كه خودش ادعاي آنرا دارد يا  كه آيا اطلاعات حتي ديگر نمي دانيم
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ا  است كه فريبكاري در جهان واقعي نيز رخ مي دهد، ولي معمولا تعيين حقيقت در شرايطي كه مسلم .خير

طريق مراكز صدور  تر است. خوشبختانه از كانها بصورت واقعي وجود دارند سادهفراد بصورت فيزيكي و م

مراكز براي شناسايي افراد و سازمانها  امنيت دنياي سايبر كمك زيادي شده است . اين گواهي به اين بعد از

داشته  دنياي واقعي نيز وجود دارد: اگر گذرنامة ملي به طور رسمي گواهي صادر مي كنند. اين مفهوم در

 را تأييد كرده و لذا گذرنامه نشانه ا ي خواهد بود كه مي توانيد شما باشيد يعني دولت يك كشور هويت

موتوري داشته باشيد  گواهينامة وسيلة نقلية تصديق هويت خود از آن استفاده كنيد . بطور مشابه اگر براي

مجوزي صادر كرده كه هم هويت شما را  شما احيه اي دولت برايمعني است كه يك سازمان ملي يا ن به اين

 . نقليه را به شما مي دهد تأييد مي كند و هم جواز رانندگي با يك وسيلة

صدور كارتهاي اعتباري شما را تأييد مي  شركتهايي كه خدمات كارت اعتباري مي دهند نيز از طريق

ايي شما را تأييد كند و آن كارت است از طريق يك كارت شناس نمايند . كارفرما يا آموزشگاه شما هم ممكن

سرويسهاي خاصي كه مخصوص كارمندان يا دانشجويان يك حوزة خاص  ممكن است دسترسي شما را به

اندك هستند . بطور كلي  است كه تعداد مراكز صدور گواهي در دنياي واقعي هستند برقرار نمايد.واضح

تا مركز  گيرند. جامعيت تأييد هويت از يك مركز اين مراكز از تأييد شما هدف خاصي را درنظر مي هريك از

باشند، درحاليكه سايرين  ديگر متفاوت است؛ برخي از آنها ممكن است به اثبات كامل هويت شما نياز داشته

گواهي در دنياي سايبر اين مشخصات را به  مراكز صدور .كنيد را بپذيرندمي ممكن است آنچه كه بيان 

براي درجات مختلف اطمينان ايجاد مي شود و هريك از اين  تعدد تأييد هويتاشتراك مي گذارند. سطوح م

بنظر برسد كه وجود يك مركز  مي باشند. لذاست كه هرچند ممكن است گواهيها تنهادر سطح خود معتبر

 دستيابي به تمامي اهداف مورد نظر كافي است؛ اما چندين مركز صدور گواهي در دنياي صدور گواهي براي

انندبصورت مي تو، اين گواهيها  ٦٦وجود دارد . علاوه بر اين با استفاده از گواهي الكترونيكي مجازي 

شده صحيح و حقيقي است . اين  كه گواهي منتقل الكترونيكي امضا شوند و اين اطمينان را ايجاد كنند

گيرند  مي رار دنياي واقع ي مورد استفاده ق سيستمهاي صدور گواهي از روشهاي تجربي و شهودي كه در

پشتيباني از انجام تراكنشهاي  برقراري اعتماد لازم جهت مستحكم تر هستند. در دنياي ديجيتالي براي
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مالي در شبكه هاي الكترونيكي، لازم است كه روشهاي مستحك متر مورد استفاده  تجاري و نقل و انتقالات

 .گيرند قرار

استفاده قرار گرفتن مدلهاي  مناسب براي كارايي و مورددولتها در ايجاد اطمينان از و جود مكانيزمهاي 

كوچك و متوسط بصورت الكترونيكي بسته به  جديد اعتماد نقش مهمي دارند . انجام تراكنشهاي سازمانهاي

 دولتها بر اين باورند كه سازمانهاي دولتي بايد بعنوان وجود اين اعتماد است . در بعضي كشور ها

كنند و در ساير كشورها دولتها معتقدند كه وظيفة مراكز صدور گواهي بايد به  مراكز صدو ر گواهي عمل

 . ه سازي، هدف از تأسيس اين مراكز واضح استگذار شود . مستقل از جزئيات پيادوا بخش خصوصي

وكاربران منف رد آن  مكانيزمهاي ايجاد اطمينان را تسهيل كند تا افراد، سازمانها سياست دولت مي تواند

   .باشند در تجارت الكترونيكي كشورهاي ديگر هم مشاركت نمايند قادر
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  جمع بندی

ابزارهاي جديد و مهيجي را فراهم مي كند كه هريك مي توانند نقش بسزايي در  فناوري ديجيتالي

ناو ري ف بهداشت، رفاه، تجارت و ساير بخشهاي جامعة مدني داشته باشند.تمام افراد و كشورها از آموزش،

و مي تواند جا  دارد اطلاعات بهره مي جويند، امااين فناوري براي كشورهاي درحال توسعه جاذبة خاصي

هنوز در آغاز راه خود است ولي بسرعت  افتادن آنها در جامعة اقتصاد جهاني را تسريع كند. اين فناوري

نترنت نيز مي تواند هم براي اهداف پيشرفتهاي فناوري، اي درحال پيشرفت مي باشد. متأسفانه همانند ساير

نامشروع مورد استفاده قرار گيرد . همانطور كه مشاهده كرديم در دنياي سايبر  مشروع و هم براي اهداف

 .استفاده مي كنند دارند كه از اينترنت براي حمله به كاربران منفرد و سازماني خرابكاراني وجود مجرمان و

و  CERTميزان وقايع گزارش شده به ، مهم است . مثالهاي اين فصل،يك مفهوم  «ايمني سايبر »مفهوم 

شوند همگي نشان مي دهند كه چرا آگاهي از  رخدادهاي جديدي كه روزانه در مطبوعات گزارش مي

 هايي براي تضمين پشتيباني ازرايان ههاي شخصي، داد ه گام موضوعات امنيتي حائزاهميت است و چرا بايد

  .ها و تجارت برداشت

 كتاب حاوي مجموعه اي از الگوهاي سرآمدي در زمينة امنيت است كه در اجراي سياستها و اين

الكترونيكي  روشهايي كه به موقعيت خاص شما مربوط هستند كمك مي كنند. علاوه بر آن مراجع چاپي و

 ه شكلكه ب سازما نهايي فراواني كه در بر دارنده ابعاد خاص امنيت فناوري اطلاعات هستند و همچنين

را معرفي مي كند . تمامي اين منابع براي  تخصصي بر روي موضوعات امنيت فناوري اطلاعات تمركز دارند

شند مفيد خواهند مي باخود از امنيت در جهان شبك هاي  افراد و سازمانهايي كه در پي گسترش آگاهي

 .بود

ست . سرمايه گذاري مستقيم درحال توسعه از اهميت خاصي برخوردار ا اين شرايط در كشورهاي

قابليت اطمينان در اين كشورها بستگي به سطح امنيت و پيادهسازي موفقيت آميز  خارجي و اعتماد و

  . زيرساختهاي آن دارد فناوري و
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امنيت سرمايه هاي اطلاعاتي و  دولتها، سازمانها و كاربران منفرد همگي نقش بسزايي درتأمين

سودمند است؛ و عملكردمناسب بر اساس چنين  كنند. شناخت تهديدات بسيارالكترونيكي كشورها ايفا مي 

ايجاد كند و باعث شود ساكنان كرة زمين تا سرحدامكان فوايد  اطمينان شناختي مي تواند يك محيط قابل

  .كنند عصر نوين ديجيتال را حس
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 اول فصل

 مقدمه

 نكات ایمني 

 

 



 

31 
 

 

 

 اول فصل

 مقدمه

 و كارشناسان؛ تا گرفته مبتديان از - رايانه است منفرد كاربران امنيت أمينت بر بيشتر دوم بخش تأكيد

 ميتوان .است شخصي هاي از رايانه حفاظت چگونگي شود داده شرح بايد زمينه اين كه در اي مسئله اولين

 بكار انزب . دارد نياز شديد مراقبت و زيركي به اطلاعات، اينكار ولي كرد؛ استفاده ايمن بصورت ايانه ر از

 انتهاي ضميمة در تعاريف و از اصطلاحات بعضي . باشد مي نامأنوسي مفاهيم حاوي بعضاً بحث در اين رفته

 .اند شده طرح كامل بطور كتاب ۱ پيوست در نيز آنها از و بعضي اند آمده بخش اين

 نكات ایمني 

 شخصي هاي رايانه « صحيح دكاربر» كه مفهوم است اين امنيتي صحيح استراتژي يك ارائه در گام اولين

 :كه كنيد حاصل هستيد، اطمينان مسئله همين بدنبال نيز شما اگر . شود آنها مشخص از « حفاظت»  و

 داشته خواستهاي چنين شما كه شوند مي يا پاك كنند مي تغيير درصورتي تنها هايتان برنامه و ها داده

  باشيد؛

 نقصهاي و عيب مگر) كنند مي عمل كرده آنرا تعيين نويس نامهبر يا طراح كه اي بگونه رايانه هاي برنامه 

 ؛(است ناخواسته برنامهها در آنها وجود افزاري، كه نرم

 كند؛ استفاده شما و شبكة رايانه ها، داده از شما اجازة بدون تواند نمي هيچكس 

 نميكند؛ را منتشر ويروس به آلوده فايلهاي ناخواسته بطور رايانه 

 نيست؛ كنيد ايجاد مي رايانه در كه تغييراتي شاهدةم به قادر كسي 
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 را سيمي ههاي شبك در چه و يسيم ب هاي در شبكه چه شما، ههاي داد به دستيابي توانايي كسي 

 ندارد؛

 و رمز ۱ كاربري نام سرقت به قادر كسي داريد آنها دسترسي به كه وبي پايگاههاي يا و سيستمها روي 

 نيست؛ ۲عبور

 وارد  اينترنت شبكة طريق از را خود بانكي به حساب مربوط اطلاعات يا و اعتباري ارتك شمارة چنانچه

 ديگر سوي در كه آنچه بر شما مسلماً) بود برخوردار خواهند كامل امنيت از مربوطه هاي داده كنيد،

 (داشت نخواهيد كنترلي دهد مي رخ شبكة ارتباطي

 : آيد مي بار به گوناگوني پيامدهاي گرفته شوند هناديد شخصي هاي رايانه در امنيتي نكات چنانچه

 هزينة اينكه يا و باشند، بر نداشته در اي هزينه ولي گردند شخص آزار به منجر پيامدها اين است ممكن

 بعنوان رايانه از كه حفاظت مواردي در . دهند اختصاص خود به را زيادي بسيار وقت و كنند تحميل گزافي

 گردد شغلي وي موقعيت افتادن خطر به باعث آمده بوجود مشكل است ممكن ودش مي قلمداد شخص حرفة

اجرا  آنرا و گرفته بكار را لازم امنيتي طرح و بپردازد احتمال خطر ارزيابي به بايد شخص موارد تمامي در

 آيد مي بوجود امكان اين است شده ارائه فناوري اطلاعات امنيت با رابطه در كه جزئياتي به توجه با .نمايد

 اين در شده ارائه هاي راهنمايي چنانچه .نمود كنترل را شخصي هاي رايانه امنيتي جوانب بتوان تمامي كه

 تغيير درحال جهان و از داده كاهش قبولي قابل حد تا را خطر احتمال توان مي گرفته شوند بكار نيز كتاب

 صدها صفحه شخصي هاي رايانه امنيتي كاتن تمامي ارائهتاً طبيع .نمود بهينه استفادة اطلاعات فناوري

 در . ندارند انبوه مطالب مطالعه به چنداني تمايل غالباً مخاطبين اما دهد، مي اختصاص خود به را مطلب

 هاي رايانه امنيتي نكات و پيادهسازي درك جهت كاربران براي لازم اطلاعات از اي نوشته خلاصه اين

 و مرتبط، الكترونيكي، سازمانهاي منابع شامل ضمايم بخش در هذكرشد مراجع . است شده ارائه شخصي

فناوري  امنيتي نكات بيشتر مطالعة به را كاربر و باشند كمكهاي مفيدي توانند مي نيز چاپي مستندات

 .نمايند  تشويق اطلاعات
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 منفرد کاربران و اطلاعات فناوری امنیت دوم بخش

 امنيتي مفاهيم درك:  دوم فصل

 كلیات

 دارند؟ ضرورت امنيتي تمهيدات چرا

 آنها هاي هزينه و تهديدات ارزيابي

 داشت؟ خواهد هزينه هايي چه شما براي شدن ايمن

 ميدهد؟  اختصاص خود به را زماني چه

 ؟بود خواهد آفرين مشكل شما براي حد چه تا

 شود؟ ممكن غير يا و مشكل آنها امنيتي،انجام طرح اجراي با كه دارند وجود كارهايي آيا

 دارید؟ نیاز دیگران كمك به آن برای اجرای یا كنید اجرا را طرح تنهایي به توانید مي آیا

 فردي امنيت طرح مورد در گيري تصميم

 امنيت در كاربر نقش

 علم يك نه است، هنر يك امنيت
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 دوم فصل

 امنیتي مفاهیم درك

 کلیات

 به فصل اين در . دارد اختصاص رايانه و از شبكه حفاظت و نيتام برقراري ضرورت تبيين به فصل اين

 پرداخته امنيتي مباحث از تعريف فني چند نيز و آن، با مقابله جهت اوليه اقدامات نفوذ امنيتي، پيامدهاي

  . شود مي

 دارند؟ ضرورت امنیتي تمهیدات چرا

 براي كاربري نام از تنها گذاشتهشدهاشتراك  به سيستمهاي در ها رايانه از استفاده روزهاي اولين در

 به آغاز بدخواه آنكه كاربران از بعد . نبود عبور رمز كردن وارد به نيازي و شد مي استفاده افراد شناسايي

 از بيش امروزه راهبران . شدند اضافه سيستمها آن به نيز عبور كردند رمزهاي سيستم اين از استفاده سوء

 :از عبارتند مسئله اين دلايل مهمترين ها بيانديشند رايانه و شبكه امنيت به بايد ديگر زمان هر

 است اين توجه قابل نكتة - افزاري نرم هاي و برنامه افزاري ت سخ تجهيزات روي گذاري سرمايه ارزش

 حتي . است دشوار و پرهزينه آنها جايگزيني هستند و گرانقيمت بسيار افزاري نرم هاي بسته و ها كه رايانه

 را ما امنيتي مشكلات است ممكن نروند از بين كاملاً تافزارها سخ و افزارها نرم امنيتي رخداد يك در اگر

 . گردند تعريف مجدداً اساسي نيازهاي شود كلية لازم تعاقباً م و كنند افزارها نرم همة مجدد به نصب وادار
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 زمينه اين در كافي فني اطلاعات مسئول، اگر فردخصوصاً است؛ زيادي بسيار زمان صرف امر مستلزم اين

 .نداشته باشد

 يا برنامه و مالي ههاي پروژ يها، مشتر ليست است شامل ممكن ها داده اين  سازماني هاي داده ارزش

 .اند نوشته شده كاربر توسط كه باشند تجاري هاي

 دست از ولي باشند نداشته چنداني مادي ارزش فردي هاي داده است ممكن فردي هاي داده ارزش

 . باشد لازم زيادي بسيار زمان اطلاعات دوبارة ايجاد براي و باشد آور زيان بسيار دادنآنها

 هاي داده دزدي از كه خرابكاران از گروهي فناوري، پيشرفتهاي با همگام  اي رايانه جنايتكاران تهديدات

 و گيرد مي صورت سرگرمي و لذت رايب صرفاً اينكار مواردي در . اند آمده بوجود نيز برند مي سود اي رايانه

 بعضي در اما زنند؛ مي كارهايي چنين به دست خود ان دوست برابر در خودنمايي بخاطر تنها نيز افراد برخي

 يا اعتباري كارت اطلاعات دزدي) گيرد مي انجام سازماني و شخصي منافع به دستيابي براي اينكار موارد

  .(فريبكارانه معاملات به ورود

 گس حد در و ميشوند اعتمادي بي گسترش و خسارت ايجاد باعث اشخاص اين مذكور موارد تمامي در

 گفت بايد .كند مي وارد صدمه شغلي موقعيتهاي و اشخاص به كه آورند مي بوجود بحراني مشكلات تر ترده

 مهاجمين دنكر متوقف و تعقيب گرفته، قرار كاربران اختيار در جهاني مقياس در اينترنت كه زماني از

 .است شده پيچيده بسيار ولي باشد مي امكانپذير همچنان هرچند

 دارد؟ وجود ضعف امنيت بعد در معمولاًچرا

 دليل چند مسئله اين .ميشوند توليد امنيتي مسائل گرفتن درنظر بدون غالباً افزاري نرم هاي برنامه

 :دارد

 قبل چندي تا پايين اولويت .ندارند اطلاعي يتيامن نكات اهميت از طراحان و نويسان برنامه انگاري سهل

 درنتيجه و كردند نمي چنداني اقدام آن به نسبت داشتند آگاهي ي امنيت نكات به نسبت كه كساني حتي
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 كنند اقدامات مي تصور افراد بعضي هزينه و زمان محدوديت .شد نمي واقع لازم توجه مورد امنيتي مسائل

 و زمان داشته بر در گزافي هزينة افزار نرم توليد فرآيند در طول آزمايش و نويسي كد طراحي، جهت امنيتي

 .دمي ده اختصاص خود به را زيادي

 شوند تكرار مي بار چندين مشابه اشتباهات نويسي به برنامه مربوط كارهاي در  نويسان برنامه نظمي بي

 .دندمي گر امنيتي نقايص ايجاد باعث و

كشف  و امنيتي موانع بر غلبه براي هميشه افراد باانگيزه و است خلاقي ودموج انسان تبهكاران خلاقيت

 .كرد پيدا خواهند راهي شوند امنيتي نقايص به منجر كه اشتباهاتي

 اطراف تهديدهاي از طبيعي بطور ( امنيتي قربانيان تخلفات) معمولي كاربران نكاربرا آگاهي پايين سطح

 خود سيستمهاي و هها داد امنيت تضمين مناسب جهت راههاي پي رد دليل همين به و ندارند خود آگاهي

 .نيستند

گيرند؛  نمي جدي را آنها ولي دارند آگاهي امنيتي به نكات نسبت كاربران برخي  قربانيان غيرواقعي نگاه

 .گرفت صورت نخواهد آنها عليه اي حمله كه كنند مي گمان چون

 آنها های هزینه و تهدیدات ارزیابي

 زير مسائل كنيد فرض ابتدا . شود داده سؤال پاسخ چند به است لازم امنيتي نكات اهميت كدر جهت

 سؤال چند به مورد هر در و ارزيابي نماييد را هريك احتمالي نتايج كنيد سعي سپس و افتاده باشند اتفاق

 .دهيد پاسخ آمده بعدي ابتداي صفحه در كه كليدي

 ...اگر افتاد خواهد اتفاقي چه

 نسخة ديسك آن بر علاوه و بدزدد شما را رايانة و كند حمله شما كار محل يا و خانه به شخصي... 

 .ببرد خود با نيز را باشد نزديكي آن در ممكن است كه شما پشتيبان
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  .شوند پاك شما رايانة هاي داده همة... 

 قبيل از باشند مواردي شامل است ها ممكن داده اين . رود سرقت به شما هاي داده تمام از نسخه يك..

 ،۴ برخط خريدهاي انجام پايگاههاي وب عبوِر رمزهاي و كاربري نامهاي فهرست حساب بانكي، اطلاعات :

 .است جاريشما ترم درسهاي نمرات % ۵۰ معادل آنها ارزش كه تكاليف درسي و مهم كاري گزارشهاي

بسپارد.  خاطر به و كند مشاهده دهيد ميانجام  رايانه با شما كه را آنچه هر لحظه به لحظه شخصي... 

 وب پايگاههاي در گذار شما و گشت از شود، آگاه آن از كنيد مي ارد و را خود كارت اعتباري شمارة زمانيكه

 عبور رمز و نام كاربري بتواند كنيد مي برقرار ارتباط سيستمها يا وب با پايگاه زمانيكه و باشد، مطلع مختلف

 .ببرد سرقت به را

 دچار شما رايانة دارد، مهمي بسيار آن نقش در زمان و كنيد مي كار مهم پروژة يك روي هنگاميكه. ..

 .گردد مشكل

 ثبت شما رايانة هاي آدرس دفترچة آنها در نام كه دوستانتان همه به مخرب اي رايانه ويروس يك... 

 .شود ارسال شده

 هم شما ماهيانة حقوق از حتي آن كه مبلغ دكني ملاحظه كرديد دريافت را تلفن صورتحساب وقتي... 

 .هايد نكرد تلفن استفاده از ميزان اين به هستيد ئن مطم كه است در شرايطي اين و است بيشتر

 نيست؛ شما صورتحساب اين كه كنيد و مشاهده شود ارسال شما براي اعتباري كارت صورتحساب يك... 

 مدعا اين براي و ايد نموده خود استفاده كارت از ميزان اين به كه كند متقاعد را شما دارد بانك سعي ولي

 :هستند زير به شرح شود داده پاسخ آنها به بايد مورد هر در كه كليدي سؤالات .دارد هم دليل

 دارد؟ وجود ترميم امكان آيا وقوع، درصورت 

 دهد؟ مي اختصاص خود به زمان چقدر رخداد اين 

 شود؟ مي آن صرف هزينه مقدار چه 
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 دهد؟ قرار تأثير تحت را شما سازمان اندمي تو ونهچگ 

 (مربوطه مسئول غياب در نامناسب و شرايط درمثلاً) د؟ دار بر در ي جانب هاي هزينه چه  

 امنيت ايد شده متوجه كه اكنون .كنند مشخص مي را « رايانه امنيت»  موضوع اهميت موارد اين تمامي   

 ميباشد ايمن شدن براي امنيتي مناسب طرح يك سيبرر بعدي گام مهم است، بسيار موضوعي

 داشت؟ خواهد هاي هزين چه شما براي شدن ايمن 

 د؟مي ده اختصاص خود به را زماني چه 

 بود؟ خواهد لآفرين مشك حد چه تا 

 شود؟ ممكن غير يا و مشكل آنها امنيتي، انجام طرح اجراي با كه دارند وجود كارهايي آيا 

 داريد؟ نياز ديگران كمك به آن براي اجراي يا كنيد اجرا را طرح تنهايي به توانيد مي آيا 

 به نياز امنيتي طرح يك اجراي شما براي چراكه هستند؛ مهمي بسيار لاتسؤا شده مطرح سؤالات

 ممكن اطلاعاتي وجود چنين بدون . داريد آن جانبي مشكلات نيز و لازم زمان هزينه و از مناسبي تخمين

 بدون پشتيبان را خود سپس و نموده لغو را مربوطه پروژة يا نااميدي شويد؛ دچار فرآيند طول در است

 .است شده داده توضيح بيشتري موارد از هريك مورد در ادامه در . بيابيد

 داشت؟ خواهد يهایه هزین چه شما برای شدن ایمن

 نيز لازم تجهيزات و ندارند نياز تجهيزات پ چنداني به كه دارند وجود امنيتي مناسب راهكار چند

 افزارهاي نرم قالب در امنيتي هستند كالاي رايجترين كه ايابه ويروس حتي  .گرانقيمت نيستند آنچنان

  . باشد مي دسترس در  رايگان
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   میدهد؟ اختصاص خود به را زماني چه

 زياد زمان اين زانمي اما دهد، مي خود اختصاص به را زماني آن كردن دنبال و امنيتي طرح اجراي مسلماً   

 معمول حفاظتي وظايف و سپس كنيد نصب را مناسب افزارهاي نرم كه است لازم اين خصوص در . نيست

 .رسانيد به انجام مشخص روال يك طبق را

 بود؟ خواهد آفرین مشكل شما برای حد چه تا

 و باشيد داشته اهيآگ دهيد مي انجام مورد آنچه در بايد . دارد بستگي شما ديدگاه به مشكلات ميزان

 نامة در شخصي مثال اگر براي . است امنيت واجد خود نوع در چيزي هر كه فكر كنيد نبايد هرگز

 گيري آن تصميم نكردن باز يا و بازكردن مورد در بايد باشد، اي فرستاده ضميمه شما براي خود الكترونيكي

اگر  بود خواهد خوشايند بسيار مثال بعنوان . است نيز ضروري روزمره زندگي در احتياط ميزان اين . كنيد

 رفت و آمد مراقب خيابان از عبور براي لازم است اما كنيد؛ عبور خيابان از بخواهيد كه زمان هر بتوانيد

 .باشيد ماشينها

 شود؟ ممكن غیر یا و مشكل آنها امنیتي،انجام طرح اجرای با که دارند وجود کارهایي آیا

 امنيت براي طرحي انتخاب . دهيد حدودي تغيير تا را خود عملكرد بايد شدن ايمن براي شما بله؛

 - كنيد جلوگيري آنها بروز امكان از حد تا بايد كه - بالقوه مشكلات برابر در بيشتر به آگاهي را شما بيشتر،

 ندسته آصاًخصو - آنها از استفاده اما دارند، بسياري جذاب قابليتهاي افزاري جديد نرم هاي بسته .رساند مي

حملات  برابر در بيشتر پذيري آسيب باعث - روند مي  بكار دريافت پيام و ارسال و شبكه گسترش براي كه

 شما نظر مورد خدمات كنندة ارائه كه داشته باشد وجود وبي پايگاه است ممكن مثال بعنوان .گردند مي

 اجرا خود رايانه روي بر و downloadرا آن خاص افزار نرم يك كه باشد لازم آن به براي دسترسي ولي باشد

 قابليتهايي از است نداريد بهتر كافي اعتماد دهند مي ارائه را خدمات اين كه اشخاصي به نسبت اگر . كنيد

 .نماييد صرفنظر بياورد به ارمغان شما براي تواند مي برنامه آن كه



 

39 
 

 دارید؟ نیاز دیگران کمك به آن اجرای برای یا کنید اجرا را طرح تنهایي به توانید مي آیا

 باشد بهتر شايد عمل در اما هستيد، خود سيستم امنيتي ابعاد تمام مسئول شما كه است اين بر فرض

 .بگيريد كمك نيز ديگران از كار شدن انجام بهتر براي كه

ناي باند په به است امنيت ايجاد فرآيند از مهمي بخش كه شده هاي ارائه وصله و افزارها نرم سانيبه روز 

 حد در وي ارتباط سرعت و شده متصل اينترنت به كه كسي براي مسئله اين مسلماً . دارد بستگي شما

 بسياري و محدود شدت به توسعه درحال كشورهاي در باند پهناي ولي نيست؛ مشكلساز است مگابايت

 مقرون به هم نيمدت طولا ايه بازه براي تلفن طريق از اينترنت به اتصال و است گرانقيمت و پرهزينه اوقات

كرده  رساني روز به را معمول افزارهاي نرم يكنفر بهتر است شرايطي چنين در دليل همين به . نيست صرفه

 downloadمعمولا مشكلتر از  اينكار انجام اختيار متأسفانه در را شده آنها downloadو نسخه هاي 

 .كند مي رايانه كمك با كار در اي حرفه افراد به تيامني هر كاربر است ؛ هشدارهاي توسط مستقيم كردن

 دريافت كاربر هشداري يك اگر و ندارند زيادي حساسيت چنين هشدارهايي به نسبت معمولاًمبتدي كاربران

 است اوقات ممكن بعضي ۹ . بود نخواهد مناسب واكنش بروز و متعاقباً آن كامل فهم به قادر معمولاًكند

مايكروسافت مي باشد كه  از روزرساني به يك دارد ادعا كه دريافت كنيد آفرين ل مشك امه هرزن يك شما

 جز ها چيزي نامه اين هاي ضميمه معمولاًكه باشيد داشته ولي بايد دقت  updateشامل ضميمه 

 مدارس، كاري، شوند )مراكز مي يافت رايانه زيادي تعداد كه محيطهايي و در نيستند؛ خطرناك ويروسهاي

 گرفته بكار امنيتي از تدابير برخي اعمال سيستم جهت راهبر بعنوان كه شخصي است دولتي( لازم هاي اداره

  .شود

 تعامل طرح يك از بايد كنيد واگذار ديگران نيز به را سيستمها امنيت به مربوط كارهاي بخواهيد اگر

 شد خواهد ارائه كتاب ي ديگربخشها در تمها سيس ادارة زمينة در بيشتر اطلاعات .استفاده نماييد مناسب

 نفره يا چند يك گروههاي تحت امنيتي فرآيندهاي در مسئوليتها مشخص كردن كه باشيد داشته دقت

 .است امنيتي طرح هر از مهمي بخش
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 فردی امنیت طرح مورد در گیری تصمیم

 خطرات مفهوم شما هك اكنون .ها ميپردازند رايانه امنيتي نيازهاي به كه دارند وجود بسياري هاي برنامه

 قادر ايد، كرده بروند تصميمگيري بين از يا و يافته كاهش بايد كه خطراتي انواع با در رابطه و كرده درك را

 كار انجام و دردسرهاي لازم زمان قيمتها، ارزيابي از پس .آوريد در اجرا را به فردي امنيت طرح يك هستيد

 .ضروري نيست حاضر زمان در حداقل خطرات از بعضي با كه مقابله رسيد ب نتيجه اين به است ممكن

 و قوانين، ها، فرآيند بايد كماكان اما تكيه ميكند خاصي نرمافزاري هاي برنامه به شما امنيتي طرح

 .بگيرد بر در را ملاحظات شخصي

 ينب از را خطرات از خاصي انواع لايه و هر شده تشكيل چندگانه هاي لايه از مناسب امنيتي طرح يك

 خواهيد موفق بيشتري از مشكلات پيشگيري در مسلماً  كنيد استفاده مختلف از لايههاي چنانچه . برد مي

 تصادف احتمال وقوع كه انديشيد توان مي تدابيري چه شما بنظر .درنظر بياوريد را رانندگي عمل . بود

 يابد؟ كاهش

 :دآمده ان زير در مناسب ملاحظات از بعضي

 شود درستي تعمير به بايد باشد داشته تعمير به نياز ماشين چنانچه. 

 گيرد انجام دقت با بايد رانندگي. 

 آن باشد، مرتبط افراد سلامت با كه دهد ماشين هشدار در عيبي وجود به نسبت كارخانه چنانچه 

 .گردد رفع سريعاً عيب بايد

 بيافرينند مشكل برايتان ديگر است ماشينهاي ممكن چراكه كرد، احتياط بايد رانندگي هنگام. 

 شود پرهيز آن روي بر رانندگي از است، بايد شكسته پلي كه شده داده هشدار روزنامه در اگر. 

 همة گرفتن درنظر با ولي بود، نخواهند سلامت شما تضمين به قادر تنهايي به بالا عوامل از هيچكدام

 امنيتي، طرح يك اجزاي در تدوين . داد كاهش يتوجه قابل حد تا را تصادف بروز توان احتمال مي آنها
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 درك براي . باشند حدودي تكراري تا حتي است ممكن كه گيرند بكار را از حفاظت هايي لايه بايد افراد

 سربسته يك جعبة در آنرا مسلماً . كنيد محافظت قيمتي جواهر تكه از يك خواهيد مي كه كنيد تصور بهتر

بيمه  نيز سرقت برابر در آنرا بيشتر، اطمينان كسب جهت و دهيد؛ ميقرار شده قفل اتاق يك در سپس و

 به مراحل اين از هركدام . است گرفته مرحله انجام چندين در محافظت عمل مثال اين در . نمود خواهيد

 است، تر عاقلانه مراحل بكارگيري تمام مسلماً ولي برند، مي بالا كمي را جواهر از ضريب حفاظت تنهايي

 خواهد موفقيت كمك به شما رسيدن در ديگر مراحل شويد مواجه با شكست مرحله يك در اگره چراك

 باشد، خانه در اعتماد غيرقابل شخصي اگرمثلاًكرد)

فنون  دارد احتمال مواقع بعضي كه است اين توجه قابل نكتة . نيست مناسبي راه در، كردن قفل مسلماً

 يا و ضعيف سازي پياده طراحي، مشكلات ناشي از است ممكن امر اين . شوند مواجه شكست با نيز امنيتي

 رمزگذاري و ها،ويروس يابمثل  ابزارهايي مشكلات مورد در تواند مي مسئله اين .انساني باشد خطاهاي

 نبايد دارد زماني وجود هر در ابزارها از هركدام براي شكست امكان بنابراين چون . كند صدق عبور رمزهاي

 .ودنم تكيه شيوه يك بر تنها

 امنیت در کاربر نقش

 .دارد آن هاينرم افزار و رايانه ايمني در تضمين مهمي نقش كند مي استفاده رايانه از كه كاربر اولين

 داشته دقت . دارند بسزايي نقش و ايمني حفاظت عمليات در دقت تضمين در نيز ديگر درمجموع كاربران

 رايانه اي امنيت بزرگترين خطرات از خود ندارند كافي اطلاعات انه راي امنيت به كه نسبت كاربراني باشيد

 .روندمي  بشمار

 علم یك نه است، هنر یك امنیت

 و تازه نقايص هميشه چراكه ندارد، درصدي وجود صد تضمين هيچ ها شبكه و ها رايانه سازي ايمن در

 وجود - است سانيان ز خطاهاي ا ناشي خود كه - مشكل ايجاد براي نو فرصتهاي نفوذ و جديد راههاي
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 در توان شود مي امنيتي استفاده موفق تجارب از و بگيرد انجام مطالعة دقيقي اگر اما . داشت خواهد

 . آورد بوجود را لازم امنيت سيستم عملكرد

 اين در شاياني كمكهاي توانند مي نيز از رايانه حفاظت سازمانهاي پستي گروههاي و وب پايگاههاي

 بهره آنها هاي راهنمايي از وضعيت غيرعادي بروز و معمول غير شرايط در توان مي ند، چراكه باش زمينه

 .گرفت
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 منفرد كاربران و اطلاعات فناوري امنيت ومد بخش

 فصل سوم : امنيت رايانه و داده

 كليات

 مقدمه

 فيزيكي امنيت

 رايانه سرقت

 اول قانون

 آسيب پذيرند ها رايانه

 فيزيكي امنيت ديگر هاي جنبه

 نماييد تهيه  پشتيبان خود نسخه هاي داده هاي از محافظت براي

 دوم قانون

 كاربر خطاي

 افزار سخت در نقص

 افزار نرم در نقص

 الكترونيكي تخريبهاي و نفوذها

 بايگاني اطلاعات

 كرد؟ تهيه پشتيبان بايد چيزهايي چه از

 هويت تصديق

 كاربر شناسايي

 عبور رمز

 سوم قانون

 كنيد محدود را امتيازات
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 سوم فصل

 داده ها و رایانه امنیت

 کلیات

 كرد ايمن فيزيكي لحاظ از را رايانه توان آنها مي طريق از كه پردازيم مي راههايي بررسي به فصل اين در

 امنيت : از عبارتند فصل عمدة اين مباحث . نمود جلوگيري رايانه ايهاي برنامه و ها دادهسرقت  از و

 .عبور رمز و كاربري نام از استفاده با هويت و تصديق پشتيبان، هاي نسخه فيزيكي،

 مقدمه

 شروع با . مند است ضابطه راهكار يك از اطلاعات استفاده امنيت مفهوم درك هاي شيوه بهترين از يكي

 خواهيم امنيت ديگر جوانب به بررسي دوم بخش فصول ساير در فصل، اين در فيزيكي امنيت معرفي از

 را اي رايانه هاي كوچك گروه و شخصي هاي رايانه براي امنيتي هاي استقرار فرآيند اساس و پرداخت

 اي كاربران حرفه و بزرگتر سازمانهاي براي امنيت فني هاي به جنبه مربوط اطلاعات . داد خواهيم توضيح

شديد،  آشنا موضوع كليات با فصل اين در شده ارائه با اطلاعات هنگاميكه .است شده ارائه پنجم بخش در

 دانش بر ( فني راهبران و اطلاعات امنيت فناوري) پنجم بخش در شده ارائه مطالب از استفاده با توانيد مي

 .بيافزاييد خود فني
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 فیزیكي امنیت

 مرحله اين . است ايمن فيزيكي از لحاظ شما رايانة كنيد حاصل اطمينان كه است اين مرحله اولين

 حساسيتي چه از ها و داده رايانه اينكه يا ايد داده قرار كجا در را خود رايانه به اينكه بسته است ممكن

 .شود محسوب مهم بسيار قسمت يا يك جزئي قسمت يك هستند برخوردار

 رایانه سرقت

 مي دزديده سادگي به كيفي يخصوصاًرايانه ها و رايانه ها . است رشد به رو مشكلي ها هرايان سرقت

 بسيار مراكز رايانه نباشد از شخصي استفادة به مايل سارق چنانچه .شوند مي سخت پيدا بسيار و شوند

و  ايانهر سارقان، از برخي . كنند مي خريداري را دوم و دست دزدي هاي رايانه كه دارند وجود زيادي

 .دزدند مي را پردازشگر و حافظه مانند آن قسمتهاي مهم بلكه برند نمي سرقت به مل كا بطور آنرا نمايشگر

 چه اگر كردنشان پيدا اما آسان است، نيز نقلشان و حمل و دارند خوبي بازار مورد دو كه هر گفت بايد

 .باشد مي بسيار دشوار ولي نيست غيرممكن

 :اول قانون

 .كنيد فكر رايانه آن به سرقت، وعوق از قبل

 تحميل شما بر را گزافي هزينة نباشيد بيمه چنانچه و است دهنده آزار بسيار رايانه رفتن سرقت به

 گردد مي اشخاص محرمانة اسرار يا و شغلي امور افشاي باعث اطلاعات سرقت مواقع بعضي در . كرد خواهد

 چند خصوص اين در انچه چن اينحال با .شود مي شغل دادن دست از باعث رايانه سرقت بدتر، شرايط در و

 يا كرد جلوگيري كيفي و روميزي هاي رايانه سرقت از توان مي شود گرفته بكار قيمت ارزان و ساده روش

 دارد وجود رايانه دزدي از پيشگيري براي راهكار دو .داد كاهش توجهي قابل ميزان به آنرا احتمال حداقل

 .يابد كاهش رايانه دزديدن به ميل كه كنيد كاري يا و شود؛ دشوار رايانه تسرق كه كنيد كاري
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 شود دشوار رايانه سرقت كه كنيد كاري

 :دارد وجود رايانه سرقت كردن دشوار براي راه چند

 يك در آن از بايد رايانه از نگهداري براي .است امن رايانه نگهداري محل كه كنيد حاصل اطمينان 

 معرض در را رايانه كنيد مي كار ديگري همكاران با خود ار ك محل در اگر يا و نماييد دارينگه قفلدار اتاق

 .نكنيد رها مراقبت بدون فرودگاهها مانند عمومي محافل در را خود رايانه دهيد قرار آنان ديد

 وارد شبانه شخصي است ممكن كارتان محل در شما حضور عدم زمان در كه كنيد مي تصور اگر 

 .كنيد خطر استفاده آژير سيستم از ببرد سرقت به را رايانه و شده اتاق

 قابليت كه اشيايي يا لوله ميله، به زنجير و يا سيمي كابل بوسيلة را خود رايانة ايمني، ايجاد جهت 

 استفاده ها كتابخانه يا و مدارس مثل نسبتاً عمومي محافل در روش اين از . كنيد متصل جابجايي ندارند

 معمولاًاينكار براي نيز كيفي هاي رايانه. شندمي با اتصال خصوص م محلي داراي ها رايانه اكثر . شود مي

 .هستند بخصوصي و قفلهاي كابلها داراي

 نماييد استفاده آن از كند مي بدنه جلوگيري شدن باز از كه باشد مي قفلي داراي رايانه چنانچه . 

 .كرد استفاده منظور اين براي نيز كردن نيستند ازب قابل براحتي كه مخصوص پيچهاي توان از مي

 دارد، وجود شما رايانة در ( شخصي يا اطلاعات كاري هاي داده مثل) ارزشمندي اطلاعات چنانچه 

 و شويد مي خارج هتل از اگرمثلاً) دور هستيد آن از يا و داده قرار مراقبت بدون آنرا كه است زماني لازم

 معناي به منطقي دسترسي .كاهش دهيد ممكن حد تا آنرا قي بهمنط دسترسي نامكا ( است اتاق در رايانه

 رمزهاي از استفاده . دارد وجود به آن فيزيكي دسترسي امكان كه است زماني در از رايانه واقعي استفادة

 از نوع اين شروع براي مناسبي عبور گزينههاي رمزهاي به مجهز نمايش صفحه و محافظهاي مستحكم عبور

 ( كنيد رجوع فصل در همين ورود مجوز به مربوط بحث به بيشتر اطلاعات براي) اظت هستندحف

 كيفي و  رايانه هايPDA چنانچه . است آسان آنها دزديدن دليل به همين و باشند مي ها كوچك 

 .نماييد كار خارج محيط از را آنها حتماً كنيد نمي زيادي آنها استفادة از
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 : يابد كاهش رايانه ديدندز به ميل كه كنيد كاري

 كه باشد مشخص اگر خصوصاً هستند، بسيار اندك باشند دوم دست هاي رايانه خريد به مايل كه افرادي

 اين باشند نداشته رايانه به دزديدن تمايلي سارقان اينكه براي روش ارزانترين و بهترين . دزدي است رايانه

 يا و حك بدنة رايانه بر برد بين از را آنها توان نمي كه ارماندگ و ثابت علائم را با خود مشخصات كه است

 اين نوع از كه باشيد داشته دقت . باشد ديگر مشخصات يا شامل اسم تواند مي اطلاعات اين . كنيد نقاشي

اوقات  گاهي كه باشيد آگاه همچنين .ننماييد ديگر استفاده شكافهاي يا تهويه شكاف قسمت در علامتها

 .گردد ضمانتنامه ابطال باعث ميتواند بدنه وير علامتگذاري

 پذیرند آسیب ها رایانه

 محلي در رايانه با كاركردن چنانچه .حساس هستند ناهموار سطوح و خاك و گرد به نسبت ها رايانه

 مسدود تهويه شكاف تا كرد آنرا تميز زياد دقت با بايد مرتباً دارد وجود آنجا در خاك و كه گرد بگيرد صورت

 نيز دارند قرار آن كه روي سطحي برآمدگيهاي و رورفتگيها ف به نسبت ها همچنين رايانه برخي . دنشو

 .ميباشند حساس

 فیزیكي امنیت دیگر های جنبه

 كه اخطارهايي به بايد ايد كرده باز را رايانه خود بدنة افزاري سخت قطعه يك نصب براي شما چنانچه

 افزار سخت ث صدمهديدن باع الكترواستاتيك شوك) كنيد توجه دهش داده شوكهاي الكترواستاتيك دربارة

 است لازم گرفتگي برق از جلوگيري براي كه كنيد ضمناً توجه .( كرد جلوگيري آن وقوع از بايد و شود مي

 .باشد دائم تماس در زمين با بدن شما
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 نمایید تهیه  پشتیبان های نسخه خود های داده از محافظت برای

 خواهند داده شرح مواردي قسمت در اين . آمد فيزيكي امنيت ايجاد مورد در مطالبي بلق قسمت در

 شما . برخوردارند حفاظت كامل از ها برنامه و ها داده كه كرد حاصل اطمينان آنها ميتوان بوسيلة كه شد

 كنيد؟مي  حفاظت رايانة خود هاي برنامه و ها داده از چگونه

 :است آمده زير آنها در از برخي كه بروند بين از ها داده است ممكن دليل چند به

 فايل؛ اتفاقي شدن پاك 

 رايانه؛ شدن دزديده 

 اي بگونه برنامه يك آمدن در اجرا به نادرست روند ديگر؛ فايل روي بر فايل يك ناخواسته ذخيرة 

 غيير، بازنويسيت باعث كه (ويروس مثل) مخرب برنامة يك وجود شود؛ هها داد شدن پاك يا تغيير كه باعث

 يا و پردازشگر سخت ديسكگردان، ديسك مشكلات مثل) افزار سخت در مشكل شود؛بروز هها داد حذف يا و

 گردد؛ هها داد رفتن بين باعثاز كه بگونهاي( تغذيه منبع

 داده شدن بازيابي غيرقابل باعث كه رايانة سوخته، كردن خاموش براي آب از استفاده و سوزي آتش 

 شود؛ ها مي

 به پشتيبان نسخه .باشد مي هاي پشتيبان نسخه تهية تهديدات، اين با مقابله براي حلها راه از يكي

 ديسك يا و ديسك فلاپي يك به انتقال با كه است فايلها از اي مجموعه يا از فايل كپي يك خود خودي

 از نسخه توان مي شود پاك يا برود بين از دليلي هر به اصلي چنانچه فايل . شود مي نگهداري آن از فشرده

 .نمود قبلي فايل جايگزين آنرا و كرد استفاده پشتيبان

 :دوم قانون

 .گيريد بكار را حفاظتي نكات دارد قرار تهديد معرض در رايانه اگر و كنيد تهيه پشتيبان مرتباً
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 مي پشتيبان انواع ترين ساده از) پيچيده باشند بسيار يا و ساده بسيار توانند مي پشتيبان ينسخه ها

 هاي اكثر بسته .(  كرد اشاره كنيد مي نگهداري خود كار ميز كشوي در از آن كه فلاپي ديسك يك به توان

 مغناطيسي نوارهاي روي به داريد خود رايانه در كه فايلي را دهند مي اجازه شما به گير پشتيبان افزاري نرم

 رايانة يك يد خر با شود، دزديده رايانة شما نچهچنا . كنيد كپي ۱۹ فشرده ديسكهاي از اي يا مجموعه و

 دست از فايلهاي خواهيد بود قادر پشتيبان هاي نسخه از استفاده با و قديمي مشابه رايانة ساختاري با جديد

 .گيريد بكار مجدداً را رفته

 شهايتلا عليرغم معمولاً. نيستند بيني قابل پيش مهاجمين حملات و طبيعي بلاياي تصادفات، نقايص،

 تهيه مناسب پشتيبان اگر ولي جلوگيري نمود، مشكلات از بعضي بروز از توان نمي امنيت براي برقراري زياد

 بازيابي را خود سيستم توانيد مي مواقع اكثر در و دهيد نمي دست از را خود هاي داده حداقل باشيد كرده

 باشد، رفته دست از تماماً رايانه هاي داده درصورتيكه حتي .برسانيد ماندگار و متعادل حالت يك به و كرده

 را اطلاعات همة بود خواهيد قادر باشيد داشته اختيار در پشتيبان هاي نسخه از كامل مجموعة يك چنانچه

 كارآمد زماني صرفاً مسئله اين البته .باشيد داشته دسترسي آنها به مجدداً و كنيد بازيابي جديد رايانة روي

 .باشند شده ذخيره ي قربان رايانة از غير جايي در تيبانپش هاي نسخه كه است

 امنيت در مهمي و كليدي اجزاي پشتيبان هاي نسخه شوند مي باعث كه دارند وجود گوناگوني دلايل

 :شوند محسوب ها رايانه

 کاربر خطای

 ي اسطهو از استفاده در  .كنند مي پاك را خود فايلهاي ناخواسته بطور مواقع برخي افراد از بعضي

 . شود منتقل نادرست مكاني به ناخواسته بطور شاخه يا فايل يك كه دارد وجود امكان اين كاربر گرافيكي

 اند شده پاك اتفاقي بطور كه هايي فايل بازيابي امكان باشد شده تهيه پشتيبان ها فايل از مرتباً چنانچه اما

 .باشد خوبي پيشگيرانه راهكار تواند مي نيز كوچك اشتباهات با مقابله در اينكار انجام . داشت خواهد وجود
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 افزار سخت در نقص

 در ها داده رفتن بين از باعث و شود خرابي دچار است ممكن زماني هر در استفاده مورد افزار سخت

 ديسك كامل تخريب به منجر تواند مي نيز شود مي وارد ديسك به كه هايي صدمه .گردد فرآيند يك طول

 يا و گردان ديسك روي مجدداً را ها داده توان مي باشد شده تهيه پشتيبان يفايلها از هچنانچولي  شود

 .نمود بازيابي جديد سيستم

 افزار نرم در نقص

 رفتن بين از باعث توانند مي Accessو  Microsoft Word و Excelمثل  كاربردي هاي برنامه اكثر

 از نيمي ان ناگه كاربردي شما برنامة و باشيد داشته پشتيبان نسخة اگر . شوند فايلهاي داده ناخواستة

 .نماييد بازيابي را خود يداده ها بود خواهيد قادر هم باز پاك كند، را شما كاري فايل حياتي اطلاعات

 الكترونیكي تخریبهای و نفوذها

 يانسخه ه وجود .شوند مي ها داده شدن يا پاك و تغيير باعث مرتباً مخرب ويروسهاي و مهاجمين

 .كندمي  شاياني كمك كاربران به نيز اين زمينه در پشتيبان

 بایگاني اطلاعات

 داده و افزارها نرم مقايسة امكان كه شوند تلقي مي شده بايگاني اطلاعات بعنوان پشتيبان ينسخه ها

 مشخص بتوانيد شود مي قابليت باعث اين .آورند مي بوجود را قديمي هاي داده و افزارها با نرم رايج هاي

 و برگشته به عقب نخواهيد اگر منظور اين براي  .اند شده تغيير دچار سهواًيا  عمداً چيزهايي چه كه كنيد

 .آيند مي بشمار ارزشمندي منابع پشتيبان هاي كنيد نسخه بازسازي را پروژه يك تاريخچة

 

 



 

49 
 

 سرقت

 و پشتيبان هاي نسخه تهية سئله،م اين توجه به با . است آساني بسيار كار آنها فروش و ها رايانه سرقت

 وجود بسياري موارد چراكه خواهد بود، شاياني كمك امن مكاني در و رايانه از خارج در محلي آنها ذخيرة

 .هاند شد برده سرقت به رايانه به همراه نيز پشتيبانها كه داشته

 طبیعي بلایای

 در . كنند مي روشن بيشتر را رايانه حفاظت از اهميت سوزي ش آت و زلزله سيل، نظير اتفاقاتي وقوع

 .بود خواهد مفيد بسيار ديگر محلهاي در نگهداري پشتيبانها زمينه اين

 دیگر بلایای

 دستگاه روي مايع مواد شدن ريخته يا از آن ناشي سوزي آتش اقبمتعا و گاز هاي لوله نشت مواقع بعضي

 .است حياتي پشتيبان بسيار هاي سخهن وجود نيز موارد اين در .گردد مي بروز مشكل باعث تهويه

 عجيب چندان آنها گوناگون َ اشكال باشند وجود داشته توانند مي پشتيبانها كه مؤثري نقش به توجه با

 شرايط براي است ممكن شرايط فوق از هركدام در بكاررفته پشتيبان كه است اين قابل توجه نكتة . نيست

 سيستمهاي و بكارگيري چندلايه حفاظت از استفاده كه باشيد تهداش به خاطر . باشد نداشته كاربردي ديگر

 مواجه هستيد، آن با منزل يا و اداره در كه خطراتي برابر در ايجاد ايمني جهت پشتيبان تهية گوناگون

 .است راه مؤثرترين

 :است آمده پشتیبان تهیة ههای شیو از مورد چند ذیلاً

 كه ظرفيت بالا با مغناطيسي ديسكهاي يا و نوري، يسكهايفلاپي، د ديسك روي را خود حساس فايلهاي

 .كپي كنيد دارد وجود آنها در نيز كردن پاك قابليت
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 در همان شاخه يك روي است موجود كافي فضاي انعكاسي يا اگر ديسك يك روي را ديسك محتويات

از  تعدادي اگر صرفاً و كند نمي چنداني كمك خرابيهاي اساسي در اينكار البته . كنيد كپي مادر ديسك

 .آيد مي بكار شوند پاك ناخواسته بطور فايلها

 پشتيبانهاي توان مي البته . كنيد ايجاد خود مهم فايلهاي از اي شده سازي فشرده آرشيو چندگاه از هر

 .نمود كپي متفاوت فيزيكي مكانهاي در و ديگر هاي رايانه روي يا و اوليه سيستم همان روي را مربوطه

 .كنيد منتقل ديگري رايانة به آنرا اينترنت يا شبكه طريق از و كرده تهيه پشتيبان خود لهايفاي از

 از خود رايانة در باشيد برخوردار زيادي ايمني از سخت ديسكهاي خرابي مقابل در كه داريد درنظر اگر

 . نماييد استفاده كند مي تهيه پشتيبان يك فايل هر از كه افزاري سخت يا افزار نرم از و سخت ديسك دو

 برابر در حفاظت جهت پشتيبان مداوم تهية بازهم موارد اين تمامي رعايت با كه است ذكر به لازم البته

 .شدمي با ضروري ديگر مشكلات

 کرد؟ تهیه پشتیبان باید چیزهایي چه از

 :دارد وجود زمينه اين در ديدگاه دو

 يه ته پشتيبان - كاربردي هاي برنامه از غير البته – تاس شما رايانة اختصاصي كه فايلهايي تمام از  - 1

 فايلهايي تمام از بايد كه باشيد داشته دقت ولي شود مي اي داده فايلهاي شامل اول قدم در امر اين . كنيد

 و تنظيمات فايلهاي انواع مثل) دارند بر عهده را كاربردي هاي برنامه و عامل سازگاري سيستم كه

 براي آنها صحت از اطمينان و همچنين فايلها اين نگهداري محل تعيين . گردد تهيه نپشتيبا (پيكربندي

 چند در را خود اي داده فايلهاي توانيد تمام مي اما است، دشواري بسيار كار آينده در بدون اشكال بازيابي

 را شما اختصاصي و يكتا اطلاعات كه تنها نماييد تهيه اي بگونه را پشتيبانها و كنيد اصلي نگهداري شاخه

 .دهند پوشش



 

51 
 

آن  از كه اي استفاده نوع به بسته سيستم از تمام پشتيبان تهية با . كنيد ه تهي پشتيبان چيز همه از  - 2

يا  و فايلها بود خواهيد قادر همچنين . كرد لزوم بازيابي درصورت را سيستم كل توان مي - شود مي

 .نماييد بازيابي را خاص شاخههاي

 :كنيم مي توصيه همزمان بصورت را روش دو هر از دهاستفا ما

ماه  چند هرمثلاً - متناوب بصورت رايانه و مشخصات فايلها تمام از خود سيستم نصب تكميل محض به - 1

 .نماييد تهيه پشتيبان - يكبار

نوع  هب بسته . كنيد تهيه پشتيبان كوتاهتر هاي با دوره زمانبندي يك طبق خود شخصي هاي داده از - 2

 :وجود دارد گوناگوني روشهاي گيري پشتيبان براي كاربرد،

 وسيعي داشته حجم اينكه مگر ( يكبار ماه چند هر) تهيه نماييد پشتيبان خود شخصي هاي داده تمام از   

 .باشد نداشته وجود اينكار امكان و باشند

 هاي كوتاه فاصله در ولي نماييد، هتهي پشتيبان آن از باًمتناو است زياد شما شخصي هاي داده چنانچه   

 گيري پشتيبانگيري پشتيبان نوع اين به .اند شده تغيير كه دچار كنيد گيري پشتيبان فايلهايي از فقط

 نسخة آخرين به هم نوع پشتيبانگيري، اين در فايلها بازيابي براي كه باشيد داشته توجه .گويند افزايشي مي

 پشتيبان از ديگري هاي گونه .داشت خواهيد افزايشي نياز پشتيبان نسخة آخرين به هم و پشتيبان كامل

 كاربر به پشتيبان پيشنهاداتي تهيه چگونگي مورد در گير پشتيبان برنامههاي معمولاً . دارد وجود نيز گيري

 .ميكنند ارائه

 شوند؟ نگهداری کجا در باید پشتیبان های نسخه

 از حفاظت براي گيري پشتيبان اگر .پشتيبانها است از تفادهاس براي شما دليل به وابسته سؤال اين پاسخ

 بلكه باشد؛ رايانه نزديك سيستم نبايد سازي ذخيره محل است سوزي آتش يا و مقابل سرقت ر د ها داده

 فقط تهية پشتيبان اگر ولي . باشد برخوردار كامل حفاظت از اين مشكلات مقابل در كه باشد جايي بايد
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كه  شود ب انتخا طوري آن محل بايد پذيرد، مي كرده صورت تغيير يا شده پاك هاي هداد بازيابي براي

 .باشد آسان آن به دسترسي

 محلي در را افزايشي پشتيبانهاي و محل امن يك در را كامل پشتيبانهاي كه است اين حل راه يك

 نسخه و دسترس را در ها داده از شده تهيه پشتيبان جديدترين كه است اين راه ديگر . دهيد قرار نزديك

 نسخه و يك كنند مي تهيه نسخه دو پشتيبانها از افراد بعضي .تر بگذاريد امن محلهاي در را تر قديمي هاي

 .دهند قرار مي دسترس از دور را ديگري و دسترس در را

 باشيد اشتهد ياد به هميشه بايد دارند آنها را سرقت قصد سارقان كه داريد هايي داده خود رايانة در اگر

 دليل همين به و بدست آورند را ها ده دا همان بود خواهند قادر نيز پشتيبان سرقت نسخة با آنها كه

 .آوريد بعمل را لازم فيزيكي حفاظت رايانه مانند خود نيز پشتيبانها از كه است ضروري

 هستند؟ استفاده قابل پشتیبانها آیا

 :كنيد استفاده پشتيبانهاي تهيه شده از نتوانيد نياز هنگام است ممكن دليل چند به

 فلاپي ديسكهاي در مشكل اين بروز . باشد صدمه ديده فيزيكي لحاظ از يا و كهنه بسيار مربوطه نسخة   

 .خورد مي چشم به همه از بيش مغناطيسي ورسانههاي

در  شده وشتهن دادة دليل همين به و بوده داراي اشكال شده نوشته آن بوسيلة پشتيبان كه دستگاهي 

 مورد پشتيبان ديگر، مشابه دستگاه يك ا ب بتوان دارد امكان موارد اين در . نباشد خواندن قابل پشتيبان

 .را خواند نظر

فلاپي  ديسكهاي در رسانه نقص اين . باشد شده دچار نقص شده داده قرار آن روي پشتيبان كه رسانهاي

شد  مي خواندن قابل غير شدن تهيه از بعد روز تنها چند ديسك يك اگر بطوريكه بود رايجي بسيار اشكال

شهرت  ماندگارتر بسيار هاي رسانه بعنوان ديسكهاي فشرده . انگيخت مي ن بر را كسي تعجب چندان
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ندارند  مطلوبي چندان كيفيت كه اي فشرده داد ديسكهاي نشان اخير سالهاي در مطالعه يك اما داشتند،

 .شوند خواندن غيرقابل آنها روي اطلاعات زمان نوشتهشدن از سال دو حدود گذشت از بعد است ممكن

 مناسبي كنترل شده تهيه آن با نسخة پشتيبان كه آن از غير دستگاهي با پشتيبان هاي نسخه خواندن

 نوشتن براي اگر كه داشته باشيد دقت . است پشتيبان نسخه حاوي رسانة صحت اطمينان از كسب براي

 از ،(ديسكهاي فلاپي مثل) كنيد مي استفاده كردن پاك قابليت Zip با و مغناطيسي يديسكها از پشتيبان

 .نماييد استفاده تميز و نو ديسكهاي

 چه است قرار كه است اين سؤال اما دارند؛ نگه مي طولاني بسيار مدت براي را پشتيبانها اشخاص بعضي

 درنظر اگر كنند؟ استفاده شده ها تهيه برنامه و تصاوير و اسناد از قبل سال چند كه يينسخه هااز  زماني

 قرار نظر مد نيز را شدن رسانه خارج رده از احتمال بايد كنيد نگهداري را طولاني پشتيبانها زمان براي داريد

 آيا شده باشد ذخيره بوده رايج ۱۹۸۰ سال در كه اينچي پنج يك فلاپي در اي داده اگر مثال براي . دهيد

 كرد؟ پيدا آن بازيابي اينچي براي پنج گردان ديسك با اي يانهرا توان مي امروز

 شود؟ نگهداری باید پشتیبان نسخة چند

 بار، مصيبت فاجعة يك با مواجهه كنيد درصورت تهيه پشتيبان داريد آنچه از يكبار اي هفته شما اگر

 در ولي است توجيه قابل يتيديدگاه امن از اينكار انجام . داد خواهيد دست از را هفته اطلاعات يك حداكثر

 بايد را اين پشتيبانها از تعداد چه . شود مي شتر بي و بيشتر پشتيبانها شده بوسيلة اشغال فضاي زمان طول

بخواهيد  كه ندارد دليلي كنيد مي استفاده فشرده يا ديسكهاي و مغناطيسي ديسكهاي از اگر داشت؟ نگه

 چند بايد همواره اما ندارند؛ هم مجدد استفادة قابليت و دارند كمي حجم چون بياندازيد، دور سريع را آنها

 .كرد نگهداري آخر چهار نسخة از توان مي بالا مثالهاي تمام در . نگهداريد ا ر از پشتيبانها نسخه

 جديدتري نسخة كه شرايطي در را قبل به ماه مربوط نسخة بايد چرا شود؟ عمل اينگونه است بهتر چرا

 خواندن قابل ايد كرده ايجاد كه نسخة آخري است ممكن : است ساده آن دليل كرد؟ اريدارد نگهد وجود
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 به كاملاً قبلي هاي ماههاي نسخه اگرچه كه است واضح اينصورت در . رود به سرقت يا و شود، گم ، نباشد

 ايمني كه است نكته اين از ديگر مثال يك مورد اين . است از نبودنشان بهتر بودنشان ولي نيستند، روز

 .ميشود تشكيل حدودي تكرارشده تا و چندگانه معيارهاي از بالا سطح

 کنید تهیه پشتیبان خریداریشده افزار نرم از

 نرم فشردة ديسكهاي از هميشه را ميدهد، اجازه اين ايد كرده خريداري كه افزارهايي نرم گواهي اگر

 .نماييد پشتيباني استفاده و نصب تعمليا براي آن از و كرده تهيه نسخة ثانويه يك افزارها

 پشتیبان ینسخه ها مورد در نكته مهمترین

 منظم زماني فواصل در بايد پشتيبان تهية كه است اين پشتيبان هاي نسخه مورد در ه نكت مهمترين

 اينكار عواقب به است ممكن و دهند نمي خود به را پشتيبان تهية زحمت اشخاص بعضي . بگيرد صورت

 تك ديگر مشكل كنند مي تصور شوند مي روبرو مشكلي با كه هم وقتيعموماًافراد اين . شوند رگرفتا خود

 تهيه پشتيبان نسخة و كنيد پيشگيري احتمالي مخاطرة از كه است اين ما توصية همچنان . شد نخواهد رار

 .نماييد

 هویت تصدیق

 مي باعث دانايي اين . هستيد كسي چه بداند شما رايانه كه كند مي فراهم را امكان اين هويت تصديق

 شويد، مي شناسايي رمز عبور و كاربري ام ن يك با شما معمولاً. كرد جلوگيري از تقلب بتوان كه شود

 بايد است كه اين توجه قابل نكتة . دارد وجود شناسايي اين سيستمهاي از مختلفي هاي گونه هرچند

 پيدا را آنها نتوانند مهاجمان تا زد حدس براحتي را توان آنهان كه شوند گرفته بكار عبور رمز بعنوان كلماتي

 . نكند فراموش را آنها شخص و امكانپذير باشد نيز حافظه در كلمات آن ي يادآور بايد حال عين در . كنند

 به زيادي عبور و رمزهاي كاربري نامهاي كنون تا قاعدتاً باشيد تماس در وب و پايگاه رايانه با مرتباً شما اگر
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 امنيت زيادي از كه بدانيد بايد ايد نوشته رايانه نزديك كاغذ يك بر روي را آنها اگر اما ايد، سپرده خاطر

 نيستند . برخوردار

 کاربر شناسایي

 اين . كنند احراز را خود هويت اي كه بگونه خواهند مي آنها از افراد شناسايي براي سيستمها اكثر

 در كه ؛... و عضو اسم شمارة عضويت، كاربري، نام : شود انجام مختلفي عاتاطلا با دريافت تواند مي مسئله

 پست آدرس از نام كاربري بجاي سيستمها بعضي در . شود مي استفاده نام كاربري از عموماً مباحث اين

 از خاص بعنوان نمادي الكترونيكي پست آدرس سيستمها اين در در حقيقت .ودمي ش استفاده الكترونيكي

 :باشد داشته وجود اندمي تو مختلفي قوانين نام كاربري خصوص در . گردد مي تلقي كاربري نام

 وندمي شن قائل محدوديتي آن براي ديگر ولي بعضي كنند مي محدود را اسم طول سيستمها از بعضي. 

 نام  تركيب در - باشد نوشتن قابل كليد صفحه كه بوسيلة – علامتي هر از توان مي سيستمها از بعضي در

 كار محدودة علائم در اندكي فقط و اعداد و حروف در محدودة فقط ديگر بعضي ولي كرد، استفاده كاربري

 .كنند مي

 دو منزلة به آنها با ديگر بعضي ولي گيرند مي درنظر يكسان را كوچك و بزرگ حروف سيستمها بعضي 

 .ميكنند برخورد متفاوت حرف

 تعيين سيستم بوسيلة كه بود خواهد شما هماني كاربري نام ندهد، انتخاب امكان شما به سيستم اگر

 بعضي دهيد؟ قرار نظر بايد مد را نكاتي چه كنيد تعيين را بر كار نام خودتان باشد اگر لازم اما . است شده

 :است آمده زير در موارد

 كه  كند كمك اسم اين است قرار آيا باشد؟ واقعي شما هويت نشاندهندة كاربري نام داريد درنظر آيا

از  ي نماد چنين يك بعنوان معمولاًالكترونيكي پست آدرس يك بشناسند؟ را شما همكارانتان و دوستان

 .شود مي تلقي كاربر
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 كاربري  نام اين بوسيلة اگر داريد؟ نگه پنهان را واقعي خود هويت نظر مورد نام انتخاب با خواهيد مي آيا

 شما واقعي هويت ديگران نخواهيد شايد ( بازي اينترنتي يكمثلاً) كنيد مي شركت گروهي فعاليت يك در

 .را بدانند

 برخطا استفاده  خدمت يك از چنانچه آسان باشد؟ آن يادآوري كه كنيد انتخاب نامي خواهيد مي آيا

 ذهن در براحتي كه كنيد استفاده از اسمي باشيد مايل است ممكن گيريد مي بكار آنرا ندرت به كنيد كه

 نكتة با خدمات آن اگرخصوصاً استفاده ميكنند، كاربري نام يك از مختلف خدمات براي عضي افرادب . بماند

 .نباشند ارتباط در و حساسي مهم

 بانكي حساب كاربري نام باشد؟ مشكل براي ديگران بريد مي بكار كه نامي زدن حدس خواهيد مي آيا 

 بايد لازم امنيت تأمين جهت) بزنند حدس حتي آنرارا به نتوانند ديگران كه شود تعيين اي بگونه شما بايد

 سيستم به ورود خود براي عمومي لكترونيك ا پست آدرس از اگر . كرد استفاده پشتيباني چندلايه از

 ( .بود خواهد تر ساده براي سارقان آن زدن حدس كنيد، استفاده بانكي

 عبور رمز

 هر در كه است اي كلمه عبور رمز ولي شود، يم تعيين سيستم سوي از كاربري نام سيستمها بعضي در

 اشخاص توسط زدنش حدس كه باشد اي بگونه بايد نيز آن شكل و گردد مي تعيين كاربر توسط صورت

 .  باشد دشوار ديگر

 به كسي اگر تا شوند مي رمزگذاري لا ًَ شوندمعمو مي ذخيره ميزبان سيستم در عبور رمزهاي زمانيكه

 اي بگونه رمزگذاري اين موارد بعضي در . نباشد عبور رمزهاي مشاهدة به قادر كرد پيدا دسترسي ديسك

 اين در .گويند يكسويه مي رمزگذاري آن به كه ندارد وجود عبور رمزهاي رمزگشايي امكان كه است

 نسخة با سپس و شود مي رمزگذاري ابتدا كنيد، مي وارد را عبور رمز سيستم به ورود براي وقتي سيستمها

 . گردد مي مقايسه ديسك در شده هذخير
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 :سوم قانون

ديگران  براي آن زدن حدس ولي آورد، خاطر براحتي به آنرا بتوان كه كنيد استفاده ي عبور رمز از

 .باشد مشكل

 مهاجمان كه دارد وجود امكان اين اوقات ميزبان گاهي سيستمهاي بعضي در لازم امنيت فقدان علت به

 تمام براي اگر حتي .را بيابند شده رمزگذاري عبور رمزهاي و يابند دست رانكارب عبور تمامي رمز به

 را شما عبور بتواند رمز مهاجم است ممكن هم باز باشد شده استفاده ي يكسويه َِ رمزگذار از عبور رمزهاي

 آن از تواند مي مهاجم لذا و هستند شده شناخته عبور رمزهاي رمزگذاري اين الگوريتمهاي چون كند؛ كشف

 لذا .كند استفاده متداول عبور رمزهاي اير س و فرهنگ لغات درون كلمات همة رمزگذاري براي الگوريتمها

كلمة  رمزگذاري هنگام باشيد مهاجم كرده استفاده عبور رمز بعنوان birthdayمثلاًاگر شما كلمه 

birthday آن از لذا و دارد طابقتاستم ديسك روي كه آنچه با آن شده رمزگذاري متوجه مي شود . نسخة 

 .دانست خواهد را شما عبور رمز پس

 و دلخواه زمان در سيستم به شما ورود اجازة صدور براي عبور رمزهاي از استفاده ايدة كل كه آنجا از

 بر مستحكم عبور رمزهاي براي مشخصه چند توان مي است، ديگر افراد توسط آن حدس كردن دشوار

 گرفته درنظر رمزعبور براي را متفاوتي قوانين مختلف سيستمهاي نيز ري،اينجاكارب نامهاي مشابه . شمرد

 (موارد ساير و استفاده، براي مجاز حروف طول، حداكثر و حداقل) اند

 يك  عبارت، يك انتخاب . نكنيد استفاده عبور بعنوان رمز خود مادري زبان در منفرد كلمة يك از هرگز

 .است تر منظور مناسب اين يبرا كلمات از قطعاتي يا و جمله،

 مي قلمداد مجاز حروف بعنوان عبور رمزهاي در كوچك را حروف هم و بزرگ حروف هم سيستم چنانچه 

 .خود پيشبيني قابل صحيح و جاي در نه ولي - كنيد استفاده آنها دوي هر كند، از

 كنيد دهاستفا خالي فضاهاي و همچنين مجاز علامتهاي تركيبي، اعداد از امكان درصورت. 
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 است عبارت يك شكل به شما عبور رمز يا كنيد اده استف خالي فضاي از كه دهد مي اجازه سيستم اگر 

 به كه باشد لغاتي از متشكل رمز يعني) كنيد حذف را ها فاصله از بعضي خود عبور رمز در توانيد مي

 .(اند چسبيده يكديگر

 سيستم چندين در عبور رمز همين از توانيد مي اريدبسپ خاطر به آساني به را خود عبور رمز اينكه براي 

 كشف سيستمها اين از يكي در را شما عبور رمز فردي و دهيد انجام را اينكار اگر البته .كنيد استفاده

. افتاد خواهد خطر به نيز كرديد مي استفاده مشابه عبور رمز از آنها در كه ديگر سيستمهاي امنيت كند،

 بعنوان . ندارند صي خا حفاظت به نياز كه كنيد انتخاب سيستمهايي براي را وريعب رمز چنين بنابراين

 محرمانه اطلاعات ارائه يا پول پرداخت به نيازي مطالب، ديگر و ها روزنامه مطالب از استفاده براي مثال

 عبور رمز و كاربري نام يك بايد مربوطه وب پايگاه در ها روزنامه از بعضي مقالات خواندن براي اما نيست،

 . كنيد وارد

 مطالب خواندن براي توانيد مي اين بنابر شويد؛ وارد آنها سيستم به شما خواهند مي فقط آنها درواقع

 .نماييد استفاده مشابه عبور رمز يك از مختلف روزنامههاي

از شماره  L يا lحروف  بجاي 1رقم  از لاًمث كنند؛ عوض مي مشابه ارقام يا علائم با را حروف افراد بعضي

اينكار  . نمايند مي استفاده @علامت  Oبه جاي حرف  0از رقم  Eبه جاي حرف  #به جاي علامت  3

 اين حقه . آشناست كاملاً  ها حقه اين با اي حرفه يك مهاجم كه باشيد داشته ياد به اما است، خوبي ترفند

 .سازد ممكن نمي غير اما كند، مي سخت كمي را وي كار ها

 مثال  بعنوان .استفاده نماييد ( عبارت يك سازنده لغتهاي اول حروف) ها سرنام ازtgwbc ي برا سرنامي 

  .باشد مي ("Things Go Better With Coke")كوكاكولا شعار معروف

 نمايدمي ن سخت را شناساييشان اما كند، مبهم مي كمي را آنها برعكس بصورت لغات كردن هجي  

 :نكنيد استفاده خود عبور مزر بعنوان زير موارد از هرگز

  آن؛ مشتقات يا نام يك

  خودتان؛ مستعار اسم يا كاربري نام
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 والدين؛ و فرزندان اسامي يا همسر، نام

  همكاران؛ يا و رؤسا دوستان، اسامي

  خانگي؛ حيوانات اسامي

  خويشاوندان؛ و دوستان از هريك يا خود تولد روز

  مشابه؛ ركمدا يا گواهينامه شمارة تلفن، شمارة

  علاقه؛ مورد رنگ

  شغلي؛ عنوان يا مقام

  ميكنيد؛ كار آن در كه سازماني نام

 مي شويد . شناخته آن با كه ديگري چيز هر

 حروف از مشخصي تعداد يا و باشد بيشتر مقدار معيني از بايد عبور رمز حروف تعداد سيستمها بعضي در

و  شما به سر پشت از فردي و باشيد ضعيف كردن حروف تايپ در اگر . گيرد بر در را هم اتفاق به و ارقام

 را بفهمد . شما عبور رمز توانست خواهد كند، نگاه كليد صفحه

 آنرا و ننويسيد جايي را عبور رمز هرگز .بسپاريد بخاطر آنرا نوشتن ون بد بايد باشد كه هرچه عبور رمز

 .ندهيد قرار عناوين برچسبهاي روي يا كار محل در

 عبور، رمز بهترين .نكنيد ذخيره اي رايانه در فايلهاي را عبور رمزهاي نشدة رمزگذاري فهرست هرگز    

سخت  بسيار عبور رمزهاي اين سپردن بخاطر ما اكثر اما براي است، ارقام و حروف از تصادفي اي رشته

 . باشد شده شتهنو كليد صفحه زير يا دفتر يادداشت يك در عبور رمز كه نيست جالب لاًاص .ميباشد

 را خالي جاهاي و خاص هاي ها، نشانه شماره حروف، كه سيستمهايي براي مناسب عبور از رمزهاي مثالهايي

 به بسادگي اين رمزها . شدهاند ارائه لاًذي شوند مي قائل تفاوت بزرگ و حروف كوچك ميان و پذيرند مي

 .ميباشد دشوار بسيار زدنشان حدس يا و لغات در فرهنگهاي آنها يافتن اما شوند، مي سپرده خاطر
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 دهید تغییر را خود عبور رمز

 از برخي . است بحث مورد همچنان اين تغيير تناوب اما كنند، تغيير متناوب بصورت بايد عبور رمزهاي 

 اي عده اما دهيد؛ كوتاه تغيير زماني فواصل در را خود عبور رمز كه اند كرده امنيتي توصيه متخصصان

 شدن از فراموش جلوگيري براي يا و شوند انتخاب ده سا عبور شود رمزهاي مي باعث اينكار كه معتقدند

 :مي شوند توصيه زير نكات كاربردهاي معمولي براي .شوند نوشته جايي در

 كنيد عوض آنرا بوده سريعاً سرقت معرض در عبورتان رمز كنيد مي فكر اگر. 

 گذاشتن  اشتراك به . دهيد تغيير آنرا بسرعت ايد ديگري داده شخص به دليلي هر به را عبورتان رمز اگر

نداشته  وجود آن جز اي چاره واقعاً اينكه مگر اجتناب كرد؛ آن از بايد و نيست صحيحي كار عبور رمزهاي

 .باشد

 متفاوت مختلف، افراد ديدگاه از "متناوب" معني كلمة . كنيد عوض متناوب بصورت را عبور رمزهاي 

 .ب باشند مناس نظر به يكسال تا ماه ٦ بين هايي دوره شايد . است

 كنيد پيروي از آن است دقيقتر مورد اين در شما سازماني سياست گرا. 

 کنید محدود را امتیازات

 . است كمتر سيستم راهبر امتيازات از دهند كه مي ارائه امتيازات محدودي كاربران به سيستمها اكثر

 با را خود كارهاي كاربر كلية (شخصي هاي رايانه از بسياري نظير) باشند يكي نهرايا و كاربر راهبر هنگاميكه

 نام يك از غيرراهبري فعاليتهاي براي بهتر است درحاليكه دهد؛ مي كامل انجام دسترسي امتياز از استفاده

 نفوذ رتدرصو و دهد مي را كاهش سيستم ناخواستة شدن خراب احتمال اينكار . كند مجزا استفاده كاربري

 .ميكاهد توجهي قابل حد تا به سيستم وارده آسيب از نيز مهاجم
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 منفرد كاربران و اطلاعات فناوري امنيت دوم بخش

 كاربردي افزارهاينرم  و  عامل سيستم امنيت:  چهارم فصل

 كليات

 مقدمه

 تجاري افزارهاي نرم

 توسعه درحال كشورهاي مشكل

 نمود؟ نصب سريعاً انتشار، از پس بايد را روزرساني به هاي بسته آيا

 عملي پیشنهاد

 غيرتجاري و غيرسنتي افزارهاي نرم

 كوچك تجاري افزارهاي نرم

  باز متن افزارهاي نرم

  مسروقه افزارهاي نرم
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      چهارم فصل

 کاربردی هاینرم افزار و  عامل سیستم امنیت

 کلیات

 نرم و عامل سيستم پذيري آسيب براي كاهش آنها از كه پردازيم مي فنوني بررسي به فصل اين در

 .شودمي  استفاده امنيتي نفوذهاي ردر براب كاربردي افزارهاي

 مقدمه

 .كنندمي  اجرا را هها برنام ها رايانه  :اول اصل

 .دارند اشكال ها برنامه  :دوم اصل

 لاًكام نيستند نقص بدون افراد نويسان اينكه برنامه به توجه با نيز دوم اصل و است؛ بديهي اول اصل

 هستند نويسي برنامه اشكالات به امنيتي مربوط مسائل از زياد حجم اين چرا نيست معلوم .انتظار است مورد

 وجود اين با اما ، كرد بافر جلوگيري شدن سرريز نظير اشكالاتي بروز از توان مي برنامه براحتي توسعه نگامه

 .اند دسته اين از امنيتي جدي از مشكلات نيمي تقريباً رسد مي بنظر

 تجاری افزارهای نرم

 كند؟مي  كار چگونه عمولاًم تجاري افزار نرم يك

 به هيچ بازار به آن جديد نسخة زمان عرضة تا خريديد، مي را افزار نرم يك هنگاميكه قبل سال چند

 افزارها نرم بيشتر مسائل امنيتي دليل به بخصوص مختلف بدلايل امروزه  .شد اعمال نمي آن در روزرساني

 «منظم روزرساني به» عاملها،  سيستم مثل افزارها رمن از برخي براي .شوند روزرساني مي به منظم بصورت

 بر در اي كاربران هزينه براي معمولاً محصولات اغلب روزرساني است . به روزانه بصورت اينكار انجام معني به

 .ندارد
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 امنيتي پذيريهاي آسيب و اشكالات براي رفع دهند مي ارائه تجاري افزار نرم كه شركتهايي از بسياري

 بزرگ فروشندگان سانيبه روز خدمات  دريافت براي .كنند مي ارائه نيز آنرا هاي روزرساني ار، بهافز نرم

 شده ارائه اصلاحات downloadيا  suooortقسمت  از و كنيد مراجعه وب آنها پايگاه به توانيد مي معمولاً

 بيابيد . را محصولات براي

 استفادة مورد هاي نسخه و افزاري نرم هاي بسته كنيد مي مراجعه افزار نرم فروشندة وب پايگاه به وقتي

 . كرد خواهد ارائه را دريافت قابل هاي روزرساني به از فهرستي وب پايگاه سپس و نماييد مي تعيين را خود

 هستند، استفاده قابل شما رايانه براي شده ارائه هاي روزرساني به كه است مشخص كاملاً  موارد از برخي در

 نظرتان را مورد ايبه روز رساني ه شما وقتي . دارد كمتري وضوح مسئله اين ديگر موارد بعضي در اما

 نرم نوع به توجه با .نماييد مي  نصب را آنها مرحلة بعد در و كنيد مي downloadرا  آنها كرديد، انتخاب

 براي اينكه يا و شود اجرا يك مرحله در و بسادگي ايد كرده downloadكه  اي برنامه امكان دارد افزار

 بعد روزرساني به افزاري نرم بستة موارد برخي در . باشد خاصي هايدستورالعمل  اجراي ازمندين شدن نصب

 مي گردد   خودكار نصب بصورت تقريباً شدن downloadاز 

 :است شده استفاده روزرساني خدمات به ارائه براي عمده روش سه از معمولاًاخير سالهاي در

 از را روزرساني به هاي بسته مايكروسافت شركت Microsoft Windowsنظير ، هايي امهبرن براي .۱

 كرده بررسي را شما رايانة افزاري نرم برنامة يك . كند مي منتشر Windows Updateوب  طريق پايگاه

انتخاب،  را آنها توانيد مي شما آنگاه و ارائه مينمايد، را سيستم نياز مورد ايبه روز رساني ه از و فهرستي

download كنيد نصب و. 

 نيست، واقعي روزرساني به شود مي downloadفوق  روش به كه روزرساني به بستة اوقات گاهي .۲

 است ممكن برنامه اين .كند مي downloadرا  واقعي روزرساني به اجرا زمان در كه است اي بلكه برنامه

 مي محسوب افزار نرم روزرساني به هاي بسته وچكي برايك اندازة كه باشد داشته حجم بايت كيلو 5۰۰تنها 

 آنرا سپس و كند مي downloadرا  روزرساني واقعي به كه است اي برنامه فقط اين حقيقت در اما شود؛

 .باشد داشته بايت مگا ۳۰حدود  در اي اندازه شايد واقعي روزرساني به و نمايد؛ نصب مي
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 روزرساني به بررسي به پويا بصورت كه اي هستند شده تعريف پيش زا توابع داراي ها برنامه از برخي .۳

  .مينمايند نصب و download را آنها كاربر اجازة با و پردازندمي  شده هاي ارائه

 هاي بسته دقيق انتخاب وظيفة موارد در كلية . اند شده طراحي شما كار شدن آسانتر براي قابليتها اين

 بوسيلة (اي است پيچيده كار خاص، كاربردي افزارهاي نرم و سيستم عامل براي كه) مورد نياز روزرساني به

 .ميشود انجام خودكار بصورت و هها برنام

 توسعه درحال کشورهای مشكل

 اينترنت به متصل محيط در اجرا براي روزرساني فرآيندهاي به از بسياري كنيد مي مشاهده كه همانطور

 اين از استفاده لذا .كنند مي download را مگابايتي چندين رسانيروز به هاي بسته و اند طراحي شده

 بتوانيد يا و باشيد داشته پرسرعت اينترنتي ارتباط يك كه بود خواهد بخش نتيجه در صورتي تنها روش

 امكان اين توسعه هاي درحال ر كشو در معمولاًاما . داريد نگه برقرار ساعت تا چندين را خود تلفني ارتباط

 .ندارد وجود

 :است موجود مشكل اين با مقابله براي روش دو

 .بگذريد خود عامل و سيستم كاربردي هاي افزار نرم روزرساني به خير از .۱

ارائه  را نصب دستورالعمل  جزئيات و كند downloadرا  روزرساني به بستة بخواهيد ديگري فرد از .۲

 .شود توزيع محلي شبكة يا فشرده ريق ديسكهايط از ميتواند به روز رساني بستة اينصورت در .دهد

 بنابراين .رسد نمي بنظر منطقي اول راه است افزايش درحال امنيتي خطرات احتمال كه شرايطي در

 شده downloadو اصلاحهاي  ها وصله گذاشتن اشتراك به و كردن downloadمناسب  گزينة تنها

 .است

 :دارد وجود اينكار انجام براي راه چند

 مسئوليت  فني بايد راهبر باشد، متعدد ماشينهاي داراي سازماني اگرdownload هاي به بسته و نصب 

 .گيرد عهده بر آنرا روزرساني
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 را  روزرساني به هاي توانند بسته مي ديگر گروههاي يا اي رايانه كلوپهايdownload را در آنها و كنند 

 . .دهند قرار اعضا اختيار

 عاملهاي سيستم و رايج محصولات روزرساني به هاي توانند بسته نترنتي مياي خدمات كنندگان ارائه 

 باند پهناي ها به ISPنيازمندي  اينكار با . كنند توزيع خود كاربران ميان محلي بصورت و تهيه را مشترك

 هاي بسته توانند مي اي رايانه فروشگاههاي  .يابدمي  كاهش نيز آنها لذا هزينة و شود مي كم المللي بين

 .دهند قرار خود مشتريان اختيار در را روزرساني به

  كشورهاي در مايكروسافت شد، ها رايانه پذيري آسيب باعث اينترنتي كرم يك هنگاميكه ۲۰۰۳ سال در 

 . كرد اقدام فشرده ديسكهاي روي بر روزرساني به هاي بسته توزيع به اقدام آن با مقابله براي مختلف

 .يابد ادامه ميتواند هم مچنانه روش اين از استفاده

 نياز افزايش به توجه با اما نيستند، رايج چندان روزرساني به هاي بسته توزيع اخير شيوة سه هرچند

 در فروشندگان و ها ISP براي تجاري مؤثر استراتژي يك به توانند مي ها افزار نرم نگهداشتن روز به براي

 كاربران اما شود، مي استقبال پشتيباني استراتژيهاي اين از اگرچه .شوند تبديل توسعه درحال كشورهاي

 قابل محلي منابع اگر . هستند اطمينان قابل نيز محلي هاي روزرساني به منابع كه شوند مطمئن بايد

 .شوند تبديل تراواها و ويروسها توزيع براي مركزي به است ممكن نباشند اطمينان

 نمود؟ نصب اًسریع انتشار، از پس باید را روزرساني به های بسته آیا

 متفاوت ديدگاه دو زمينه اين در .بوده است جريان در رايانه متخصصان ميان دهه چندين بحث اين

 :دارد وجود

 شده شناخته آسيبهاي مقابل در را خود نصب كنيد، را روزرساني به هاي بسته سريعاً اگر  :موافقان

 مي اجازه سيستم كه سطحي تا روزرساني، هاي به ه بست از لحاص ايمني از استفاده با . ايد ايمن كرده

 .نماييد اطلاعات محافظت افشاي و نفوذ برابر در خود از توانيد دهد مي

 را از برنامه ديگري بخش يا شوند اشتباه دچار نويسي هنگام برنامه نويسان همبرنا دارد امكان : مخالفان

 آسيب و ي اشكال اصل هاي برنامه اندازة به روزرساني به يها در بسته است ممكن همچنين .نمايند مختل
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 بوجود را مشكلات جديدي روزرساني به بستة كه دارد وجود اين احتمال لذا . باشد داشته وجود پذيري

 .باشد ارتباطي نداشته قبلي مشكل به كه بياورد

 و كرده نفوذ سيستم به مانمهاج از آنها استفاده با كه شده كشف امنيتي نقايص چندگاه از هر انتشار

 مي اعلام امنيتي يك نقص هنگاميكه . ت اس داده تغيير را مسئله اين دامنة كنند ب مي تخري را ها داده

 براي سوء ابزارهايي سريعًا مهاجمان - پذيرد صورت امنيتي يك وصلة توسط اعلام اين اگر حتي.  شود

 هاي وصله از كه افرادي رايانة سيستم ممكن است جهدرنتي و آورند، مي  بوجود را نقص آن از استفاده

 .گيرد قرار تهاجم مورد سريعاً كنند نمي منتشرشده استفاده امنيتي

 :عملي پیشنهاد

 كلية بايد شود مي استفاده كارهاي غيرحساس براي هايشان رايانه كه افرادي و مبتدي كاربران 

 خطر نشده، روزرساني به كه رايانه اي براي . گيرند كارب انتشار از بعد بلافاصله را روزرساني هاي به بسته

 روزرساني به پذيريهاي آسيب از خطرات كمتر مراتب به روزرساني به هاي بسته از جديد حاصل مشكلات

 است نشده

  نصب اًسريع را امنيتي روزرساني هاي به بسته بايد فني بخش كاركنان و اي حرفه كاربران 

 تأخير . نمايند بندي اولويت عملكرد آنها نوع به توجه با را روزرساني به هاي بسته ةبقي توانند مي اما كنند،

 به هاي دهد بسته مي اجازه ماجراجو كاربران به ها بسته اين نصب ماهه در چند يا اي هفته چند

به روز  اينكه شما از پيش  اينكار با و نمايند، گزارش و كشف احتمالي را مشكلات كنند، نصب را روزرساني

 .بدهند را جديد نقايص اصلاح ليدكننده فرصتوت به دباشي كرده نصب را ارساني ه

 اجرا صحيح روند از را كاربردي افزار يك نرم توانند مي زماني چه تغييرات كه گفت توان نمي هرگز

 راهكار ترينبه شود، استفاده مي تجاري حساس فعاليتهاي در شما رايانة از اگر همين دليل به . كنند خارج

 چندان نه و دستگاه مشابه يك روي را تغييرات ابتدا جديد، ايبه روز رساني هاعمال  از پيش كه است اين

 .كنيد آزمايش حياتي
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 غیرتجاری و غیرسنتي افزارهای نرم

 كه شديم متمركز عمده كاربردي هاي و برنامه عاملها سيستم شامل تجاري محصولات بر قبل بحث در

مي  تغييراتي چه شرايط افزارهاي ديگر رم ن در اما . هستند مرسوم محاسباتي هاي از محيط بسياري در

 كنند؟

 کوچك تجاری افزارهای نرم

 .گيرند مي قرار عموم اختيار در هزينه با حداقل يا رايگان بصورت كه دارند وجود زيادي افزارهاي نرم

 هاي بسته از متناوب كلي استفادة بطور . دارد ياريبس تفاوتهاي افزارها نرم اين پشتيباني فروشندگان سطح

 بلكه ندارند، ضعفهاي امنيتي معمولاً  ها برنامه اين .شود مي توصيه كاملاً هزينه يا كم و رايگان روزرساني به

 افزارهاي از نرم برخي اينحال با .اند شده طراحي جديد قابليتهاي يا افزودن و غيرامنيتي مشكلات حل براي

بحث  آنها مورد در كتاب اين در و هستند ما سي برر ياب در حيطة ويروس يا آتش و ديوارة نظير رايگان

 .شد خواهد

 كه كنيد حاصل اطمينان هستند، كاركردهاي امنيتي داراي كه كنيد مي استفاده هايي برنامه از اگر

 از كه بگيريد قرار در موقعيتي خواهيد نمي مسلماً . ايد كرده درك را روزرساني به در ارائه فروشنده سياست

 و شود آن قطعبه روز رساني ارائه پشتيباني خدمات ناگهان و كنيد استفاده امنيت به اس حس افزار نرم يك

 روزانه)  منظم بطور اگر يابها ويروس مانند افزارها نرم از برخي استفاده . باشيد نداشته آنرا خريد توانايي يا

 زيرا شود؛ نمي استفاده آنها از كه حالتي باشد از خطرناكتر بسيار تواند مي د،نشون روزرساني به (يا هفتگي

 .برخورداريد مناسبي امنيتي شرايط از ميكنيد تصور استفاده نماييد آن از اگر

  باز متن افزارهای نرم

 قرار پشتيباني مورد مناسبي بصورت هستند بايد گسترش درحال بسرعت كه بازي متن افزارهاي نرم

 خدمات دارد امكان اما شود عرضه مي رايگان بصورت اصلي افزار نرم اينكه با موارد در برخي . باشند شتهدا

 عموم كه در دسترس Red Hat Linuxرايگان  نسخة .باشد بر هزينه آن پشتيباني يا روزرساني به ارائه

 از پشتيباني بيشتري سطح واهانخ كه سازمانهايي . است افزارها قبيل نرم اين از خوبي نمونة گيرد مي قرار
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 اگر . كنند خريداري آنرا پشتيباني خدمات يا حداقل و اصلي افزاري نرم بستة است ممكن هستند فني

 افزارهاي نرم از بعضي مثل) است آنها رايگان پشتيباني و خريد كه داريد افزارهايي نرم از به استفاده تصميم

 است ممكن آنها هاي اصلاحي نسخه بودن دسترس در زمان مدت كه باشيد توجه داشته ( باز متن و آزاد

 پشتيباني بدون افزارهاي نوع نرم از را خود مهم هاي زيرسيستم يا عامل اگر سيستم بنابراين . باشد كوتاه

 به روند كنيد روزرساني به (ماه شش هر در لاًمث) يكبار وقت چند هر جديد آنرا نسخة بايد ايد كرده انتخاب

 است؛ Microsoft Windowsمثل  محصولاتي روزرساني از به مشكلتر بسيار متنباز محصولات انيروزرس

 نرم  .شود مي برطرف هم مشكل اين باز متن محصولات اصلي براي نصب هايدستورالعمل  وجود با اما

 كننده نصب زا و شوند مي توزيع شده بصورت كامپايل كه دارند وجود بر ويندوز نيز مبتني افزارهاي متنباز

 استفاده مي كنند . ساده هاي

 متن سيستمهاي براي شده ارائه هاي و وصله روزرساني به هاي بسته windowsسيستمهاي  همانند

 به هاي بسته اين محلي منابع شناسايي .كنند مي تغيير باز متن سيستمهاي به اندازة بسته بزرگ، باز

 .است اهميت حائز بسيار منفرد كاربران براي اينترنت زا آنها downloadزمان  كاهش بمنظور روزرساني

 . طلبد مي بحث كمي باز متن افزار نرم به مربوط نكته آخرين

 كه دارد وجود سنتي انحصاري افزارهاي طرفداران نرم و باز متن افزار نرم طرفداران ميان اي مباحثه

 .هستند نتر ايم محصولات اين كداميك از بالاخره

 :معتقدند انحصاري افزارهاي نرم طرفداران

 و  تجزيه را برنامه توانند مي سادگي به نفوذگران دسترس است، در باز متن محصولات برنامة متن كه آنجا از

 .نمايند شناسايي را كرد نفوذ سيستم به توان آنها مي طريق از كه اشكالاتي تمامي و كنند تحليل

 كار كنند، باز متن محصولات روي است ممكن ط سازمانيرواب بدون و مختلف مناطق در زيادي افراد چون 

 پذيريهاي به آسيب منجر مختلف اجزاي در يكپارچگي و فقدان شوند گرفته ناديده استانداردها است ممكن

 .گردد امنيتي
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 دنبال مي را او دستورات پردازند، مي وجه توليدكننده به انحصاري محصولات براي كاربران كه دليل اين به 

 .باشد بالا انحصاري نرم افزارهاي در امنيتي كيفيت ملاحظات شود مي باعث اينكار انجام و كنند

 امنيت براي درصورتيكه ندارد، عهده بر باز متن قبال محصولات در مسئوليتي معيني منبع هيچ كه آنجا از 

 .گرفته شود دهنادي كه داشت خواهد وجود زيادي باشد، احتمال نداشته اهميت انفرادي دهندگان توسعه

 :معتقدند متنباز افزارهاي نرم طرفداران

 خبره  افراد توسط آنها مشكلات و مسائل كنند، كار مي افزارها نرم برنامه متن با زيادي افراد اينكه دليل به

 .گردد مي اصلاح سريعاً و شود مي داده تشخيص

 اگر اما كنند؛ توليد را اي يكپارچه كد ممكن است كنند مي كار انحصاري محصولات با كه افرادي 

 ايمني سطح از تواند نمي برنامه نشده باشد قائل خاصي ارزش خود محصول امنيت توليدكننده براي

 .برخوردار باشد مطلوبي

 اين  و كرد مراجعه محصول توليدكنندة به بايد موجود هميشه مشكلات اصلاح براي انحصاري هاي برنامه در

 .شود زيادي نيزما تأخير باعث است ممكن امر

 بودن ايمن از اطمينان كسب براي راهي . هستند صحيح خود اه جايگ در دلايل اين از هريك واقع در

 اصلاح و كه كشف كرد ادعا توان نمي همچنين . ندارد وجود باز متن افزار يا نرم انحصاري افزار نرم

رفتار  از هايي نمونه افزار، نرم نوع ود هر در . خير يا گيرد صورت مي مناسب زمان در آمده بوجود مشكلات

 .است شده ديده خدمات پشتيباني ارائه سازمانهاي و طراحان دقتي بي ين همچن و ايده آل

  مسروقه افزارهای نرم

 است انگارانه ساده اما نيستند، افزاري نرم سرقت مروج هيچكدام كتاب اين ناشران نه و نويسندگان نه

 وجود دنيا ر سراس در كه است مشكلي افزار نرم سرقت . ندارد وجود اي همسئل چنين كنيم وانمود اگر

 با مقايسه در قانوني افزارهاي نرم تهيه نسبي هزينة آنها در كه ميافتد اتفاق كشورهايي در بيشتر ولي دارد،

 با نتظاميا نيروهاي و محلي قوانين دواير آنها در كه  است يافته توسعه كشورهاي از بيشتر بسيار دستمزدها

 براي مسئولين قانوني وظيفة از گذشته .سازند مي محتمل غير بسيار را تخلفات انجام هم همكاري
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 مسروقه افزار نرم امنيت مورد در نكته دو محصول، سازندة مالكيت حقوق شدن دار خدشه از جلوگيري

 رايج چندان مسروقه افزارهاي منر در مورد دو اين از هيچكدام . گيرند قرار بررسي مورد بايد كه دارد وجود

 .باشند داشته وجود نيز هم با دو هر كه دارد وجود امكان ن اي حال هر به اما نيستند،

 .بيندازد كار از آنرا هروزرساني ب انجام يا نباشد شدنبه روز رساني قابل مسروقه افزار نرم است ممكن . ۱

 اين .نداريد را آنها انتظار كه باشند كاركردهايي حاوي مسروقه هاي افزار نرم از برخي دارد امكان . 2

 مخرب افزارهاي نرم انواع ساير يا كليد، صفحه كنندههاي ثبت مخفي، دربهاي شامل است ممكن كاركردها

 .باشند
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 منفرد کاربران و اطلاعات فناوری امنیت دوم بخش

 

 شبكه خدمات امنيت ششم فصل

 كليات

 اوليه اصول

 چهارم قانون

 الكترونيكي پست

 الكترونيكي پست ارتقاي تأثير

 است كننده گمراه الكترونيكي پست

 نماييد؟ محافظت خود از توانيد مي چگونه

 پنجم قانون

 ششم قانون

 هرزنامه

 نامههرز با بيشتر آشنايي

 اينترنتي مسائل ساير

 فايل اشتراك

 هفتم قانون

 هشتم قانون

 قانون نهم

 فوري پيامهاي
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 شبكه خدمات امنیت مپنج فصل

 کلیات

 بطور را خدمات اين عملكرد فصل اين در . هستند ترنت اين اصلي كاربردهاي از وب و الكترونيكي پست

 .كنيم مي بررسي را گردد ناامني مي ايجاد باعث كه آنها از نامناسب استفادة و دهيم توضيح مي جزئي

 مرتبط موضوعات حساس ديگر از فوري پيام ارسال قابليت و فايلها سيم، اشتراك بي ارتباطات مثل مواردي

 .شد خواهد آنها پرداخته به فصل اين در كه هستند شبكه امنيت با

 اولیه اصول

 مشكلات كه آنجا از . كنيد روزرساني به افزارهاي خود نرم براي منظم بصورت بايد را امنيتي هاي وصله

 احتمال شويد مي متصل به اينترنت هنگاميكه برسانند، آسيب شما به متعددي روشهاي توانند با مي امنيتي

 داشته امنيتي وجود اشكال شما كاربردي افزار نرم يا عامل سيستم در اگر .گردد مي بيشتر پذيري آسيب

طراحي  شما رايانة به نفوذ براي روشهايي آن از استفاده با دارند و اطلاع آن از مهاجمين باشيد مطمئن باشد

 .كنند مي

 :چهارم قانون

 .كنيد روزرساني را به خود مهم كاربردي افزارهاي نرم و عامل سيستم

 دهندگان، توسعه و شركتها بيشتر .  نيست ها نسخه آخرين از استفاده معناي به اًالزام سانيروزر به

 نرم در مورد مسئله اين كه باشيد داشته توجه  .كنند مي برطرف را هاي رايج نسخه امنيتي اشكالات

 اگر مي كه معناست بدان اين . است صادق موجود هاي آخرين نسخه براي فقط معمولاً رايگان افزارهاي

 ارتقا آن موجود نسخة آخرين به را خود افزار منظم نرم بطور بايد بمانيد مصون امنيتي اشكالات از خواهيد

 .دهيد
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 الكترونیكي پست

 تكامل سير

 پست از ابتدا در كه كنيد مي مشاهده ( گذشته سال ۳۰ تا ۱۰ ) كنيد بررسي را شبكه تاريخچة اگر

 الكترونيكي از پست كه سيستمهايي اكثر .شد مي استفاده متني امهايپي براي ارسال تنها الكترونيكي

حدودي  تا فايل انتقال روشهاي .گرفتند مي بهره فايلها براي انتقال مختلفي روشهاي از كردند مي استفاده

 الكترونيكي پست كاربران بيشتر كار كه اوايل در البته . بود سخت آنها از استفاده و بودند نامأنوس

 يافت، تري گسترده آن عموم از استفاده هنگاميكه اما نبود، مهم چندان مسئله بودند اين فناوري صينمتخص

 .ميگشت عموم ساده تر توسط استفاده براي بايد

 فايلهايي و بود شده انتقال منتهاي ساده طراحي براي تنها اوليه الكترونيكي پست كه بود اين مشكل

 . نبودند نمايش قابل متون ساده در كه داشتند غيرچاپي كاراكترهاي دخو متن در هاياجرايي برنامه چون

 به ساده متون را در آنها بتوان كه شوند كدگذاري اي بگونه غيرچاپي كه اطلاعات بود اين پيشنهادي حل راه

 اصلي شكل به و گردد مي كدگشايي شده كدگذاري پيام، فايل دريافت از بعد روش اين در .درآورد نمايش

 .ميآيد د درخو

 كدگذاري را فايلها از بيشتري بتوان انواع آن از استفاده با تا آمد بوجود « ضميمه»  مفهوم آن از بعد

 كرد، پيدا بيشتري ضميمه وسعت كاربرد هنگاميكه . شود مي ناميده MIMEرو جديد  اين امروزه . نمود

 . كنند باز خودكار بطور را يمضما بتوانند كه كردند تغيير طوري الكترونيكي پست هاي برنامه

 اضافه فعاليت انجام بدون را است شده فرستاده وي براي آنچه توانست مي پيام كنندة دريافت بنابراين

 صفحات بندي قالب براي HTMLاز  و شد مرسوم نيز جهاني گسترده شبكه زمان همان در .نمايد مشاهده

 نامههاي بندي امكان قالب كه شد MIMEگذاري كد روشهاي از يكي به تبديل HTMLگرفت .  بهره وب

 حاضر برنامه درحال(وب صفحات به گرها اشاره و تصاوير، رنگها، ها، فونت تغيير) ميكرد فراهم را الكترونيكي

 .ميكنند اجرا نيز را شده ارسال صفحات درون HTMدستورات خودكار بصورت الكترونيكي پست هاي
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 الكترونیكي پست ارتقای تأثیر

 مفيدتر را آنها كاربرد الكترونيكي، هاي پست برنامه به ( بندي قالب امكانات) قابليتها اين شدن زودهاف

 و نگها ر ها، فونت استفاده از با . كنند تبادل بسادگي را فايلها انواع توانستند مي آن پس از كاربران  ساخت

 پردازشگر كلمات برنامة به نياز بدون آن سادة بندي قالب و كرد پيدا مي تري مطلوب شكل نامه تصاوير،

 از قبل تا شد ذكر قبلاً كه همانطور .داشت پي در منفي نيز ابعاد ارتقا اين وجود، اين با .پذيرفت مي صورت

 .گرفت نمي قرار و كرمها ويروسها مستقيم ر تأثي تحت الكترونيكي پست طريق كسي از پيشرفتها اين ايجاد

 خطرات امنيتي از كرديد نمي اجرا را دريافتي نامة ضمائم در شدة موجود دريافت برنامة زمانيكه تا همچنين

 كه درآيند اجرا به خودكار بصورت توانند مي كنيد دريافت مي كه هايي برنامه اما اكنون . بوديد مصون

 اعمال آن در كه كنند هدايت وبي به پايگاه را شما توانست خواهند رنامهها ب اين كه است اين مفهوم آن

 مي HTMLبر اين دستورات ويژه  علاوه .پذيرد مي صورت مخرب افزارهاي نرم  downloadمثل مخربي

 برنامة در موجود به اشكالات بستگي آن چگونگي البته كه كنند شما تبديل راهبر رايانة به را مهاجم توانند

 رايانه شما دارد . HTMLدستورات  مفسر

 تاس کننده گمراه الكترونیكي پست

 . نيست معتبر گيرد مي قرار « فرستنده»  جلوي عبارت كه الكترونيكي پست آدرس مواقع از بسياري در

 اگر اوقات گاهي .برند مي شما بكار سيستم از استفاده سوء براي آنرا ها نويس هرزنامه است كه قابليتي اين

 كسي چه از سوي و كجا از واقعاً نامه اين كه شويد متوجه بتوانيد است كنيد ممكن بررسي سرآيند را كل

 .است شده ارسال

 نمایید؟ محافظت خود از توانید مي چگونه

 :پنجم قانون

  .نكند باز خودكار بصورت را ضمائم كه نماييد پيكربندي طوري را خود الكترونيكي پست برنامة
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 نامة شما براي ندتوا مي بزند حدس بتواند آنرا يا بداند را شما الكترونيكي پست رس آد كه فردي هر

 باشد تراوايي يا كرم، يا ويروس، و استفاده قابل و مفيد است ممكن ضميمه اين .ارسال كند ضميمه حاوي

 قبل را ضمايم پست الكترونيكي جديد هاي برنامه اكثر .نمايد وارد شما به سيستم جدي آسيبهاي بتواند كه

 بتوانيد نمايد، بايد باز خودكار بصورت آنرا كه باشد اي نهبگو شما اگر برنامة اما كنند، نمي باز شما اجازة از

 .كنيد غيرفعال را گزينه اين

 :ششم قانون

 اجرايي برنامة يك كه شويد مطمئن تا كنيد دقت آن نام به ضميمه هر كردن باز از قبل

 .نيست

ارسال  budget.xls.vbsضمايم با نام هايي چون  معمولاً آنها . هستند زيرك بسيار ويروس نويسندگان

 سوي از budgetبا نام  Exelفايل  يك كند مي چيست تصور vbsداند  نمي كه مي كنند . ناظري

 شده پسوندهاي شناخته عامل سيستم كه تنظيمات از حالتي دراً خصوص)شده وي ارسال براي مايكروسافت

آن  نام كه است Visual Basicحقيقت يك برنامه اجرايي  در فايل اين اما ؛(دهد نمي نمايش كاربر به را

budget.xls  . مي باشد 

 هرزنامه

 از كه تجاري هاي نامه خصوصلاً رود، مي ناخواسته بكار الكترونيكي هاي نامه براي كه است هرزنامه نامي

 علاقه آنها محصولات به كننده كه دريافت باور اين اساس بر احتمالا  متعدد بصورت و افراد ناشناس طرف

 در .ست ا يافته افزايش چشمگيري بطور ها هرزنامه تعداد اخير سالهاي در .شوند مي ارسال دش خواهد مند

 ! است هرزنامه بوده اينترنت در شده تبادل الكترونيكي هاي نامه كل از درصد ۵۰ از بيش ۲۰۰۳ سال

 .ندكن مي دريافت هرزنامه ۱۰ حدود معتبر يك نامة هر دريافت ازاي به اكنون هم افراد بسياري

 آساني به توانستيم مي آنگاه داشت، مي نظير وجود عبارتهايي ها هرزنامه «موضوع»  فيلد در اگر

SPAM ناخواسته الكترونيكي نامة هر كند كه مي حكم قضايي مصوب قوانين . كنيم حذف را آنها تمامي 

 وسيع حجم دليل وجود به اين با . داشت خواهد قانوني پيگرد شود ارسال شركتهاي تجاري سوي از كه
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 چندان عملي قوانين نوع اين اي اجر حاضر درحال انتظامي محدود نيروهاي تواناييهاي نيز و ها هرزنامه

 يك شكايت، دريافت غ َِ شلو م َِ  سيست يك به ارسال اخطار يا و هرزنامه خواندن بدون بايد هركس . نيست

 .باشد داشته آن حذف و تشخيص براي روش منطقي

 هرزنامه با ربیشت آشنایي

 :گرفت درنظر را نكته سه بايد دارد پي در هرزنامه كه مشكلاتي با آشنايي براي

 .يآورند م بدست را شما آدرس ها نويس هرزنامه چگونه (الف

 .( دقيق جزئيات با) ميشود تلقي هرزنامه چيزي چه(ب

 .كنند يم ارسال را آنها هرزنامه، نويسندگان چرا (ج

 :را دارند شما آدرس آوردن بدست موقعيت ها نويس باشيد هرزنامه داده انجام را زير يفعاليتها از يكي اگر

 باشيد كرده آدرس عمومي ارسال فهرست يك به را خود امضاي يا نامه.  

 شويد حذف كنندگان دريافت فهرست از كه باشيد خواسته مثلاً باشيد؛ داده پاسخ هرزنامه يك به 

  تاده باشيد .خبري نامه فرس هاي گروه براي 

 اگر حتي) باشيد نموده وارد آن در را خود آدرس و باشيد كرده نام ثبت وب فرم يك در دليلي هر به

 آن شناسايي روي برنامه يك كه اي رايانه از .(ايد نموده مراجعه معتبري سازمان به كه باشيد مطمئن كاملاً

 باشيد كرده استفاده بوده اجرا درحال

 اینترنتي مسائل سایر

 فایل اشتراك

ابزارترينكاربرديومهمترينازيكيفايلهاي اشتراكيازاستفادهرايانه،يكازبيشوجوددرصورت

سيستميكدردرحاليكهسازدقادر ميراشماويژگياينحالت،ترينسادهدرباشدميدر شبكهموجود

سيستمآندرتغيير دهيد،راآنهاابيد،يدسترسيديگرسيستميكدرفايلهاي موجودبهكنيدميفعاليت

يك اتاقدردوهرتوانندميمجزاسيستمدونماييدحذفآنراموجود درفايلهايياوبسازيد،جديدفايل
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مسافرتهاطولدركهسازدميفراهمراامكان اينفايلاشتراكباشندزميننيمكرةيكدرهركداميا

باشيدداشتهدسترسيخودرايانةفايلهاي بهبتوانيد

تعدادسختديسكبعنوانتواندميكندعمل ميفايلدهندةسرويسبعنوانكهمنفردرايانةيك

بنابراينوگيرندميقراردهندة فايلسرويسدرشمافايلهايبيشتراينصورتدرتلقي گرددرايانهزيادي

اگر كهاستاينداردوجوداينجادركهواضحيذيريپآسيب يابيدآنها دستبهشبكهطريقازتوانيدمي

يكدهندانجامرااينكارتوانندمينيزافراد ديگركنيد،پيدادستدورراهازخودفايلهايبهبتوانيدشما

كهپذيريهاييآسيببرابردراشتراك بگذاريد،بهديگرانبارافايلهااگركهاستاينپذيري ضعيفترآسيب

دسترسيشمابه فايلهايكهايرايانهاگرمثلاً بودنخواهيداماندرآيدپيشرايانة آنهابراياستممكن

گردندآلودهنيزشمافايلهاياستشود، ممكنآلودهويروسيكتوسطداشته

 :هفتم قانون

دسترسيهاي  آن، به نياز درصورت . سازيد آنرا غيرفعال كنيد نمي استفاده فايل اشتراك قابليت از اگر

 .نماييد محدود داريد لازم واقعاً كه آنچه به را خود

 :هشتم قانون

 و مجوز گيريد بكار مستحكم عبور رمزهاي و نام كاربري كنيد، مي استفاده فايل اشتراك قابليت از اگر

 .سازيد دهيد محدود انجام را خود كار توانيد مي آن با كه همچنان ممكن حد كمترين به را دسترسي

 :قانون نهم

 .ميگيرند جدي را امنيتي مسائل آنها شويد گذاريد مطمئن ي م اشتراك به ديگران با را فايلها اگر

ازدسترسيكنترلبرايكهسازندميرا فراهمامكانايندورراهازدسترسيوفايلاشتراكقابليتهاي

آنچهبتوانيدكنندميقادرراشمازهاي عبوررموكاربرينامهايوكنيد،استفادهعبورو رمزهايكاربرينام

نماييدكنترلرا(نمودنپاكوايجادنوشتن،خواندن،) دهدمي انجامكاربريككه
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تسهيلاتتوانيدميمثالبعنواننمايندرا كنترلكاربريكاعمالتماميتوانندميسيستمهاازبسياري

اگرديگرعبارتبهبدهدشدناجازة خواندهتنهافايلهابهكهزيدسامحدودبگونهايراراه دورازدسترسي

كنيدفعالغيرآنرابايدنداريددسترسي نوشتنبهنيازي

اشتراكبهنيزراچاپگرهاتوانندميكنندپشتيباني ميفايلهااشتراكقابليتهايبعضيازكهسيستمهايي

غيرفعالآنراكهاستاما بهترنيست،پرمخاطرهچنداناپگرچبهدورراهدسترسياگرچه امكانبگذارند

باعثكهداشته باشدوجودچاپگردورراهدسترسيدراشكالياستممكن باشدضروريآنكهمگرسازيم

كنندفراهمراخرابكارانهاعمالامكانشده،صادركارهاي چاپيبراياختصاصاًكهمجوزهاييشود

 فوری پیامهای

رايانهرويهمزمانرايانهيكرويپيام تايپشدهكهسازدميفراهمراامكاناينفوريپيامارسالقابليت

يكدردوهربايدگيرندهومورد فرستندهايندرالكترونيكي،پستبرخلافدرآيدبه نمايشديگرهاي

سيستمهايازبسياري ارددمتفاوتيافزارهاينرمفوريپيامارسالقابليتباشند شبكهبهمتصلزمان

درآيدنمايش  بهاشارساليپيامهايهمراهكهكندانتخاباسميدهندمي اجازهكاربربهفوريپيامارسال

  هويتكهشوندموجباستممكناساميايننمايندارسال  پياماوبرايبتوانندنيزسايرينترتيببدينو

شناسايي IPآدرس طريقازراشماهويتاست بتوانندممكنسيستمانراهبراگرچهبماند،پنهانشمااصلي

 كند .

 

 


