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 تشکر و قدردانی

ر و مادری فداکار نسبیم ساخته تا در سایه درخت پربار خدای را بسی شاکرم که از روی کرم، پد

وجودشان بیاسایم و از ریشه آنها شاخ و برگ گیرم و از سایه وجودشان در راه کسب علم و دانش 

تلاش نمایم. والدینی که بودنشان تاج افتخاری است بر سرم و نامشان دلیلی است بر بودنم، چرا که 

مایه هستی ام بوده اند دستم را گرفتند و راه رفتن را در این وادی این دو وجود، پس از پروردگار، 

 زندگی پر از فراز و نشیب آموختند. آموزگارانی که برایم زندگی، بودن و انسان بودن را معنا کردند.

 

 

 تقدیم به وجود با ارزشتان
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 چکیده

 

و به دلیل کاربردهای گسترده آنها  های هوشمند به بازار عرضه شدنددهه قبل، اولین کارت از حدود چهار

است از  فزاینده ای در کشورهای مختلف مورد استفاده قرار گرفتند. یک کارت هوشمند عبارت با سرعت

 1ها بین حافظه این کارت ای برروی آن نصب شده باشد. ظرفیتجسم فیزیکی کارت که یک تراشه رایانه

ذخیره سازی و پردازش اطلاعات و نیز، قابلیت بالای  قابلیتکیلو بایت قابل تغییر است. از طرفی،  64الی 

های زندگی انسان گسترش داده شده، کاربرد این کارت ها را به کلیه عرصه مراقبت از اطلاعات ذخیره

به فناوری  های هوشمند و اشاره ای به تاریخچه ظهور و رشد آنها،ضمن معرفی کارت پروژه این است. در

ها، به کاربردهای از این کارت شمند پرداخته شده و پس از برشمردن مزایای استفادهکارت های هو انواع

رفاهی؛ پرداخت های روزمره  –گردشگری؛ فرهنگی  کارت در پنج حوزه مختلف، از جمله: حمل و نقل؛

 ا توجه شده است.هسازمان شهروندان و خدمات نیروی انسانی
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 مقدمه 

است کنندهحدودومپرهزینه  بر،زمان فیزیکی، تانتقالانقل و که دست یافته است ، بشر به این حقیقت امروزه 

ه بیش از ای کاست. اما وسیلهاستفاده کرده یکند، از ابزارهای مختلف رفعو برای آنکه بتواند این مشکل را 

طرفی  است و ازه قرارگرفته وتاکنون بسیاری از مشکلات را حل کردهوسایل دیگر، مورداستفاد

 های ارتباطی است.انتقال اطلاعات ازطریق تکنولوژی های کمتری نیز دارد،محدودیت

حتی  های انتقال فیزیکی را نداشته وگردد، محدودیتها میفعالیت پیشرفتاین انتقال، علاوه بر آنکه باعث 

 کند.عمل می در مواردی بهتر ازآن

ه شود درحالی ک، دوباره کاری و... به وفور مشاهده میخطاامکان بروز  به عنوان مثال ، در انتقال فیزیکی،

رسند. انتقال اطلاعات نیازمند یک تکنولوژی ، این موارد به حداقل می از طریق تکنولوژی در انتقال اطلاعات

 .شودخته میشنا به عنوان تکنولوژی اطلاعات است که در جهان

در  عظیمتحولی  ،به عنوان یکی از دستاوردهای نوین بشری ،کارت تکنولوژی و فناوریگیری از بهره

 و بشر با در دست داشتن ها ایجاد کرده استروزمره انسان اطلاعات یانتقال و ی سیستم های کاربریحوزه

 از، مهم امنیت و همراه بودندو بحث این فناوری در زمان و هزینه ی خود صرفه جویی کرده است. 

 های مختلف شده است. ست که باعث ظهور انواع کارتاای های برجستهویژگی

هایی با عنوان هوشمند در سطح دنیا و در بیشتر ها و آن هم کارتامروزه روند رو به رشد استفاده از کارت

های دولتی، مراکز بهداشتی ، راتی، سازمانها، مراکز مخاب. به عنوان مثال در بانکاستها قابل مشاهدهزمینه

ی های سیستم بانککارت کارت سوخت، های دیگر آن می توان : کارت تلفن،ازنمونه مراکز تفریحی و... .

 های خاص و... را نام برد. کشور، کارت رانندگان، کارت بیماری

، نندکیان خود از کارت استفاده میکه جهت ارائه خدمات به کاربران و یا مشتر راکزیدر حال حاضر بیشتر م

ون مقرترین و در عین حال ترین، امنگیری از مطمئندر فکر بالابردن فناوری کارت های خود برای بهره

ت ، چرا که ایران در وضعیتی اساهمیت است ایران حائز . این موضوع بویژه درترین فناوری هستندبه صرفه

 .افتاد نبرد قطعا از کشورهای مختلف عقب خواهد که اگر از فواید این تکنولوژی بهره
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 های هوشمندکارت اهداف و تاریخچه

 

 

 

 

  

 

 

 

 

www.Prozhe.com

www.Prozhe.com



3 

 

 هدف 

 

های کاربرداند که چشم پوشی از های هوشمند در زندگی بشر نقش مهمی را بدست آوردهامروز کارت

های هوشمند از آغاز تاریخچه کارت د باهدف از این پایان نامه آشنایی افرا، آن غیر ممکن استفراوان 

شود و نحوه تولید و پیاده سازی سامانههای هوشمند اشاره میون است و در ادامه به انواع کارتکناختراع تا

. هدف اصلی آشنایی بیشتر شد خواهدبررسی های هوشمند هوشمند در بستر انواع مختلف کارتهای 

 باشد.ها میسازی کارتشمندافراد با فناوری روز دنیا، یعنی هو

 

 های هوشمندتاریخچه کارت

 

میلادی  1967های منتشر شده، اولین کارت هوشمند حاوی یک ریزپردازنده، در سال گزارش اسبراس

 "یورگن دتهلوف"و همکارش  "هلموت گروتروپ"های با نام آلمانی علوم موشکی توسط دو مهندس

 ابداع شد.

ر به برای اولین با امفهوم کلی کارت هوشمند ر  "کونیتاکا آریمورای" بنام یژاپن دکتریک  1970در سال 

شد تا منتشر ن ،کارت هوشمندی که حاوی یک ریزپردازنده باشد اختراع طور انحصاری به ثبت رسانید. اما

ا در ر IC، اختراع کارت یلادیم 1974در سال   "یرولاند مورنو "با نام  روزنامه نگار فرانسوی اینکه یک

  معروف گردید. "کارت هوشمند"به نام  IC بعدها این نوع کارتو  کرد فرانسه ثبت

این زمینه به فعالیت پرداختند  درBull CP8، SGS Thomson ، Schlumberger یهاشرکت 1977در سال 

را برای تراشه ریزکنترلر ایمن  اولین 1979، در سال لاوکردند. کمپانی موتور IC و شروع به ساخت کارت

 به طورهای تلفن عمومی در کشور فرانسه استفاده از کارت 1982در سال  .ساخت سیستم بانکی فرانسه

های خودپرداز در فرانسه با موفقیت روبرو نیز آزمایش میدانی کارت 1984آغاز شد و در سال  یآزمایش

یا و مریلند توزیع شد و های ویرجینبین مشتریان بانک Bull CP8 کارت 14.000،  1986در سال  شد.

اولین  میاناین  در و توزیع گشت Mallو  Palm Beachکارت کاسیو بین مشتریان بانکهای  50.000
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اولین پروژه ی گسترده  1987در سال  مطرح شد.( 1/78116-)ایزو استاندارد برای کارت هوشمند با عنوان

پنج سال بعد در سال پیاده سازی شد. ی کارت های هوشمند توسط وزارت کشور ایالات متحده آمریکا 

پس از دانمارک ، در سال های پیش پرداخت کلید خورد. کارت ، در کشور دانمارک اولین پروژه 1992

های هوشمند آغاز شد و کارتمنظوره های چند تدر شهر رن کشور فرانسه اولین آزمایش میدانی کار 1993

 فعال سازی شدند. نیز بانکی

های بانکی به وسیله ی انجمن ملی پرداخت برای کارت EMVی مشترک با نام دنداراستا 1994در سال 

میلیون کارت  80تدوین گشت و توزیع  Visaو  Europay  ،MasterCardهای و شرکت های اروپاییکشور

این  رار گرفت.یار مردم کشور آلمان قبا تراشه سریالی در قالب کارت سلامت شهروندی در اخت

های مختلف، به راحتی از طریق های تولید شده توسط سازندهتا امروزه کارت ی باعث شداستانداردساز

های مشترکین تلفن 1996در سال  .خوان به تبادل و جابجایی اطلاعات بپردازندهای مختلف کارتسیستم

رسید و  میلیون نفر 3ند به بیش از کردهای هوشمند برای برقراری تماس استفاده میهمراه که از کارت

ای ه، در این سال کارتهر المپیک کشور آتلانتا آغاز گشتهای پیش پرداخت در شهمچنین توزیع کارت

 .توسعه یافتند MasterCardتحت حمایت شرکت  MultOSو Visaشرکت قدرتمند  یبانیجاوا با پشت

       ند و همچنیهای هوشمند معرفی کرتشرکت مایکروسافت سیستم عاملی مناسب برای کار 1998در سال 

به رکورد   GemPlusیک سال بعد کمپانی .سلامت در کشور فرانسه توزیع گشت میلیون کارت هوشمند 50

 .کارت در سطح جهانی دست یافتسیم میلیون 50بیش از  استفاده

این  کهعرضه گشت  AutoSmartهای هوشمند غیر تماسی خودرو توسط میلادی کارت 2000در سال 

کارت  2002. سال دارند نیز وه بر نگهداری سابقه تعمیرات اتومبیل ، کاربرد ضد سرقتها علاکارت

 .شدعرضه  ،قابلیت امنیتی بیشتری را در اختیار داشت Hypercom در کنار ترمینال های  JCBهای

های هوشمند ماهواره ای را رمزگشایی کرد و آن ساله هنگ کنگی کارت 19یک دانشجوی  2003در سال 

های هوشمند به مصارف تکار 2006در سال . کرد که منجر به دستگیری وی شد ر سطح اینترنت پخشرا د

کیلوبایتی که  64های هوشمند کارت 2007دفاع و خارجه ایالات متحده آمریکا رسید و در سال  ارتوز

  GemPlusشرکت های 2008. در سال ندصفحه از پرونده  پزشکی را داشت تولید شد 27ذخیره  قادر به
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ن فناوری را تشکیل دادند که امروزه از پیشگاما  Gematloادغام شدند و شرکتبا یکدیگر  Axaltoو

براساس حافظه و میلیارد کارت هوشمند  5.2بیش از  2009در سال  .باشدهای هوشمند میکارت

و معاملات  یدولتی شناسایهای پرداخت و بانکداری، کارت ، سرویسمیکروکنترلر در کاربردهایی مانند سیم

 . در سراسر جهان به فروش رفت

پرداخت هوشمند در سراسر جهان مورد  های سالانه نشان داده است که یک میلیارد و نیم کارتبررسی

و به  میلیون کارت قدیمی تغییر شکل داده 185حدود  گیرد . تنها در ایالات متحده آمریکااستفاده قرار می

 .میلیون کارت بود 30حدود  2013ار تبدیل شده است. این رقم در سال های هوشمند تراشه دکارت

فرمان اجرائی مربوط به استفاده از  2014سال  در دولت فدرال آمریکا از این تغییر حمایت کرده است و

 .کردتکنولوژی تراشه و پین را صادر 

تک منظوره و گاه به صورت ، گاه به صورت در سراسر جهان با مصارف گوناگون های هوشمندامروز کارت

های اعتباری بانکی، یتوان به کارتها مهای اساسی این نوع کارتکه از کاربرد وجود داردچند منظوره 

 ، کارت ملی و .... اشاره کرد. ، کارت سوختکارت سلامت

 

 روش کار و تحقیق 

 

متر است که بر روی انتیس  5/8در  5/5با ابعادی در حدود   PVC کارت هوشمند معمولا کارتی از جنس

ها و پردازش آنها قرارداده سازی دادهپردازنده برای ذخیرههای حافظه و ریزهای آن، تراشهآن یا در بین لایه

شده است. یک کارت هوشمند کامپیوتر کوچکی است که بر روی یک کارت پلاستیکی نصب شده است. 

ی، آن را تبدیل به یک کارت هوشمند با کاربردهای قرار دادن یک تراشه در کارت به جای نوار مغناطیس

ها به دلیل دارا بودن تراشه، قابلیت کنترل عملکرد را داشته و علاوه بر نگهداری نماید. این کارتگوناگون می

 د.نمایکان پردازش را نیز فراهم میاطلاعات شخصی و تجاری کاربر، ام
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ها و های بسیاری است و کارکنان در آن به محدودهبخشها، واحدها و مثلا در یک شرکت که دارای شعبه

های های مرتبط خود اجازه دسترسی دارند. همچنین کارکنان به شبکه و سرورها برای انجام فعالیتمکان

خود و کارهای مختلف دسترسی خواهند داشت از قبیل ارسال نامه الکترونیکی، دسترسی به اینترنت، 

های عبور و کدهای امنیتی مختلفی را های اطلاعاتی. بنابراین کلیدها، کلمهدسترسی به اطلاعات و بانک

ه پول های رفاهی باید همیشکارکنان باید در اختیار داشته باشند و برای استفاده از رستوران شرکت و مکان

عامل متهای هوشمند چند منظوره پروسسوری )که سیستوان با استفاده از کارتهمراه خود داشته باشند. می

دهد( کلیه این عملیات امنیتی و اعتباری را مدیریت نمود. جاوا در آن اجازه این عملیات چندگانه را می

( محلی فراهم نماید. Certificate Authorityبنابراین شرکت باید یک سیستم مدیریت و گواهی دسترسی)

 .دهدرا نشان می PKIشکل زیر یک ساختار ساده 

 
 (PKIاختار ساده یک س – 1شماره  ل)شک

ن نامه پایادر این  و نحوه ی عملکرد آن به این منظور با بررسی مقالات متعدد به شناسایی کارت هوشمند

 .پردازیممی
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 فصل دوم
 

 کارت هوشمند
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 ندمکارت هوش

باشد. یک نوع میکارت هوشمند بطور معمول یک نوع کارت پلاستیکی دارای یک تراشه جاسازی شده 

ها معمولاً حاوی اعتبار یا اطلاعات و گاهی کند. اینها را ذخیره و منتقل میریزپردازنده که دادهحافظه یا 

خوان های درون کارت از طریق یک کارتشود. داده، ذخیره و پردازش میتراشه کارت باشند و درهردو می

اند، ههای هوشمند ارتقاء یافتهایی با کارتود. سازمانشمی که بخشی از یک سیستم محاسباتی است خوانده

 های کاربردی مختلفامروزه از برنامه ، که، سرگرمی و حمل و نقلاز جمله بهداشت و درمان، بانکداری

ای ههای افزوده شده و ایمنی که کارتتوانند از ویژگیهای کاربردی میکنند. همه برنامهاستفاده میبسیاری 

 د بهره مند شوند. نسازهم میهوشمند فرا

رشد در  %10کارت میلیارد  5455با تعداد  2010کارت هوشمند در سال ، ارسال بر طبق یورو اسمارت

سر جهان داشت. بازاری که بطور سنتی بوسیله تکنولوژی دستگاه کارت خوان مانند بارکد و نوار سرتا

 هکه در بازدید سالیانه، در سرمایییل شده، بطوراست اکنون به کارت هوشمند تبد کردهمغناطیسی عمل می

 شود.می ، محاسبهگذاری برای هر صادرکننده کارت بعنوان کلیدی

 

 برنامه کاربردی 

ن ابزاری برای ذخیره سازی ، حدود سی سال پیش در اروپا به عنواندهای هوشمبرای نخستین بار کارت

و  های هوشمندت آغاز بکار کرد و بدین ترتیب کارتهای همگانی به منظور کاهش سرق، در تلفناعتبار

مردم راههای جدیدی برای استفاده از آنها پیدا کردند از  .های مبتنی بر تراشه پیشرفت کردنددیگر کارت

 ه جای استفاده از اسکناس.جمله کارت شارژ برای خریدهای اعتباری و برای نگهداری سوابق ب

تفاده می کنند از جمله در بسیاری از کارها اس های تراشهاز کارت ،نندگاندرایالات متحده آمریکا ، مصرف ک

. ته استی گرف، و به نوعی در زندگی روزمره بطور ثابت جاها، خرید مواد غذایی و سینما رفتنکتابفروشی

ا ت ل نقلیه موتورییهای کارت تراشه در نرم افزارهای دولت اعم از بخش وساچند ایالت آمریکا برنامه در
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لات های هوشمند را در محصوکارتگیرد. بسیاری از صنایع، انتقال نیروی الکتریکی مورد استفاده قرار می

 ایهای ماهوارهتلویزیون رمزگشایی کدهایو همچنین برای خود، از جمله تلفن همراه دیجیتال جی اس ام 

 اند.بکار گرفته

 

 چرا کارت هوشمند ؟

سازی و کاری کاربر در ذخیرهبخشند. امکان دستع معامله را بهبود میهای هوشمند امنیت هر نوکارت

 های کارت هوشمند قابل اعتمادتری حساب در این کارتها وجود ندارد.  ثابت شده است که سیستمشناسای

ا هوام کارتثابت شد که د ،. با مطالعه بسیارخوان، نظیر نوارمغناطیسی و بارکد هستنداز دیگر کارتهای ماشین

 های هوشمند  نیز اجزای حیاتی. کارتاز هزینه نگهداری سیستم آنها استخوان بیشتر های کارتو دستگاه

ا در برابر آنه .کندای را فراهم میسر هر نوع شبکهتقریباً در سرتا ،ها راهای امنیتی برای تبادل دادهسیستم

چیده های پیکتا ه سازی کلمه عبورر ذخیرهکاربر د دقتی، اعم از بیای از تهدیدات امنیتیطیف گسترده

بنابراین  ،یک سازمان یا شرکت بسیار بالا استکنند. هزینه راه اندازی رمز عبور برای سیستم محافظت می

های چند منظوره نیز . کارتها استرون به صرفه  در این محیطهای هوشمند یک راه مقساخت کارت

در سراسر جهان  گیرند.رد استفاده قرار های دیگر موو داده خیره اعتبارشبکه و ذبه توانند برای دسترسی می

 های هوشمند استفاده می کنند که عبارتند از :مردم برای کارهای روزمره از کارت

 

 کارت و مخابرات سیم

های ( است که برای همه سیستمSIM، مدل هویت مشترکین )افزار تکنولوژی کارت هوشمندمعروفترین نرم

گیری از ( هستند ضروری است. هر تلفن با بهرهGSM)ستم جهانی ارتباطات فن که تحت استاندارد سیتل

ظ های مختلف حفکارت ذخیره شده تا حقوق و امتیازات هر کاربر در شبکهشناسه منحصر بفرد در سیم

 شود.
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ف می شوند. از های هوشمند در هر سال مصرکارتتمام این حالت نشان می دهد که بیش از نیمی از  

، UTMS( نیز بعنوان پل هویتی برای انتقال بین  اپراتورهای شبکه USIMمدل شناسایی جهانی مشترکین )

GSM  3وG .استفاده می شود 

 

 موجودی وفاداری و اعتبار

های وفاداری است که ، مخصوصاً برنامهاست موجودی اعتبار، های کارت هوشمندیکی دیگر از استفاده

ل نقد  راحتر و امن تر از پو . اعتبار موجودیرا به استفاده مجدد تشویق می کندو آنها  پیدا کرده مشتریان را

اده قرار ف. برای صادر کنندگان کارت ، مبالغ هزینه نشده شناور و باقیمانده مبالغی که تا بحال مورد استاست

و  را در بسیاری از کسبداری وفا. برای خرده فروشان زنجیره ای که برنامه نگرفته قابل تشخیص است

ها را بصورت مرکزی کارت هوشمند می تواند تمام داده استفاده می کنند، POSمختلف و سیستم   کارهای

ردی متعددی هستند مانند حمل ونقل، پارکینگ، های کاربپیگیری و مشخص کند. برای این منظور برنامه

 .لباسشویی، بازی، خرده فروشی و سرگرمی

 

 ی مضمون دیجیتالی و دارایی های مادیایمن ساز

،  با محدود کردن دسترسی به حساب دیگران و تنها امکان دسترسی هوشمند علاوه بر اطلاعات امنیتی کارت

 توسط افرادی که دارای مجوز هستند می تواند امنیت بیشتر خدمات و تجهیزات را تضمین کند.

، جعبه کابل یا کابل  DVRهای کابلی به دستگاه پخش اطلاعات و سرگرمی از طریق ماهواره و تلویزیون 

ارسال می شود. تحویل خانگی خدمات رمز دار و رمز گشایی از طریق کارت هوشمند در دسترس  PCفعال 

تریکی ایمنی لید الکهر مشترک قرار می گیرد. سیستم پخش ویدئویی دیجیتال، کارتهای هوشمند را بعنوان ک

  پذیرفته است.

هوشمند نیز می توان به عنوان کلیدهای تنظیم تجهیزات حساس آزمایشگاهی و نسخه پیچی  از کارتهای

ها، حیط م و غیره استفاده کرد. در برخی از، تجهیزات باشگاه سلامت  روها، ابزار، کارتهای کتابخانهبرای دا
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ل موبای قال به دستگاهمضمون دیجیتال را هنگام انت SDکند و کارتهای میکرو را توانا می SD ،کارت هوشمند

 یا تلفن محافظت می کنند.

 

 تجارت الکترونیک

ند. نهای هوشمند کار ذخیره امن اطلاعات و نقدینگی را برای خرید مصرف کنندگان ساده می ککارت

 فوائدی که به مصرف کنندگان ارائه می کند به قرار زیر است :

 ت اطلاعات اعتباری و خرید که به جای تنظیما اند شرح حساب را در برداشته باشد،کارت می تو

 .اوس قابل دسترسی استپر کردن فرم با کلیک یک م

 کنترل و مدیریت کنند. ،دهیهای اتوماتیکی و گزارشها را با محدودیتتوانند هزینهها میکارت 

 های مختلف د در بین فروشندگان با سیستمنتوانهای وفاداری اینترنتی را میبرنامه POS کند ایجاد 

 ها عمل کند .گذاری ایمن مرکزی ، برای امتیازها و پاداشو بعنوان یک بایگانی سپرده

 یا برایهای اعتباریهای جزئی بدون حق الزحمه معامله با کارتپرداخت میکرو: پرداخت، هزینه ، 

 .کندرا پرداخت می مانند هزینه های چاپ مجدد ،مقادیر بسیار کم پول نقد

 

 صادر شده توسط بانک کارتهای هوشمند

ن ریکند اعتباری )ویزا ، مسترکارت ، دیسکاور و آمهای هوشمهایی که بر کارتدر سرتاسر جهان، بانک

ویزا ( )یوروپی، مسترکارت و   EMV استانداردها کارت هوشمند تحت میلیون ،اکسپرس(  نظارت دارند

دور . این نوع کارت برای صکارت منتسب هستند تراشه یا پین بهها اغلب . این کارتاندآوردهبه گردش در 

 شود. کانادا به تازگیبانکی در بسیاری از کشورها به جز ایالات متحده به صورت غیر رسمی صادر می

، از بین کشورهای آمریکای شمالی، آمریکا تنها شروع کرده است EMVجابجایی را با استفاده از کارتهای 

 باعث شده جعل هر دو نوع کارت اعتباری و کارت مسئلهاین یرفته است. ت که این تغییر را نپذکشوری اس
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 د.نکننظم و قاعده تضمین می را باهای هوشمند معاملات که کارتاست بدهی افزایش یابد. ثابت شده 

 به یک اصل قانونی تبدیل شده است. EMVآنقدر که استاندارد 

، تامین امنیت معاملات از باز دلالی می شوند گذاریمایهسر رقابتی تازه وارد بازارها، همانگونه که بانک

 این مفهوم است :به یابد که های هوشمند افزایش میطریق کارت

 ا و هکارت هوشمند با ایجاد ایمنی باعث افزایش اعتماد می شود. دو فاکتور اعتبار حفاظت داده

که  "اسب تروا  "و  "ردی در راهم "کنند. تهدیدهایی مانند ارزش را درسراسر اینترنت تضمین می

 بعنوان نام کاربر استفاده می شود و رمز عبور حذف می شود.

 های روزی ازکارتهتوانند بصورت شبان. مشتریان میشودمیبهبود خدمات مشتریان  باعث این کار

 برای انتقال سریع الکترونیکی در سرتاسر اینترنت استفاده کنند. ،هوشمند ایمن

 یابد. معاملاتی که درحالت عادی نیاز به اتلاف وقت یک کارمند بانک و کارهای هش میها کاهزینه

 د.ند انجام یابنالکترونیکی با کارت هوشمند می توان با روشکاغذی دارد 

 

 بهداشت و درمان انفورماتیک

ا  رهای جدیدی های سلامت برای مراقبت کافی بیماران وحریم خصوصی امنیتی آنها چالشوسعت داده

ها را همراه با ذخیره سازی ایمن موبایل و توزیع های هوشمند هر دو نوع این چالشکارت .مطرح می کند

کنند. بسیاری از کشورهای سوسیالیستی های اضطراری و وضعیت مزایا را اداره میاطلاعات بیمار اعم از داده

رونده سلامت الکترونیکی قابل های هوشمند را در شبکه بهداشتی خود به عنوان وسیله حمل پکارت

 :اشندبهای هوشمند در حوزه سلامت و بهداشت شامل موارد زیر میاند. مزایای کارتبازیافت سریع پذیرفته

  اصلاح درمان ،سریع بیماران وشناسایی دقیق.  

 ویزیت بیماران و واجد شرایط بیمه بودن آنها ،از طریق احراز هویت ارائه دهنده کاهش تقلب. 

  های بدون سیستم.ها بین سیستم و یا به سایتراه مناسب برای حمل دادهیک 
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 های نگهداری سابقهکاهش هزینه. 

 

 تعبیه کنترل در دستگاه پزشکی 

یت و اند تا ناظر برکیفشده داده قرار آلاتها در انواع مختلف ماشینسالیان بسیاری است که کنترل کننده

ایل مراقبتی های هوشمند جاسازی شده در وس، کارتاشت و سلامتد آنها باشند. در بهددقت عملکر

را  ترین خدمات، تجزیه و تحلیل خون و تجهیزات عمل لیزر چشم بهترین و ایمنهمچون دستگاه دیالیز

 کنند.تضمین می

 

 تشکیلات اقتصادی و امنیت شبکه 

 های( و همه نسخهاوراکلهای سان مایکرو )یک شرکت تابعه از شرکت ، سیستمیندوز مایکروسافتو

 های هوشمند را جایگزین  نام کاربری و کلمهاند که کارتجدید لینوکس یک نرم افزار به شبکه وصل کرده

کننده خدمات و تامین  DLLاسکاردرم اعتباری کامل در اطراف یک پلتف مایکروسافت کند.می عبور

است  PKIش ایمنی زیر ساخت کلید عمومی ها با این درک که افزای. شرکتساخته است CSPرمزنگاری 

  .های هوشمند به عنوان یک نشان مشخص استاندارد جدید استکارت ،و به بشدت مورد نیاز کارکنان است

اربران ک است.فاده از کارت هوشمند افزایش یافتههای خصوصی مجازی با استتجارت اینترنتی و شبکه

یازات از پیش تعیین شده مجاز به دسترسی به اطلاعات خاصی کنند و براساس امت توانند اعتبار کسبمی

 شود.از ایمیل ایمن تا تجارت الکترونیکی کشیده می های کاربردیباشند. دامنه برنامه

 

 دسترسی فیزیکی 

از نی ایهای شناسایی سادهبرای کارکنان و دانشجویان خود به کارت هاهر نوع موسسه تجاری و دانشگاه

کاره های چند دارند. کارت های خاصیها، تجهیزات و بخشن افراد اجازه دسترسی به دادهایاکثر  .دارند
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ا ذخیره توانند اعتبار رو همچنین می هوشمند میکروپروسسوری ترکیبی از هویت و مزیت دسترسی را دارند

ها هم ل. بسیاری از هتندها مورد استفاده قرار گیرها مانند کافه تریا و فروشگاهد تا در بسیاری از مکاننکن

 د.ها و تجهیزات را تامین کنناتاق ،را پذیرفته اند تا بدین طریق امنیت کارمندان ISO 7816  خوان نوعکارت

خوان غیرتماسی را ها یک دستگاه کارتر حال حاضر دولت ایالات متحده آمریکا و بسیاری از شرکتد

به این  یزنهای یک جزء بیومتریک اند. برخی از شرکتتهبعنوان نقطه دسترسی به امکانات خود بکار گرف

، یک سیستم مجاور به کارت تر به عنوان محافظت مدخلهای قدیمیاند. سیستمافزوده یاعتبار هایکارت

  ISO 1443اند لیکن بهمان اندازه که نیازهای امنیتی افزایش داشته هزینه سیستم استاندارد را نصب کرده

دستور  بخشی از را پذیرفته است. این تغییر بازار، جهان بسرعت این استاندارد جدید کاهش یافته است

یک هماهنگی قوی از طرف تامین کنندگان   از طرف دولت ایالات متحده است.  (PIV)تایید هویت شخصی

 ن برای این استاندارد وجود دارد.و فروشندگا
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 فصل سوم
 

 های هوشمندکارت استانداردهایانواع و 
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 های هوشمندانواع کارت

 شوند : می توجه به موارد زیر اینگونه تعریفهای هوشمند با کارت

 نحوه خوانده و نوشته شدن اطلاعات کارت  (1

 نوع تراشه درون کارت و قابلیت های آن. از وقتیکه که سیستم طراحی می شود. طیف گسترده ای (2

 .رداز گزینه های انتخابی وجود دا

  

 

 

 

 

 

 

 

 

 

 

 نمودار کارت تراشه(– 2شماره  ل)شک

 کارت تراشه

های غیرتماسیکارت  تماسیهای غیرکارت های چند منظورهکارت 

 7816ایزو 

 

 

 

 های گنبدی*کارت

 اثر انگشت

های نمایش *کارت

 یکبار رمز عبور

های سنسور *کارت

 یسنجفلوئیدی زیست

 CPU/MPU هایکارت

 بیتی متقارن کلید 8

 )فایل مبنا(

 EEPROM-144 

8,  16 ,  بیت  32

 کلید عمومی

8K-1 دینامیک 

MB EEPROM 

 با پردازنده ریاضی

 کارت حافظه*

  کیلوهرتز125

 کارتهای مجاورتی*

 فقط خواندنی

 مگاهرتز 1356

           14433استاندارد   * 

 کیلوبایت 8/5

 نی تخواندنی و نوش

پروتکل های *

 اختصاصی  دیگر

 فرکانس های بسیار بالا*

(UHF) 

  جنتو هایکارت*

های حافظه   کارت

 حافظه مستقیم 

 K- Mbit flash 

EEPROM   

 محافظت/تقسیم شده

تا    k64حافظه 
EEPROM 

 تبار ذخیره حافظهاع
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 ساختمان کارت 

هایی که بطور صحیح به هم وصل اند، یا لایههایی با مواد مختلف ساخته شدههای تراشه از لایهاکثر کارت

، پلی استر  PVCهو قابلیت خاصی بدهد. امروزه کارت معمولی از ماد شود به کارت دوامشده و باعث می

های کارت چاپ می شوند سپس بصورت ورقه ورقه با فشار زیاد یا پلی کرنت ساخته می شود. ابتدا لایه

. این کار پس از اضافه کردن یک تراشه و گیرند. مرحله بعدی بلنکینگ و برش زنی استرویهم قرار می

مرحله برای ساخت یک کارت وجود  30، ممکن است ها به کارت است. بطور کلیبعد از افزودن داده

آیتم جداگانه، همه در یک پکیج  12، شامل نرم افزار و پلاستیکها، احتمالاً تعداد اشد. همه اجزاءداشته ب

 گیرند که برای کاربر مانند یک وسیله ساده بنظر می رسد.واحد قرار می

 

 (ساختار کارت هوشمند – 3شماره  ل)شک
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 های تماسیکارت

های الکترونیکی در بیرون کارت متصل هوشمند هستند . تماس هایرایج ترین نوع کارت ،هاتاین نوع کار

شود. این اتصال دهنده به تراشه محصور ی کارت وارد دستگاه کارت خوان میخوان قرار دارند، وقتبه کارت

 شده در کارت پیوند دارد.

 

 

 (کارت تماسیتراشه  –  4شماره  ل)شک

 

معمولاً  شود.ری و افزایش حافظه باعث افزایش هزینه میانعطاف پذی افزایشپردازش، افزایش سطح قدرت

ید برنامه کاربردی با مقرون به صرفه ترین راه حل است. نوع درست کارت برای منظورهکارت تابع تک 

زینه  ه ، ارزیابی هزینه در مقابل عملکرد باید تعیین شود و در پیوند باانتخاب شود. سطح ایمنی مورد نیاز

 کار معمولی مشخص گردد. ،عناصر سخت افزاری در گردش

تا  10ها عموماً . بطور متوسط کارتچرخه دوام کارت اندازه گیری شوندهمه این متغیرها باید در مقابل 

یل ک، آموزش و تبلیغات را تشهاخوانریزی، بیمه، نرم افزار، کارتدر صد مجموع هزینه سیستم با پایه 15

 چارت ذیل برخی از قوانین کلی را نشان می دهد :. دهدمی
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 (نمودار قوانین کارت هوشمند – 5شماره  ل)شک

 

 

 های حافظه کارت

 های حافظه از طریق قراردادها را ندارند. همه کارتداده توانایی مدیریت فایل و پردازش ،های حافظهکارت

 های حافظه یک نشانی ثابت روی. در همه کارتکنندها ارتباط برقرار میخواناز پیش تعیین شده با کارت

های حافظه وجود دارد: راست، محافظتی، ارزش ذخیره شود. سه نوع اصلی کارتکارت خوانده و نوشته می

ها وانخکننده باید بررسی کند که آیا کارتم گیرنده، صادرها برای یک سیست. قبل از طراحی این کارتشده

ظه اً در حافهای بدون تماس اصطلاحکنند. اکثر کارتکل ارتباط تراشه را ساپورت میپروت ،هایا ترمینال و

 مختلف هستند. ،شده بندیبخش حفاظتی یا کارت حافظه

 

 های حافظه راست کارت

فلش سریال یا  C12با  ها را ندارد. اغلبد و توانایی پردازش دادهنکنها را ذخیره میها  فقط دادهاین کارت

ه هر بیت حافظه کاربر دارند. البتها بطور سنتی کمترین هزینه را در . این کارتشودساخته می ،دینیمه ها
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تغییر کرده است که باعث استفاده  GSM حال ساخت برای بازارتر از پردازنده دراکنون با مقادیر بزرگ

دازه های مختلف بدون آنها باید به عنوان فلاپی دیسک در ان .ها شده استاین نوع دستگاهاز چشمگیری 

 مکانیزم قفل در نظر گرفته شوند.

خوان شناسایی کنند، بنابراین سیستم میزبان باید بداند که چه نوع توانند خود را به کارتها نمیاین کارت

رت از طریق شناسه کا و شوندها بسادگی المثنی می. این کارتخوان وارد شده استکارت به دستگاه کارت

 ردیابی شوند. توانندنمی

 

 شده بندی های حافظه حفاظتی و بخشکارت

های گاهی به کارت اند.دسترسی به حافظه کارت ساخته شده سازی شده برای کنترلهای جااین نوع کارت 

ها قادرند برای نوشتن و حفاظت برخی یا همه نیز گفته می شوند، این دستگاههای هوشمند کارت ،حافظه

و  بندی را دارند تا دسترسی به خواندنها توانایی پیکربعضی از این کارت رستاده شوند.های حافظه فآرایه

ای هکارت .شودمعمولاً این کار از طریق رمز عبور و یا سیستم کلیدی انجام می. نوشتن را محدود کنند

پی کردن کل ها براحتی قاباین کارت های منطقی به نسبت وظایف تقسیم کرد.توان به بخشحافظه را می

توانند توسط هکرها جعل هویت شوند. بطور معمول آنها را می توان با یک شناسه نیستند اما احتمالاً می

 در کارت رد یابی کرد.

 

 کارت حافظه اعتباری

ها یا یکبار مصرف یا کارت .طراحی شده اند ذخیره اعتبار و یا اجازه ورودها مشخصاً به منظور این کارت

این  باشند.تولید میدر طول ها دارای اقدامات امنیتی دائمی مجدد دارند. اکثر این نوع کارتقابلیت شارژ 

. صورت میگیردتوسط کارخانه  ،اقدامات شامل کلید رمز و منطق است که وارد کردن رمز دشوار به تراشه

برای کارهای دیگر  شوند.آرایه های حافظه این وسیله ها بطریق کاهش پله ای یا شمارنده ها  برقرار می

یا  60های کاربردی ساده مانند کارت تلفن ، تراشه در برنامه .ماندای باقی نمیکمی یا اصلاً حافظهمقدار 
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یک سلول وجود دارد هر گاه یک واحد تلفن استفاده شود یک  ،سلول حافظه دارد، برای هر یک واحد 12

ود. ششود و دور انداخته مید کارت بی مصرف میسلول حافظه پاک می شود. وقتی همه حافظه استفاده شو

   در صورتیکه کارت قابلیت شارژ داشته باشد این فرآیند معکوس می شود.

 

 CPU/MPUمنظوره های میکروپروسسور چندکارت

منظوره به های هوشمند چندها را بر روی کارت دارند. کارتها قابلیت پردازش دینامیکی دادهاین کارت 

که برای کار یا برنامه کاربردی خاصی هایی های مستقل یا فایلحافظه اختصاص دارند که در بخشکارت

ه ظکنترلر وجود دارد که کار تقسیم حافیا میکرو راند در داخل کارت یک تراشه میکروپروسسوتعیین شده

کند. این نوع تراشه شبیه به آنهایی که در کامپیوتر شخصی هستند ها را مدیریت میو دسترسی به فایل

ها را با ساختار منظم از طریق سیستم اپراتوری شود، دادهداده میباشد و وقتی در یک کارت هوشمند قرارمی

(COSمدیریت می )افظه روی حهای دیگر، این نرم افزار دسترسی به کارت. بر خلاف سیستم اپراتوریکند

اربردی های کیا برنامه دهد تابع چند منظوره وکارت کاربر را کنترل می کند. این قابلیت به کارت اجازه می

 "تولامحص"د، که از طریق کارت به معاملات فرصت صدور و حفظ تنوع نمختلف روی کارت قرار گیر

دهد. یک نمونه از این موارد کارت بستانکاری است که در یک محوطه دانشگاه امکان دسترسی را به می

کننده دار، برای صادرهای چند منظوره با انجام معاملات مدرن و تکنولوژی رمز. کارتدهدساختمان را می

ایمنی هویت کاربر را تامین  ،کنولوژیاین ت، کند. بویژهکارت ایجاد بازار محصولات و خدمات سودآور می

، ساده سازی و تغیرات برنامه ها را مجاز ترسانی اطلاعاهای پایه بروزکند و بدون جابجایی کارتمی

ای هبه مفهوم سهولت و ایمنی بیشتر و نهایتاً ترکیب کارت منظوره، کارت چند . برای کاربردنسازمی

 منظور بکار می روند.که برای چند  چندگانه به تعداد کمتر

 ، از قبیل تراشه هایی که با کلید رمز زیر ساخت عمومی بندی متعدد استاین طبقه بندی تراشه درپیکر

(PKI) با کند. افزار کار میهای سختهمراه با کمک پردازنده محاسباتی یا کارت جاوا و نیز دستگاه بلوک

 شود.بیشتر می نیز هزینه ،انگشتی هر چه کار بیشتر باشدیک حساب سر
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 ای غیر تماسیهکارت

خوان بدون تعبیه فیزیکی ( بین کارت و کارتRFIDهای هوشمند این مدل با یک فرکانس رادیویی )کارت

شود. انواع آنها شامل کنند درعوض کارت از قسمت خارجی کارت خوان عبور داده و خوانده میکار می

وان است و یک تکنولوژی برای دسترسی به ساختمان بکار خهای مجاورتی که بعنوان فقط کارتکارت

کنند. نوع دیگری از ارتباط برقرار می MHz 125روند. این کارتها با حافظه محدود کار می کنند و در  می

 شوند.راه اندازی می MHz 960تا  MHz  860 هستند که در   UHF 2Gen کارت محدود 

های کاربردی حمل و نقل برای کاهش تماسی اولین بار در برنامهرهای واقعی خواندنی و نوشتنی غیکارت

 MHz 56 /13 ای نبود. آنها در شدند، زمانی که ایمنی مسئلهگذاری مجدد هزینه استفاده میای و اعتبارپله

-کارت ،های خرده فروشیکردند در ضمن در اعتبار فروشگاهارتباط برقرار می ISO 14443و با استاندارد 

 ،ند بدون کاهش سودستهای هوشمند سنتی توان( بر خلاف کارتیی مانند )کارت ویزا و مستر کارتها

 معاملات را سرعت بخشند.  پردازش

های نوع اصلی را از جعلی هستند که تراشه C، و A   ،Bشامل  ISO 14443خصوصیات متغییرهای  

 کنند.مشخص می

A = NXP 
B =    )دیگران )فیلیپس  

C        =راشه های سونی فقط ت   

خوان که برای عملیات لازم است وسسور و فاصله محدود کارت و کارتپرهای میکروبر خلاف کارت 

 .کارهای نهفته و حافظه کاربر است تماسی شامل محدودیتهای هوشمند غیرکارت

 های ارتباطی چند وجهیکارت

و  ISO 14443و استاندارد   ISO 7816 دارداستان ها دارای چند روش ارتباطی هستند شاملاین کارت

UHF 2  Gen. ح . این اصطلایا واسط دوتایی هستندو که آیا پیوندی  کندنحوه ساخت کارت تعیین می

 .کد و یا هر دو را دارندی است که نوار مغناطیسی  یا باریهاشامل کارت
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 های پیوندی کارت

ها توسط یک واسطه جداگانه ت هستند. این نوع کارتهای پیوندی دارای چند تراشه روی یک کارکارت

 که همه در یک کارت مشترک هستند.  7816و آنتن  MIFARE اند مانند تراشهبه یکدیگر متصل شده

 

  دار کارت دوگانه واسطه

عطاف. مکانیزم برآمدگی قابل ان . با روش استنتاجی یاارتباطی داردتراشه کنترل کننده این نوع کارت یک 

 .ن متصل یا درونش جا داده شده باشداشه ممکن است توسط یک ارتباط قوی به آنتتر

 

 دهی کارت هوشمندعوامل شکل

 ISO 7810های بانکی و هویت با مشخصات استاندارد کارت  .است CR  80شکل کارتها اغلب بافرم  

های ت.  در سراسر جهان برششوند نیسهایی که ساخته میدهی کارتتهیه می شوند. اما این تنها عامل فرم

-دی و میکروهای اسها سیم کارتترین شکلاست. رایجشدهها اختصاص داده گیر برای کارتمدل موج

بی رمزی نیز اسهای کارت هوشمند با دوام بکار برده شوند.  درایو فلش یوتوانند تراشهدی که میاس

 ت با فاکتور متفاوت را دارد. موجود است که قدرت نفوذی مشابه در تکنولوژی کار

 

 مدارهای یکپارچه و سیستم عامل کارت

 دو نوع اصلی سیستم عامل کارت هوشمند بقرار زیر می باشند:

 فایلهای ثابت  ساختار -1

 سیستم برنامه کاربردی پویا -2
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رت ا، انتخاب یک سیستم عامل، به برنامه در نظر گرفته شده برای کهوشمند هایمانند انواع سیستم کارت

های رمز گذاری سیستم عامل روی تراشه توان تعریف کرد  قابلیتبستگی دارد. تفاوت دیگری که می

 متقارن نام دارند )کلیدهای عمومی(. ها کلید متقارن و کلید نااست. انواع رمزگذاری

شود. یبانی میتهادی، پشکنندگان نیمهانتخاب تراشه برای این توابع گسترده است و توسط بسیاری از تولید

آنچه که تراشه یک کارت هوشمند را از دیگر میکروکنترلرها  جدا می کند اغلب به عنوان سیلیکون اعتباری 

ها را بصورت ایمن ذخیره شود تا در مقابل خود دستگاه طوری طراحی شده تا داده نامیده می شود.

-ایمنی دارای یک لیست بلند مکانیزم شدن مقاومت نماید. این ویژگیهای الکتریکی خارجی یا هکدخالت

بندی نامرتب ساختمان هایی همچون بدون سوزن آزمایشی، پوشش فلزی حفاظتی مخصوص و طرح

 های سیلیکون است.  دریچه

 به شرح زیر می باشد :     2010لیست سیلیکون اعتباری نیمه هادی وندور سال 

 Atmel 
 EM Systems 
 Infineon 
 Microchip 
 NXP 
 Renesas Electronics 
 Samsung 
 Sharp 
 Sony 
 ST Microelectronics 

 های مورد درخواست کاربران، چیزهایی مانند الگوریتم رمزگذاری خاص است که دربسیاری از ویژگی

 تولید تواند دراغلب  می که  های سخت افزار و نرم افزار گنجانیده شده استمعماری مجموع برنامه تراشه

ت اند پروژه را به مرور زمان حمایشد. در انتخاب کارت وندور باید دقت داشت که بتوکارت نتیجه داشته با

که  یافزاراست. ابزار و میان در بازار دارای نوساناتیاینکه سیستم عامل کارت فروشنده ه نظر ب ،کند
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 پیاده سازیعامل کارت را حمایت می کنند به همان اندازه که تراشه اهمیت دارد مهم هستند. ابزار سیستم

 گیری سریع پروژه را فراهم کند. فاده باید ساده باشد و قدرت بکارپروژه برای است

 عامل کارت ساختار ثابت فایل سیستم

اتی سازی و محاسبرا به عنوان یک وسیله ذخیره هاساختار ثابت فایل سیستم عامل کارت این نوع کارت

خاص  شود. این پارامترهایکننده گذاشته میرات توسط صادرها و دستوکند. قبل از کار فایلایمن تلقی می

رفه کنند ایده آل و مقرون به صبرای یک نوع ساختار ثابت و فعالیت کارت که در آینده نزدیک تغییر نمی

وان به کنند. می تهای ذخیره اعتبار و بهداشت ایمن از این نوع کارت استفاده میهستند. بسیاری از برنامه

، این سبک کارت را کرد. برخلاف برخی مقالات مغرضانهایمن اشاره  منظورهکارت اعتبار چند هزینه کم 

های ارتک ، این نوعخوان بخوبی بکار برد. در سطح جهانیهای بیومتریک و کارتتوان با ذخیره مولفهمی

 ترین هستند.پروسسور رایجمیکرو

 

 برنامه پویا سیستم عامل کارت 

هستند سازندگان را قادر  MULTOSل، که شامل کارت جاوا و انواع کارت اختصاصی این نوع سیستم عام

های کاربردی ایمن روی کارت را بسازند و پس از آزمایش بکار برند. زیرا سیستم عامل سازند تا برنامهمی

 های کاربردی بیشتر جدا هستند بروز رسانی امکان پذیر است.و برنامه

 

 هاترمینالها و کارت هوشمند خوان

جهت اجرای  ،اطلاعات کارت شوند تااندازی میهای هوشمند راهها با کارتها و ترمینالخوانکارت 

را که مورد  کند تا آنچهارتباط برقرار می PC خوان با یکتراکنش را دریافت کنند. بطور کلی، یک کارت
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-ارتها بر روی کها و ترمینالخوانکارت پردازشگر است.یک دستگاه خود نیاز است، پردازش کند. ترمینال

 دهند. های هوشمند کار نوشتن و خواندن را انجام می

 

 اتصال

 امخوان انجها به ارتباط فیزیکی نیاز دارند که توسط قرار دادن کارت به درون کارتخواناین نوع کارت

اعتباری هستند. و کارت  IDن برای برنامه های کاربردی همچونخواترین نوع کارتشود. این رایجمی

است. این ارتباط مزیت  T= 7816 ISO 0 کارت اغلب فقط از طریق استانداردخوان و ارتباط بین کارت

است.  الاب خوان را دارد و از ایمنی بیشتری برخوردار است. مزیت دیگر آن سرعتاتصال مستقیم به کارت

تواند باشد. در ثانیه می کیلو 115انتقال تا حدود با سرعت قابل   ISO 7816نمونه انتخابی PTSپروتکل 

 هایهای ضد برخورد و پیامدهای بیشتری را انتقال دهد بدون افزایش هزینهتواند دادهاین ارتباط می

 خوان است. ازکارافتادگی بیسیم که در نتیجه حرکت کارت به داخل و خارج از کارت

 

 

 (کارتخوان تماسی – 6شماره  ل)شک
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 تماسییرغ

سیاری ب کنند.ها وقتی که کارت به نزدیکشان برسد با هر نوع فرکانس رادیویی کار میخواناین نوع کارت

نقل وهای کاربردی حملتماسی مخصوص پرداخت، کنترل دسترسی فیزیکی و برنامههای غیرخواناز کارت

 کند.پیروی می  EMV استاندارد که از است MIFARE با ISO 14443 تحت غالب پروتکلاند. طراحی شده

 
 (کارتخوان غیرتماسی – 7شماره  ل)شک

 

 ارتباط

، RS 232پورت سریال  ها شاملتعریف شده است. این روش PCخوان تماسی روش ارتباطی با یک کارت

و کیبورد و رابط   IRDAرابط  های موازی،سوراخ فلاپی دیسک، پورت ، PCMCIA، سوراخ USBپورت 

یش از ب ،تکای مگوجهی تعبیهخوان سهکارتها مانند خوانبورد بیسیم است. برخی از کارتبلوتوث کی

ها عملیات خواندن نوار تماسی و غیر تماسی مغناطیسی خوانکنند. این کارتیک نوع کارت را حمایت می

 کنند.را در یک دستگاه پشتیبانی می
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 ارتباطات کارت در خوان و ترمینالکارت

-سازکه یک مجموعه استاندارد از دستورات توان ISO 7816-3ها از استاندارد خوانها و کارتکارتهمه 

 کنند. تابعیت می CPUهای کارتارتباطی 

توان در سطح بسیار پایین اجرا کرد ها( را می)پروتکل کاربردی واحد داده APDUsاین دستورات، به نام 

ها فرمان ،تواند از یک برنامهمی داد که بدینوسیله کاربرقرار APIsر در یا آن را می توان بصورت فایل آغازگ

 خوان بفرستد.را به کارت

 دهد.کند در حالیکه به درخواست وارد شده پاسخ میخوان با کارت ارتباط برقرار میکارت

های هوشمند ط با کارت، برای ایجاد ارتباافزاریهای نرمهستند این لایه APIsاز دیدگاه فنی، کلید انتخابی 

شکل  در به طور معمول آنهاکنند. کننده برنامه کاربردی موثر فراهم میهای بیش از یک تولیدخوانو کارت

 های کارتخوانارتگنجانده شده است. بسیاری از کدر آن  و هدر فایل هستند  # C یا  ++ C ،Cهای 

  7816ISO پردازنده استاندارد هایارند. برای کارتد  APIsدرایو خاص یا  ،هابرای حافظه کارت هوشمند

هر  اگر این مسئله حائز اهمیت است بویژه هایی دارد.محدودیت، اما رودبه کار می اغلبPC / SC رابط 

به طراح  APIsاستفاده شوند. برخی از  همان سیستم که درموجود باشد  ریزپردازنده حافظه وکارت دو

 .دهدفروشنده متعدد را می از بین چند خوانکارت بانتخا توانایی افزارنرم

 و توابع آنها هستند: APDUsهای تابع برای انتقال نموارد زیر از فرما

 خوانانتخاب کارت 

 خواناتصال کارت 

 خوانقطع کننده کارت 

 اتصال کارت 

 های مقدم برای کارتخوانها و کارتهای خاصفرمان 

 های اجازه فرمانISO   های استاندارداز فرمتبا استفاده  ISOها باشد.که مورد تصویب کارت 
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 هایاجازه فرمان ISO مانند   سازی و میانبر فرمتبرای ارسال به کارت با استفاده از ساده

CardLogix Winplex® API)) 

 

 افزارهای کاربردیتوسعه نرم

ند وتر شخصی یا کارت هوشمکامپیها با استاندارد خوانهای کاربردی کامپیوتر برای کارتتوسعه برنامه

(PC/SC )با روش  مشکل شود.های اصلی پشتیبانی میاند. این استاندارد توسط همه سیستم عاملساده شده

(PC/SC) ون  کنترلکنندگانی چکند که توسط تولیدها را پشتیبانی نمیخواناین است که تمام  توابع کارت 

LED   شودخوان سازنده استفاده میمی که از درایوها فقط برای هرکارتاند. هنگاکارت ارائه شدهو قفل 

 هیچ ارتباطی در توابع کارت وجود ندارد.

 (SDKs)افزار نرم یت طراحیاست که بخشی از ک (APIs)انتخاب بهتر، ارتباط برنامه کاربردی برنامه نویسی 

ازنده های سا را برای انواع مختلف کارتهکند. این کیتهای سازنده را پشتیبانی میاست که  خانواده کارت

هوشمند از کارت لوجیکس مثال خوبی برای  ابزارهایشود و پشتیبانی می  M.O.S.Tبررسی کرد که توسط

 .است SDKهای هوشمند شکیل کارت

 

 ترمینال ها

سعه هستند.  عامل و ابزار توبا ویژگی سیستم PCبه کامپیوترشبیه ها خیلی ها، ترمینالخوانبرخلاف کارت

)نقطه فروش( مشخص   POSها اغلب برای استفاده در مواردی چون امنیت،  انفورماتیک سلامت ترمینال

و یا   (TCP-IP)پروتکل اینترنت پروتکل کنترل انتقال یا از طریق به طور معمول ترمینال در اتصالهستند. 

 قابلیتادی دارند که ع های را OSی امروزی ویژگ هایترمینال بسیاری ازانجام می شود.   GSM شبکه

 دارند.   Linux انتشار با یا  CEویندوز با داده هایتر نوارآسان استقرار
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 کارت هوشمند استاندارد

هوشمند جاسازی شده و داده فاده از تراشه استانداردهای کارتهای ارتباطی و شناسه استدر ابتدا، ویژگی

بعنوان یک  ISO 7816-1 ،2 ،3 ند. تقریباً همه استاندارها بهشوکنترل میاز طریق خواص فیزیکی، ها 

 مرجع مبنا ارتباط دارد. 

 

 (ISO)سازمان بین المللی استاندارد 

 (ISO) کند. استانداردهای داوطلبانه ایجاد می ،هابرای همه بخش ،از طریق یک مرحله آزاد 

 7816 ISO مدار هستند )عموماً بعنوان کارت هوشمند  های یکپارچهیک استاندارد بین المللی برای کارت

وان و خروی کارت و همچنین کارتی که با کارتالکتریکی  که با استفاده از اتصالاتاند( شناخته شده

 یا غیر تماسی(. RF) های رادیوییکند، مانند تکنولوژی فرکانسها بدون اتصال ارتباط برقرار میترمینال

 ،7816ISO که نیازمند آشنایی با چیزهایی هستند هستندهای هوشمند کارتی نمند به درک فکسانی که علاقه

14443 ISO هایی از این استاندارها را نسخه دهند.دهند و همچنین آنچه را که پوشش میپوشش نمی

 المللیاز استاندارد بین  هاییخریداری کنند. نسخه (ANSI)توان از طریق موسسه ملی استاندارد آمریکا می

 .دنبرای فروش قراردار ISOوب سایت  بر روی

ائه را ار  خود استانداردهای ها که پیشنهادو گروه سازمان های بزرگ با بسیاری از خاص برنامه هایویژگی

   مورد بحث است.اند کرده

 :اعمال شود در سطوح مختلفی باید کارت قابلیت همکاری سیستم گسترش

  خود کارت -1

 ها(خوانارت )کارتک دسترسی هایپایانه  -2

 شبکه -3
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 کنندگان کارتصادرخود های سیستم -4

 د.توان بدست آورالمللی میرا از طریق انطباق با استاندارهای بین قابلیت همکاری کارت سیستم آزاد

های صنعتی  و همچنین طرحITSEC و ISOحامیان مالی سایت متعهد به انطباق با استاندارهای ایمنی 

EMV   و MULTOSرچوب  کارت آزاد و ویژگی های ، چاPC/SC .هستند 

 مانند صنعت هایطرح و همچنین  ITSECو  ISO امنیتی انطباق با استانداردهای به سایت این حامیان مالی

EMV مشخصات کامپیوتر جهانی و، پلت فرم  PC/SCمتعهد هستند. 

 در آنها حفظ هایی کهسازمان و زیراستانداردهای . فعال هستند کارت هوشمند استاندارد در هااین سازمان

 :هستندرایج ترین های هوشمند کارت صنعت

ISO/IEC کی های پلاستیکارت سراسر جهان، از جملهدر  تکنولوژی استاندارد از اعضاء تنظیم کننده یکی

  IEC ISO ،14443 IEC ISO ،15693ISO IEC  7816 های هوشمندکارت اولیه برایاستانداردهای  است.

 هستند. IEC ISO 7501 و

 

   ISO/IEC 7816استاندارد  

7816 ISO/IEC  است. قطعاتبخش قسمت شده چهارده به بخشی است که  چند استاندارد بین المللی 

ها و کارت های مختلفجنبه تماسی سر و کار دارد و هوشمند با کارت تنها ISO/IEC 7816  3و 2 ، 1

 ستاندارد کند. اهای ارتباطی را تعیین میپروتکل و برق، رابط کارت یکیابعاد فیزاز جمله  آنها، هایارتباط

7816 ISO/IEC  غیر تماسی و)هم  کارت های هوشمند انواع به 15 و 13، 11، 9، 8، 6، 5، 4 قطعات 

ت دستورا، (عناصر داده هاها و فایلکنند )ساختار منطقی کارت را معین می باشد. آنهامربوط می( تماسی

 رمزنگاری خدمات ،بیومتریک تایید، برنامه، مدیریت عمومی برای استفاده نویسیرابط برنامه توسط فیمختل

 برای های حافظهتوسط کارت  ISO/IEC 7816استاندارد   10است. قسمت نامگذاری برنامه استفاده شده و

. خودکار استفاده می شودهای فروشدستگاه و یا پیش پرداخت تلفن هایکارت های کاربردی مانندبرنامه
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  SQL رابط مبتنی بر های هوشمندکارت برای پایگاه داده امن سیستم  ISO/IEC 7816 استاندارد 7 قسمت

 .(SCQL) تعریف می کند

 

   ISO/IEC 14443استاندارد 

14443 ISO/IEC راد هوشمن یک استاندارد بین المللی است که ارتباط مجاورت نزدیک کارت غیرتماسی 

  .ضد تصادم ارتباطات و هایو پروتکل برق، ارتباط  (RF)فرکانس رادیویی. از جمله ارتباط کندمی یفتعر

سانتیمتری  10فرآیند  اجرا می شود و یک دامنه MHz   56/13در ISO/IEC 14443کارت شکایت استاندارد 

 د غیر تماسی است که برای ترانزیتعمدتاً کارت هوشمن  ISO/IEC 14443( دارد. استاندارد اینچ 94/3)

 FIPSشود. در ضمن برای عبور الکتریکی و در کارت کنترل استفاده می دسترسی های کاربردی، برنامهمالی

PIV  201 .استفاده می شود 

 

   ISO/IEC 15693استاندارد 

برای  ISO/IEC 15693استاندارد . به خصوص شوندمیها تعریف استانداردها را برای مجاورت کارت 

برخورد، و پروتکل انتقالی برای مجاورت ضدرکانس رادیویی، پیغام ارتباطی، های فیزیکی، نیروی فویژگی

 .کندفوت( ایجاد می 3/3متر)تقریباً  1کارت تا حداکثر 

عریف ت یبرای اسناد سفری که قابل خواندن در دستگاه کارت خوان باشند استاندارداین نوع استاندارد، 

 کند.های روشن مطرح میهوشمند توصیهشناسی کارتدر مکان د وکنمی
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 (المللی هوایی کشور )ایکائوبین سازمان

یزا گذرنامه، وخوان اسناد سفری مانند سازی و خصوصیات دستگاه کارتایکائو در مورد مسائل استاندارد

با استفاده از یک تراشه هوشمند هایی دارد. ایکائو مشخصات گذرنامه الکتریکی را اسناد سفری رهنمود و

 .کند میهای مسافر منتشر هدتماسی بطور ایمن در داغیر

 (FIPS)استاندارهای پردازش اطلاعات فدرال 

فناوری توسعه یافت. مپیوتر در موسسه ملی استاندارد و توسط بخش امنیت کا FIPS)) استاندارد

 اههای ارتباطات از ر، از جمله کامپیوتر و سیستمهای فدرالاستانداردهای فیپس برای محافظت از دارایی

روند و برای استاندارهای های هوشمند بکار میاند. استاندارهای فیپس در تکنولوژی کارتدور طراحی شده

 مناسب هستند. ،های رمزیکردن و امنیت لازم برای  مدل، استاندارهای رمزدارامضاء دیجیتالی

 

(3-1)140  FIPS 

ی  وجود دارند مربوط به مواردی چون طراحی ایمن و اجرا FIPS  140( 1-3ای امنیتی که در )نیازمندیه

، ماژول رمز نگاری است، به خصوص در مشخصات ماژول رمزنگاری، درگاه ماژول رمزنگاری و ارتباطات

د ی، مدیریت کلنقش، خدمات، و احراز هویت، مدل محدود دولتی، امنیت فیزیکی، محیط قابل استفاده

ها، ضمانت آزمونی، خود(EMI / EMC)، سازگاری الکترومغناطیسی، مغناطیسینگاری، ارتباط الکترورمز

 طراحی و کاهش حملات دیگر.

 

201  FIPS 

 دیریت هویت در سراسر دولت ایالاتدر سیستم م های چند منظوره راهای کارتاین خصوصیت تمام جنبه

 .دهدمتحده آمریکا پوشش می
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 ، ویزامستر کارت، یوروپی

تشکیل دادند و مشخصات کارت مدار  ال ال سی را ی، ویشرکت ای ام و ،ویزا و، مستر کارت یوروپی

مربوط است و یک اساس  ISO 7816های پرداخت را درست کردند. این مشخصات به مجتمع در سیستم

های مجتمع برای سیستم کند. کارت مدارسازی اعتبار ایجاد میفنی مشترک برای کارت و سیستم پیاده

 پی فراهم کرد.توان از طریق یک بانک عضو ویزا، مستر کارت و یوروپرداخت را می

 

  PC/SC  استاندارد

وجود دارد. این استاندارد تنها  PC/SC ها با نامخوانها و کارتیک استاندارد در سطح جهانی برای کارت

، کند. اپل، اوراکلارتباط کارت را به پین اداره می 2 کند. همچنین نسخهصدق می  CPUهای تماسیدرکارت

 کنند.فت این استاندارد را پشتیبانی میساوکس و مایکرو، لینسان

که بعنوان چارچوبی است  کنداستفاده می PC/SCهوشمند خود از استاندارد مایکروسافت در خدمات کارت

افزار  میان یک رابط PC/SCر حال حاضر استاندارد کند. دهای امنیتی را پشتیبانی میکه بسیاری از مکانیزم

-کوچک از اجزاء میاناست. این استاندارد مجموعه بسیار   PCهای کاربردی لوگوننسبتاً رایج برای برنامه

 دهد.خوانی میها اجازه فعل و انفعالات کارتخوانها است که به بیشتر کارتافزار

 

 (ETS)استاندارهای مخابراتی اروپا  و موسسه (CEN)کمیته استاندارد اروپا 

(CEN)  و(ETSI)  مانند   .ارتباطات راه دور تمرکز دارندبرGSM SIM  11/11برای تلفن های همراهGSM  

 . 1300045ET  و
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  (HIPAA) بیمه سلامت حمل و نقل و ترابری و قانون پاسخگویی

(HIPAA )تحده  تم ایمن الکتریکی تراکنش در ایالات مالمللی برای پیاده سازی یک سیسبا استانداردهای بین

 و ها است: ثبت نام، واجد شرایط بودن، پرداختها تحت تاثیر این درخواستوفق دارد. نمونه تراکنش

متعلق به کارت و حریم خصوصی بیمار اداره  HIPAAهای هوشمند توسط الزامات کارت .نگی منافعهماه

 شود.می

 

   ICاستاندارد ارتباطات

رفرار های غی، برای حافظههوشمند استفاده شودقبل از اینکه از تراشه برای کارت  ICانداردهای ارتباطات است

 شود.اجرا میEEPROM  SPI و C12ارتباطات   این ویژگی مخصوصاً در .وجود داشت

 

 (GSM)سیستم جهانی ارتباطات تلفن همراه 

د که ماژول شواستفاده می در آن هوشمندهایکارت ازهمراه کاربرد دارد و در صنعت تلفن GSMاستاندارد 

بندی یکریک تلفن همراه پGSM  با اطلاعات ضروری اعتباری که (SIM)شناسایی مشترک نامیده می شوند 

ات خدم قرار گرفتدهد در هر زمان که تلفن داخل پوشش یک شبکه مناسب شوند. در نتیجه اجازه میمی

د شود. دو استاندارتوسط موسسه استاندارد مخابرات از راه دور اروپا اداره می ،دریافت کند. این استاندارد

 است. 11/ 14و 11/11ها رایج این نوع کارت

 

 (GP)پلت فرم جهانی 

، حفظ و وفق استاندارهای ، غیرانتفاعی است. هدف آن ایجادالمللیبینارتباط  (GP)پلت فرم جهانی 

 توسعه را شتاب ها است کهتمها و سیسهای هوشمند، دستگاهکارت هایگرداننده برای همکاری زیرساخت

تقریباً توسط همه   GP ، و مدیریت نرم افزار کاربردی درهمه صنایع را بکار گیرد. استانداردداده، آسان کرده
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-. استاندارد مکانیزم و سیاستهای رمزی، کارت جاوا پذیرفته شده استی دنیا برای بارگذاری دادههابانک

 کند.ارتباطی را با اعتبار برقرار می هایکند که ایمنی کانالهایی را برقرار می

 پی فراهم کرد.کارت و یورو، مستریک بانک عضو ویزاتوان از طریق پرداخت را می

 ( CC)معیارهای مشترک 

-ز قابلیتا بی روشن و قابل اعتمادمعیارهای مشترک یک چارچوب ارزیابی امنیتی بین المللی است که ارزیا

افزار کاربردی و نرم ، سیستم عامل کارت هوشمند ICشامل  IT های امنیتی محصولات فناوری اطلاعات

کند تا متناسب با این معیار مشترک ارزیابی مستقل از توانایی یک محصول مهیا میکند. فراهم می

را   CCبطور فزاینده صدور تصدیق های ملیامنیت، مانند دولت استاندارهای امنیتی باشد. مشتریان آگاه به

اند؛ . از آنجایی که شروط تصدیق بوضوح مشخص شدهتوانندمی دانندبرای انجام خرید ضروری می

 اعمال کنند. نیز نیازهای امنیتی بسیار خاصفروشندگان، برای ارائه محصول 

 

 استانداردهای بیومتریک 

های بیومتریک و هوشمند برای بهبود نوع کارت از هر دو  IDبسیاری از سیستم های جدید راه اندازی

 کنند.استفاده می IDامنیت و حفظ حریم خصوصی سیستم 

 

2002-358 ANSI- INCITS 

2002-358 ANSI- INCITS  استاندارد(19784 -1 ISO/IEC ) ،BIO API نویسی کاربرد رابط برنامه

یومتریک سیستمهایی که ثبت نام و شناسه ببیومتریک یک بخش کلیدی از استاندارهای بین المللی است که 

یت شناسایی برای عملکرد کند تا دستگاه بیومتریک خدمات فن آوری و جمعدهند را حمایت میانجام می

اجازه  کند که به برنامه کاربردینیز فراهم می های اولیه هندسی رااداره کند. در ضمن شکل مطلوب را

شناسایی  تائید و ها را در سرور تسخیر، ثبت نام،گاه کاری کاربر، نمونهداگانه در یک ایستدهد که بطور جمی
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د دقت شود که اند. بای، لینوکس، بیوتکس و وینس انتقال داده شده32Winبه   BIO APIکند. چارچوب 

درب  خوان کنترلبه کارت که احتمالاً باشند کنترلر مطلوب نیست همانند آنهاییبرای یک محیط میکرو

 BIO یا داخل پردازنده یک کارت هوشمند قرار دارند. وقتی که کامپیوتر در دسترس است دارنددسترسی 

API تر است. مناسب 

 

398 ANSI- INCITS   

 398 ANSI- INCITS  چارچوب فرمت تبادل بیومتریک مشترک(CBEFF) 

فن آوری بیومتریک و ها را که برای حمایت از ای از عناصر دادهمجموعه ISO/IEC  19785استاندارد 

نه قرار داد که را می توان در یک فایل جداگا هاکند. این دادهتبادل اطلاعات ضروری هستند را تعریف می

نتیجه قابلیت همکاری  کند.تبادل  هاها یا بین خود سیستماطلاعات بیومتریک را بین اجزاء مختلف سیستم

هد و سیستم ها توسط فروشندگان مختلف با اجازه تبادل دکاربردی بیومتریکی را توسعه میهای برنامه

اصلی  CBEFF( از یک نسخه اصلاح شده )و اثبات شده این خصوصیت یابد.های بیومتریک توسعه میداده

 منتشر شد.  NISTIR 6529عنوان  ااست. فرمت فایل تبادل بیومتریک عادی، در اصل ب

 

 

ANSI-INCITS متریکه های بیوداردهای تبادل فرمت داداستان 

های بیومتریک را مشخص اد کرده که تبادل فرمت دادهــــانداردهایی را ایجــــاین استاندارد یک رشته است

ـــتاندارها دادهمی ـــازکند. این اس ـــت جهت ذخیره س و انتقال  ی، ثبتهایی را برای ثبت تبادل فرمت اس

ساختار داده های ستانداردهای تبادل  ANSI-INCITSکنند. تعیین می CBEFF اطلاعات از یک نمونه در ا

ــها را منداده ــفهاست.  تشر کرده در زیر آورده شدهـ ر هر استاندارد در زیر هایی برای ایزو درست معادلـ

 شود:مشاهده می
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 2004 -377 ANSI-INCITS -   الگوی انگشت بر اساس فرمت تبادل 

 2004 -378 ANSI-INCITS -  هافرمت دقیق انگشت برای تبادل داده 

 2004 -379 ANSI-INCITS - عنبیه فرمت تبادل  تصویر 

 2004 -381 ANSI-INCITS  -  فرمت تبادل بر اساس تصویرانگشت 

 2004 -385 ANSI-INCITS - هافرمت شناخت صورت برای تبادل داده 

 2005 -395 ANSI-INCITS - فرمت تبادل بر اساس تصویر امضاء 

 2004 -396 ANSI-INCITS -  قالب هندسی دستفرمت تبادل 

 

19794  ISO/IEC  

 19794 ISO/IEC اول  قسمت قسمت است: 9که دارای .است های بیومتریکسری فرمت تبادل داده

های دقیق انگشت،  قسمت سوم طرح طیفی انگشت، قسمت چهارم داده دوم دادهچارچوب است، قسمت 

، امضاء هفتم، قسمت یرعنبیهششم  تصوقسمت   داده های تصویر چهره، پنجمقسمت  تصویر انگشت،

 کند.اطلاعات تصویر عروقی را تعریف می نهمالگوی اسکلت انگشت و قسمت  هشتمقسمت 

 

 توسعه و برنامه ریزی کارت هوشمند

پیش  ریزی از، نیاز به برنامهطراحی سیستم کارت هوشمند برای موفقیت و برای جلوگیری از مشکلات

باید دیاگرام جریان بروشنی وارد شود. اولین پرسش این خواهد بود  دارد. بنابراین بر روی سیستم جدید

لاً ثمکنند. اگر کلیدها یا اعتبار را ذخیره کند )یا اعتبار یا  هر دو را تبادل میکه آیا کارت و سیستم اطلاعات 

 های محض سیستم جزییات بیشتری در طراحی نیاز است.های ورزشی( غیر از دادهکارت هدیه یا بلیط

ردن ککلید موفقیت اشغال آید.ی بوجود میشود، مسائل دیگروقتی اطلاعات روی یک کارت ترکیب می
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ازی آورد. برای پیاده سکند و در مدیریت مشکلات بوجود میهایی که کاربر را گیج میسیستم با ویژگی

 درست یک سیستم هوشمند باید کاربران به سوالات زیر بتوانند پاسخ دهند.

  مورد تجاری روشن  از جمله عوامل مالی و رفتاری وجود دارد؟آیا یک 

  ؟چند منظوره خواهد بودیا تک آیا سیستم 

 چه نوع اطلاعاتی را می خواهید درون کارت ذخیره کنید؟ 

 ؟ی هر برنامه چقدر حافظه لازم استبرا 

  ؟ها از هم جدا خواهند شداست چگونه داده منظورهاگر چند 

 ؟بارگیری شده است؟ یا در زمانهای مختلف است ک پایگاه به دست آمدهآیا اطلاعات داده از ی 

 آیا این اطلاعات به صورت همزمان در یک پایگاه داده اقامت خواهد کرد؟ 

 چند کارت مورد نیاز است؟ 

  زمان های تقدم چیست؟ ؟کارت یا سازمان فروشندگان شناسایی خواهند شدآیا 

 

 ریزی امنیتیبرنامه

 ؟نیتی چیستهای امنیازمندی 

 ها یا فقط تعدادی نیازمند ایمن سازی هستند؟آیا همه برنامه 

 چه کسانی به اطلاعات دسترسی خواهند داشت؟ 

 چه کسی مجاز به تغییر این اطلاعات است؟ 

 بور کارترمز ع ،، کلمه عبور میزبانها را ایمن کرد؟ مثلاً رمزگذاریتوان این دادهی میبا چه روش، 

 ها ؟ پین ها یا همه این

 ها باید توسط مشتری فعال شود یا سیستم ؟ آیا کلیدها یا پین 

 نسخه کنترل لازم است ؟ چه فرمی از 
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 افزارهای اعتباری رمن

 آیا اعتبار کارتها باید مجدد بار گذاری شود و یا مجدداً استفاده شود؟ 

 چگونه کارت توزیع شود؟ 

 چگونه کارت ها فعال شوند و بار گذاری شوند ؟ 

 وع کارت قابلیت ردیابی باید پیاده سازی شود؟چه ن 

 ارزش حداقلی و حداکثری ذخیره روی کارت ها چقدر است ؟ 

 آیا یک سیاست بازپرداخت وجود دارد؟ 

 

 صدور همگانی

 ها وجود دارد؟چند نوع چاپ در صدور کارت 

 دهد؟چه کسی کار چاپ را انجام می 

 برجسته سازیار مغناطیسیست مثلاً : امضاء، نوچه چیزی برای کارت نیاز ا ،. 

 

 

 

 

 

 

www.Prozhe.com

www.Prozhe.com



41 

 

 منظورههای کارت چندسیستم

 شود: مینمودار سیستم های کارت  چندکاربرد  بصورت زیر ترسیم  

 

 
 سیستم های چند منظوره( – 8شماره  ل)شک

 

غلب های هوشمند اریزی از پیش دارد تا قابل اجرا شوند. کارتهای توزیع بزرگ احتیاج به برنامهسیستم

ال از کنند. در زیر یک مثکنند و از پوسته استفاده میافزارهای عمل میهای نرمب در بین  برنامهبعنوان چس

ید بیناند. همه جا میکه توسط شرکت های بزرگ و یا دولت صادر شدهاست کارت چند منظوره آورده شده 

 کند. دمات کارت اثر میها و خداده افزار جدا و متفاوت است که متقابلاً درکه یک سی دی برنامه نرم

افزار نرم با برنامهها روی کارت است چون ریزی برای درک الزامات دادهاولین گام مهم در این نوع، برنامه

 باشد.غیر متجانس که برنامه با آن اجرا می شود مربوط می

ید یا ، باز خریهای ورزشهدیه یا بلیط کارتکند مثلاً ساخت یک سیستم هوشمند که اعتبار را ذخیره می

مهمترین  .معادل پول نقد نیاز به توجه به جزییاتی دارد که در سیستم های مدیریت اطلاعات ضروری نیست
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ننده کشود قانعجزییات کارت اعتباری هوشمند این است که کارت و برنامه که توسط کاربر دریافت می

 داند.های پرداخت برتر میباشد و سویچ را به دیگر گزینه
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 فصل چهارم
 

 های هوشمندامنیت در کارت
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 1، قسمت امنیت کارت هوشمند

 ی از لحاظ قابل حمل وفایده فراوان ،های محاسباتی و تجارتیهای هوشمند، با استفاده از سیستمکارت

 تشوند،  نوع مدیری های هوشمند با سیستم ادغام  مینند. وقتی کارتکها و اعتبار فراهم میبودن دادهایمن

های ادههای مختلف بطور وسیع به دطوریکه افراد از طریق برنامهه د، بننکایمنی خود را به سیستم معرفی می

 .کنند کارت دسترسی پیدا می

 

 امنیت اطلاعات چیست؟  

ریق طکه از  ،داده ها مینان از ایمنی و حفظ حریم خصوصیبرای اط است ، برنامه محاسباتیامنیت اطلاعات

. امنیت اطلاعات هر دو مفاهیم فنی و اجتماعی گیردسازی و توزیع آن مورد استفاده قرار میمدیریت ذخیره

 "رچقد"و  "چگونه "رسیدگی به این پرسش را بعهده دارند که امنیت اطلاعات  ،را دارد. مفاهیم فنی کار

ز قبیل:  همچون آزادی فردی ا اهیم اجتماعی با موضوعاتیـبا یک هزینه معقول محاسبه می شود. مف

 از هم گسیختگی، استاندارهای قانونی و اینکه چگونه نیاز به حریم خصوصی باعث های عمومینگرانی

ها را پیش روی مدیران تجاری، برنامه ریزان سیستم و شود. این بحث طیف وسیعی از گزینهآنها می

 ایی به عهده طراح سیستمانتخاب نه .خواهد کرد به استراتژی امنیت کمککه  ویسان قرار می دهدنبرنامه

 .باشدو صادرکننده می

 

 عناصر امنیت اطلاعات

 :ا عناصر اصلی  زیر سرو کار دارندها بهای دادهدر اجرای یک سیستم امنیتی، تمام شبکه
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 وط ارتباطی،ها و خطذخیره سازی انبوه تکراری، کانال های، از جمله سرورها، دستگاهسخت افزار 

: های مکان یاب از راه دور )بعنوان مثالو دستگاهرمزهای سخت افزاری )کارت های هوشمند( 

 ند.نکان رابط کاربر و کامپیوتر عمل می( بعنوان کم جمعیت و یا لوازم اینترنتیمشتری

 ،ارتباطات و برنامه کاربردیهاهای مدیریت پایگاه دادهز جمله سیستم عامل، سیستما نرم افزار ،-

 نیتی.ام

 اطلاعات مربوط به مشتریان.های مشتریانهای دادهاز جمله پایگاه ،داده ها ، 

 ها، ه عنوان تهیه کننده یا کاربر داده، بمعمولی پرسنل 

 کارمند دفتری، پرسنل اداری و کارمندان کامپیوتر.ایپرسنل حرفه ، 

 

 هامکانیزم امنیت داده

ا به موارد آورد ترا به وجود میهای کلیدی زیر ها با مکانیزمادهکار با عناصر فوق ، یک سیستم موثر امنیت د

 پاسخ دهد: زیر

 ا ههکند که آیا داداطمینان حاصل می ،ها( مکانیزم؟ )درستی دادهآیا داده ها وارد شده سالم هستند

 .مفقود یا خراب نشده باشند

 ن هویت( هویت کاربر ؟ )تعییشده یا خراب از شخص درستی بدست آمده اندهای گمهآیا داد

 کند.و سیستم را مشخص می

 عدم انکار( توان دریافت دادها وهویت فرستنده را تایید کرد؟آیا می( 

 ینها را تضمراز داری( دسترسی فرستنده و گیرنده به داده) ؟ها را خصوصی کردتوان دادهآیا می 

 .گیردها انجام میدادهمتفاوت برای امنیت های رمزی اینکار با ایجاد  تکنیک کند.می
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 توان ( می؟ )اختیار و وکالتاشتراک گذاشتها را به توان  در صورت انتخاب، دادهآیا می

 .های دسترسی را مشخص و مدیریت کردامتیاز

 ستم و بازرسی و ثبت وقایع( ایمنی سی) ؟کندتوان تاییدکرد که سیستم به درستی کار میآیا می

 کند.تامین میب و مانیتورینگ را ورفع عی

 دهد.)مدیریت( اجازه اداره امنیت سیستم را می توان سیستم را مدیریت کرد؟آیا می 
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 2 کارت هوشمند ، قسمت امنیت

 

 هادرستی داده

رسی برهای هر دو از نظر محتوا و صحت کند. ویژگیها را تایید  میهای مدارک و تراکنشاین تابع ویژگی

 نگاری الکترونیکی صورت میگیرد که یک هویت منحصر بهها از طریق رمزد. درستی دادهشونو تایید می

تلاش برای تغییر این علائم هویتی، تغییر مانند اثر انگشت. هرگونه  شودها اختصاص داده میفرد به داده

 شود. ها و مداخله محسوب میپرچم

 

 احراز هویت 

 شود. احراز هویتبررسی و سپس تایید می ،اعتبار در یک تراکنشها و هویت درست افراد را از نظر داده

د و رای تاییهای استحکام و اینکه چند عامل بهای احراز هویت، بوسیله شناسایی مکانیزمرا در سیستم

ها را در منشاء هداد ،یک امضای دیجیتالی  PKIشوند. در یک سیستماند محاسبه میشناسایی استفاده شده

یک  گذاری، ایجاد میکند. رمزید یک هویت که توسط دو طرف تراکنش مورد تایید قرار گیردبا تول خود

 کند.دارد که امضای دیجیتالی تولید میالگوریتم 

 

 

 

 هاغیرمتجانس

-این کار را با جا دادن یک امضای و مکان عدم پذیرش یا باطل شدن دارد،کند که اتراکنشی را حذف می

رونیکی در پست الکت روش این اند درستی آنرا تایید کند. مشابهتوکه نفر سوم میدهد دیجیتالی انجام می
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ند و کطرح، امضای دیجیتالی را تایید میهای آنرا بصورت جدیدی مکننده دادهثبت شده است. که دریافت

 ؟یا خیر هر دو را با هم مقایسه کرده تا ببیند آیا آنها با هم هماهنگ هستند

 

 یاجازه و نمایندگ

ا هر دهد تبه نفر سوم میهای خاص را در یک سیستم نمایندگی ای است که دسترسی به داده، مرحلهاجازه

 .ز کاربران را تایید و مدیریت کندیک ا

 

 (ایتصویر اجازه مرحله – 9شماره  ل)شک

www.Prozhe.com

www.Prozhe.com



48 

 

 حسابرسی و ورود

، با کنترل مینان از انطباقسوابق و فعالیت ها است که برای اط و ثبت یک بررسی مستقل حسابرسی و ورود،

 اد، ایجهاو یا روشسیاست  ،هاه و هر گونه تغییرات در کنترلهای عملیاتی، برقرار شدروشو  سیاست

 است.شده

 

 مدیریت

ت یت کارت نیز به مدیری؟ مدیرنیاز به مدیرت داردهای بالا و پایین طراحی عناصر و مکانیزمآیا نظارت و 

 نشستگی و همچنین سیاست حاکم بر سیستم نیاز دارد.باز صدور کارت، جایگزینی،

 

 و قابلیت اعتمادرمزنگاری 

برای حفظ اطلاعات است. متن ساده از طریق یک الگوریتم به  ،استفاده از رمزبودن اعتماد مورد قابلیت 

 شود.ز همان روش به متن ساده تبدیل میشود سپس رمز با استفاده ای رمزدار تبدیل میمتن

سال پیش از میلاد باز  4000ی یک شیوه باستانی حفاظت از اطلاعات است که سابقه آن به حدود رمزنگار

مروزه رمزنگاری در دنیای مدرن از اهمیت ویژه ای برخوردار است، به طوری که رمزنگاری به اد. گردمی

نند اطلاعات اطلاعاتی ما د.روبه کار می و شخصی عنوان یک روش مؤثر برای حفاظت از اطلاعات حساس

طبقه بندی شده نظامی، اطلاعات حساس مؤسسات مالی، کلمات عبور که بر روی سیستم های کامپیوتری 

در  رمزنگاری .یابندذخیره شده اند و داده هایی که بر روی اینترنت و یا از طریق امواج رادیویی انتشار می

 غیرخوانا شکلی به اندن توسط انسانقابل خو فرم به یک ها راداده است کهروشی های هوشمند کارت

 غیر مجاز هایتا دسترسی ،را انجام میدهد اصلی خود قابل خواندن فرم بازگشت به، و سپس کندتبدیل می

 دشوار سازد.را 
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 :شوداستفاده می های زیرروش در رمزنگاری

  رمزی مختلف های ی اطمینان از حریم خصوصی از طریق دادهبرا 

  ست. اها با روش درست انجام شدهدرستی، از طریق شناسایی در مورد اینکه آیا دادهبرای اطمینان از 

 از طریق بررسی اصیل بودن و یا کپی نبودن از نسخه اصلی  ،هاداده همتاییبرای اطمینان از بی

 .شودبا نسخه اصلی یک شناسه اصیل ضمیمه می است که فرستنده

به  یا ممکن است، ل فهم برای انسان باشد، مانند فایل متنیهای اصلی ممکن است در یک فرم قابداده

. کی، صفحات وب یا گرافیها، مانند پایگاه دادهکامپیوتر باشدیک خواندن برای  صورت یک فرم قابل

شده را  و تغییر دادههای اصلاح . دادهمعرفی میشوندهای رمزی یا متن ساده های اصلی به نام دادهداده

و  نگاری یا رمزگذاریهای غیر رمزی را رمزیند تبدیل دادهآفر نامند.زی یا متن رمزی میهای رمداده

 .نامندمیگشایی ی را رمزهای رمز گذاری به غیر رمزفرآیند داده

 

 ها و الگوریتم مربوطهمکانیزم امنیتی داده

 

 

 

 

 

 

 

 (ها و الگوریتم مربوطهمنیتی دادهنمودار مکانیزم ا – 10شماره  ل)شک

 رمز گذاری

 مخفی و محرمانه

 

 

 الیـــای دیجیتــــامض

 دهـــر/ رد نشــــمعتب

 

 یــــد عمومـــکلی کلید الگوریتم متقارن

 ارنــالگوریتم نامتق

            

 

 امـــــاوش پیغـــک

 وریتم درهمـــــالگ

 دــــکلی
 مدیریتی

 بلوک رمزها رشته رمزها
 اکتورگرفتنف گزارش مجزا

PKIX 

SPKI 

SGSI 

PGP 

DNSSEC 

MD2 

MD5 

SHA 

SHA-1 

RIPE-MD160 

RSA 

LUS 

DSA 

ECC 

Diffie-Hellman 

ELGamal 

DES 

triple DES 

RC2 

RC5 

IDEA 

CAST 

Blowfish 

RC4 

SEAL 

WAKE 

A5 

PKZIP 
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 برای هر دو همان کلید اگر است.یکتا  و یک کلید الگوریتم رمزنگاری ها، نیاز به یکداده تبدیلبه منظور 

 متقارن آن یک الگوریتم الگوریتم نامند ومی ، کلید مخفیرا کلید استفاده شود رمزگذاری و رمزگشایی

  ( هادادهاستاندارد رمزگذاری ) .باشدمی DESمتقارن  لگوریتمترین اشناخته شده د.شونامیده می

 

 
 (الگوریتم متقارن -11شماره  ل)شک

 

اختراع شد. در طول فرآیند استاندارد   IBMتوسط شرکت  1970 در سال  (DES)هاستاندارد رمزگذاری دادها

ت سال الگوریتم توسط حدود بیسهای آژانس امنیتی ملی اصلاح شد. الگوریتم شدن، براساس توصیه

های گذاران مطالعه شده است. درطول این مدت روش دیگری که الگوریتم را بشکند به جز تکنیکرمز

تغییرات ممکن ارائه  7 × 1016یا  256بیتی است که  56دارای کلید  DESبروت فورس منتشر نشده است. 

وجود  ایها راه سادهای امتحان این کلیدد اما برنهای ضعیف وجود داردهد. تعداد بسیار کمی از کلیدمی

 .شودمیاجتناب  از آنها دارد و

 

DES تایی روشی است که از سهDES فراهم کند.  یکند تا ایمنی بیشتراستفاده می DES تایی با دو یا سه

جام نگشایی را به ترتیب اگذاری و رمزالگوریتم کار رمزکه  از آنجایی تواند انجام شود.کلید مینیز سه 
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ایی، در حالت سه کلیدی مورد استفاده سه ت DESنامند. نمودار زیر مینیز  EDEگاهی اوقات آنرا  دهد،می

 :دهدگذاری را نشان میرمز

 
 (DESنمودار  – 12شماره  ل)شک

ود ش که به اینصورت عمل میکند که متن اصلی پس از سه بار رمزگذاری شدن از طرف آلیس ارسال می

 تواند بخواند. را پس از سه بار رمزگشایی میو سپس باب آن 

ـــود الگاگر کلیدهای مختلف برای رمزگذاری و رمز ـــتفاده ش ـــایی اس وریتم را الگوریتم غیر متقارن گش

و ادل من( نام سه مخترع آن )ریوت،  شامیر  که از است (RSA) معروفترین الگوریتم غیر متقارن نامند.می

ست. الگوریتم از دو ک شده ا ستفاده میگرفته  صی میلید ا صو . این کلیدها از گویندکند که به آنها کلید خ

 : تم غیر متعارف نشان داده شده استدر اینجا یک الگوری نظر ریاضی به هم وابسته هستند.

 

 (نمودار الگوریتیمی غیر متعارف – 13شماره  ل)شک
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ی دهد، سپس با کلید عمومی قرار میکند که آلیس متن را در جعبه مجازی دو کلیدکه به اینصورت عمل می

کند و باب با استفاده از کلید خصوصی اش کند. جعبه رمزگذاری شده را برای باب ارسال میآن را قفل می

 شود. کند و متن رمزگشایی شده برایش خوانا میآن را باز می

-گوریتم غیرال ارقام.اولیه بطور نمونه عاملیت  ،است ایمتعارف شامل محاسبات بسیار پیچیدهالگوریتم غیر

ذاری یک گت. اما به دلیل پیچیدگی در علامتالگوریتمی غیرمتعارف قویتر اس کوتاه یک کلید متعارف از

 شود.  گذاری استفاده نمیرمزمتن ل اشوند. بطور معمول از آنها در انتقپیغام یا سند استفاده می
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 3قسمت  ،امنیت کارت هوشمند

یف کند. دو نوع روش استفاده تعر هااید تمام پارامترها را برای کارت و امنیت داده، بکننده کارترصاد

روش  ها هر دوسریعترین سیستم .ها وجود دارد، میزبان مبنا و کارت مبناها برای امنیت سیستم دادهکارت

 د.نبکار می بر ها را

 
 (نمودار هزینه – 14شماره  ل)شک
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 یزبان مبناامنیت سیستم م

ای هبه همین علت کارت کند.ها تلقی میبعنوان یک انتقال دهنده داده کارت را، یک سیستم میزبان مبنا

امپیوتر طریق ک از هاها بکار برد. همه دادهحافظه مستقیم را می توان با بارآوری فراوان در بسیاری از سیستم

گذاری شود اما هنگام انتقال به میزبان می تواند  شوند. اطلاعات کارت ممکن است رمزمیزبان حفاظت می

 حصری آسیب پذیر برای حمله باشد. یک روش معمول افزایش امنیت این است که یک کلید را بطور

شود که معمولاً شامل تاریخ  روه کلیدهای درون میزبان معرفی، به یک گ)رمزگذاری نشده( با مرجع مخفی

تواند یک مرجع به کلیدها معرفی کند. باین ، میزبان میشودویسی میست. هر وقت که کارت باز نو زمان ا

هایی از کلیدها برای تجزیه و تحلیل هکرها اما قسمت متفاوت است.با دیگر انتقالات ترتیب هر انتقال 

بور عند افزایش داد که یک مکانیزم رمزتوان با استفاده از کارت حافظه هوشمواضح هستند. این امنیت را می

ابی تواند ردیبصورت غیرمجاز است. متاسفانه کلمه عبور بروشنی می ،هابرای جلوگیری از خواندن داده

ا را هتواند دادهها اغلب در شبکه میشود. این روششود. آنگاه دسترسی به حافظه اصلی امکان پذیر می

فهرست مشکلات کارت را کند و  ایسهـاعتبارات و استفاده کارت را مق دی کرده،ـبنبطور منظم دسته

 آوری کند.جمع

 

 امنیت سیستم کارت مبنا

، یا سیستم رمز مبنا یک کارت را دازنده کارت مبنا هستند. یک کارتاین سیستم ها بطور معمول ریز پر

د که تعیین تواند مراحلی باشکند. تعامل بین میزبان و کارت میبعنوان یک دستگاه محاسباتی فعال تلقی می

یا کارتی مجاز به این است که مورد استفاده در سیستم قرار گیرد. این فرآیند همچنین بررسی کند آمی

کند که آیا کاربر قابل شناسایی، تایید است و آیا کارت اعتبار مناسب برای انجام یک تراکنش را دارد. می

طلاعات خاص کارت ها کارت هم انجام تراکنش  قابلیت درخواست مشابه از میزبان را دارد. دسترسی به ا

 توسط موارد زیر کنترل می شوند:
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 سیستم عامل داخلی کارت 

 واند با ت. کارت میکارت در رابطه با شرایط فایل ها مجوزهای از پیش تعیین شده توسط صادر کننده

 ،  یا سیم کارت جی اس ام باشد.  ، و یا در یک دانگل یو اس بی 80فاکتور استاندارد سی آر 

 

 هاهها و امنیت دادد نسبت به کارتتهدی

کند. یها را مطرح م،  نیاز به کاربر مجاز برای دسترسی راحت به دادههای امنیتیریزی  موثر سیستمبرنامه

رای کند. بهای بسیاری وجود دارند که این دسترسی درستی و ایمنی اطلاعات را ارائه میدر حالیکه تهدید

 اندازه و نوع، مراحل اساسی وجود دارد.                   زارت صرفنظر اهای کسازی همه سیستمایمن

 لاعاتاز دست رفتن اطن سازی انواع داده ها، نقاط تماس، انتقال، خطر یا تاثیر نسبی : ایمتجزیه و تحلیل

 .  هایمهم روی کارت

 

 استقرار سیستم پیشنهادی 

  .: تلاش برای هک سیستمتست گذرگاه

 .، میزان سازی دقیق، بررسی سیستمرت بر امنیت تناوبی: نظاحسابرسی

 حملات :داشته باشد مهم ، یک سازمان باید توجه کافی به دو جنبههاهنگام تجزیه و تحلیل تهدید به داده

راضی است. با آگاهی از ها از کارکنان ناداخلی و حملات خارجی. اولین و رایج ترین خطرکشف رمزداده

و آنها  ندکبه طور مخفیانه تهیه میرا  یک نسخه پشتیبان هادیر خوب سیستم تمام دادهاین موضوع، یک م

ها و تلاش برای فرمت کردن  درایوهای دهد. معرفی ویروسشده قرار می بندیقسمترا در یک فضای امن 

ورود های کارکنان که زمان و تاریخ با بکارگیری کارت ت است.کاری رایج در مورد خطر حملا، شبکه
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ملات  این نوع ح کند مانع ازکارمند به سیستم و دستگاهی را که کارمند  با آن مشغول کار است را ثبت می

 شود.می

 
 (امنیت گذرگاه و تست آن –15شماره  ل)شک

دهد. ترین حلقه پوشش امنیتی یک شرکت  را مورد هدف قرار میحملات خارجی بطور معمول، ضعیف

را مورد رهگیری  هاهتواند دادجستجو میکند تا ببیند از کجا میرا جایی  ،رجی، یک هکر خاین مکاناول

 سیستم کارت هوشمند این نقطه شروع با کارت است.   قرار دهد. در یک
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 (ات کارت و کلیدهای عمومی و خصوصیاطلاع – 16شماره  ل)شک

 

 :ت زیر مربوط به تجزیه و تحلیل استلامجموعه سوا

 ؟ تگذاری شده اسواضح یا رمز ،ل یافته روی کارتآیا اطلاعات انتقا 3

 ؟ کلیدی متفاوت ایمن سازی شده است ، آیا هر جلسه بااگر رمز کشف شود 4

 ؟ خوان کامپیوتر شخصی وارد شده استها از کارت به طور واضح به کارتآیا داده 5

 واضح انتقال داده اند؟ را ها آیا کامپیوتر شخصی یا مشتری داده 6

 شده است؟ سازی ده هر جلسه با کلیدی متفاوت ایمنشف شآیا بسته ک 7

 ؟سیستم عامل دارای یک نسخه پشتبیان استآیا  8

 آیا یک سیستم مکانیزه برای آپلود و دانلود عملکرد کد وجود دارد؟  9

 ایمنی سیستم چقدر است؟ 10

 اده است؟ انجام د را هااقدامات احتیاطی را در محل برای تامین امنیت داده ،آیا سازنده کارت 11

 کنند؟آیا آنها تعهدات را درک می 12
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شود برای کارت فراهم که روی کارت یا ماژول اجرا می قدامات امنیتی دیگریآیا آنها قادرند ا 13

 کنند؟ 

 حرارتی است آیا سیستم عاملوقتی کارت در معرض حملات دیفرانسیل قدرت و دیفرانسیل  14

 کند؟اسرار را فاش می

 قرار زیر هستند:ه برای دارایی محسوب می شوند بمشکلات دیگری که تهدیدی 

  کلمه عبوری که بدرستی ایمن نشده 

 های جایگزینپین های تعیین شده و مکانیزم 

 خدمات احراز هویت 

 تقسیم بندی ضعیف داده ها 

 (امنیت فیزیکی )حذف فیزیکی یا تخریب سخت افزار 

 معماری امنیت

ا ههای کل مالکیت دقت داشته باشد. این هزینهد در هزینهبای ،ریزهنگام طراحی یک سیستم، یک برنامه

 شامل:

 تجزیه و تحلیل 

 نصب و راه اندازی و استقرار 

 خدمات واگذار شده 

  آموزش 

 مدیریت 

 ممیزی و ارتقاء 

 (افزارافزار و سخت)نرم هزینه های زیر ساخت 
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مخفی ایمن شده اند. این تغییر های مالی آمریکا بر اساس  زیرساخت کلید درصد از تمام شبکه 99بیش از 

 مدیریت در طول زمان طبق حجم خالص  تراکنش هایی که روزانه مدیریت می شوند و مشکلات موجود در

اربر مبنا صورتی که کرسند در های کلید مبنا مخفی معقول بنظر میکلید مخفی  بوجود آمده است. سیستم

های بزرگ مقرون به صرفه  معمولاً در حجم ،عمومیشرکت کننده کمتر باشد. سیستم کلید  هزار 500از 

ا که آنچه ر .شودمیصرف نیز که ارزش دارد هزینه بیشتری  یها زیاد است آنقدراست جایی که اعتبار داده

سته ها هنوز به شدت  وابهای کلید عمومی برای انتقال دادهکنند این است که سیستمبیشتر مردم درک نمی

ها و دهفقط برای طرد نش ،نگاری کلید عمومیالگوریتم رمزتفاده از کلید مخفی هستند. با اسنگاری به رمز

 به عنوان یک قاعده مکانیزم امنیتهای کلید عمومی شود. زیرساختها استفاده میبرای تضمین تمامیت داده

ود بالاترین سطح وجکند که امنیت در گیرد و اطمینان حاصل میبکار می ها را در یک جایگاه متناسبداده

 داشته باشد.

 

PKI ؟چیست 

PKI یا Public Key Infrastructure ن رای تآمی، فرایند و خط مشی که محیطی را بعبارتست از تکنولوژی

 ازد.س، انکار ناپذیری و کنترل دسترسی فراهم میامنیت بر اساس شناسایی، محرمانه بودن، امانت داری

PKI ستمسی این. ببرند بهره اینترنتی امن ابزارهای و افزارهانرم از که دهدمی ارتج و مردم به را امکان این 

 و دخالت رهگیری، از آنان تجاری مهم اطلاعات تا کرده استفاده اینترنت از دهدمی اجازه بازرگانان به

اینترنت  تی و امن ایمیل و تبادلات مالی تحقانون ترکیب مثال عنوان به. بماند امان در مجاز غیر دسترسی

 یابد.تحقق می PKIو انتقال خدمات تماماً در سایه 

PKI سازد از یک شبکه عمومی ناامن مانند اینترنت به صورتی امن و خصوصی برای کاربران را قادر می

این کار از طریق یک جفت کلید رمز عمومی و اختصاصی که از یک منبع  تبادلات اطلاعات استفاده کنند.

 ماد صادر شده و به اشتراک گذارده می شود انجام گیرد.مسؤل و مورد اعت
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ا ههایی که برای معتبر سازی و انتقال دادهها و روالاین سیستم مجموعه ای است از استانداردها، فناوری

، و رمزگشایی زنگاریبا استفاده از کلیدهای دیجیتالی عمومی و اختصاصی به منظور رم بکار گرفته می شوند.

های دیجیتالی که حاوی کلیدهای اعتباری و عمومی کاربر بوده و اعتبار و استفاده از گواهینامههمچنین با 

 آورد.های الکترونیکی را فراهم میکنند امکان انتقال امن دادههویت کاربر را اعلام می

یافت کننده در از کلید عمومی مربوط به ،اطلاعات، فرستنده خواهند با هم ارتباط برقرار کنندوقتی دو نفر ب

سپس دریافت کننده از کلید خصوصی  ، آن را ارسال می کند.ای رمزکردن اطلاعات استفاده کردهاطلاعات بر

خصوصی است و  ،از آنجا که این کلید خودش برای رمزگشایی اطلاعات و خواندن آن استفاده می کند.

رسال گردیده می تواند آن را برای کس دیگر قابل دسترس نیست فقط آن کسی که اطلاعات برای او ا

 بخواند.

PKI  عامل اصلی است: کلید عمومی رمزنگاری و گواهینامه اعتبار. 2شامل 

 

 پنهان سازی و آشکار سازی

اساسی ترین ثمره کلید عمومی  در استفاده از کلید عمومی رمزگذاری مشخص می شود. PKIفایده های 

 باشد.رسازی )رمزگشایی( اطلاعات دیجیتالی میرمزگذاری همان پنهان سازی )رمزگذاری( و آشکا

 ازا ر ، آنحالت بدون معنای آن باشد.رمزگذاری تبدیل اطلاعات به صورت اطلاعات اتفاقی و نامفهوم می

 ازد.سمحفوظ ماندن اطلاعات رمزگذاری شده حتی افراد غیر مجاز به آنها دسترسی پیدا کنند، مطمئن می

به صورت قابل فهم انجام عملیات عکس عملیات رمزگذاری است که با  تنها راه جهت تبدیل اطلاعات

 هوسیل به آشکارسازی و سازی پنهان شامل عمومی رمزگذاری .است معروف( رمزگشایی) آشکارسازی نام

 گیرد.می انجام خصوصی و عمومی کلیدهای
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 کلیدهای عمومی و کلیدهای خصوصی

رمزگذاری مرتبط و مجزا )معمولا رشته بلندی از اعداد( تشکیل شده اند.در کلیدهای عمومی و خصوصی هر دو از دو کلید 

 زیر نمونه ایی از کلید عمومی را مشاهده می کنید.

 

C9 18FA CF8D EB2D EFD5 FD37 89B9 E069   

 

در  ارد.کنند قرار دخاص یا فهرست مشخص استفاده می منبع یک از که کسانی تمام اختیار در که است کلیدی عمومی کلید

 حالیکه کلید خصوص بایستی به صورت محرمانه نزد دارندگان مجاز آن باقی بماند.

 

 (کلید عمومی و خصوصی – 17شماره  ل)شک

شود تنها با ، هر چیزی که با یک کلید عمومی رمزگذاری میت محاسباتی به هم مربوط می باشندچون هر دو کلید به صور

 گشایی است و بالعکس.آن قابل رمز بهکلید خصوصی مربوط 

خواهد مطمئن باشد که تنها آلیس قابلیت کند و می ارسال آلیس برای را ای محرمانه اطلاعات بخواهد باب به عنوان مثال اگر

تنها آلیس به کلید خصوصی  دسترسی و خواندن آن را داشته باشد او می تواند با کلید عمومی آلیس آنرا رمزگذاری کند.

 سی دارد در نتیجه تنها شخصی که قابلیت رمزگشایی اطلاعات رمزگذاری شده را دارد آلیس است.مربوطه خودش دستر
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 (PKIکلید خصوصی و عمومی  – 18شماره  ل)شک

، لذا تنها کسی است که قابلیت خواندن اطلاعات ه به کلید خصوصی خود دسترسی داردچون آلیس تنها کسی است ک

به کلید خصوصی آلیس خصی هم به اطلاعات رمزگذاری شده دسترسی پیدا کند چون حتی اگر ش رمزگذاری شده را دارد.

 ، نمی تواند آن را بخواند.دسترسی ندارد

 

 PKIزیرساخت 

 دهند :مبنا را نشان می PKIتصاویر زیر سیستم  

 
 (PKIسیتم  –  19شماره  ل)شک
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 (PKIامنیت در  – 20شماره  ل)شک
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 فصل پنجم
 

 کاربرد کارت هوشمند
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 کارت هوشمندکاربردهای 

است تا بسیار مورد توجه های بسیاری هستند و این باعث شدههای هوشمند دارای مزایا و قابلیتکارت

 ها بسیار گسترش یابد. د و کاربردهای آننقرارگیر

 ها عبارتند از:برخی از مزایای این کارت

 د.سازحمل مدارک و پول را برطرف میکوچک است و نیاز به  : اندازه این قبیل کارتدازهان 

 های موجود بر روی های حفاظتی روی کارت نظیر رمزنگاری، از داده: به دلیل وجود سیستمامنیت

 .شودآن به خوبی محافظت می

 عات را در مقایسه با های هوشمند قادرند حجم زیادتری از اطلاحمل: کارتحجم اطلاعات قابل

 .های مغناطیسی درخود ذخیره کنندکارت

 :اسی عبارتند ازهای هوشمند غیرتمبرخی دیگر از مزایای کارت

 سریع  تراکنش راهکار ایده آل برای •

 امکان برقراری ارتباط در فواصل  •

 عدم استفاده از دست کاربردهای •

 ان(خوم نیاز به تماس مستقیم بین کارت و کارت)بدلیل عد خوانکارت طول عمر بیشتر کارت و  •

 امکان سرویس به بیش از یک شخص در آن واحد  •

 جلوگیری از بروز مشکل در استفاده از کارت •

شود، این کاربردها های مختلفی استفاده میهای هوشمند در کاربردها، از کارتامروزه در بسیاری ازکشور

 شوند:ی میبندبه طور کلی به سه دسته طبقه
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 های شناساییکاربرد 

 گ.مثل کارت تردد، کارت پارکین .شودها برای شناسایی هویت افراد و صاحبان آنها استفاده میاز این کارت

 های مالیبردرکا 

است. به عنوان نمونه، در کاربردهایی  های هوشمند در زمینه پرداخت الکترونیکبیشترین کاربرد کارت

الکترونیک، کارت های وفاداری )بن های سازمانی، تخفیف  و اعتباری، کیف پولهای نقدی مانند کارت

 شود. در دیگر حوزه هااز خدمات پرداخت استفاده می .های پارکینگ و بلیطکارت برای اعضاء و ...( و

دسترسی و ورود  نیز، خدمات این کارت ها برای کارت بهداشت و درمان، حمل و نقل، تشخیص هویت،

کاربرد و سرعت فراگیری کارت های  های خاص و ...، مورد استفاده قرار گرفته است. گستره به مکان

زندگی شهری تبدیل کرده است و به همین دلیل بسیاری از  هوشمند، امروزه آن را به یکی از الزامات

 .گذاری وسیع در این زمینه هستند کشورها در حال سرمایه

گروه اصلی از کاربردهای کارت اشاره شده و ضمن معرفی اجمالی  پنج در این مقاله به دلیل محدودیت، به

 :گروه، یکی از آنها تشریح خواهد شد. این گروه های خدمات عبارتند از کاربردها در هر

 و نقل درون شهری و بین شهری حمل 

 گردشگری  

 رفاهی  - فرهنگی 

  شهروندان پرداخت  

  نیروی انسانی سازمان ها 
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 شهری و بین شهری قل درونخدمات حمل و ن 

از کاربردهای کارت هوشمند اشاره کرد که  در این گروه از خدمات، حداقل می توان به پانزده تنوع

گانه شریح خواهد شد. این خدمات پانزدهنقل بطور اجمال ت ضمن ذکر نام آنها، یکی از خدمات حمل و

الکترونیک  کترونیکی در حمل و نقل مترو، بلیطاز کارت های هوشمند بعنوان بلیط ال عبارتند از: استفاده

هزینه توقف )پارک و  آژانس، پرداخت برای اتوبوس های درون شهری، پرداخت کرایه تاکسی و

های اختصاصی، رزرو مکان در توقف  پارکومترها(، توقف گاه های عمومی، مجوز ورود به توقف گاه

ه ها، کنترل و نظارت بر رانندگان وسایط نقلیه را گاه های عمومی و اختصاصی، عوارض تردد در بزرگ

الکترونیک برای اتوبوس های بین شهری، بلیط الکترونیک برای قطارهای  عمومی و اختصاصی، بلیط

انتظامی،  بلیط الکترونیک برای سفرهای هوایی، اخذ مستقیم جریمه یا ثبت تخلف توسط نیروی مسافری،

نگهداری خودرو  پرداخت هزینه های تعمیرات و پرداخت هزینه های سوخت )کارت سوخت( و

 .(... )معاینه فنی، تعمیرات، بازبینی های نوبه ای، نظافت و شستشو و

 

 بلیط قطارهای مسافرینمونه ای از خدمات حمل و نقل: 

بوط های مرخوانتوان به عنوان بلیط چاپی قطارهای مسافری استفاده کرد. کارتکارت هوشمند می از

کرد. در هنگام تهیه بلیط از  ن در باجه صدور بلیط و نیز در سکوهای مسافرگیری نصبرا می توا

مسافرتی(، مسافر ضمن پرداخت هزینه بلیط از طریق  باجه صدور بلیط )در ایستگاه یا هر آژانس

قطار مربوطه را روی کارت خود دریافت می کند. قبل از سوار شدن  کارت، کد مجوز سوار شدن به

مسافرگیری، با استفاده از کارت خوان مربوطه تراکنش انجام شده و دو قبض  ر سکویبه قطار د

مسافر باقی  می گردد که یکی برای تحویل به مسئول مربوطه و دیگری به عنوان لاشه بلیط نزد صادر

پایان هر روز از طریق تجهیزات  ها، درخوانهای انجام شده توسط کارتمی ماند. اطلاعات تراکنش

شده و به مرکز گردآوری اطلاعات و از آنجا به  یه اطلاعات دستی )مانند رایانه کیفی( ثبتتخل
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توان از طریق خط سریال، اطلاعات یابد. در صورت امکان می شرکت صادر کننده کارت انتقال می

فت و سپس کار ارسال به شرکت صادرکننده کارت را انجام دفتر ایستگاه دریا کارت خوان ها را در

سازمان  شرکت معادل مجموع مبالغ تراکنش های انجام شده را پس از کسر کارمزد به حساباد. د

توان از بخش معماری کارت می مربوطه واریز خواهد کرد. با توجه به تعداد مسافران، بسته به نوع

 ارتباطی در داخل ایستگاه به صورت برخط و تماسی یا بدون تماس کارت استفاده کرد. تکنولوژی

معمولاً این نوع پرداخت ها از طریق  .صورت برون خط خواهد بود در ارتباط با خارج از ایستگاه به

 یا کیف پول الکترونیک انجام می پذیرد. از جمله مزایای این کاربرد می توان به حساب اعتباری

 :موارد زیر اشاره کرد

 حذف هزینه های چاپ، توزیع، فروش و گرد آوری بلیط های کاغذی  

 تسهیل و تسریع فرایند گردآوری پول  

 فراهم آوردن بستر نظارتی ارزان و قابل اطمینان  

 امکان گزارش گیری سریع و آسان  

 

 گردشگری خدمات کارت در حوزه 

پرداخت هزینه مراکز خرید کالا و خدمات،  استفاده از کارت هوشمند در حوزه گردشگری، عمدتاً به منظور

باشد وفادار و در موارد خاص، جهت کنترل دسترسی و نظارت می با مشتریانشناسایی و تقویت ارتباط 

 .گرددبه کاربرد کارت در هتل ها و مراکز اقامتی اشاره می که به عنوان نمونه،

 

 هتل ها و مراکز اقامتی استفاده در

هتل ها  هزینه و مجوز استفاده از خدمات مختلف در از کارت هوشمند به عنوان ابزاری برای پرداخت

توان در قسمت پذیرش، رستوران، بوفه و دیگر نقاط ارائه خدمات کاربرد می توان استفاده کرد. در اینمی
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استفاده از آن  تواند هزینه کلیه خدمات را باهتل، کارت خوان نصب کرد. دارنده کارت در هتل می در

اند به طور دائم اطلاعات شده های مختلف نصبهایی که در بخشخوانپرداخت نماید. مجموعه کارت

این اطلاعات به صورت روزانه به شرکت صادر کننده کارت د. کننخود را به کامپیوتر مرکزی هتل ارسال می

معادل مجموع مبالغ تراکنش های انجام شده را پس از کسر کارمزد، به حساب  گردد. شرکت نیزمنتقل می

 .کندسازمان مربوط واریز می فرد یا

دهد. این سیستم امکان شناسایی مشتریان اختیار هتل قرار می از سیستم کارت امکاناتی را نیز در استفاده

دائم یا در  ساخته و در مواردی که هتل تمایل به ارائه تخفیف به این مشتریان را )به طور وفادار را فراهم

همچنین درصورت تجهیز هتل، کند. دوره های خاصی از سال( داشته باشد، انجام آن را تسهیل و ساده می

 .امکانات معینی در هتل، بهره گرفت می توان از کارت برای کنترل دسترسی دارنده به

 

 :از از جمله مزایای این نوع خدمات، عبارتند

 تسهیل و تسریع فرایند گردآوری پول  

 فراهم آوردن بستر نظارتی ارزان و قابل اطمینان  

 امکان گزارش گیری سریع و آسان  

 مکان شناسایی و یا تعریف مشتریان وفادارا  

 از دارندگان کارت، برای  امکان ارائه تخفیف های ویژه به مشتریان وفادار و نیز، گروه های ویژه ای

 خدمات معین و در اوقات معینی از سال
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  رفاهی –خدمات کارت هوشمند در حوزه فرهنگی 

در مراکز تفریحی  پرداخت ،د: امانت کتاب در کتابخانه هاتوان به زمینه هایی مانناین خدمات می از جمله

و استادیوم ها، فرهنگسراها، سینماها و  پرداخت در موزه ها؛ باشگاه های ورزشی ،)شهربازی، سیرک و ...(

 .گرددبعنوان نمونه به روش استفاده از کارت در سینماها اشاره می نمایشگاه ها؛ اشاره کرد. در این بخش

 در فرهنگ سراها، سینماها و نمایشگاه ها کارت خدمات 

 های فرهنگی نظیربه عنوان ابزاری برای پرداخت هزینه و کنترل تردد در مکان تواناز کارت هوشمند می

ورودی محل )یا در موارد  ها استفاده کرد. در این کاربرد لازم است درفرهنگسراها، سینماها و نمایشگاه

تواند نگی میکارت هنگام ورود به مکان فره رت خوان نصب شود. دارندهخاص هر بخش از آن( دستگاه کا

های مختلف آن را با استفاده از کارت پرداخت نموده و مجوز استفاده  هزینه استفاده از امکانات یا بخش

به سالن  به صورت کد مناسب روی کارت دریافت کند. هنگام استفاده از امکانات )مانند ورود از آنها را

گردد و در صورت فرد تأیید می یش در سینما یا سالن های مختلف نمایشگاه(، با انجام تراکنش، ورودنما

توان تحویل خواهد شد. از جمله مزایای این کاربرد می گردد که به متصدی مربوطهلزوم، قبضی صادر می

  :به موارد زیر اشاره کرد

 حذف هزینه های چاپ، توزیع، فروش و گردآوری بلیط  

 یند گردآوری پول نقدآتسهیل و تسریع فر  

 فراهم آوردن بستر نظارتی ارزان و قابل اطمینان  

 امکان گزارش گیری سریع و آسان  

 امکان شناسایی و یا تعریف مشتریان وفادار  

 از دارندگان برای خدمات  امکان ارائه تخفیف های خاص به مشتریان وفادار و نیز گروه های ویژه ای

 وقات معینی از سالمعین و در ا
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 خدمات کارت در حوزه پرداخت های شهروندان 

پذیرد. دریافت خدمات، هم اکنون از طریق مراجعه به بانک ها صورت می پرداخت های شهروندان در قبال

کنند پرداخت می موارد )نظیر پرداخت قبض ها( شهروندان با مراجعه به بانک، قبض مربوطه را در بعضی از

در موارد دیگر، شهروند پس از مراجعه . گرددهای انجام شده به سازمان مربوطه ارسال میختو رسید پردا

ند کپرداختی مطلع شده و با مراجعه به بانک مبلغ مذکور را پرداخت می به اداره یا سازمان مربوطه، از مبلغ

گردد. بایگانی می شهرونددهد. قبض مذکور در پرونده را به اداره یا سازمان مربوطه تحویل می و قبض آن

شویم، هزینه های آلودگی محیط و ...، را متحمل می تردد، در روش سنتی نه تنها منابعی مانند زمان، هزینه

  د.عات و شکایت شهروندان مواجه هستنهمواره با مغایرت اطلا بلکه سازمان ها

تعداد  ستفاده از فناوری کارت،ها و مؤسسات نیز صادق است. با اهایی در مورد شرکتنظیر چنین روال

سوابق مربوط به  گیری از عملیات و جستجویها و عملیات کاغذی کاهش یافته و گزارشجابجایی

-ککیوساست. به عنوان مثال، با ایجاد  شهروندان به صورت ماشینی و با سهولت و هزینه کمتری قابل انجام

از خدمات شهری و پرداخت های مربوط به  قابل توجهی خوان، بخشهای خدمات شهری مجهز به کارت

 هزینه ترین شیوه انجام می پذیرد. هر شهروند دارنده کارت یا هر فرد حقیقی که آنها با سریع ترین و کم

خدمات استفاده کند.  می تواند از این به نمایندگی رسمی یک شرکت یا مؤسسه کارت دریافت کرده است،

هزینه های راهنمایی و  ،شهرداری ردی همچون پرداخت عوارضتوان به موااز جمله این خدمات می

 هایهزینه ،های گمرکیهای گذرنامه و روادید؛ هزینههزینه، های انرژی و تلفنقبض ،رانندگی، ثبت احوال

تشریح مجدد  باشد. بنابراین ازفرایند پرداخت در این حوزه نیز مانند بخش قبلی می .کرد اشاره غیرهبیمه و 

 .گرددو تراکنش ها اجتناب می عملیات
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 حوزه نیروی انسانی خدمات کارت در 

نقدی و پرداخت حقوق و مزایا به کارمندان رهای نقدی و غیها، اعطای کمکیکی از معضلات سازمان

-پول نقدی و کیف های اعتباری،های هوشمند در قالب کارتاست. در این زمینه به کارگیری کارت

 .سهولت و مزایای فراوان برای سازمان و کارکنان خواهد شد جادالکترونیک، موجب ای

ها سازمان های متعدد برای کاربردهای متفاوت، یکی دیگر از معضلات و مسائلکارگیری کارت همچنین، به

مزایا و امکانات را سلب کرده و بعضاً  ها، امکان استفاده از برخی ازاست. عدم وجود ارتباط بین این سیستم

گردد. با بکارگیری فناوری کارت هوشمند چند منظوره، می ایجاد فرایندها و روال های تکراری موجب

 کلیه مزایای فوق در قالب یک کارت، امکان پذیر خواهد بود. از جمله خدمات قابل امکان برخورداری از

نه، کمک های ماهیا ارائه به کارکنان از طریق کارت هوشمند عبارت است از: پرداخت حقوق و مزایای

 و...(غیرنقدی و پرداخت هزینه های اداری )درمان، سفر، مأموریت 

 

 های نگهداری اطلاعاتکاربرد 

ها، کد شناسایی و اندکی از اطلاعات شخصی فرد درج شده است که با ارائه به دستگاه دراین قبیل کارت

 های درمان،واهینامة هوشمند، کارتهایی نظیر کارت گشود. کارتخوان، از این اطلاعات استفاده میکارت

 شود.های شناسنامه، کارت دانشجویی از این نوع محسوب میکارت

 های هوشمند عبارتند از:ها از کاربردهای کارتبرخی مثال

  تماسیکارت تلفن از نوع 

  سیم کارت موبایل 

  بانکداری 
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  کارت خرید 

 پرداخت هزینه کانال های تلویریونی 

  حمل و نقل 

 های شناساییکارت 

 

 های هوشمند چند منظورهکارت

بوس کارت مترو، بنزین، اتو: رونیک، هر فرد نیاز به چندین کارت از انواع مذکور داردتالکبرای تحقق دولت 

شود بینی میپیش . نامه، گذرنامه و انواع کارتهای بانکی و...شهری، شهربازی، سلامت، شناسایی، گواهی

ونیک این تعداد به بیش از پانزده کارت برای هر نفر برسد. یعنی هر فرد باید همزمان برای تحقق دولت الکتر

است. شهروند باشد که هر کارت توسط یک سازمان یا شرکت ارائه شده چندین کارت همراه خود داشته 

 .ای جداگانه بپردازدبرای تهیه و یا اصلاح هرکدام از آنها باید به محل صدور آن رفته و هزینه

 ه:رت مشکلاتی به همراه دارد از جملاین تعدد کا

 صرف هزینه جداگانه برای صدور هریک 

 بالارفتن احتمال گم شدن یا سرقت کارت 

 زحمت بیشتر شهروندان در حمل آنها و درنتیجه استقبال کمتر از آنها 

 بالا رفتن مراجعات اداری شهروندان به ادارات و موسسات صادر کننده کارت 

 هروندان در به خاطر سپردن رمز هر کارتسردرگمی ش 

 های مذکور راه حلی برای حل مشکلات فوق است و علاوه برآن باعث بالا رفتن طرح تجمیع کارت

 .ای هرفرد دو یا سه کارت صادر شودجای چندین کارت متعدد برشود؛ زیرا وقتی بهضریب ایمنی می
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 یشتری در نظر گرفت تا احتمال جعل و توان در طراحی و ساخت آن کارت تدابیر امنیتی بمی

 سوءاستفاده آنها کمتر شود.

 کند اندک است احتمال گم شدن و یا فراموش شدن هایی که هر نفر با خود حمل میچون تعداد کارت

 شود.رمز آنها کمتر می

از  باشد و یکی تواند داشتههایی که در عصر فناوری اطلاعات هر نفر میبرای تجمیع و ادغام کارت

ند را گیرهایی را که از حیث کارکرد در یک دسته قرار میتوان کارتملزومات دولت الکترونیک است، می

 شود:های زیر استفاده میدر هم ادغام کرد. به عنوان مثال یک کارت هوشمند چندمنظوره درکاربرد

 به عنوان کارت شناسایی ملی و گواهینامه رانندگی 

 رنامه )بدون اینکه جایگزین گذرنامه شود(برای نگهداری اطلاعات گذ 

 نگهداری اطلاعات و سوابق پزشکی افراد 

 های حمل و نقل عمومی و غیرهها، هزینة سیستمپرداخت عوارض بزرگراه 

 انجام تعاملات بانکی    

 های مختصرپرداخت هزینه خرید 

 

 های ساخت کارت هوشمند در ایرانقسمت هایی از تکنولوژی

 :ت ها انجام می شود که عبارتند ازساخت کارت هوشمند در کشور ما توسط برخی شرک برخی از مراحل

 تهیه بدنه )پلاستیک( و ظاهر آن -1

ای هشود اما چیپلفن در ایران تولید میای مانند چیپ کارت تهای سادهافزار چیپدر بخش سخت -2

 .شوندتولید نمیدار پردازنده

www.Prozhe.com

www.Prozhe.com



75 

 

شود در ارتباط و کارهایی که انجام می شودعامل کار نمی افزار در ایران روی سیستمدر بخش نرم -3

 .هااپلت ها است مانندافزاربا با نرم

زار افهند این است که در مرحله اول سختدیران انجام میاها در این زمینه در هایی که شرکتاغلب فعالیت

 ارتسازی کشود و شخصیه میآن کارت نوشتبرنامه کاربردی کنند و در مرحله بعد لازم را شناسایی می

 .گیرد)درج آطلاعات مربوط به استفاده کننده کارت( با توجه به موارد مصرف صورت می

 

 کارت هوشمند در ایران

ها که در ای از این کارتاستفاده از کارت هوشمند در ایران نیز مانند بسیاری از کشورها رواج دارد. نمونه

 هستند به این شرح است: دست مصرف یا در حال راه اندازی 

 بانک ملت کارت هوشمند بانکی : 

  کارت تلفن 

 هاسیم کارت 

 کارت مجموعه ورزشی انقلاب 

 کارت مترو 

 کارت سوخت 

 کارت سلامت : اطلاعات پزشکی افراد ، بیمه 

  کارت خودرو : گارانتی ، بیمه 
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 نتیجه گیری 
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 نتایج

گردد که نظر به روند تکنولوژی اطلاعات درجهان و به منظور شده احساس می توجه به مطالب بیان با

را دراین روند سهیم کرده با کشورهای  بایستی خودجلوگیری از عقب ماندن از این رشد، کشور ما نیز می

 دیگر در این جهت همگام شود.

ها است. این کارت رتهای هوشمندگیرد، کایکی از ابزارهایی که در انتقال اطلاعات مورداستفاده قرار می

طلاعات و در کل بهبود انتقال ا تردارای فوایدی هستند ازقبیل کاهش زمان و هزینه، انتقال بهتر و سریع

بر این اساس بایستی مسئولان محترم با درنظر داشتن شرایط مختلف، امکان استفاده از این ابزارها  .اطلاعات

به عنوان افراد این جامعه بایستی  های استفاده از آن را ایجاد کنند. ما نیزرا در کشور فراهم آورده و راهکار

خود را در این تکنولوژی سهیم دانسته و در انتقال وپیاده سازی فرهنگ لازم و استفاده از آن، دولت را 

 یاری کنیم تا زمان پیاده سازی چنین تکنولوژی هرچه کوتاهتر گردد.

معامله را بهبود می بخشند. امکان دستکاری کاربر در ذخیره سازی و  کارتهای هوشمند امنیت هر نوع

شناسایی حساب در این کارتها وجود ندارد.  ثابت شده  که سیستم های کارت هوشمند قابل اعتماد تر از 

دیگر کارتهای ماشین خوان، نظیر نوار مغناطیسی و بار کد هستند. با مطالعه بسیار ثابت شد که دوام کارتها 

دستگاه های کارت خوان بیشتر از هزینه نگهداری سیستم آنها است. کارتهای هوشمند  نیز اجزای حیاتی  و

سیستم های امنیتی برای تبادل داده هستند. همه برنامه های کاربردی می توانند از ویژگی های خاص و 

 ایمنی در قالب کارتهای هوشمند بهره مند شوند.
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Summary 
 

The first smart cards presented to the market about four decades ago and because of their 

extensive application, they have been into use in a rapid and increasing speed in many 

countries 

A smart card is made of a physical object that a computer chip card is installed on it. The 

memory capacity is between 1- 64 KB bites that can be changed. On the other hand, it is 

capable of saving files and processing the data as well as the ability to protect the stored 

information , the usage of these cards in all areas of human’s life in every aspect is expanded. 

In this project, in addition to introducing the smart cards and reference to the history of their 

emergences and development, the technology of smart cards and the benefits of using these 

cards are going to be recounted in five areas such as: transportation, traveling, cultural, 

welfare, citizens’ daily payments and labour services for organizations. 
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