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 :با سپاس ازسه وجود مقدس

... آنان که ناتوان شدند تا ما به توانايي برسيم                   

... موهايشان سپيد شد تا ماروسفيد شويم                                          

... و عاشقانه سوختند تا گرمابخش وجود ما و روشنگر راهمان باشند                                                                        

پدرانمان 

مادرانمان 

استادانمان 
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 :چکیذُ 

کِ شبکِ ّا ها را بِ زًذگی در یک دّکذُ جْاًی ٍادار  در جْاًی زًذگی هیکٌین وا کِ اکٌَى 

ایي رٍزّا ًگْذاری اطلاعات  .کردُ اًذ ها بایذ بتَاًین در ٍ پٌجرُ ّای شبکِ خَد را هحکن ببٌذین

 .بسیار هْن است ٍ ها بایذ هراقب خطرات ٍ تْذیذات احتوالی باشین

در هحیط ّای علوی ٍ ًیوِ علوی تا بحث اهٌیت شبکِ پیش هی ایذ فکرّا هتورکس دیَار اتش  

(firewall) حال ایي . هی شَدfirewall چیست؟ چِ کارایی ّایی دارد؟ در چِ حولاتی از ها 

... . هحافظت هیکٌذ؟ اشٌایی با فایرٍال ّای ًرم افساری ٍ سخت افساری ٍ هقایسِ اى ّا با یکذیگر ٍ 

 . ایي ّا چیسّایی است کِ در ایي هقالِ بِ اختصار بِ اى ّا اشارُ هی شَد
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 ‬ هقده1-1ِ

  ‫يناههد وامفاير يك از دىشڀفاا وهبد يهڀرهڀا بى مڀضا        ا‫

 ‫فڀهر و آه ييادرب دههكر قفم ،ڀونبيما در شوئيچ صڀهالذ‫

 ‫كى يها با. شڀا زهيا ردنو ازنمو ڀييى ايبر ىصلاوفر يك بى‫

 ‫كهشوا شريغاَ ،ڀونيبما شرقڀ رڀضو در هيدابڀو شڀا ننكه‫

 ‫ايبر را يصنهدارز فرضڀ ميو ،ييدد نهداا را نهاشبي‫

 ‫هناز ڀريه شريع در ههدابڀو ههاآ ڀا يددياهنو ديداا قيهرشا‫

 ‫در طغيڀيو چهيه. يابهد شڀد دخو بنخر افيدا بى ننكه‫

 و يانكر ،ياوسيرو هعير نخربي يكديا از دىشڀفاا با ابڀدا در هنياخنا و دارد دخوو هيز يهڀرهڀا‫

 ردنو را ىصد صهاشائي افيدا ،بغد نرڇمى در و نيهنايهد دخو هقرباهيا صهاشائي‫ ‫بى انقدا ياهخاوڀر

 عهو يها نقابم در نهاشب نهيڀيا و ڇفاعڀي شظڇ‫ ‫يك وامفاير يبرهانىيا. يهددني ارقر ڀياخن

 ‫.هنايهد ني ئىارا را ڀڇنلا

 زىخاا صنا بى وامفاير شڀا يهڀرهڀا و صنا كانپيوڀر بيه ارييود وام،فاير ڇقيقڀ            در‫

 چڀ ،كهيد‬download ‫ فايم ،باصيد صڀىدا شڀرشيد هياآ‫ ‫بى و ببيهيد را وب ڀضفڇا يددني

 بى ههداهنيڀو يشڀهد منصغو‫ ‫يهڀرهڀا در كى ييلرد ادفرا يشڀيد نظنئه ڇاميكى در ... . و كهيد

 اخرا‫ ‫كانپيوڀر روي كى يشڀهد ياييارفزا نهر ياوامفاير از بغطي. كههد درازي شڀد صنا كانپيوڀر

                                                           
‫firewall 
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 ڇنمى از را صبكى كم و هدياصد شاخڀى اريفزا شخڀ رڀضو بى يلرد يمياوافاير ناا صوهد ني

 ‫‫.نيكههد  هنضو

 و آه اعهوا وام،فاير ردنو در ينخڀضر و خانع ڀوطيڇ ڀا شڀا آه بر شغي نقامى يها           در‫

 ‫.دلير ارقر هههدلااخو رخڀياا در‫ ‫ ....و وامفاير يك ڀنصخضا

‫ 

 ‬ٍالفایز یخچِر تا‫1-2

 زىڀا و اههوخو سيڀكهومو كى نيبرين پي، ياسيڀكهومو يلرد با وامفاير يخچىرڀا شيربر ن         يهلا‫

 مشا در نيصد ىهانيد  ايبشڀى ىفيمڀرصد وامفاير كى ياوامفاير رينغنا‫ ‫هشم  ميهاو. شڀا وارد

 با وامفاير يضفڇى ميه،اوبغد مشا شى‫ ‫‫.ندآ دخوو بى  شيشكو غعين يصبكى ڀوشط 5891

‫DEC يديڀاميد اڀڀدييز صركڀ از 4 نولم خف آه نوشس كى،صد ديداا نوفقيڀ  يها با.دبو‫ ‬‬

 AT&T Bell  ‫ صركڀ از كي يڀر واردياو  پرشڀو يود مشا شى يها مظو در دخوو

Laboratories. بودهدي دورى ايياوامفاير يغهي ياوامفاير دون هشم ي ڀوشغى‫ ‫مڇا در‬‫ 

 ‫.شيدر نهدااشر بى 0991 مشا در و وعصر 0891 مشا ،دركصيد مظو يىد يك يا آه ر         كا‫

 كى را ضفڇاڀي ردشپافوا سه و نهورا سكورنا وچشويك بيم،1991و0991ييامشا          در‫

 وام،فاير عهو يها هددكر نهڀصر د،نيكر ڀوضيف را ايلايى يياوامفاير‫ ‫ ‫يغهي ياوامفاير نشو هشم

                                                           
‫Packet filtering firewalls 
‫‫cisco 
Jeff mogul ‫ 
Digital equipment corporation ‫ 
‫Dave presetto 
‫Howard trickey 
‫‫1876توسط‫گراهام‫بل‫تاسیس‫شد‫این‫شرکت‫در‫ساال‫‫

‫Circuit level firewalls 
‫Bill cheswick 
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 را نشو هشم ڀهيايي بى يك يري،هفر شى وىلر‫ ‫يها.نيصد ىهانيد هيز‫ ‫كشيوپر بر نبڀهي وامفاير

 ‫.وردبيا بدشڀ يبيصڀر نوفقيڀ نهورا هپايا ودر هدداد ڀوشغى

 ‫ را منڇضو يها نها و دكر نهڀصر را ريڀدا وامفاير ميهاو‬DEC ‫ صركڀ،1991 مشا            در‫

"SEAL" آه از بغد مشا  در.د بو ىصد شاخڀى نهورا سكورنا يياركا سشاا‫بر  .  Sael. ‫ صڀالذ‬ 

 يا وامفايراز داهصلاى كاميفرهياي خهوبي صروع بى ڀوشغى هشم چيارن    و اهڀ دصولاه‫‫ردهبا ببا

 و هليار داراي و  زيندا‫ايه شيشڀن داراي اوميه يكپارچلي  ‫. هانيدى ني صداسيزو كى هددكر

صركڀ  ڀوشط 1944 مشا در كى دبو ريڀدا يياوامفاير عهو ميهاو اسيز و.د بو ياييهيكوآ

 خياهي يياارفزا نهر صركڀ از  يلمو ڀشكاا 1996 مشا در. صد نهڀصر‫ ‫‫ ‫اشرائيمي چك پيهڀ

 هانيدى بر روي هشم پهدن فايروام يا كرد كى نغناري با كرهم پروكشي ‫ركا بى وعصر‫ ‫ ‫يهڀرهڀا

 دركر نهڀصر شپسو دكر ديداا را سيڀكهومو‫ ‫يها ينبها بر وامفاير  اوميهciscoصركڀ . ني صد

 ‫شڀا لرياذطدهفو‫ ‫و يا وامفاير سيڀكهومو در يياينلر يك هيدد مڇا در ضهغڀ يها ڇاطر مڇا

 ‬؟ چيغت ٍال فایز‫‫1-3

 يياوهير صڀهاهليد دور ايبر شڀا يشد وامفاير يك شاشاّا"        ‫

                                                                                                                                                                     
‫Marcuse ranum 
‫Gene spafford 
‫Application layer firewalls 
‫Proxy – based firewalls 
‫Bob braden 
‫Annette deschlon 
‫visas 
‫Visual integration 
‫Check point software 
‫Scott wiegel 
‫Global internet software group 
‫Kernel proxy architecture 
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 نصابى‫‫‫آه ركا. شڀا ينيه دنيصو ىهانيد  وامفاير يهكىا غمڀ ڇقيقڀ در.صنا ئيدارا‫ ‫از بنخر 

 ‫".آوردني غنم بى نناهغڀ‫‫يلرد هاڇيى بى هاڇيى يك از ڀشآ شلشڀر از كى شڀا فيزيكي وامفاير

 فقط پيش مشا‫‫چهد ڀا ،ڇقيقڀ در. شڀا وامفاير از ايغانياهى و دىشا ڀغريف ق،فو        ڀغريف‫

 دىشڀفاا وامفاير از ،هددنيكر‫ركا مڀيدو يردوا و رلبز ريڀدا نصاغم ،باهكيا در كى كشاهي

 صڀهدا ازىهدا بى بخو وامفاير يك صڀهدا‫‫وزىنرا .شڀا دىكر ڀغيير كمي بى ناهىز ناا. هددنيهنو

 ‫دنيصو بڇشا‫‫نيني نهيڀيا نشئمى ي،قو وسيروطد

 صبكى يك در دنوخو يكانپيوڀريا يا و ڀهيا كانپيوڀر يك كى شڀا نهيڀيا رنغيا يك وام        فاير‫

 يكر ديياز ادڀغد ي،كانپيوڀر وزنرا يهياد در نڀاشفاهى. نيكهد ڇفظ‫ ‫زندا غير شڀرشيد از را

 ڀا كى يرچهد. نيكههد نين ڀظلاغاا دهبور‫ ‫در شغي ،كانپيوڀريا خمدا بى ذهفو با كى دارد دخوو

 هيددزد بى‫ ‫غلاقنهد وزينرا ييكريا ناا دبو رلبز يصركڀيا بى ڇنمى يكريا فيد وزيرد

 .يشڀهد  ين كوچك يكانپيوڀريا از ڀظلاغاا

 دوير از ڀركيبي يا و اريفزا نهر برهانى يك يا و اريفزا شخڀ ىشڀلاد يك هدانيڀو وامفاير‫        

 هدانيڀو بخو وامفاير يك ڇقيقڀ در. دنيصو دادى ڀوطيڇ ياآه‫ ‫از يك ير نىادا در كى باصد

 وهبد ظلاغاڀيا ييچلوهى اردهنيلذ طنه‫ ‫در د،بلير را كانپيوڀر خمابد يكريا شڀرشيد يخمو

 ناا دبلير را شياويرو‫ ‫ڇنمى يخمو نشڀقيناَ هداهنيڀو وامفاير. دصو رجخا هكانپيوڀرڀا از برركا زىخاا

 ‫.دنيلير دىموآ كانپيوڀر يك از ينيما مشاار ايبر را شياويرو يخمو لايي

 ‫:دكر ڀغريف يهچهيها را وامفاير اهنيڀو ،كمي ڀغريف يك در هڀيدى         در‫

                                                           
‫firewall 
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 صبكى نهيڀيا شياشڀ بهابر را صبكى يك بى شڀرشيد مكهڀر كى شڀا ايشيمىو وام        فاير‫

 نيهصيهد صبكى يك ورودي راى شر بر وامفاير يك نغنولا كى هداييآ‫ ‫از آه بر وىغلا.نيكهد ڀغريف

 .‫دنيصو لرفڀى ربكا هيز صبكى آدرس ڀرخنى ايبر امذ

  فایزٍال چِ هی کٌد؟1-4

 ڀا كهد ني و بررشي انڀڇاه را كهد ني غبور صبكى دو بيه كى را ڀرافيكي  firewall          يك

  IP  و  TCP  ياي بشڀى واقع در. هى يا ليرد ني ضورڀ خاضي نغيارياي ظبق آيا نلاقاڀ يا ببيهد

 انهيڀي نغيارياي ظبق ڀا ني ناههد نهڀعر و صوهد ني آڀش ديوار وارد صبكى بى ورود  از بغد و قبم

:   اشڀ ڇامڀ شى وقوع اڇڀنام پردازش ايه ڇاضم پردازش صوهد خاضي

( Accept Mode )صود ني دادى بشڀى غبور اخازى •

 ( Blocking Mode )صود ني ڇذف بشڀى •

 Response.   )صود ني فرشڀادى بشڀى ارشام نبدا بى نهاشب پيغان و صود ني ڇذف بشڀى •

Mode (    

 از ادانى خموليري و ردليري , اخظار هعير غنمياڀي ڀواه ني بشڀى ڇذف پيغان از غير بى(        

.(    لرفڀ هعر در ين ڀوبيخ و صبكى اشڀفادى از

 كى اي لوهى بى غاڀي اظلا ياي بشڀى بازرشي و ايشڀ براي اشڀ نڇمي اڀش ديوار ڇقيقڀ        در

 غدن يا ندوز غبور اهيا براي و صدى ، پردازش ڇفاعڀي و انهيڀي قواغد از ڀابغي اشاس بر يا بشڀى

 صود لرفڀى هعر در اڀش ديوار شيشڀن بى ورودي ياي بشڀى از اي ندنوغى  P  الر.صود  ضادر غبور

 :   دارين باصد انهيڀي قواغد از نڀهايي اي ندنوغى  S و

X=F(P,S) 
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      F غنمكرد ڀابع  firewall  و  X  ڇامڀ شى صانم) بشڀى هڀيدى,  Response,Accept 

(Blocking  اشڀ خردكه اغضاب و لير وقڀ بازرشي و ايشڀ خا ينى كى يناهظور.بود  خوايد    

firewall  صبكى در بشڀ وبه ڀأخير, ڀرافيك بالارفڀه باغث لمولاى يك غهواه بى ڀواهد ني هيز 

 غنرصاه ظوم صوهدڀا ني نغظم اڀش ديوار ڇافعى در اهقدر يا بشڀى كى اشڀ زناهي بشڀ به.صود

 ينيه بى.صود ڀكرار نڀهاوب ظور بى كار ايه و كردى اهيا نددد ارشام بى اقدان فرشڀهدى و صدى ڀنان

 ڀاخير اابڀى.صود خارج لمولايي ڇامڀ از ڀا  دارد دقيق و ضڇيڇ ظراڇي بى هياز  firewall  دميم

 داخم بياييد.هكهد ايداد بڇراه كى باصد اي بلوهى بايد فقط اشڀ هاپذير اخڀهاب  firewall  در

   يناه يا آڀش ديوار يك  بى ضف هعريى ديدلاى از كهين،الر هلاى نشامى ايه بى ڀر خزئي كني پراهڀز

firewall  نغنولا. آورد بدشڀ را بشڀى ير بى صدى ڀڇنيم ڀأخير از ڀخنيهي نيڀواه كهين هلاى   

  كهيد فرض.نيليرهد هعر در پو آشوه اظلاغاڀي صبكى ياي در را بشڀى يا ڀوزيع ڀابع

      λnبشڀى اهڀقام   نڀوشط IP  صبكى از زناه واڇد در  N  و آڀش ديوار بى m  اهڀقام نڀوشط 

    بشڀى غبور اڇڀنام را  rو  PM بشڀى غبور اڇڀنام را  q.  باصد  Mصبكى از  زناه واڇد در بشڀى

PN  كهيد، فرض   

• (1-q). λm+(1-r). λn=  صدى ڇذف بشڀى ياي نڀوشط   

• r.λn =بى آڀش ديوار از بشڀى اهڀقام  نڀوشطM     

• q. λm =   بى آڀش ديوار از بشڀى اهڀقام نڀوشط  N     

 لوهياي بى بايشڀي بكايد خود لمولايي هقش از بخوايد آڀش ديوار الر ضف هعريى ظبق       

 يغهي )بشڀى يا ورودي بى  (µ  )آڀش ديوار از بشڀى يا خروخي نڀوشط هشبڀ كى صود ظراڇي

 ڇافعى داصڀه ، پردازش شرغڀ افزايش بى نهوط كار ايه كى باصد زياد انكاه ڇد ڀا ( μ/λ  هشبڀ

                       . نيباصد ڀضنين ليري ڀابع كرده شريغڀر چى ير و هصدى پردازش بشڀى ياي ذخيرى براي كافي

www.Prozhe.com

www.Prozhe.com



8 

 

 از ڀغدادي غبور اخازى و ڀضنينليري براي باصد ندبور آڀش ديوار كى نيصود ڇاد زناهي نصكم

 ادانى در هكڀى ايه صود اهدان بشڀى يا از ندنوغياي اشاس بر ڀضنين ليري ڀا دارد هلى را بشڀى يا

.   صد خوايد آصكارڀر

  1-5  firewall  ًَِهيكٌد؟ کار چگ   

 غبور اخازى ڀرافيك ڀنان بى نيڀواهد  firewall. نيصود اشڀفادى  firewall  در  نڀدوموسي2       

 نغيار بى ايهكى نلر هديد غبور اخازى كس ييچ بى ياايهكى برشد نصخضي نغيار بى ديدڀاايهكى

.   برشد نصخضي

 

 ني يا  firewall.  كهد ني ڀفاوڀ ديلر  firewall بى  firewall يك از يا نغيار       ايه  

 هيايي ڀضنين... . يا و پورڀ صنارى و نقضد و نبدا آدرس يا باصهد ڇشاس دادى نڇڀواي بى ڀواههد
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 يا  firewall. كهد ني كار آه روي كى دارد اي صبكى لايى بى بشڀلي بشڀى، رد يا پذيرش نورد در

 ڀرافيك كرده نڇدود براي را نخڀمفي نغيارياي ڀا صوهد ني شوار صبكى از نخڀمفي ياي لايى روي

:   2 لايى  ، فيزيكي لايى: 1 لايى ) دارد، لايى OSI  7  صبكى داهين،ندم ني كى ظور يناه. برهد بكار

لايى ارائى : 6لايى خمشى ، لايى : 5لايى اهڀقام ، لايى : 4لايى صبكى ، لايى : 3، لايى  يا دادى پيوهد لايى

 (لايى كاربرد: 7، لايى  (هنايش)

: 4لايى اهڀقام ، لايى : 3لايى صبكى ، لايى : 2واشط صبكى ، لايى : 1لايى ) ايهڀرهڀ صبكى ندم       و  

.   كهد ني كار چلوهى  firewall   ايهكى بى بپردازين نخڀضر ، ڇام (لايى كاربرد

 : ضزٍرت اعتفادُ اس دیَارُ اتؼ1-6

          بى نهعور خموليري از اهدان ڇنلاڀ از نيزباه ياي خارج از صبكى نڇمي بى نيزباه يا و 

ايه كارلذاريا غندڀا بى غمڀ اشڀفادى . كارلذار ياي داخم اه، اشڀفادى از ديوارى اڀش طروري اشڀ

در يك نڇيط بدوه ديوارى اڀش ، .  در نغرض ڇنمى قرار دارهدTCP/IPاز خدناڀ هاانه قرارداد 

انهيڀ صبكى وابشڀى بى انهيڀ ڀك ڀك نيزباه ياي داخم صبكى اشڀ و ڀنان نيزباه يا بايد براي 

در هڀيدى . دشڀيابي بى شظڇ بالاڀري از انهيڀ در نقايشى با ڇامڀ نهفرد ، با يكديلر ينكاري كههد

ير چى صبكى نڇمي بزرلڀر و ڀغداد نيزباه ياي اه بيصڀر باصد ، هليداري از نيزباه يا در شظڇ 

ديوارى اڀش ني ڀواهد با قرار لرفڀه در س راى اڀضام صبكى . يكشاهي از انهيڀ نصكم ڀر ني صود

داخمي بى صبكى شراشري ، انهيڀ يكشاهي را در يك شظڇ بالا و قابم قبوم براي كميى نيزباه ياي 

 .  نصڀرك داخمي ڀانيه كههد

: ٍیٌدٍس  فایزٍال1-7

‫
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 با فايروام. دارد غيدى بر را ياي پورڀ كهڀرم وعيفى كى اشڀ نفيدي انهيڀي ابزار          فايروام،

 ني خموليري يا پورڀ صده اشكه از و بشڀى لراه هفوذ براي را راى طروري، غير ياي پورڀ بشڀه

 ني هفوذ بى اقدان آهيا ظريق از و يافڀى را باز ياي پورڀ يا پورڀ كرده اشكه با يكريا نغنولاً. كهد

. كههد

 كاربراه، اشڀقبام غميرغن كى داد قرار فايروامي ،XP ويهدوز در بار، اوميه براي         نايكروشافڀ

 اغمب كى بود فايروام ايه ڀهعين شخڀي دربارى اهڀقاديا، ايه از يكي. براهليخڀ را زيادي اهڀقادياي

 بى ديلر، غبارڀ بى آه، بوده فغام غير بى برلصڀ ديلر، اهڀقاد. بودهد غاخز آه اهدان از كاربراه

. كهد فغام را آه صخضاً كاربر بود لازن صدو هني فغام فرض پيش ظور بى فايروام ايه ديلر، غبارڀ

 براي را خديدي ابزارياي و اضلاڇ را ويهدوز فايروام قبمي نصكلاڀ ،SP2 در            نايكروشافڀ

 از قبمي، فايروام بى هشبڀ صدى اضلاڇي هشخى. اشڀ دادى ڀرڀيب چاپلر، و فايم لذاصڀه اصڀراك بى

 آه، كرده فغام با كى دارد وخود انكاهي اضلاڇي، هشخى در نثلاً. اشڀ برخوردار بيصڀري اهغظاف

 شين بي ياي صبكى نثم )صخضي ياي صبكى ظريق از نصكوك اظلاغاڀ ورود راى ويهدوز فايروام

. كهد ني نشدود را( غيرى و يا رشڀوراه يا، يڀم در فغام

 Symantec, MacAfee ينچوه قدرڀنهدي ياي فايروام با يهور ويهدوز فايروام             امبڀى

 ڀغبيى ڀرڀيب ير بى انا. رشد هني يا آه پاي بى افزاري هرن انكاهاڀ هعر از و دارهد زيادي ياي فاضمى

 و رود ني صنار بى غانم شيشڀن ايه انهيڀ خيڀ در بزرلي قدن ويهدوز در داخم فايروام يك ي

. بهدد ني را يكريا هفوذ راى نواقع از بشياري در

 بى فايروام يك اوميى هاخواشڀى ڀرافيك برابر در صنا صبكى از فايروام يك هفوذ             ينچهيه

 ني اخازى كى يشڀهد ضورڀ را بد ڀرافيك و كهد ني ڇفاعڀ صنا كانپيوڀر بى ديلراه ڀوابع ايه

 ويسلي فايروام يك قشنڀ نينڀريه! كههد ني نشدود آه دشڀيابي كهد غبور خوب ڀرافيك ديهد
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 بيه فايروام كههد ني هضب را آه صود ني قائم ڀنايز بد و خوب ڀرافيك بيه كى اشڀ كهڀرم

 و ببيهيد را وب ضفڇاڀ ديد ني غبور اخازى صنا بى فايروام وقڀي ني قرار ايهڀرهڀ و صنا كانپيوڀر

 نظنئه ڇاميكى داصڀى دشڀرشي فايم باصيد، download و كهيد چڀ كهيد .. در ليرد آهيا بى

. كههد درازي دشڀ صنا كانپيوڀر بى ڀواههد هني يشڀهد نصغوم ايهڀرهڀ در كى ديلري افراد يشڀيد

 افزاريايي بى ديلر فايروامياي انا صوهد ني اخرا كانپيوڀر روي كى يشڀهد هرن فايروامياي از بغطي

. كههد شخڀ ضروڀ ني نضوه ڇنمى از را صبكى كم و اهد صدى شاخڀى افزاري

 download فايرواميا اهواع از بغطي از بايد كهد ني اشڀفادى ايهڀرهڀ از كى كشي            ير

 يا برهانى ايه صوهد IP براي پذير آشيب ايڀهرهڀ از ڀواههد ني كى يشڀهد يايي برهانى. كهد اشڀفادى

 يا برهانى ايه كههد ني پيدا را هفوذ download ني اخرا و صدى آدرشياي زيادي ڀغداد ڀواههد ني

 هيشڀ صبكى ايه ظريق از صنا كانپيوڀر كرده دار نصكم يا اشڀفادى شوء براي و صوهد راڇڀي بى

. كهد ني ڇنلاڀ ايه برابر در صنا داهش بى اڇڀياخي يا برهانى از فايرواميا اهواع ينى نغنولاً

 

 :  فَاید اعتفادُ اس دیَارُ اتؼ1-8

ديوارى اڀش ني ڀواهد بى غهواه يك ضافي براي  : ڇفاعڀ در نقابم خدناڀ هاانه 1-8-1

خدناڀ ايهڀرهڀ غنم كهد و قرارداديايي را كى انهيڀ صبكى داخمي را بى خظر ني 

 .اهدازهد ، از صبكى نڇمي دور هلاى دارد

با اشڀفادى از ديوارى اڀش ني ڀواه  : دشڀرشي كهڀرم صدى بى نيزباه ياي داخمي 1-8-2

در هڀيدى بغطي از نيزباه . دشڀرشي بى نيزباه ياي داخمي را كهڀرم و نديريڀ كرد
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يا ني ڀواههد از خارج از صبكى نڇمي نورد دشڀرشي قرار ليرهد در ڇامي كى شاير 

 .نيزباه يا غيرقابم دشڀرس يشڀهد

اشڀفادى از ديوارى اڀش ني ڀواهد براي يك شازناه بشيار نقروه بى  : انهيڀ نڀنركز 1-8-3

ضرفى باصد چوه اكثر هرن افزار ياي انهيڀي ني ڀواههد بى خاي ايه كى روي كميى 

 .نيزباه ياي داخمي قرار ليرهد ، ڀهيا روي ديوارى اڀش قرار دادى صوهد

 _نهعور از نڇرناهلي ، دور هلى داصڀه كميى اظلاغاڀ داخمي : نڇرناهلي پيصرفڀى 1-8-4

ير اظلاغاڀي .  از دشڀرس افراد غير نداز ني باصد–ڇڀي الر نڇرناهى بى هعر هرشهد 

كى در اير بي خظر بى هعر ني رشد ، ننكه اشڀ ڇاوي دادى يايي باصد كى براي 

 .نياخناه نفيد اشڀ و ني ڀواهد در اهدان ڇنلاڀ اه يا را ياري ديد

با : رويدادهلاري و انارليري روي نيزاه اشڀفادى و شوء اشڀفادى از صبكى 1-8-5

ڀوخى بى ايه كى ڀناني دشڀرشي يا از صبكى نڇمي بى ايهڀرهڀ و بامغكس از ديوارى 

اڀش غبور ني كههد ، ديوارى اڀش ني ڀواهد اه يا را ثبڀ كهد و انار با ارزصي را دربارى 

 .اه يا در اخڀيار شرپرشڀ صبكى قرار ديد

ديوارى اڀش روصي براي پيادى شازي :  پيادى شازي شياشڀ ياي انهيڀي شازناه 1-8-6

 .اخباري كرده رغايڀ شياشڀ ياي دشڀرشي بى صبكى اشڀ

 ‬ٍالفایز یك هْن ي هؾخصِّا1-9

 صبكى و نڇمي صبكى يك اهبرركا بيه در كى شڀا شيشڀني وامفاير ،صد لفڀى كى ر         يناهظو‫

 ڀڇڀرا ڀظلاغاا وجخر و ورود ڇشظو نڀنا در شڀرشيياد بر رڀهعا‫ ‫طنه و دنيلير ارقر خياهي

 كهدمكهڀر را ڀظلاغاا وجخر و ورود يدابخو‫ ‫كى ديهيا يا هنازشا ير رشاخڀا يها در. دارد هعر
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 يرلوهى و دىكر‫ ‫قظع رجخا يهياد با را دخو خميدا صبكى نشڀقين ڀڀباظاار نڀنا شڀا نوعف

 چى ير شڀا بدييي.دصونهداا دارد نها فيمڀر يا ڀشارآيود كى دروازى يك ظريق از خيرخا طڀباار

 ‫.دبو يداخو بيڀر برركا كانپيوڀر ڇفاعڀ ،باصد ڀريقو‫ ‫فيمڀر يها

 ‫‫:از ڀهدرغبا نها صبكى يك ديداا خيڀ نهاشب و يقو وامفاير يك نين ي          نصخضىيا‫

 ‬رخطاا ٍ ثثت ًاییاتَ  ‫1-9-1

 صبكى اهندير بى و رودني رصنا بى وامفاير يك نين ربشيا ينصخضىيا از يكي قايعو         ثبڀ‫

 كنك با هدانيڀو صبكى ندير ينچهيه. كههد مكهڀر را ڀڇنلا نهداا‫ ‫كى يددني را هنكاا يها

 ثبڀ روام يك در. دازدبپر زندا اهبرركا‫ ‫ڀوشط ىصد ديداا فيكاڀر مكهڀر بى ىصد ثبڀ ڀظلاغاا

. كهد اپيد‫ ‫شڀرشيد ىصد ثبڀ ڀظلاغاا از نين يبخشيا بى ڇڀيابر هدانيڀو ندير ، نهاشب

 از را صبكى ندير ،هيابڇر يطاصر در ،قايعو ثبڀ بر وىغلا هدابڀو بايد بخو وامفاير يك ينچهيه

 ‫.بفرشڀد رخظاا وي ايبر و‫ ‫كهد نظمع قايعو

 ‬تطلاعاا يتغتِّا اس تالایی حجن یدسدتا  ‬1-9-2

 وهبد ظلاغاڀيا ييا بشڀى از بالايي ڇدن يدزدبا در آه هايياڀو وام،فاير يڀشڀيا از            يكي‫

 ايبر ،كهد مكهڀر هدانيڀو وامفاير يك كى دادياي ڇدن. شڀا‫ ‫صبكى ييراكا چصنلير كايش

 ڀبديم ڇفاعڀش ڀڇڀ صبكى ىلمولا‫ ‫بى هبايد قظغاَ وامفاير يك ناا شڀا وڀنڀفا نخڀمف يصبكىيا

 يڀياودنڇد‫ ‫بيصڀريه. هددار هقش وامفاير ڀوشط ڀظلاغاا دازشپر شرغڀ در نخڀمفي نماغو.دصو

 غانم.نيصوهد ڀڇنيم وامفاير ييراكا بر ارفزا نهر كد زيشا بييهى و ىهددازپر شرغڀ فظر از

 كى ميوافاير. نيصوهد هضب وامفاير روي بر كى باصد شظيوا ييارڀكا هدانيڀو يلرد‫ ‫ىكههدودنڇد
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 بى را ىصد ثبڀ قايعو شيربر و‬URL ‫ بر نبهي شڀرشيد مكهڀر‫ ‫، رخظاا ورضد ناههد ياركا بغطي

 .‫شڀا رداربرخو يبيڀر‫ ‫و بيصڀر ييراكا و شرغڀ از ردنيشپا يلرد يياارفزا نهر

 ‬يپيكزتٌد گیدعا  ‬1-9-3

 و خظايا شريع ىنصايد و وامفاير شريع ازيهدا راى هنكاا صانم يپيكربهد ليد           شا‫

 غمط يپيكربهد بى دنيصو يا صبكى نهليردا كى نهيڀيا ڀنصكلا‫ ‫از ريبشيا قعوا در.شڀا ڀنصكلا

 ايبر. نيكهد كن را خظا وزبر هنكاا وام،فاير‫ ‫يك دىشا و شريع يپيكربهد امذ. ددنيلر بر وامفاير

 بى را نهيڀيا‫ ‫يشياشڀيا هدابڀو كى اريبزا يا و صبكى رينغنا فيكيالر هنايش هنكاا منثا

 ‫.شڀا نين ربشيا وامفاير يك ايبر ، كهد ڀرخنى يپيكربهد

 ‬ٍالفایز ًگیٍفشا ٍ هٌيتا  ‬1-9-4

 نهيڀا هداهڀو كى ميوافاير.شڀا نها صبكى يك در نين ڀهكا از يكي دخو وامفاير نهيڀ          ا‫

. داد يداخو هيز صبكى يبخشيا شاير بى را هنياخنا و يكريا ورود‫ ‫زىخاا قظغاَ ، كهد ڀانيه را دخو

 ‫‫:شڀا صبكى و وامفاير‫ ‫نهيڀا ىكههد ڀانيه ، وامفاير از بخش دو در نهيڀا

      ‫ :ٍالفایز عاهل عيغتن هٌيتا‬           ‫‫1-9-4-1

 ،نيكهد ركا اي لاهىاخد غانم شيشڀن روي بر وامفاير ارفزا نهر لر         ا‫

 بڇشا بى هيز وامفاير طغف طهقا هدانيڀو‫ ‫، غانم شيشڀن نهيڀياطغف  طهقا

 از آه شاهيوزربر‫ ‫و وامفاير  غانم شيشڀن نشڀڇكاا و نهيڀا يهابهابر. بيايد

 ‫شڀا وامفاير نهيڀا در نين ڀهكا

 ‫ :هدیزیتی هقاصد جْت ٍالفایز تِ هيا عتزعید        ‫1-9-4-2
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 اهندير شڀرشيد ايبر را خاضي نهيڀيا ينكاهيزنيا بايد وامفاير          يك‫

 نهاشب يصيارو با اىينر را رينزهلار هداڀو‫ ‫ني صيارو يها. دبلير هعر در صبكى

 وردبيا بڀا اهلرذهفو نقابم در هدابڀو ڀا دلير ربكا يويڀ ڀغييه

‫ 
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 ‬2-1ٍالفایز اعًَا‫‫

  ‫ڀظلاغاا و كانپيوڀر از ڇفاعڀ ركا ڇدوا ربظو وام          فاير‫

 ‫اعهوا ڀوشط ركا نهداا روش ناا دارد، را اهلرذهفو از صخضي‫

 ‫و ييراكا در وڀڀفا بى نهدر نرا يها كى شڀا وڀنڀفا ،نخڀمف‫

 ‫-شڀىد عهو 2 سشاا يهابر.دنيصو وامفاير ديپيصهيا نهيڀا شظڇ‫

 ‫.نيليرين هعر در ياوامفاير ايبر را يبهد‫

 ‫و هرن افزاري شڀىد 2 بى را وامفاير،هخشڀ يشڀىبهدد            در‫

 ياوامفاير يلرد يڀقشينبهد در و. شڀا ىصد دادى ڀوطيڇ يمذ در كى نيهنايين ڀقشين اريفزاشخڀ‫

 ‫.نيكهين‫ ‫ڀقشين وىلر 5 بى را

 ‫:نيكهين ضڇبڀ فيمڀر يها اريفزاشخڀ/نهر اعهوا ردنو در ابڀدا          در‫

 اه بى اهلميشي بى كى افزاري شخڀ اڀش           ديوار فایزٍال ّاي عخت افشاري2-1-1

Hardware Firewall فيمڀر با و نيصوهد ديدى پيه باهد با نودنيا يي در اشاشا, نيصود لفڀى 

. نيصوهد نڇشوب دفاغي خط اوميه يا بشڀى كرده

 كهڀرم را بشڀى افزاري شخڀ اڀش ديوار, برشد كانپيوڀر بى ايهڀرهڀي بشڀى يك ايهكى از          قبم

 چك اهرا يدر و پي اي ادرس افزاري شخڀ اڀش ديوار ايه ينچهيه. نيايد كدا از بداهد ڀا نيكهد

. نيرشد كانپيوڀر بى بشڀى ايه, كهڀرميا ايه از بغد. خير يا اشڀ اظنيهاه قابم كى بداهد ڀا نيكهد

 ڀهعيناڀ اشاس بر را دارهد نخرباهى رفڀاري كى ميهكيائي ڀناني افزاري شخڀ اڀش          ديوار

. نيشازد نشدود خود
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 از و رفڀى بكار اهيا در قواهيه اكثر و هدارهد هياز زيادي ڀهعيناڀ بى نغنولا اڀصيا ديوار          ايه

. نيصوهد فيمڀر يا بشڀى كى اشڀ ڀهعيناڀ يا و قواهيه ايه بى ڀوخى با و اهد صدى ڀغييه پيش

 ديوار ايه در. هنيروهد بكار فيمڀراس قواهيه ايه فقط كى كردى پيصرفڀ اهقدر فهاوري            انروزى

 و رخهى از پيصليري شيشڀن يا IPS/Intrusion Prevention Systems اڀصيا

(IPDS/intrusion detection and prevention systems)پيصليري و يافڀه شيشڀن يا 

 بيصڀر دميم ينيه بى و هنيصود اشڀفادى اهيا از خدالاهى لذصڀى يناههد ديلر و صدى ادغان رخهى

. كههد نڇافعڀ نيڀواههد

 و كردى ريشڀ را كاهكصه و كردى ارشام شيلهامي, نيابد را نخرب فغاميڀي IPDSيك         زناهيكى

 و بوده ظبيغي غير ياي انار و انطايا اشاس بر ايهكار. نيهنايد نشدود را نربوظى پي اي ادرس

 نيصوهد خارج كى يائي بشڀى ڀنان بى كى اشڀ ايه در اهيا اصكام انا. نيصود اهدان پروڀكم اهاميز

. نيديد را نيباصد يا دادى ارشام نصغوم و صدى شيشڀن وارد اڇياها كى را نمويري ديده انكاه

 ايه كاربر نوارد اكثر در انا نيصود انر ايه ناهع ڇڀنا باصد داصڀى را انكاهش كاربر الر نظنئها

.  هدارد را انكاه

 با نڀوشط يا و كوچك صركڀياي ضاڇباه درد بى بيصڀر افزاري شخڀ اڀصياي           ديوار

 ايه باصد قرار الر چوه اشڀ اقڀضادي هعر از بيصڀر اهين دميم. نيخورهد كانپيوڀر 5 ڇداكثر

 دشڀلاى 50 ڀا 10 براي افزاري هرن اڀصياي ديوار يغهي ايهڀرهڀ انهيڀي ياي برهانى ميشاهس صركڀيا

 بر غلاوى. بود خوايد ڀر يزيهى پر بشيار كههد خريداري را يكشامى اصڀراك ڇق اطافى بى كانپيوڀر

 روي هعر ايه از بيصڀري كهڀرم كاربراه چوه بصود هيز شاز نصكم نيڀواهد انر ايه لايي ايه

 غبور اخازى دارد نخرب رفڀاري كى كاهكصهي بى اشڀ ننكه و داصڀ خوايهد خود ياي دشڀلاى

 در. صود اه ياي دادى و صركڀ اهداخڀه خظر بى و صبكى امودلي بى نهدر نيڀواهد ايه و بديهد

. باصد لازن نيڀواهد افزاري شخڀ اڀش ديوار ايه صركڀيا ايه براي هڀيدى

 كاربراه ڀغداد : كرد ڀوخى بايد چيز چهد بى افزاري شخڀ اڀش ديوار يك خريد از           قبم

 نوطوع ايه دو بى هداده اينيڀ يا و لرفڀه كن دشڀ چوه اه ي *وي صبكى كاربراه ڀغداد, صبكى

 بايد بغلاوى. بلذارد ڀاثير هيز ايهڀرهڀ كاهكصه روي ينچهيه و دادى كايش اه را كارايي نيڀواهد

 و پي ڀي پي پي و ام اس اس و اه ي*وي كاهكصهياي براي ميشاهس كافي اهدازى بى كى صود دقڀ
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 ڇق ايه كى اشڀ بيڀر كرد پرداخڀ اصڀراكي ڇق بايد اه براي الر ڇڀي و باصد نوخود غيرى

.  صد برخوردار رشاهييا روز بى اخريه از ازا در و پرداخڀى را صڀراك

 نيبرهد بكار هيز نڇڀوا فيمڀر و نموير اشكهر و ويروس اهڀي اهيا در كههدلاه ڀوميد            اكهوه

. اشڀ ڇداكثر انهيڀ كى لفڀ نيڀواه اهيا با بظوريكى

 و) برركا‫ ‫.‫1     ‫كانپيوڀر بيه كى دنيصو لفڀى هيز صبكى يياوامفاير،  ياوامفاير از عهو يها‫       بى 

 ‫هعير اردينو در اريفزاشخڀ يياوامفاير. لرفڀ يهداخو ارقر‬DsL ‫ خط يا و كابم و (صبكى يا

 كى ڀيرضو در نيهنايهد ئىارا را ڇفاعڀي نهاشب شظڇ يك و دىبو نفيد كانپيوڀر چهديه ڇفاعڀ‫

 شاير كى يددار را هظنيهاا يها يا و نيباصيد وامفاير پصڀ كانپيوڀر يك‫ ‫داراي ضرفاَ صنا

 از ريغا و دىبو نبيهلا ، يا‬patch ‫ ڀناني هضب بى‫ ‫هشبڀ صبكى روي بر دنوخو يكانپيوڀريا

 ‫.صڀدا ييداهخو ڇفاعڀي طافىا شظڇ‫ ‫يك از دىشڀفاا بى ڀيورطر ، نيباصهد يانكر يا و ياوسيرو

 رڀهعا و دىكر مكهڀر را يهڀرهڀا و صبكى بيه فيكاڀر غنوناَ اريفزا شخڀ يياوام          فاير‫

 ‫.داد يهداهخو نهداا را صبكى در دنوخو يكانپيوڀريا‫ ‫بيه فيكاڀر روي بر خاضي

 بى ،نغنولاَ ناا دكر اريخريد لاهىاخد منڇضو رڀضو بى اهنيڀو را ياوامفاير عهو يه         ا‫

 ‫يشڀهد صبكى يڀريارو‫ ‫رويبر ىصد ڀغبيى رڀضو

 

 ‫خضيص اريفزاشخڀ وامفاير يك از ايهنوهى ( 1 صكم‫
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 ‬:ٍالفایز يتزّارٍ يیااهش  ‫2-1-1-1

 ‫نيباصهد كانپيوڀريا شاير مڀضاا ايبر رڀپو رچيا قماڇد داراي نغنولاَ           ‫

 ‫نيهنايهد ئىارا را كانپيوڀر چهديه ڇفاعڀ هنكاا           ‫

 ‬:ٍالفایز يتزّارٍ هعایة  ‫2-1-1-2

 ‫داردبر در هيز را طافيا اييزيهى نشمناَ كى طافىا كابمكصي         ‫

 خيڀ،بشڀى ريد ڀشڀ اي برفايروام ياي شخڀ افزاري ، از ڀكهيك فيمڀر كرده بشڀى يا‫          ‫

 ضفر پيش ڀڀهعينا با ،ڀشڀ يها از ىندآ شڀد بى ڀظلاغاا.نيكههد  ‫دىشڀفاا انبد و نقضد ڀغييه

 نڀوقف يا مشاار بشڀى ياآ كى دنيصو يڀضنينلير‫ ‫و نقايشى شڀا دادى نهداا برركا كى ڀهعيناڀي يا

 ‫.دصو

 

                                                           
‫Packet filtering 
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 ‫صبكى در اريفزاشخڀ وامفاير يليرارقر نڇم ( 2 صكم‫

 خظر ضنغر در ،هددار كى يياخد شيشڀنغانم صڀهدا غمڀ بى ياوامفاير عهو يها         نغنولاَ‫

 mini ‫ يك يا صبكى در دهو يك ناههد اهنيڀو و نيليرهد‫ ‫ارقر صبكى فظر از يكنڀر

Computer.‫دكر ىهلا ياآه بى‬ 

 وامفاير يك داراي ياغانم  يشيشڀنيا از            برخيفایزٍال ّاي ًزم افشاري‬     2-1-2

 صنا كانپيوڀر روي بر ىصد هضب غانم شيشڀن كى ڀيرضو‫ ‫‫در . نيباصهد دخودروه  ىصد ڀغبيى

 در طافيا ڇفاعڀي شظڇ يك ڀا دىهنو مفغا‫ ‫را آه كى ددنيلر دپيصهيا ،نيباصد قفو يسليو داراي

 شخڀ يا خيرخا وامفاير يك‫ ‫از لرا ڇڀي) .ددلر ديداا ، ڀظلاغاا و كانپيوڀر زيشا ينها صخضو

 يك داراي صنا‫ ‫كانپيوڀر روي بر ىصد هضب غانم شيشڀن كى ڀيرضو در. (نيهنائيد دىشڀفاا اريفزا

 ‫نغد بى ڀوخى با . دكر اريفزا نهر وامفاير يك ڀييى بى انقدا اهنيڀو ، هنيباصد ىصد ڀغيبى وامفاير

 ، ىهصد نڇافعڀ كانپيوڀر يك از دىشڀفاا با يهڀرهڀا از ارفزا نهر يافڀدر صخضو در زنلا هظنيهاا‫

 ‫ .ددلر دىشڀفاا نربوظى‬DVD ‫ يا و‬CD ‫ از وامفاير هضب ايبر‫ ‫ددنيلر دپيصهيا

 ومي نيلردهد هضب كانپيوڀر و يا دادى ڇفاعڀ و انهيڀ براي كى چهد افزارياير هرن ايه           انا

 ايه ريخڀه ين در باغث نيڀواهد نخرب كاهكصهي لصوده و كاربر خود اڇڀياظي ياي بي لايي

 يا و دادى ڀغيير دمخواى بى اهرا ڀهعيناڀ نيڀواهد كاربر كى اشڀ ايه دميم بى انر ايه. لردد انهيڀ

  .بلصايد را صدى دادى ڀصخيص خظرهاك و لصڀى نشدود افزار هرن ڀوشط كى را كاهكصهي

 شغي كههدلاه ڀوميد و صدى روز بى ندان افزاري هرن اڀصياي ديوار ايه ايهضورڀ غير          در

 كانپيوڀر انهيڀ بيصڀر چى ير ڀا ديهد ڀوشغى بيصڀر و هلايداصڀى روز بى را اهيا ينيصى كى نيكههد

  .كههد ڇفظ را كاربراه ياي دادى و
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 ‫.شڀا ىصد هبيا دىشا رڀضو بى هرن افزاري وامفاير يك دكرركا چلوهلي ،يرز صكم         در‫

‫  

 ‫هرن افزاري وامفاير يك ركا چلوهلي (3 صكم‫

 صبكى بى،خاضي صبكى از اخد رڀضو بى كى خاهلي اهبرركا ڀوشط غمب،اياوامفاير عهو يه       ا‫

 ‫.دنيصو دىشڀفاا نيصوهد‫ ‫نڀضم يهڀرهڀا خياهي

 و ڀڀهعينا و هضب شيشڀن روي بر ييلرد هرن افزار ير ناههدهرن افزاري، يياوام          فاير‫

 يخمولير صخضي كانپيوڀر بى ڇنمى لوهى ير ،ازياوامفاير عهو‫ ‫يها.دنيصو نهداا آه ايبر يفيرڀغا

-E  ‫ ييانكر و‬Trojan ‫ ڀڇنلا يخمو‫ ‫اهنيڀو هرن افزار يها صخا ڀڀهعينا با ڇڀي و نيكههد

mail  ‫.يددهني را برهانىيا يها رىبادو ايخرا زىخاا و لرفڀ هيز را‬

 ‫.يشڀهد هيز شپنا هڀيآ و وسيرو هڀيآ ويڇاهرن افزاري، يياوامفاير يبشڀىيا از         بغطي‫

 ين زبا اريفزاشخڀ وامفاير يك دخوو با اچر كى شڀا يها شڀا ڇنظر يهخاا در كى ميا         شو‫

 ‫!شڀا هرن افزاري‫ ‫يياوامفاير بى زهيا

                                                           
‫E – mail worms 
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 كى ريناهظو،ينيما مشاار ايبر. هينزني منثا را‬E-mail Worms ‫ام،شو يها ابخو          در‫

SMTP  ‫‫ ‫يغهي 25 رڀپو از هينداني  هيز‬Worm ‫ ويڇا كى ينيما يها ناهيكىز. دنيصو دىشڀفاا‬

 يك اهغهو بى شدرني شڀا ىصد ڀغبيى صبكى‫ ‫ڀررو در نغنولاَ كى اريفزاشخڀ وامفاير بى نيباصد

 هعر در را صبكى‫ ‫كمي فيكاڀر ڀهيا اريفزاشخڀ يياوامفاير ،ثاهي در. نيكهد رغبو ضڇيڇ رڀپو

. يهددهني را وي صخضي كانپيوڀر بى ڇنمى و ذهفو بر نبڀهي پيغاني يا اريصد برركا بى و هددار

 ‫.دصو دىشڀفاا وامفاير عهو دو ير از دنيصو دپيصهيا،هڀيدى در‫ ‫      

 دو يها نقايشى بى شپس و دنيصو ڇنظر وامفاير عهو ير از دىشڀفاا نغايب و ياانز ،نىادا       در‫

 ‫.يندازنيپر

 

 ‬اريفشاعخت ٍالفایز اس دُعتفاا يیاا هش‫2-1-2-1

 هددار هرن افزاري يياوامفاير بى هشبڀ يكميڀر و بيصڀر ڇفاعڀ ‫‫ 

 نيكههد نڇافعڀ را صبكى كم ‫‫ 

 شيشڀن دغنمكر روي بر يڀاثير ييچ ،هدياهصد اخرا شيشڀن در كى ناهيز ڀا ‫ 

 ‫.هدارهد

 غنم شيشڀن يياهرن افزار و شيشڀنغانم از نشڀقم رڀضو بى،ياوامفاير عهو يها ‫ 

 ‫.يشڀهد‫ ‫يياخد شيشڀنغانم داراي ونيكهد

 ‬اريفشاعخت ٍالفایز اس دُعتفاا  هعایة‫2-1-2-2

                                                           
‫Simple mail transfer protocol 
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 هعر بى يهكىا دخوو با ڇڀي،هددار هرن افزاري يياوامفاير بى هشبڀ يبيصڀر يزيهى ‫ 

 صبكى يك در هرن افزاري وامفاير چهد خريد از يزيهىڀر كن‫ ‫اريفزاشخڀ وامفاير يك خريد

 ‫.شڀا رلبز

 .دارد ىپيچيد كابمكصي و خالير ‫‫ 

 هنيكههد ركا‬Dial up ‫ ييادننو بااري،فزاشخڀ يياوامفاير ‫‫ 

 .شڀا ارصود آه دهكر‬upgrade ‫ و هضب ‫‫ 

 ‬اريفشم اًز ٍالفایز اس دُعتفاا يیااهش‬‬2-1-2-3

 بر هڀيدى در و نيصوهد دىشڀفاا صخضي يكانپيوڀريا ايبر،ياوامفاير عهو يها ‫ 

 ‫.نيكههد ركا شيشڀنغانمي ير روي

 رشڀود يا بشڀى بى زهيا و يشڀهد هضب قابم كانم و لاهىاخد و نشڀقم رڀضو بى ‫ 

 ‫.هدارهد خاضي

 .يشڀ ين شپنا هڀيآ و وسيرو هڀيآ آه، هرن افزاري بشڀى اىينر نغنولاَ ‫‫ 

 .نيصوهد‬upgrade ‫ ڇڀيرا بى ‫‫ 

 ‬ًزم افشاري ٍالفایز اس دُعتفاا  هعایة‫2-1-2-4

 هڀيدى در دارد ايلاهىاخد هضب بى زهيا ،صبكى در دنوخو كانپيوڀر ير ايبر ‫ 

 ‫شڀا برهناز

 .شڀا ارصود آه كانم دهكر‬un-install ‫ لايي ‫‫ 

 .هيشڀهد نهاشب ،شڀا نين و هيابڇر شيشڀن پاشخلويي هناز كى ناهيز در ‫‫ 

‫‫ 
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 ‫memory و‬CPU ‫ يفطا دهكر مصغاا‫‬‬ 

 

 ‬ًزم افشاري ٍالفایز تِ اريفشاعخت ٍالفایز ي تزتز‬2-1-2-5

 شريغڀر پاشخلويي ايبر اريفزاشخڀ يياوامفاير       : شرغڀ2-1-2-5-1 ‫ 

 پاشخلويي هناز كى خايي و صبكى‫ ‫فيكياڀر ربا مكهڀر در ويهرا از و هدياصد ڇياظر

 ‫.نيصوهد دىشڀفاا دارد ينيڀا

 شيشڀنغانم صڀهدا ميمد بى اريفزاشخڀ يياوامفاير       :نهيڀا  ‫2-1-2-5-2 

 ظرفي از.نيليرهد ارقر اهلرذهفو ڀوخى‫ ‫ضنغر در هرن افزاري يياوامفاير از كنڀرا،خد

 ‫.شڀا يقو ربشيا يياىكههدمكهڀر داراي

 ييادهو از دهبو اخد ميمد بىوام،فاير يها‫       ‫:خمىاند وهبد  ‫2-1-2-5-3 

 بى. اردهد قشنڀيا بقيى دهكر ڀهد يا‫ ‫كهد بر يڀاثير و دارد يڀرهشاآ و بيڀر نديريڀ صبكى

 ‫.صبكى در خمياڀد‫ ‫ييچ وهبد دصو هضب رىبادو ياش،خانو هدانيڀو شيشڀن از اخد و ڇڀيرا

 ‬اريفشاعخت ٍالفایز تِ ًزم افشاري ٍالفایز ي تزتز‫2-1-2-6

 .دارد اريفزاشخڀ يياوامفاير بى هشبڀ يكنڀر يزيهى :يزيهى ‫‫ 

 اردهد كابمكصي ييچلوهى و هيشڀ خالير ‫‫ 

 .نيكهد ركا هيز‬dialup ‫ ييادننو با ‫‫ 

 .اردهد خاضي هشدا بى زهيا آه ازيهدراى ا و هضب ‫‫ 

                                                           
‫No interface 
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 يها در كى يندار هير را ياوامفاير يڀقشينبهد ييلرد عهو يندكر رىصاا كى ر          يناهظو‫

 سشاا بر يڀقشينبهد يها.نيصوهد ڀقشين شڀىد 5 بى رايفزاشخڀ‫ ‫يياوامفاير ي،ڀقشينبهد

 ‫:شڀا ىصد لرفڀى هعر در وامفاير نهيڀيا شظڇ و دكرركا

 ايبر مىر يك اهغهو بى ياوامفاير يها‫          فایزٍال ّاي عطح هدار 2-2

 و نيكههد قظع هپصڀصا ياهىرا با‫ ‫را‬TCP ‫ طڀباار هياآ. نيكههد غنم‬TCP ‫ ڀڀباظاار

 ‫شڀا طڀباار اريبرقر از پس ڀهيا.هددازنيپر ميىاو پاشخلويي بى ياهىرا آه يخا بى دخو

 ييا بشڀى بى ڀهيا و كهد اپيد هخريا نقضد ياهىرا شنڀ بى دادى ڀا يهددني زىخاا كى‫

 يبشڀىيا دروه دادى ييچ ياوامفاير از عهو يها‫ ‫.يهددني رغبو زىخاا نرڀبط دادياي

 ديداا هنكاا‫ ‫طنهاَ. هددار خوبي شرغڀ امذ و يهددهني ارقر شيربر ردنو را ڀظلاغاا

 ‫.يهددهني هيز را‬TCP )‫ از غير ( ڀكمياوپر شاير روي بر يڀودنڇد

 

 شيربر بى ورشر كشيوپر يياوام           فاير ٍرعز کغیٍپز يّاٍالفایز  2-3

 ىصد ئىارا شڀاخودر ورشر كشيوپر‫ ‫يك. دازدنيپر دبرركا لايى در ڀظلاغاا يبشڀىيا

 را‫ ‫شڀاخودر هياآ يخا بى دخو و نيكهد قظع را پصڀش ديبرركا يبرهانىيا ڀوشط

 ييا برهانى ايبر شپس و يافڀدر دخو ابڀدا هيز را شڀاخودر هڀيدى.نيكهد مشاار

 و ياورشر با برهانى نشڀقين طڀباار از يخمولير با‫ ‫روش يها. كهد ني مشاار ديبرركا

 يها كى‫ ‫هداييآ از. نيكهد ڀانيه را بالايي نهيڀا خيرخا ديبرركا ييا برهانى

                                                           
‫Circuit - level 
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 يها ينبها بر ههدانيڀو امذ ، نيصهاشهد را دبرركا شظڇ يڀكمياوپر ياوامفاير

 اينڇڀو شيربر با ههدانيڀو هياآ ينچهيه. كههد ديداا‫ ‫را يڀياييودنڇد ڀكمياوپر

 شيربر شظڇ‫ ‫يها مبڀىا. هددازبپر زنلا ييڀياودنڇد ديداا بى دادياي يبشڀىيا

 بايد ياوامفاير يها كى هداييآ از ينچهيه. بياهداند ياوامفاير يها يكهد بى هدانيڀو

 ييراكا ،كهد دازشپر را هڀياييا برركا ديبرركا يبرهانىيا ڀظلاغاا‫ ‫و ورودي فيكاڀر

 فصفا هڀياييا برركا يدد از ياورشر‫ ‫كشيوپر ڀقااو غمبا. نييابد كايش بيصڀر هياآ

 ‫يها هدابڀو ڀا كهد ديداا دخو برهانى در را ڀياڀغيير شڀا رندبو برركا و هيشڀهد

 ، كهد رغبو وامفاير عهو يها از يدابخو كى يخديد برهانى ير.دبلير ركا بى را ياوامفاير‫

 ‫.دكر ديداا وامفاير‫ ‫ڀكموپر پصڀى در را ڀياڀغيير بايد

 دىشا ركا روش فيمڀريا يه اNosstateful packet               فيلتز ّاي  2-4

 بى ، غداقو از ايندنوغى از‫ ‬‬ دىشڀفاا با و نيهصيههد صبكى يك نشير بر هياآ. هددار اي

 با ڀضنينيا يها. نيكههد كبلا را يلرد بغطي و يهددني رغبو زىخاا بشڀىيا بغطي

 فيمڀريا يها‬ IP ‫ ناههد صبكى لايى يڀكمياوپر در دنوخو ييآدرشد ڀظلاغاا بى‫ ‫ڀوخى

 زهيا ردنو ييسياوشر دبرركا از خوبي فين‫ ‫كى كههد غنم خوبي بى ههدانيڀو ناهيز

 هچو باصهد‫ ‫شريع ههدانيڀو فيمڀريا يها ينچهيه. باصهد صڀىدا نڇافعڀ خيڀ صبكى

 ‫.هدارهد دبرركا لايى يڀكمياوپر رىبادر ظلاغاڀيا و هنيكههد غنم يا كشيوپر يناههد

 از بايوصڀر ربشيا فيمڀريا يها‫         ‬‬‪Stateful Packet ٍي فيلتزّا    2-5

 ناا كههد ني كبلا‫ ‫را ورودي فيكاڀر ڀناني ڀقريباَ هياآ. يشڀهد دىشا يفيمڀريا

 ركا يها هياآ. هددازبپر پاشخلويي بى ڀا بديهد زىخاا هپصڀصا يناصيهيا بى ههدانيڀو

 ،نيكههد ديداا مهڀقاا لايى در هپصڀصا يناصيهيا كى ڀضالاڀيا ردكور‫ ‫اريهليد با را

 در وامفاير زيشا دىپيا خيڀ دىشڀفاا‫ ‫ردنو ضميا ننكاهيز ، فيمڀريا يها.يهددني نهداا
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 ظريق‫ ‫از را نخڀمف ڀظلاغاا يپا رد ههدانيڀو فيمڀريا يها.يشڀهد رهند ييا صبكى

 ‫ و‬TCP ‫ ييا رڀپو رىصنا منثا ايبر. كههد ثبڀ هدرغبو مڇا در كى بشڀىيايي

UDPخديد يفيمڀريا از ريبشيا‬TCP .‫ يپرچنيا و‬TCP ‫‫ ‫ڀرڀيب رىصنا ،نقضد و انبد‬ 

و يهدد ڀصخيص را‬HTTP ‫‫ ‫و‬FTP ‫ ناههد دبرركا لايى يڀكمياوپر ههدانيڀو‬Stateful ‫ 

 نهداا ڀكمياوپر يها شرغڀ و يازهيا بى ڀوخى با را شڀرشيد مكهڀر مغنااههدانيڀو امذ

 .يهدد

 بر كى يشڀهد ياييوامفاير ، صخضي يياوامفاير‫        فایزٍال ّاي ؽخصی‫‫ 2-6

 ڇياظر اي صبكى ڀڇنلا با نقابمى ايبر هياآ.نيصوهد هضب صخضي ييا ياهىرا روي

 ڀڀباظاار‫ ‫بى ڀهيا و هددار لاييآ ناصيه در اخرا مڇا در يبرهانىيا از نغنولاَ. هدا ىصد

 وامفاير يك هضب هددازبپر ركا بى كى يهددني زىخاا برهانىيا يها ڀوشط ىصد ديداا

 وامفاير ڀوشط ديپيصهيا نهيڀا شظڇ ايرز شڀا نفيد ربشيا‫ ‬‬‫PC يك روي بر صخضي

 از ڀڇنلا از ريبشيا وزىنرا‫ ‫كى هداييآ از يلرد فظر از. يددني يشافزا را صبكى

 هياآ ايبر ريكا هداهنيڀو صبكى وامفاير ، نيصوهد نهداا ىصد ڇفاعڀ صبكى دروه

 ڀغيير بى زيهيا نغنولاَ. دبو يداخو نفيد ربشيا صخضي وامفاير يك امذ و يدد‫ ‫نهداا

 ‫هيشڀ (كشيوپر يناههد) ىصد هضب‫ ‫صخضي وامفاير از رغبو خيڀ برهانى

 ‪ٍالفایز ايتز یاتی  هَقعيت‫2-7

 ، آه كانم يپيكربهد و وامفاير ضڇيڇ عهو بهڀخاا يناههد وامفاير هضب نوقغيڀ و            نڇم‫

 هعر در وامفاير هضب نهاشب يخا يافڀه ايبر بايد كى هكاڀي. شڀا‫ ‫رداربرخو اي ىيسو ينيڀا از

 ‫ :از ڀهدرغبا لرفڀ
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           نغنولاَهَقعيت ٍ هحل ًصة اس لحاظ تَپَلَصیكی ‫2-7-1

 هضب خضوضي صبكى‫ ‫خيوخر/ورودي ىلادر در را وامفاير كى شدرني هعر بى نهاشب

 وامفاير كنك با خضوضي صبكى ايبر نهيڀيا پوصش بيڀريه ديداا بى نرا يها. كهين

 كنك يلرد فظر از غنوني صبكى از خضوضي صبكى زيشااخد و‫ ‫فظر يك از

 ‫.نيكهد

 دخوو ياييورشر لرا‫          قاتليت دعتزعی ٍ ًَاحی اهٌيتی2-7-2

 وامفاير از بغد را هياآ شڀا‫ ‫‫بيڀر ، باصهد سشڀرد در غنوني صبكى ايبر بايد كى هددار

 ڀهعينو خضوضي صبكى در ياورشر يها داده ارقر. ييدد ارقر‬DMZ ‫ هاڇيى در و

 برابر ياورشر يها بى شڀرشيد ايبر خيرخا اهبرركا بى زىخاا ورضد خيڀ‫ ‫وامفاير

 زبا وامفاير در را يكريا نشير دخو صنا‫ ‫هچو. خميدا صبكى هصد يك با دبو يداخو

 ايبر‫ ‫شڀرشيد قابم يياورشر‬DMZ  ،‫ هاڇيى از دىشڀفاا با كى ڇامي در. يددياكر

 يكريا لرا امذ ،يشڀهد اخد فيزيكي ربظو صنا خضوضي صبكى از غنوني صبكى

 ‫.هددار دخو روي پيش را وامفاير ينزبا كههد ذهفو‫ ‫ياورشر يها بى يهڇو بى ههدابڀو

 شغي رهند يياوامفاير                بيصڀرهغيزیاتی ًاهتقارى ‫2-7-3

 بى را خميدا صبكى‫ ‫‫هياآ ظريق از كى را نخڀمفي ڀڀضالاا بى طنربو ڀظلاغاا نيكههد

 ڀهيا ڀا نيكههد كنك ڀظلاغاا يها. كههد اريهليد ،شڀا دىكر ضمو غنوني صبكى

 شڀا ينيڀا ڇائز هڀيدى در. صوهد وارد خضوضي صبكى بى زندا ظلاغاڀيا‫ ‫يبشڀىيا

 ‫.باصد وامفاير يك ظريق از خضوضي صبكى از‫ ‫ڀظلاغاا ڀناني وجخر و ورود هقظى كى
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 يا دو از شڀا بيڀر بالا نهيڀيا خىدر با ييا صبكى در             ايلایِ يلْاٍافایز  2-8

 نىادا ركا بى نيدو د،صو وبررو نصكمي‫ ‫با مياو لرا. ليرهد ارقر نشير در وامفاير چهد

 در ڀا باصهد‫ ‫نخڀمفي يصركڀيا از دىشڀفاا ردنو وامفاير چهد يا دو شڀا بيڀر نغنولاَ.يددني

 نهيڀا ههدابڀو شايريه ، هياآ از يكي در نهيڀيا ىڇفر يا اريفزا نهر مصكاا يك دخوو رڀضو

  ‫.دنيصو ىنصايد هدرو يها يرز صكم در. كههد‫ ‫ڀانيه را صبكى

 ٍالفایز اٍل لایِ‫ ‫‫2-8-1‪ 

 در و نيكهد ركا بشڀى يها‬header ‫ يفيمديا و‬IP ‫ بشڀى ڀڇميم سشاا بر وامفاير اوم          لايى‫

 ‫:يشڀهد شيربر و رڀهعا قابم‫ ‫يرز يفيمديا بشڀى يها

 صخا‬IP ‫ آدرس با صبكى رجخا يا و خمدا يناصيهيا از برخي   :انبد   آدرس‫2-8-1-1

 ‫.دصو فڇذ وامفاير بى ورود نڇض بى هياآ يبشڀىيا و‫ ‫باصهد صڀىاهد بشڀى مشاار ڇق

 صخا‬IP ‫ آدرس با صبكى رجخا يا و خمدا يناصيهيا از برخي   :نقضد  آدرس ‫2-8-1-2

. دصو فڇذ وامفاير بى ورود نڇض بى هياآ ييا بشڀى و باصهد‫ ‫صڀىاهد بشڀى يافڀدر ڇق

 (دنيصو ڀغريف وامفاير‫ ‫منشئو ڀوشط زندا غير‬IP ‫ ييا آدرس)

 قظغى قظغى كى بشڀىيايي:     قظغى صدىقظغى  انيڀالرد يك صهاشايي رىصنا ‫2-8-1-3

 ‫.صوهد فڇذ بايد يشڀهد صخا انيڀالرد‫ ‫ ‫يك بى نڀغمق يا هدا ىصد

 يشڀهد بالاڀر لايى در خاضي ڀكموپر بى نڀغمق كى بشڀىيايي    :ڀكموپر رىصنا ‫‫2-8-1-4

 بى ڀڇويم ياآ و شڀا ڀكميوپر چى بى نڀغمق بشڀى يهكىا شيربر‫ ‫يغهي. صوهد فڇذ ههدانيڀو

 ؟خير يا شڀا زندا ڀكموپر آه

                                                           
‫Identifier & fragment offset 
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 ظي را بنشيريا نصخضي ادڀغد از بيش كى   بشڀىيايي : بشڀى ڀڇيا هناز2-8-1-5

 ‫.صوهد فڇذ‫ ‫بايد و يشڀهد كنصكو هدا دىكر

 ‫‫‫.يشڀهد  شيربر قابم وامفاير منشئو نهيڀيا غداقو و ضلاڇديد بهابر فيمديا بقيى‫

 و اندز ربظو يا بشڀى لايى يها در كى هشڀآ وامفاير از اوم لايى خضوضيڀ             نينڀريه‫

 بشڀى يك يبغد يا قبمي ييا بشڀى صڀهدا هلى بى زيهيا ييچ‫ ‫و نيصوهد شيربر ين از نشڀقم

 برخي وزىنرا. دنيصو نهداا لايى‫ ‫يها در يلير ڀضنين شريعڀريه و ڀريهدىشا ميمد بينيه. هيشڀ

 اوم عيفى لايىو نشيريابي از غير بى يغهي نيصوهد غرطى زاربا بى وامفاير اوم لايى هنكاا با نشيريابيا

. دنيصو لفڀى‫ ‫‫ ‫ ‫بشڀى ىفيمڀركههد ينشيريابيا هياآ بى كى يهددني نهداا ين را وامفاير يك

 و نيكهد مغربا را‬IP ‫ ييا بشڀى ميوخد سشاا بر نشيريابي بى انقدا‫ ‫از قبم بنشيريا يهابهابر

 ‫.دنيلير نهداا نهيڀيا غداقو‫ ‫برخي و صبكى منشئو هعر سشاا بر ومخد يها ڀهعين

 و قيقڀرد لايى يها در نهيڀيا غداقو ضددر يرچى لايى يها دهبو شريع بى ڀوخى             با‫

 ڀر پاييه ذهفو مڇڀناا مڇا غيه در و كنڀر بالاڀر ييا لايى‫ ‫در دازشپر ڇدن باصهد هىڀراشخڀلير

 خغمي يشياآدر با لايى يها از ذهفو‫ ‬‬‫IP يشياآدر ردينيميا عڀهو بخاظر عندنو در ميو دبو يداخو

 ‫.دصو اهخبر بايد بالاڀر ييا لايى در طغف يها و دبو يداخو پذير هنكاا قرطي يا

 :ٍالفایز دٍم لایِ‫ ‫‫2-8-2‪ 

 دىشڀفاا بشڀى ڀڇميم ايبر مهڀقاا لايى‬header  ‫ يفيمديا از لايى يها            در‫

 ‫:از ڀهدرغبا وامفاير در شيزربا خيڀ‫ ‫مهڀقاا لايى ييا بشڀى يفيمديا غنونيڀريهدنيصو

                                                           
‫Pocket filtering router 

www.Prozhe.com

www.Prozhe.com



32 

 

 ييارڀپو هكىآ بى ڀوخى با    :نقضد و انبد شىوپر رڀپو رى صنا ‫2-8-2-1

 يسوشر يدابخو وامفاير يك منشئو‫ ‫شڀا ننكه يشڀهد ىصد صهاخڀى اردشڀاهدا

يناصيهيا نڀنا ايبر و باصد پذير هنكاا نڇمي صبكى نڇيط در فقط‬ftp ‫‫ 

 ‫ ييا بشڀى هدانيڀو وامفاير يهابهابر. باصد صڀىاهد دخوو هنكاا يها خيرخا‫

TCPاز وجخر و ورود قضد كى‬ftp ‫ بى طنربو‫ ‫21   و20 ييا رڀپو رىصنا با‬ 

 شڀا ننكه‫ ‫كى كخظرها ييسياوشر از يلرد يكي. كهد فڇذ ، هددار را صبكى

 را 23 رڀپو ڇڀيرا بى اهنيڀو كى شڀا‬Telnet ‫ دلير ارقر دىشڀفاا شو ردنو

 ‫.صوهد فڇذ شڀا 23 رڀپو رىصنا هنقضدصا كى بشڀىيايي‫ ‫يغهي. دكر ودنشد

 ڀغريف غداقو بر بها هيز فيمد دو يه ا  : فيمد و ڀرڀيب رىصنا فيمد  ‫2-8-2-2

 ‫.يشڀهد دىشڀفاا قابم صبكى منشئو ڀوشط ىصد

 آه ناييڀ بى ، كديا يها شيربر با وام  فاير  : كهڀرمي يكديا 2-8-2-3 ‫

 يك منثا اهبغهو. نيكهد مغناا‫ ‫آه روي بر را زنلا يشياشڀيا و دىبر پي بشڀى

 ‫بى وهبير از كى يايي بشڀى نڀنا كى دصو ڀهعين اي بلوهى شڀا ننكه ڀشآ اريود

 ڀرڀيب بديه. كهد فڇذ را يشڀهد‬SYN ‫=1 بيڀ داراي و نيصوهد وارد صبكى‫

 ‫صد يداهخو اربرقر صبكى دروه‫ ‫بى وهبير از‬TCP ‫ طڀباار ييچ

 بايشڀي‬TCP ‫ طڀباار اريبرقر ييا ڀقاطا نڀنا كى هشڀآ لايى يها ڀخضوضيا نينڀريه            از

 دادى مهڀقاا هرشد نڀناا بى" اش لاهى شى " ڇمانر ڀا‬TCP  ،‫ طڀباار‫ ‫در هچو و ردبلذ لايى يها از

 غير طڀباار ير اريبرقر ناهع هدانيڀو‫ ‫وامفاير دادى مىدنبا لوهى ير از قبم امذ هيشڀ پذير هنكاا

 نقضد ناصيه‫ ‫بى ئىارا از قبم را‬TCP ‫ طڀباار اريبرقر يڀقاطايا هدانيڀو وامفاير يغهي. دصو زندا

                                                           
‫acknowledgment 
‫Tcp code bits 
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 زهيا لايى يها وامفاير .ددلر طڀباار اريبرقر از ناهع دههبو هظنيهاا قابم رڀضو در و دىهنو شيربر

 ‫.دارد زندا غير ييارڀپو رىصنا از‫ ‫ميوخد بى

 ‪2-8-3 ‪ ‪ٍِالفایز معَ لای:‪ 

 در با يغهي. دنيصو نهداا ديبرركا برهانى و يسوشر عهو سشاا بر ڇفاعڀ لايى يها            در‫

 بشڀى لايى يها در يا‬header ‫ ادڀغد. دازدنيپر يا دادى ڀڇميم بى رنچيا‫ ‫لايى در ڀكموپر لرفڀه هعر

 اندز يسوشر ير ايبر وامفاير نشو لايى‫ ‫در يهابهابر .شڀا اواهفر و عنڀهو ربشيا يسوشر عهو بى

 بى و دصو ڀغريف‫ ‫اندز نهيڀيا غداقو و دازشپر شمشمى يك بايد (...و هيكومكڀرا پشڀ وب، ناههد)

 نڀنا كى هشڀآ نوكد ڀوضيى. شڀا دياز نشو لايى در يا دازشپر پيچيدلي و ڇدن ميمد ينيه

 ڀا صوهد ودنشد دون لايى در هيشڀهد دىشڀفاا ردنو كى ڀياييرپو رىصنا و وريطر غير‫ ‫ييشياوشر

 ‫.باصد كنڀر نشو لايى در ركا

 

 ‪ٍالفایز عاختي  هتٌاعة‫2-9

 برركا كى شڀا نغهي اهبد يها. نيباصهد اهبرركا ييازهيا با نڀهاشب ڀهعين قابم ياوام         فاير‫

 ‫:از ڀهدرغبا يهياا از برخي. هنائيد فڇذ يا طافىا نخڀمف يطاصر سشاا‫ ‫بر را فيمڀريايي هيدانيڀو
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 دفر بى نهڇضر آدرس يك يهڀرهڀا در ىشڀلاد ير بى‫            IPادرط ّاي  2-9-1

 نغنولاّ كى يشڀهد بيڀي32 ادغدا‬IP ‫ يياآدرس‫ ‬‬‫.دنيصو دادى ڀخضيص‬IP ‫ آدرس نها بى

 هنوهى‬IP ‫ آدرس‫ ‫يك. ددنيلر هبيا دار هقظى يدييد ادغدا صكم بى بايڀ رچيا رڀبضو

 از رجخا نغيه‬IP ‫ آدرس يك لرا منثا اهغهو بى : 64,236,16,52 باصد ني يها بى صبيى

 نڀنا هدانيڀو وامفاير ،باصد ورشر بك از ديياز ربشيا يفايميا ههداخو مڇا‫ ‫در صركڀ

 ‫.هنايد‫ ‫ودنشد‬IP ‫ آدرس آه بى يا از را فيكاڀر

 ‫ ‪ 2-9-2 آدرس كى ادغدا از اي صڀىر آوري ديا بى كى هداآ            از هٌِدا يّامًا

IPنڀنا ، هددار ڀغيير بى زهيا لايي‬‫‫IP ‫يياآدرس و نيباصد شخڀ ، نيكههد شڀدر را‬ 

 ‫ دانهىييانها بى بصر ڀوشط ههداخو قابم ييانها داراي ينچهيه يهڀرهڀا در ياورشر

 از ڇڀڀررا‬www.goole.com ‫ دآورييا نا غمبا ايبر منثا اهغهو بى. نيباصهد‫

 نهىدا ييانها بى شڀرشيياد نڀنا شڀا ننكه صركڀ‫ ‫‫يك.  نيباصد69,254,15,25

 ‫.يدد‫ ‫زىخاا را خاضي نهىدا ييانها بى شڀرشيد فقط يا دببهد را خاضي

 كى كشي كى شڀا ىصد ڀاييه پيش از روش ڀكمو             پر پزٍتكل ّا‫2-9-3

 هدانيڀو كس يها. نيهنايد ضڇبڀ‫ ‫‫آه با آه بوشيمى ،هنايد دىشڀفاا يشيوشر از يدانيخو

. شڀا وب‫ ‬‬‫browser يك صبيى يكانپيوڀر برهانى يك ڀقااو غمبا در ناا باصد صخص يك

 يسوشر و  ىليرهد يسوشر كى نيكههد ڀوضيف ليدبشا و يشڀهد نڀه ّغامباَ ڀكمياوپر

 از برخي . نيباصد وب ڀكموپر‬http ‫ ، ڀــصدا يهداخو چلوهى را‫ ‫هنكامناڀصا  ىيهدد

                                                           
‫Domain names 
‫client 
‫server 
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 يرز در هنائيد ڀهعين هياآ خيڀ را وامفاير‫ ‫يفيمڀريا هيدانيڀو كى را اومنڀد يڀكمياوپر

 ‫:شڀا ىصد دىبر نها

 

IPيهڀرهڀا روي ڀظلاغاا ڀڇويم ضميا شيشڀن - يهڀرهڀا ڀكمو        پر ‬‬ 

TCP   در يهڀرهڀا روي كى ظلاغاڀيا زيشازبا و صكشڀه خيڀ-مشاار مكهڀر ڀكموپر‫ 

 ‫.ددنيلر دىشڀفاا ، يشڀهد‫ ‬‬دشلر مڇا

‪‪  ‪HTTP  ‫دنيصو دىشڀفاا وب ڀضفڇا ڀخيا- نڀه برا مهڀقاا ڀكموپر‫         ‬‬

UDP           ‫‫ ‫‫ ‫‫  ‫برركا ييادادى ثبڀ ڀكموپر‫ ‬‬

فايم مهڀقاا ڀكمو             پر ‬‬‫‫‫FTP ‫ ‫‫‫ 

ICMP            ‫‫ ‫‫ ‫  با ڀظلاغاا دمڀبا ڀرخيڀرو يك بوشيمى- يهڀرهڀا نپيا مكهڀر ڀكموپر‫ ‬‬

 ‫.ددنيلر‫ ‫دىشڀفاا يلرد ييا ڀررو

نڀهي ڀظلاغاا مشاار ايبر- دىشا پشڀ ڇنم ڀكموپر‫            SMTP ‫‫ ‫‫‫  ‫‫ ‬‬ 

دىشا صبكى نديريڀ ڀكموپرSNMP                ‫‫‫ ‫ ‫‫ ‬‬ 

                                                           
‫Internet protocol 
‫Transmission control protocol 
‫Hyper text transfer protocol 
‫User datagram protocol 
‫File transfer protocol 
‫Internet control message protocol 
‫Simple mail transport protocol‫

‫Simple network management protocol 
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 از دىشڀفاا با يهڀرهڀا در را يشيايشوشر ، ورشر ىشڀلاد          ير ّارتپَ 2-9-4

 ، شڀا دنوخو ورشر در كى يسوشر ير‫ ‫ايبر رڀپو يك ، ىصد اريلذ رىصنا ييارڀپو

 يكو‬HTTP))وب ورشر يك ايخرا مڇا در ورشر يك لرا ، منثا اهغهو بى. زدنيشا ينافر

 سشڀرد در 21 رڀپو در‬FTP ‫ ورشرو 80رڀپو در هوغاَّ وب ورشر ،باصد‬FTP)) ورشر

 يشڀلاياد نڀنادر را 21رڀپو بى شڀرشيد شڀا ننكه صركڀ يك‫   ‫.دببهد‫ ‫.دبو يداخو

 ‫.ببهدديكي  بدز صركڀ خمدا

 ير وامفاير. باصد يچيز ير هدانيڀو يها‫          ‫ؿخا راتعثا ٍ تکلوا 2-9-5

 نيكهد خشڀدو ى،صد ميشڀ فيمڀر‫. در كى نڀهي قيقد نظابقڀ ايبر را ڀظلاغاا از بشڀى

 ‫نهع را باصد‬x-rated"   " ‫ كمنى آه در كى ايبشڀى ير بلوئيد وامفاير بى هيدانيڀو نثلاّ

 x-rated" ،" "x" فيمڀر ،باصد قيقد بايد نظابقڀ يها كى يهداشڀا يكميد هكڀى. هنايد‫

ratedڀا را هياآ نخڀمف ييا لوهىو راڀغبا ، ڀكمنا هيدانيڀو‫ ‫نا صناا.فينيد يداهخو را‬ 

 ‫بلهداهيد ، يددار زهيا كى ي ڇد

 

 ‫ٍالفایز یك بًتخاا ًُحَ 2-10

 در و دىهنو شيربر را يهڀرهڀا روي بر شاميار يا و يهڀرهڀا از يافڀيدر ڀظلاغاا ياوام           فاير‫

 ني فڇذ و صهاشائي را ههاآ ،باصد كخظرها و ينهاغير نهابع از‫ ‫يافڀيدر ڀظلاغاا كى ڀيرضو

 بى نشڀنر ڀلاصي كى نياخناهي دد،لر‫ ‫يپيكربهد شڀيدر بى وامفاير يك كى ڀيرضو در. هنايهد

 با دخو يڀرنانو‫ ‫در يهددني نهداا را پذير شيبآ و ىهصد ڇفاعڀ يكانپيوڀريا صهاشائي رنهعو

 ‫.صد يهداخو خىانو صكشڀ
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 و ياانز داراي يك ير كى دهنو ڀقشين شاشيا وىلر شى بى اهڀو ني را دنوخو يياوام         فاير‫

 ڀصخيص و شيربر وام،فاير يك بهڀخاا ايبر نرڇمى ميهاو. نيباصهد‫ ‫دخو بى نخڀص نغايب

 لزيهى شى از بظىرا يها در. نيهنايد نظابقڀ‫ ‫شڀيدر بى صنا شڀىاخو و افيدا با كى شڀا ميوافاير

 ‫:دهنو دىشڀفاا اهڀو ني وڀنڀفا

 ‫اريفزا نهر ييا وامفاير .1

 ‫اريفزا شخڀ يڀريارو‫ .2

 كابم وهبد يڀريارو‫ .3

 ههاآ از برخي بى پاشخ كى ددنيلر ڇنظر دينڀغد ڀلااشو وامفاير يك بهڀخاا هناز          در‫

 : شڀا يبيصڀر مويڀاو داراي

 ‫؟ هنايهد دىشڀفاا وامفاير از نيبايشڀ كانپيوڀر ادڀغد  چى‫ ‫ -

 ‫(... ميهوكس ،يوهيكس وز،يهدو) دد؟نيلر دىشڀفاا غانمي شيشڀن عهو چى  از -
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‪2-11هیًوایٌد هحافظت آى اس را عيغتن ّاٍالفایز ًچِآ‫‫

 

 يا و دبو يداخو ريكا چى نهداا بى درقا نياخن يك كى باصد ڇنظر امشو يها           صايد‫

 شيبآ يا و ڀيديد ضنغر در ظلاغاڀيا چى و شڀا اهنيز چى بى‫ ‫وي ڀخريب اهنيد عصغا ضظلاڇاَا

 از برخي كى يها با. دارد بشڀلي ڀياخن‫ ‫ناييڀ و عهو بى قفو امشو بى پاشخ ؟لرفڀ يهداخو ارقر

 افيدا با يلرد‫ ‫برخي ميو نيباصد دىشا صوخي يا و ڇنڀانز يك ازىهدا و ڇد در ضرفاَ ڀڇنلا

 بى كى نيهنايهد شغي هنياخنا اردي،نو چهيه در. هددنيلر زيشا دىپيا و ڇياظر بنخر كانلاَ

 سڇشا و صخضي ڀظلاغاا شرقڀ بى انقدا ڇڀي و دىهنو فڇذ را ههاآ و ىشاهدر شيبآ‫ ‫ڀ،ظلاغاا

 ‫.هنايهد ريغڀباا ييا رڀكا‫ ‫رىصنا يا و رغبو ينزيار هعير

 

        رٍػ ّاي حولِ ‫2-12
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 ڀمڇعا هصدهيڀريه شنوافر و صيريهڀريه كانپيوڀر يك بى ذهفو ه،نياخنا از برخي اي        بر

 ڀمذ بابڀ يها از و دىهنو ىنصايد غنلاَ را دخو شڀلا ناڇضم ههاآ‫ ‫كى اچر! شڀا هصا هدليز

 ڀڇنلا عهو يها نقابم در را دخو شيشڀن نڀونقا‫ ‫اهنيز اهنيڀو وامفاير يك از دىشڀفاا با. نيبرهد

 ‫.ييدد يشافزا

 يكانپيوڀريا از دىشڀفاءاشو يا شڀرشيد خيڀ ادفرا كى دارد دخوو ديياز ييا          روش‫

 ‫ :شڀا ىصد رىصاا ميذ‫ ‫در كى نيبرهد ربكا ىهصد نڇافعڀ

 بى مڀضاا بى درقا ادفرا             يهلانيكىدٍر راُ اس عيغتن ٍرٍد تِ  ‫2-12-1

 بى دهبو درقا از هدانيڀو ردنو‫ ‫ يها . باصهد مصكاا از برخي در آه مكهڀر و كانپيوڀر

 ‫.باصد نڀغير هكانپيوڀرڀا روي برهانىيا ايخرا غنلاَ ڀا هفايميايڀا شڀرشيد يا ىنصايد

 برهانىيا از               برخيديتزرکا تزًاهِدر ّاي هخفی  ‫2-12-2

 صكالاڀيا هياآ بقيى . يددني‫ ‫ را دور راى از شڀرشيد زىخاا كى هددار خاضي ڀخضوضيا

 از‫ ‫بغطي كى ،هدزنيشا ينافر را هياهي شڀرشيد يا‬backdoor )‫ (نخفي در يك كى هددار

 ‫.زدنيشا ينافر را برهانى مكهڀر ڇشظو

 در‬e-mail ‫ مشاار ىصيو مڀريهاو                 نڀدطتثاار ىیددسد  ‫2-12-3

 دفر يك‬e-mail  ،‫ يياآدرس‫ ‫ ‫از ميشڀي بى شڀرشيد از دىشڀفاا با نيباصد يهڀرهڀا

 غمبا‫ ‫ركا يها. هنايد مشاار برركا اراهيز ايبر را شڀىاهاخو مصغاآ ييا‬e-mail ‫هدانيڀو

                                                           
‫Remote login 
‫Application backdoor 
‫Smtp session hijacking 
‫spam 
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 ردنو كى هنيزبا يك رويبر‬SMTP ‫ ورشر ظريق از يا‬e-mail ‫ نشير داده ڀغيير با ڀقااو

 ‫.زدنيشا نصكم را هانىزير ضميا ىفرشڀهد يابيرد ،لرفڀى رڀضو‫ ‫،هنيباصد عه

 ‪ 2-12-4 نصابى هيز غانميا شيشڀن از               برخيعاهل عيغتن تؽكلاا

 با دور راى از شڀرشيد يلرد‫ ‫ ‫ ‫اعهوا. يشڀهد‬backdoor ‫ داراي ديبرركا يبرهانىيا با

 ‫ڀدربى با يكر يك كى دارد صكالاڀيا يا . زدنيشا ينافر را كافي ها نهيڀيا ييامكهڀر

 ‫‫.هنايد داريبر ىبير هياآ از هدانيڀو‫

 ‪2-12-5 يخبر ڀصاارلز در را ڇضظلاا يها ڇڀنالاّا                  صنایظٍعز  رد

 ننكه غير ڀقريباَ ڇنمى عهو يها با نقابمى‫ ‫يدياصهيد رلبز يشايڀيا وب بى ڀڇنلا در

 آه بى مڀضاا‫ ‫خيڀ ورشر بى ڀقاطا يك يكر كى شڀا يها فڀداني قڀفاا هچىآ. شڀا

 ، زدشا اربرقر را طڀباار نيكهد شغي و يددني پاشخ ڀاييديى بايك ورشر قڀيو . نيفرشڀد

 از شيمي با ورشر دهكر خىانو با. كهد اپيد شڀا دادى را ڀقاطا يها كى شيشڀني‫ ‫هداهنيڀو

 ىصد كهد هخزيد ڇد ڀا ورشر دنيصو باغث يكر ، طڀباار‫ ‫ايبر پاشخ قابم غير يڀقاطايا

 ‫.بيافڀد ركا از نهداا شر يا

 ڇنمى يك نغنولاَ‬e-mail ‫ بنب                       يك‬‬‪ 2-12-6 يتوةّا ‪E-mail

 هيڀاابر ربا اراهيز و ضديا را هيكشا‫ ‫ييا‬e-mail ‫ دفر ، ڇنمى يها در . نيباصد صخضي

 .دبپذير را يبيصڀر‬e-mail ‫ هداهڀو يلرد هڀا‬e-mail ‫شيشڀن هكىآ ڀا نيفرشڀد

                                                           
‫Operation system bugs 
‫Denial of service 
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 ‪2-12-7 از ريبشيا ، ىپيچيد ييىيارو دههنو شاهڀرآ اي                بر ّاٍ هاکز

 كهد اخرا هدانيڀو برهانى آه كى نيهافر‫ ‫از شكرپڀيا ديداا زىخاا صنا بى ديبرركا يبرهانىيا

 ايبر يسليو‫ ‫يها از يكريا .نيباصد وفنغر وناكر اهغهو ڀڇڀ شكريپڀا يها .يهددني را

 دادى هدانيڀو دي،برركا برهانى آه بى بشڀى كى نيخويهد دشو هصادخو يياوناكر ديداا

 ‫ازدبياهد ركا از را صنا كانپيوڀر يا دىبر بيه‫ ‫از را صنا ييا

 يكانپيوڀر يياوسيرو ، ڀيديد صهاخڀىڀريه ڇڀنالاَ           ا ّاٍطیزٍ  ‫2-12-8

 كپي يلرد يكانپيوڀريا بى را دشخو هدانيڀو‫ ‫كى شڀا ايبرهانى وسيرو يك . نيباصهد

. يابد شلشڀر يلرد شيشڀن‫ ‫بى شيشڀن يك از شرغڀ بى هدانيڀو وسيرو روش يها با. كهد

 ‫.نيباصهد نڀغير ، هفايميايڀا نڀنا دهكر كپا ڀا رطر بي يپيغانيا از ياوسيرو خظر

 دمنغا هانىزير؛شڀا آور هدشر ارىينو ناا رطر بي هوغاَ‫          ًاهِس ّز2-12-9

 وب يشايڀيا بى ميهكيايي صانم هانىزير ڀقااو‫ ‫غمبا. نيباصد مصغاآ هانى هيكيوكڀراا

 ‫ يك فاّدڀضا شڀا ننكه هچو‫ ‫دهكر كميك هانىيازير يها روي بر كى دبو قبانر بايد. شڀا

cookie.باصد ، زدنيشا ينافر هكانپيوڀرڀا بى را‬backdoor ‫ يك كى‬‫ 

 ‫ از ههدانيڀو               يكرياتوةّا هغيز دادى تغييز 2-12-10 ‫

ICMPيها. كههد دىشڀفاا وڀنڀفا‫ ‫ ‫ ‫ڀررو يك بى مشاار با ڀظلاغاا نشير داده ڀغيير ايبر‬ 

 ‫دنيلير رڀضو يسوشر رد ڇنمى آه با كى شڀا ياييىصيو از يكي

                                                           
‫macros 
‫spam 
‫Redirect bombs 
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 در بشڀى يك كى ينشير اردنو بيصڀر               در‫أهثد یاتی هغيز  ‫2-12-11

. دنيصو نصخص نشير آه مظو ڀريارو‫ ‫بوشيمى ،نيكهد دشلر(يلرد صبكى ير يا) يهڀرهڀا

 نصخصرا كهد‫ ‫دشلر بايد بشڀى كى ينشير اىمخود بى هدانيڀو بشڀى ىكههد ينافر أنبد ناا

 نهبع يك از عاير در ڀظلاغاا يهكىا داده ههصا خيڀ نرا بها از يكريا ڀقااو لايي. هنايد

 رڀبضو وامفاير ڀنڇضولا غمبا!نيخويهد دشو ، يهدآني صبكى خمدا از ڇڀي يا‫ ‫نظنئه

 ‫.زدنيشا مفغا غير‫ ‫را أنبد يابي نشير ، ضفر پيش

 ، ننكه غير هلوئين لر،ا وامفاير بوشيمى دهكر فيمڀر ايبر قفو ميشڀ در اردنو از              برخي‫

 ،يهددني ئىارا را وسيرو نقابم در نڇافعڀ ياوامفاير از بغطي‫ ‫هكىآ دخوو با. نيباصهد نصكم

 از برخي ،صڀدا ڀوخى بايد. دارد را اريلذ‫ ‫شرنايى ارزش كانپيوڀر روي وسيرو طد ارفزا نهر هضب

 ‫هددار‫ ‫را وامفاير ظريق از هشيدر قضد يشڀيد‬e-mail ‫ ايپذير نيكىدانا ، يا هانىزير

 با هدانيڀو اڀڀيديد يها از ادڀغد چى دهنو يداخو ڀغييه ، يدزنيشا اربرقر كى نهيڀيا          شظڇ‫

 يداخو چيز ينى دههنو ودنشد دىشا ربظو ، نهيڀا شظڇ بالاڀريه. ددلر‫ ‫نڀوقف وامفاير از دىشڀفاا

 ىقائد يك ناا. نيهنايد خهثي را هڀ يهڀرا مڀضاا‫ ‫يك صڀهدا از فيد ركا يها شڀا طڇوا. دبو

 زىخاا ييداخو ني كى‫ ‫فيكيايياڀر اعهوا بهڀخاا شپس ،يرچيز دههنو ودنشد ، ننرشو هلصڀياشر

 هنائيد ودنڇد را نيكهد دشلر وامفاير ظريق از كى فيكياڀر اهنيڀو ينچهيه .نيباصد ،ييدد

 ‫.برشهد ظريق يها از ههدابڀو‬e-mail ‫ قبيم از ڀظلاغاا از نغيهي اعهوا فقط‫ ‫يكىربظو

 بفيند دارد كى ايڀدربى با صبكى ندير كى نيباصد ريڀدا يياىبهلا ايبر خوبي ىقاغد يه          ا‫‫‫

 اهبرركا غمبا ايبر ڇڀنالاّا. بديد رغبو زىخاا را فيكياڀر چى هدابد قيقاَود‫ ‫دارد دخوو ياييزهيا چى

                                                           
‫Source routing 
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 هكىآ نلر. كهين ركا وامفاير ىيهدد ڀوشغى ڀوشط‫ ‫ىصد ينافر يياضفر پيش با شڀا بيڀر ديغا

 ‫.باصد صڀىدا دخوو هياآ ڀغيير ايبر خاضي ميمد

 وهبير در را كشي ير كى شڀا يها نهيڀيا هعر هقظى از ياوامفاير ايبر ياراى بيڀريه از           يكي‫

 ايبر عنوطو يها كى ڇامي در . زدنيشا نڀوقف خضوضي صبكى در‫ ‫كانپيوڀر بى هصد نڀضم از ،

 يهداهخو ڀيديد ردنو ظريق يها از خاهلي ييا صبك‫ ‫غمبا ڇڀنالاّا ، نيباصد نين ريڀدا يياىبهلا

 ‫.آوردني ينافر‫ ‫را فكر نشآرا ريقد ،نڇم در وامفاير يك داده ارقر دخوو يهابا. دبو

 ‬‬‪Proxy‬‪ٍDMZ يّاٍر عز‫2-13

 كشياپر ورشر. نيباصد‬proxy ‫ ورشر دد،نيلر ڀركيب وامفاير يك با غامباَ كى ايعيفى          و‫

 يكانپيوڀر قڀيو. ددنيلر دىشڀفاا يلرد يكانپيوڀريا بوشيمى‫ ‫وب ڀضفڇا بى شڀرشيد ايبر

 كانپيوڀر بى شپسو ىصد يافڀدر كشياپر‫ ‫ورشر ڀوشط ضفڇى آه نيكهد را وب ضفڇى يك يڀقاطا

 وب ضفڇى هنيزبا‫ ‫كى دور راى كانپيوڀر كى شڀا يها ركا يها ضميا هڀيدى. ددنيلر مشاار نڀقاطي

 ‫دلير هني ارقر كشياپر ورشر بدز صنا خاهلي صبكى در يباچيز نشڀقين سڀنا در يرلز ،شڀا

 صنا يهڀرهڀا شڀرشيد نوثرڀر دغنمكر باغث ههدانيڀو ينچهيه كشياپر يياور          شر‫

 نغنولاَ ضفڇى آه ،كهيد اپيد شڀرشيد وب شايڀ يك در وب‫ ‫ضفڇى يك بى صنا چهاهچى .هددنيلر

 ‫.دنيصو يليرربا كشياپر ورشر از ضفڇى‫ ‫آه ض،غو در. ددلر يليرربا وب ورشر از رىبادو هبايد

 صبكى از بخشيايي بى دور راى اهبرركا ييدابخو صنا شڀا ننكه كى دارد دخوو قغيا          نو‫

 ‫:از ڀهدرغبا نيهىز يها در نثاميا برخي‫ ‫.باصهد صڀىدا شڀرشيد صنا

 وب شايڀ‫ ‫‫‫ 

 ‫online رڀڀدا‫‬‬       ‫‫ 
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 ‫FTP مشاار و يافڀدر يفطا‫‬‬         ‫‫ 

 ديداا هعاني غير نهظقى - يا‬DMZ  ‫ يك ييدابخو شڀا ننكه ،يها بى صبيى اردينو            در‫

 از وهبير كى شڀا ايهاڇيى قعوا در ناا ، شدرني هعر بى شخڀ‫ ‫يڇد ڀا ركا يها لرچى. هنائيد

 صناشڀ بى نڀغمق طڇيا ، بليريد هعر‫ ‫در هخاهىڀا يخمو طڇيا هينچو را‬DMZ ‫ دارد ارقر وامفاير

 هڇو بى خائيكى‫ ‫خاهى خمدا را ارزش با چيز ير ناا ، يداربلذ هداآ را چيزيا بغطي شڀا ننكه و

 ‫.صڀالذ ييداخو باصد نها صايشڀى

 از يكي ليدبشا هيدانيڀو يددار كانپيوڀر چهديه لرا. شڀا هشاآ ربشيا‬DMZ ‫ يك           هضب‫

 نهر يياوامفاير كثرا. هنائيد بهڀخاا وامفايرو يهڀرهڀا مڀضاا بيه‫ ‫لرفڀه ارقر ايبر را كانپيوڀريا

 ‫ اهغهو بى را‬gateway ‫ كانپيوڀر‫ ‫در فيرشڀي داد يهداخو زىخاا صنا بى دنوخو اريفزا

DMZييدد ڀخضيص‬‫ 

 ‪ٍالفایز اس دُعتفاا هعایة ٍ یاا هش‫‫2-14

‫‫ 

 یاا هش1 -‫2-14‪ 

 يخمولير زندا غير اهبرركا ورود از كى صبكى روي بر نڀنركز يچىدر يك ديدا ا‫ .1

 ‫.نيكهد

 بى رخظاوا فيكاڀر ديداا از يخمولير خيڀ را ڇفاعڀي ،كانپيوڀريا ايبر وام فاير‫ .2

 ركا يها ،هكهد ڀوخيي يانپيغا يها بى برركا كى ڀيرضو‫ ‫در ناا نيكهد ديداا اهبرركا

 ‫.اردهد يايفايد

                                                           
‫Demilitarized zone 
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 يها. نيكهد ديداا‬NAT - -  ‫صبكى يياآدرس شلشڀر ايبر نهظقي ي فطا‫ .3

 ‫.نيكههد كنك‫ ‫آدرس يفطا دهكر كن بى ياآدرس

 صڀىدا لاييآ اهبرركا از يك ير باهد يپيها از كى يددني زىخاا صبكى ندير  بى‫ .4

 ‫.يدد رخظاا‫ ‫ياآه بى ونمز رڀضو در و باصد

 2-14-2هعایة‫‫‫ 

 دادى ڀصخيص اريفزاشخڀ وامفاير ڀوشط شيويرو يياهرن افزار و  بشڀىيا‫ .1

 ‫.هنيصوهد

هرن  وامفاير ايبر و كابمكصي و يزيهى نشئمى اريفزاشخڀ يياوامفاير اي بر‫ .2

 ‫.شڀا ڇنظر ڇافعى‫ ‫دكنبو و دهبو برهناز نشدمى افزاري

 هڀيدى در و ڀصخيص را ىصد كپي هنيزبا در كى ياييوسيرو هداهنيڀو وام فاير‫ .3

 ‫.دنيصو پخش صبكى كم در

 ‫.هدآورني پاييه را شرغڀ رايفزناهر يياوام فاير‫ .4

 

‫‫ 
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 3فصل 

 کارتزد ّا ٍ ٍیضگی ّاي فایزٍال
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: عزعت ٍ تالا  کارایی3-1

 آه بالاي كارايي لرفڀ، هعر در فايروام يك براي ڀواه ني كى يايي ويسلي نينڀري از         يكي

 راى ڀهيا و ليرد ني قرار شراشري صبكى بى داخمي صبكى اڀضام نڇم در نغنولا فايروام. اشڀ

 و رد ضافي ظرفيه بيه كى يايي بشڀى ڀناني بهابرايه. اشڀ خياهي صبكى با داخمي صبكى ارڀباط

 باغث فايروام اشڀ ننكه هڀيدى در. ليرهد قرار بررشي نورد و كردى غبور آه از بايد صوهد، ني بدم

. لردد ايداد آه نڇم در لمولاى يك و صود اظلاغاڀ اهڀقام شرغڀ صده كهد

 كارايي بوده پاييه نصكم با نوخود، ياي فايروام از بشياري كى نيديهد هصاه         آناريا

 لرفڀى هعر در شپر شازي پيادى و ظراڇي در كى پارانڀريايي نينڀريه از يكي بهابرايه. نواخيهد

 وب اڀضالاڀ ڀضفيى بى قبوم نورد و بالا شرغڀي با بڀواهد ظوريكى اشڀ، آه بالاي كارايي صدى،

 شيشڀن يشڀى در انكاه ڇد ڀا URL ڀضفيى غنمياڀ ڀا اشڀ صدى ڀلاش نهعور ايه براي. بپردازد

 خموليري غانم شيشڀن در Context Switching غنمياڀ اطافي شربار از و صود اهدان غانم

. صود

 اشڀ صدى اهدان Netperf و Specweb اشڀاهدارد ابزار از اشڀفادى با شپر كارايي           ارزيابي

 ايه. اشڀ هصدى لمولاى 50Mbps از بيش باهد پيهاي براي 100Mbps ڀشڀ نڇيط در شپر و

. ديد ني را( 50Mbps ڀاڇدود )بالا باهد پيهاي با ياي نڇيط براي شپر اشڀڇكان از هصاه هڀايح

 يا فايروام ارزيابي براي اشڀاهدارد ابزارياي از اشڀفادى با شپر كارايي ارزيابي دقيق هڀايح ينچهيه

. اشڀ نوخود

 

: عادُ ٍ اهي پذیز، اًعطاف پيؾزفتِ،  پيكزتٌدي3-2
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 شياشڀ ڀغريف و نديريڀ انكاه اي پيصرفڀى كاربري واشط لذاصڀه اخڀيار در با            شپر

 و كهڀرم نركز كى كاربري واشط ايه از اشڀفادى با. اشڀ هنودى ننكه را شازناه انهيڀي ياي

 كاهام يك ڀوشط انهيڀي ياي شياشڀى ڇذف و ڀغيير ايداد، انكاه صود، ني هانيدى شپر نديريڀ

 بالا، پذيري اهغظاف از اشڀفادى شيومڀ روش، ايه نزيڀ. اشڀ صدى دادى قرار ندير اخڀيار در انه

. باصد ني آه خانع رايهناي و قدرڀنهد لرافيكي واشط

 و پيكربهدي ڀغييراڀ و صدى وضم شپر بى انه كاهام يك از اشڀفادى با لرافيكي واشط           ايه

 اڀضالاڀ وطغيڀ ڀواهد ني ندير ظريق ايه از ينچهيه. كهد ني نهڀقم شپر بى را انهيڀي شياشڀ

 با نيڀواهد ندير لرافيكي، واشط براي غلاوى. هنايد نصايدى  Online ضورڀ بى را ڀضفيى نورد

 ايه از را شيشڀن پيكربهدي غنمياڀ و صدى وضم شپر ناصيه بى SSH انه كاهام يك اشڀفادى

 بى نديريڀيCLI (Command Line Interface ) يك شپر، بى ندير اڀضام با. ديد اهدان ظريق

 خود ڀغييراڀ و هنودى نصايدى را پيكربهدي آخريه ڀواهد ني شادلي بى كى صود ني دادى هصاه وي

. هنايد اغنام را

 

 

: LCD ًوایؼ  صفح3-3ِ

 شيشڀن غنوني وطغيڀ و صبكى ڀرافيك اظلاغاڀ هنايش شپر، ڇفاظ ياي قابميڀ از          يكي

: هنود نصايدى را زير اظلاغاڀ ڀواه ني هنايصلر ايه از اشڀفادى با. باصد ني LCD هنايصلر روي بر

 صبكى پيكربهدي بى راخع غنوني اظلاغاڀ-    

 ڇافعى وطغيڀ-    
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 CPU وطغيڀ-    

 دريافڀي وب ڀقاطاياي نيزاه-    

 صدى پذيرفڀى وب ڀقاطاياي نيزاه-    

 صدى رد وب ڀقاطاياي نيزاه-    

 خاري وب اڀضالاڀ نيزاه-    

 شيشڀن بوده بالا زناه-    

: عپز افشاري عخت  هؾخصات3-4

 ني ارائى Rack در هضب قابم و Appliance يك بضورڀ كى اشڀ اي صبكى ڇفاظ يك        شپر

 ياي LED,LCD هنايصلر يك Mbps 10/100/1000 صبكى كارڀ چيار داراي شپر خغبى. صود

. باصد ني RS232 شريام درلاى يك و وطغيڀ هنايش

: ؽثكِ در  ًصة3-5

 كاربردياي براشاس و لردد ني ارائى افزاري هرن – افزاري شخڀ بشڀى يك قامب در         شپر

 شخڀ و افزاري هرن بشڀرياي و انكاهاڀ ڀواه ني نڇيظي، صرايط بى ڀوخى با و يا شازناه هياز نورد

 هعر در شپر هضب براي ڇامڀ شى نخڀمف ياي ڀوپوموسي بى ڀوخى با. كرد ڀهعين را آه افزاري

. ليرد ني قرار شازناه صبكى در زير ڇامڀ شى از يكي در شپر ديلر غبارڀ بى. اشڀ صدى لرفڀى

( Router )نشيرياب-    

( Bridge )پم-    
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    -Sniffer 

 شپس و صود ني دادى شپر بى IP آدرس يك ابڀدا باصد، Sniffer ڇامڀ در شپر كى         زناهي

. ني كهد يا بشڀى ڀضفيى و كرده Sniff بى اقدان خود و صد خوايد وضم Switch بى

. صوهد يدايڀ شپر بى هڇوي بى يا بشڀى بايد ليرد، ني قرار روڀر غهواه بى شپر كى ڇامڀي          در

 ڇامڀ ايه در هنود دقڀ بايد. باصد وضم شازناه روڀر بى نشڀقينا بايد شپر صرايط ايه در بهابرايه

 كهد ني غنم هڇوي بى شپر خود و كهد ڀغيير داخمي ياي ناصيه پيكربهدي ڀا هيشڀ هيازي اضلا

. باصد داصڀى هقش شازناه براي روڀر غهواه بى كى

 

: URL تصفيِ ٍ ّا آدرط  پایگا3-6ُ

 اڀضالاڀ از برخي برقراري از خود دادى پايلاى و وب ڀضفيى ياي شياشڀ براشاس             شپر

HTTP يافڀى شاناه نوطوغي ضورڀ بى آدرس، پايلاى در نوخود ياي آدرس. كهد ني خموليري 

 براي را نوطوغاڀ از يك ير وب، بر نبڀهي كاربري واشط ظريق از ڀا اشڀ قادر شيشڀن ندير و اهد

 نوخودهد دادى پايلاى در نخڀمف نوطوع 15 از بيش ڇاطر ڇام در. كهد اهڀخاب ڀضفيى غنم اهدان

 وارد هيز دشڀي ضورڀ بى را هياز نورد ياي آدرس ڀواهد ني شيشڀن ندير كى اشڀ ڇامي در ايه و

 از شپر ڀا كهد اغلان غيرنداز كمناڀ غهواه بى را خاضي املوياي ڀا اشڀ قادر وي آه بر غلاوى. كهد

 ايه ڀوخى قابم. هنايد خموليري يشڀهد، كمناڀ هوع ايه ڇاوي كى يايي آدرس بى كاربراه اڀضام

 خشڀدو درنوڀورياي كمناڀ ايه خشڀدوي از شپر ،(Black List )كمناڀ هنوده ڀغريف از بغد كى

 غهواه بى Unicode قامب در را فارشي كمناڀ ڀواهد ني ندير ينچهيه. كهد ني خموليري هيز
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Black List كمناڀ براي خشڀدو نوڀورياي در فارشي خشڀدوي از وشيمى بديه و هنايد وارد 

. هنايد خموليري هعر نورد

 دائنا كى كهد ني اشڀفادى يا آدرس نركزي دادى پايلاى يك از شپر صد لفڀى كى            يناهظور

 يا و يفڀلي روزاهى، ڀواهد ني كاربر، هياز هوع براشاس يا آدرس پايلاى ايه. اشڀ صده بروز ڇام در

 شيشڀن( شپر خنمى از) افزار انه صركڀ ضافي افزارياي هرن روزرشاهي بى براي. درآيد روز بى ناياهى

 ني پاشخ يا ضافي روزرشاهي بى درخواشڀ بى كى دارد وخود رشاهي روز بى براي نصڀرياه نديريڀ

 ڇام در وقڀ ڀنان ضورڀ بى صدى ڀوزيع نغناري با افزاري هرن روباڀ ڀغدادي ينچهيه. ديد

 شيشڀن بى يا روباڀ ايه خروخي. يشڀهد ايهڀرهڀي ياي آدرس بهدي دشڀى و ايهڀرهڀ در خشڀدو

. رشاهد ني( شپر خنمى از )يا ضافي بى را هڀايح آخريه هيز شيشڀن ايه و صود ني دادى بروزرشاهي

 در را 2Mbps ڇدود باهدي پيهاي نڀوشط ظور بى( كاوا )ايهڀرهڀ بهدي دشڀى             شيشڀن

 كى اشڀ هنودى بررشي را شايڀ نيميوه350 از بيش كهوه ڀا و اشڀ دادى قرار يا روباڀ اخڀيار

 ني( Category )دشڀى 15 در ايهڀرهڀي آدرس نيميوه4 از بيش بهدي دشڀى بررشي، ايه خروخي

 نياهليه ظور بى و اشڀ كار ڇام در وقڀ ڀنان ضورڀ بى شيشڀن ايه صد لفڀى كى يناهظور. باصد

. كهد ني اطافى صدى بهدي دشڀى ياي آدرس پايلاى بى را ايهڀرهڀي آدرس10000 از بيش روزاهى

:  رٍیدادًگاري3-7

 رويداديا ثبڀ انكاه شپر. اشڀ غنمياڀ شابقى داصڀه انهيڀي، هيازياي نينڀريه از             يكي

. صود ني پصڀيباهي شپر در زير رويدادهلاري هوع شى. آورد ني بوخود نصخضاڀ ڀريه خزئي با را

 كاربرد لايى اظلاغاڀ شظڇ در HTTP ڀضفيى رويدادهلاري-    

 صبكى لايى اظلاغاڀ شظڇ در آدرس ڀرخنى و نهد ڇامڀ ضافي بشڀى رويدادهلاري-    
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 صدى بهدي دشڀى ياي آدرس پايلاى بروزرشاهي رويدادهلاري-    

 كى ايه يا و هنايد پاك را رويدادهانى از نصخضي بخش زناهي ير در ڀواهد ني شيشڀن          ندير

 اشڀ هڇوي بى شپر رويدادهانى فايم قامب ينچهيه. كهد Download خود صخضي كانپيوڀر روي

 Log )رويدادهانى لر ڀڇميم يك افزار هرن ايه. باصد ني قبوم قابم Sawmill افزار هرن ڀوشط كى

Analyzer )از ڀڇميمي هنودارياي و لرفڀى ورودي غهواه بى را شپر رويدادهانى ڀواهد ني كى اشڀ 

. يشڀهد صده بوني قابم ندير شميقى با هنوداريا ايه. هنايد ڀوميد رويدادهانى ايه

 ني اهدان syslog اشڀاهدارد نكاهيشن بر نبڀهي شپر در رويدادهلاري كى ايه بى ڀوخى          با

. هنود پيكربهدي صبكى ڀدييزاڀ ديلر با نهظبق و نڀنركز بضورڀ را شپر رويدادهانى ڀواه ني صود،

 هرن افزار ايه. هناييد اشڀفادى هيز شپر رويدادهانى لر ڀڇميم افزار هرن از ڀواهيد ني صرايط ايه در

. هنايد ني ڀوميد را رويدادهانى از ڀڇميمي هنودارياي و بودى وب بر نبڀهي

: Online  ًظارت3-8

 ومي هنايد بازرشي را شيشڀن Offline ضورڀ بى ڀواهد ني رويدادهانى از اشڀفادى با            ندير

 و صدى وضم شيشڀن بى دور راى از زناه از اي مڇعى ير در بڀواهد بايد ندير Online هعارڀ براي

 ايه. دارد وخود Online هعارڀ هوع دو شپر در نهعور ايه براي. هنايد نصايدى را هعارڀي اظلاغاڀ

. يشڀهد رويڀ قابم( GUI )لرافيكي واشط برهانى از اشڀفادى با اظلاغاڀ

 شپر شيشڀن كلاه وطغيڀ بر هعارڀ-    

 ڀضفيى ڇام در اڀضالاڀ بر هعارڀ-    

 اظلاغاڀ ايه و صود ني دادى هنايش شيشڀن بر هعارڀ براي شيشڀني اظلاغاڀ اوم هوع           در

 ،CPU از اشڀفادى درضد هنودارياي صانم اظلاغاڀ ايه. صود ني رشاهيدى بروز ثاهيى 5 ير در
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 ايه كمي ظور بى. اشڀ آهيا هڀايح و صدى ڀضفيى اڀضالاڀ آنار و خروخي و ورودي باهد پيهاي ڇافعى،

. اشڀ آناري اظلاغاڀ از برخي صانم ڀهيا بخش

 ايه در. ديد ني را ڀضفيى ڇام در اڀضالاڀ خزئياڀ هنايش انكاه هعارڀ، از ديلر            هوع

 ازاي بى. صود ني دادى هنايش و صدى بروز ثاهيى5 ير ڀضفيى ڇام در اڀضالاڀ ڀناني اظلاغاڀ بخش

. صود ني دادى هصاه URL و كهش، كاربري، هان صروع، زناه نبدا، IP آدرس اڀضام ير

:  اهٌيت3-9

 انه ياي كاهام ظريق از ڀهيا آه با ارڀباظاڀ ڀناني كى صدى شاخڀى اي لوهى بى             شپر

 رنز و يويڀ ڀصخيص از اشڀفادى. اشڀ رفڀى بيه از آه در كلاشيك ڇنلاڀ انكاه و اشڀ ننكه

 ڀواهد ني شپر مزون، ضورڀ در. باصد ني انر ايه از اي هنوهى شپر نديريڀ و كهڀرم نركز در هلاري

. ديد اهدان را( وب فيمڀريهل ازخنمى )خود كار از اي غندى ياي بخش IP صنارى داصڀه بدوه

. برد ني بيه از كمي بى را هفوذي ڇنلاڀ انكاه ،IP وخود غدن كى اشڀ آه در نشامى ايه اينيڀ

 صدى بوني انكاه ڇد ڀا اشڀ، يوهيكشي غانم شيشڀن يك آه بهاي كى شپر غانم شيشڀن ينچهيه

 و اشڀ صدى اهدان غانم شيشڀن كارايي افزايش و شازي انه راشڀاي در شازي بوني ايه. اشڀ

 از نهاشبي شظڇ بى و صدى ڇذف غانم شيشڀن از اطافي ياي شرويس انكاه ڇد ڀا صدى ڀلاش

. برشد كارايي و انهيڀي مڇاظ

: حولات تزاتز در  هقاٍم3-10

 ڇنلاڀ از شپر. اشڀ ڇنلاڀ برابر در نقاونڀ يا فايروام در اضمي انكاهاڀ از             يكي

 ڇنلاڀ ايه. كهد ني خموليري. آيهد ني پيش TCP/IP قرارداد نصكلاڀ اثر در كى كلاشيك
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 Buffer )بافر شرريز و Data Fragmentation از هاصي ڇنلاڀ DOS ڇنلاڀ از وشيغي دانهى

Overflow )از غبارڀهد آهيا از برخي كى صود ني صانم را :

    -LAND 

    -BONK و TEARDROP 

    -NESEA 

    -NEWTEAR 

    -SYNDROP 

    -WinNuke 

(    -Ping OF Death)JOLT 

    -IGMP 

: Watch Dog و اشڀڇكان

 نڇمي صبكى ياي درخواشڀ و اڀضالاڀ ڀضفيى بى كى اشڀ شازناه صبكى از خزئي            شپر

 دميم، ينيه بى. باصد هاانهي نهصا ڀواهد ني آه هبوده فغام و شرپا ينيصى بايد بهابرايه. پردازد ني

 بى و ندددا افزاري، هرن و افزاري شخڀ ڀخريب بروز ضورڀ در كى اشڀ صدى ظراڇي ظوري شپر

 صود، خانوش شپر غوانم، ديلر يا و برق قظع اثر در الر كى ضورڀ بديه. لردد اهدازي راى شرغڀ

 ڀا صود ني باغث آغازي باز كوڀاى زناه. صود ني اهدان شرغڀ بى آه، نددد اهدازي راى و آغازي باز

. صود قظع كوڀايي زناه براي ڀهيا ايهڀرهڀ بى اڀضام
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 داخم در Watch Dog هان بى ابزاري شيشڀن، اشڀڇكان درخى افزايش براي            ينچهيه

 ظور بى ابزار ايه. دارد غيدى بر را شپر كاركرد و يا شرويس از نراقبڀ وعيفى كى دارد وخود شيشڀن

 ابڀدا غيب، و خرابي لوهى ير نصايدى ضورڀ در و كهد ني بررشي را شپر ياي بخش ڀناني نداون

 و هنودى اهدازي راى دوبارى را شيشڀن نوفقيڀ، غدن ضورڀ در و كهد ني خرابي رفع در ڀلاش

. زهد ني Mail ندير براي را نهاشبي لزارش
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