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 هاي ویندوزيامن ساختن شبکه    :نام موضوع   - 1

 securing windows network services:توضیح درباره موضوع  - 2
حتی . ھا را نصب نموده اید و تقریبا آماده اید کھ بھ شبکھ متصل شوید hotfix و   service packفرض کنید آخرین 

ھم انواع زیادی از سرویس ھای شبکھ ای را فراھم می آورد، این سرویس ھای در  Desktop Windowsکامپیوتر ھای 
تنھا استفاده از آخرین وصلھ ھا برای شروع بھ کار کافی نیست، بلکھ ما یک . ویندوزھای سرور ھزاران بار بیشتر است

م با یک سری پیش بینی ھای ابتدایی مسلما ما نمی توانیم تمامی اعمال را بلوکھ کنیم، اما می توانی. سنگر احتیاج داریم
  . تھدیدات را بھ میزان قابل توجھی کاھش دھیم

 Remote Desktopو  IISدر این مقاله به روش هایی براي امن تر ساختن شبکه هاي ویندوزي در حوزه بی سیم، 
  .می پردازیم

 :  افزارهاي مورد استفاده  نام نرم - 3
  

ان  افزارمشخصه نرم   OS  نسخه  افزار نام نرم
ایگ

ر
  

  نرم افزار سایت  

NetSt
umbl

er 
0.4.0  win  

یابنده و آنالیزور شبکه 
 Netstumbler.com  √  بی سیم

stumbler.net 

Ether
eal 

0.99  Win/ Linux 
/Solrais 

  √ آنالیز ترافیک شبکه

www.ethereal.com 

http://ethereal.en.softo
nic.com/  

 

Airsn
ort 

0.2.7 Linux/Win بازیابی رمزنگاري √  
http://airsnort.shmoo.co

m/ 

kisme
t 

2009-
06-R1 

  
Linux  

شنود و تشخیص 
  √ دهنده شبکه بی سیم

http://www.kismetwir
eless.net  

 

Airop
eek 

NX  Linux  
تحلیل گر بسته ها 

براي شبکه هاي محلی 
  بی سیم

  
  

http://www.wildpackets.c
om/ 

CENif1.0  Win CE  شنود      
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Lock 
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  چکیده

  

در این مقاله سعی شده است بر طبق روال قسمت دوم فایل مبناي مقاله، به مباحث امنیت بی سیم، امنیت 
  .پرداخته شود Remote Desktopسرور و کار با 

هاي بی سیم، در دنیاي کنونی هرچه بیشتر در حال گسترش هستند، و با توجه به ماهیت این  که شبکه جا از آن
ترین نکته در راه استفاده از این تکنولوژي، آگاهی از  اند، مهم هاي رادیویی ها، که بر اساس سیگنال شبکهدسته از 

در این مقاله به رعایت برخی نکات تاکید شده و به این منظور چندین ابزار معرفی .ست نقاط قوت و ضعف آن
  .گردیده است

میگیرد، لذا لازم است در حد امکان از آن ذر برابر محلی است که بسیار مورد حمله قرار  IISدر یک سرور، 
در این مقاله نکاتی در این باره ذکر شده است که در کنار نرم افزار هاي معرفی شده می . تهدیدات محافظت نمود

  .تواند در حد زیادي کمک کننده باشد
براي این منظور لازم است . امروزه استفاده از دسترسی از راه دور به یک مقوله همگانی و لازم تبدیل گشته است

در این مقاله در مورد پروتکل . پروتکلی امن وجود داشته باشد که امکان خرابکاري را از این روش غیرممکن سازد
RDP توضیحاتی داده شده است.  
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  :امنیت بی سیم

سیم چیزي به عنوان زیر ساخت  در دنیاي بی. هاي بیسیم به سرعت در حال رشد و توسعه می باشند شبکه
یا ) Media Access(2فیزیکی وجود ندارد تا بتوان با استفاده از این وسائل از دسترسی هاي غیر مجاز به لایه 

 مهاجمبراي دسترسی به منابع شبکه هاي بیسیم کافی است که یک . جلوگیري بعمل آورد) Physical( 1لایه 
فقط در مجاورت این شبکه قرار گیرد بدون آنکه به محل حفظ اطلاعات مهم سازمان دسترسی فیزیکی داشته باشد 

استفاده از  .)Integrity, Confidentiality, Availability(یعنی  و سه ویژگی مهم اطلاعات را از بین ببرد
با توجه به . هاي بی سیم مزایاي بسیاري دارد اما در کنار آن خطرات مختلفی کاربران را تهدید می کند شبکه

ترین نکته در راه استفاده از این تکنولوژي،  اند، مهم هاي رادیویی ها، که بر اساس سیگنال ماهیت این دسته از شبکه
   .ن استآگاهی از نقاط قوت و ضعف آ

  :توصیه میشودموارد زیر را رعایت براي این منظور 
  

  .را پشتیبانی کند 802.11iو یا  WPAتجهیزات وایرلسی خریداري نمایید که امنیت  فقط -1
  

  wireless adapter cardاي کـه توسـط    WEPاستفاده نمی کنید ، قوي ترین الگوریتم  WPAاگر از  -2
  .شما پشتیبانی می شود را فعال کنید و بلندترین و تصادفی ترین کلید ممکن را استفاده کنید Access point و 

  
  .نصب کنید RADIUSرا پشتیبانی می کند ، یک سرور  802.1xشما اهزار هویت  access pointاگر  -3

RADIUS ـ . کنـد  یاستفاده م ـ تعیین اعتبار راه دور کاربري که از ارتباط تلفنی: استن معنیا به    ک سـرور ی
RADIUS   ياده سـاز ی ـپ. پـردازد  یانها م ـ یابین اعتبار کاربران راه دور و ردییبه تع RRAS نـدوز سـرور   یدر و

  .انجام دهد RADIUS قیکاربران را از طر یتواند اعتبار سنج یم 2003
مسـئولیت تائیـد و   ، استانداردي براي طراحی و پیاده سازي سرویس دهندگانی است که   1RADIUS پروتکل

 و  RFC 2865در  RADIUS مشخصـات و نحـوه عملکـرد پروتکـل     .مدیریت کاربران را برعهده خواهند گرفت
RFC 2866 تعریف شده است .  

استفاده مـی   accountingسرویس دهنده براي تائید و  -از یک معماري سرویس گیرنده  RADIUS پروتکل
 RADIUS ، پیکربندي ، تائید و مجوزها را بین یک سرویس گیرنـده  accounting پروتکل فوق اطلاعات. نماید 

مـی توانـد یـک سـرویس دهنـده       RADIUSهگیرند سرویس. حمل می نماید  RADIUS و یک سرویس دهنده
   . است accounting ، و یا هر نوع دستگاه مشابه دیگري باشد که نیازمند تائید وNAS2  دستیابی شبکه

                                                             
1 Remote Authentication Dial-In User Service 
2 network access server 
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گیرنـده   سـرویس  .عمل می نمایـد  RADIUS به عنوان یک سرویس گیرنده NAS همانگونه که اشاره گردید
است تـا بـر اسـاس نتـایج برگردانـده شـده توسـط         RADIUS مسئول ارسال اطلاعات کاربر براي سرویس دهنده

مسئول دریافت درخواسـت   RADIUS سرویس دهندگان. سرویس دهنده ، در خصوص کاربر تعیین تکلیف گردد 
، تائید وي و ارسال اطلاعات پیکربندي مورد نیاز براي سرویس گیرنده بـه منظـور عرضـه سـرویس بـه      ارتباط کاربر 

می تواند به عنوان یک سرویس گیرنده پراکسی به سایر سرویس  RADIUS یک سرویس دهنده. کاربر می باشند 
   . و یا سایر سرویس دهندگان تائید نیز عمل نماید RADIUS دهندگان

بـا یـک سـرویس     UDP 1 پروتکل حمل 1813و  1812از طریق پورت هاي  RADIUS نسرویس گیرندگا
و  1646از پـورت هـاي    RADIUS در نسخه هـاي اولیـه پروتکـل   . ارتباط برقرار می نمایند  RADIUS دهنده

   . حمایت نمی نمایدTCP  2 از پروتکل حمل RADIUS پروتکل. استفاده می گردید  UDP پروتکل 1645
را بگونه اي پیکربندي نمود تا یک کاربر  NAS می توان دستگاهی نظیر یک RADIUS از پروتکلبا استفاده 

می بایسـت کـاربر یـک پـورت شـبکه       ISP به عنوان نمونه ، یک. استفاده از یک سرویس خاص تائید نماید   را براي
dial-in  در چنـین  . پورت مورد نظر می باشـد  را تائید نماید تا این اطمینان ایجاد گردد که وي مجاز به استفاده از

اطلاعـات فـوق توسـط یـک     . اطلاعات مورد نیاز براي ایـن ارتبـاط را دریافـت نمایـد      NAS مواردي لازم است که
ممکن اسـت در   NAS پس از ایجاد ارتباط ، دستگاه. در اختیار وي گذاشته می شود   RADIUSسرویس دهنده 

  .نظور اهداف مالی و شارژ کاربر تامین و ارائه نمایدرا به م accounting صورت نیاز اطلاعات
و یـک سـرویس    ) NAS نظیـر یـک دسـتگاه    ( RADIUS شکل زیر نحوه تعامل بین یک سرویس گیرنـده  

  .را نشان می دهد ) Internet Authentication Service نظیر ( RADIUS دهنده

 
  RADIUSسرویس دھنده و سرویس گیرنده  -1 شکل

  
 Internet Authenticationبرگرفتـه شـده از   (  IAS،  ) نسخه هـاي سـرویس دهنـده   (  2003در ویندوز 

Service (      مطـابق اسـتاندارد تعریـف شـده درRFC 2865 و RFC 2866      بـه عنـوان یـک سـرویس دهنـده 

RADIUS  شرکت مایکروسـافت   2000در نسخه هاي سرویس دهنده ویندوز . و پراکسی پیاده سازي شده است ،

                                                             
1 User Datagram Protocol 
2 Transmission Control Protocol 
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، در نسـخه هـاي سـرویس دهنـده     نعلاوه بر ای. را پیاده سازي کرده بود RADIUS ویژگی سرویس دهنده "صرفا
 Routing and Remote Accessبرگرفتـه شـده از    ( RRAS کـه بـر روي آنهـا سـرویس     2003وینـدوز  

service( ی توان به عنوان یک سـرویس گیرنـده  شده است را م اجرا RADIUS   بـدین ترتیـب   . پیکربنـدي کـرد
از طریـق   ) Virtual Private Networksبرگرفته شده از  ( VPN و یا dial-inامکان تائید سرویس گیرندگان 

  .فراهم می گردد RADIUS یک سرویس دهنده
از  RADIUS سـرویس گیرنـدگان  قادر به تائید درخواست هـاي   IAS در RADIUS عناصر سرویس دهنده

ارائـه شـده    accounting جزئیات اطلاعات IAS .طریق یک بانک اطلاعاتی محلی و یا اکتیو دایرکتوري می باشند
  IAS.لاعاتی رابطه اي ذخیره مـی نمایـد  را در یک فایل متن و یا یک بانک اط RADIUS توسط سرویس گیرنده

و یـا یـک کنتـرل     IAS بران ، نگهداري شده بر روي سرویس دهندهکار accounting امکان دستیابی به اطلاعات
  .) باشد domain عضوي از یک IAS در صورتی که سرویس دهنده( را دارد  domain کننده

بین سرویس گیرنده و سرویس دهنده با استفاده از یـک رمـز محرمانـه     accounting تراکنش هاي دستیابی و
رمز فوق هرگز بر روي شبکه ارسال نخواهد شد و از آن بـه همـراه فیلـد    . یرد به اشتراك گذاشته شده صورت می پذ

در صـورت  . استفاده می گردد  RADIUS تائید کننده و به منظور ارائه یک سطح امنیتی مناسب بر روي پیام هاي
بـراي   IPSec مـی تواننـد از    RADIUSتـی ، سـرویس دهنـده و سـرویس گیرنـده     نیاز به یک سطح بـالاتر امنی 

 . ) می باشد RADIUS این موضوع خارج از حوزه پروتکل (استفاده نمایند  RADIUS رمزنگاري پیام هاي

RADIUS د بـدون  یتوان یم. عامل شبکه مختلف قابل استفاده اند يستم هایس ياست که رو یانواع مختلف داراي
تـوان   یرا م ـ (IAS) ینترنتیاعتبار ا نییخدمات تع. دین اعتبار راه دور را انجام دهییتع RADIUS د نرم افزاریخر

ه را دارنـد بـه   ی ـن اعتبار در ناحییتع يکه تقاضا RAS يها ين همه مشتریبنابرا. ل کردیتبد RADIUS به سرور
 یبانیرا پشـت  RADIUS يمشـتر  50تواند تا  یم 2003ندوز سرور یدر و IAS .شوند یارجاع داده م IAS سرور
 IAS ن اعتبار کاربر از سرورییتع يراه دور شبکه هستندکه برا یدسترس يسرورها RADIUS يها يمشتر. کند

  .کنند یاستفاده م

   :دیر رابرداریز يگامها IAS يکربندینصب و پ يبرا

 Start / control panel / add or remove programs   

   .دیک کنیکل windows components دکمه يرا انتخاب کرده ورو

 ـزارد ایدر و  ک ی ـکل details يرا انتخـاب کـرده و رو   networking services نـه جـزء  ین گزی
  .دیینما
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  در جعبـه networking services نـه یگز internet authentication service ـ   ا همـان ی

IAS يخودمان را انتخاب کرده و رو OK و next دیک کنیکل.  

  IAS يرو. به سرور اضافه شده است Finish ودد تا پنجره بسته شیک کنیکل.  

  IAS اتیخصوص يکربندیپ

. دی ـفعـال ثبـت کن   يرکتوریرا در دا IAS د سروریبا RADIUS بعنوان سرور IAS استفاده از سرور يبرا
  .دیجاد کنیرا ا RADIUS يهاا يد مشتریتوان یفعال م يرکتوریپس از ثبت آن در دا

 ـرا از طر IAS يفـور  ينمـا  IAS ثبـت سـرور   يبـرا   start / administrative tools / internet قی

authentication يد، رویباز کن IAS ک راسـت کـرده و   یکلRegister server in active directory  را
 یثبت م ـ IAS گزارش يل هایاست که در فا ییدادهاین نوع روییتع IAS يکربندیمرحله دوم پ. دیانتخاب کن

و پوشـه   IAS ات سـرور یخصوص ـ يجعبـه محـاوره ا  : شـوند  یمختلف انجام مدو مکان  مات درین تنظیا. شوند
 .( remote access logging) راه دور یگزارش دسترس

ک ی ـکل Internet authentication service يفـور  يدر نمـا  IAS اتیباز کردن جعبـه خصوص ـ  يبرا
رفتـه شـده و   ین اعتبـار پذ ییتع يش فرض درخواست هایبصورت پ. دیرا انتخاب کن properties نهیکرده و گز

د، ی ـر فعال کنینه ها را غین گزید جعبه چک ایتوان یشوند، م یراه دور ثبت م یل گزارش دسترسیرد شده در فا
 remote access logging نـه یگز يفـور  يدر نمـا . دی ـک کنی ـکل ok ينه مورد نظر رویپس از انتخاب گز

 ـیفا .ش داده شوندینماه گزارش یته يات روشهاید تا در صفحه جزئیک کنیکل ش فـرض در  یل گزارش بصورت پ
 SQL کی ـ يگاه داده کـه رو یل پایک فایل را در ین فاید ایتوان ین میهمچن. شود یره میذخ یل متنیک فای

SERVER مات مربـوط بـه   یتوان تنظ یگاه داده میل پایو هم در فا یل محلیهم در فا. دیره کنیقرار دارد ذخ
  .دادها را انجام دادیرو

   RADIUS يها يافزودن مشتر

 يمشـتر  .کنـد  یاستفاده م ـ IAS ن اعتبار ازییتع ياست که برا یک سرور دسترسی RADIUS يمشتر
RADIUS  ياده سازیدر پ RRAS د اضـافه کـردن   ی ـکه لازم است انجام ده يه شده و تنها کاریندوز تعبیو

 ـ DNS از نـام   RADIUS يمشـخص کـردن مشـتر    يبـرا . است IAS ياده سازیبه پ يمشتر  IP ا آدرسی

 :شود یر انجام میمراحل ز یط  IASبه سرور  RADIUS يافزودن مشتر. دیاستفاده کن
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 new نهیظاهر شده گز يک راست کرده و از منویکل RADIUS clients پوشه يرو IAS يفور يدر نما -

radius client دیرا انتخاب کن.  

را  DNS اگـر نـام  . دی ـپ کنیرا تا يمشتر DNS ا نامی IP ن آدرسید، همچنیانتخاب کن يمشتر يبرا ینام -
  .شود یباز م verify client جعبه محاوره. دید صحت نام را چک کنیتوان یم verify د، با استفاده ازیکن یوارد م

 OK يد و روی ـاز آن اسـتفاده خواهـد کـرد را وارد کن    يکه مشـتر  IP ک کرده و آدرسیکل resolve يرو -

  .دیبرگرد client new RADIUS به جعبه محاورهد تا یک کنیکل

از  یفهرسـت  يد در صفحه بعـد یک کنیکل next يرو يمشتر IP ا آدرسی DNS پس از وارد کردن نام و نام -
 نـه ید گزیکن یکروسافت استفاده میما RRAS ياده سازیاز انجا که از پ. دیکن یرا مشاهده م يفروشندگان مشتر

Microsoft ن سـرور یکه ب یامید پیخواه یاگر م. دیرا انتخاب کن RADIUS  يو مشـتر RADIUS   رد و بـدل
بـا  . دی ـرا انتخـاب کن  request must contain message authenticator نـه یدگزیکن يشود را رمزگـذار  یم

 یرد و بـدل م ـ  IAS و RRAS ين سـرورها یکه ب ییامهایک رمز عبور محرمانه پینه و وارد کردن ین گزیانتخاب ا
   .دیکنیم يشوندرا رمز گذار

  
را فرامـوش نکنیـد    IPSecاسـتفاده کنیـد    WPA/WEPاگر می خواهیـد از یـک لایـه امنیتـی فراتـر از       -4

در یک نشسـت   IPراز هویت و رمز نگاري براي هر بسته هرا توسط عملیات ا IPامنیت ارتباطات  IPSECپروتکل (
  .را غیر فعال کنید  NetBIOSو فراموش نکنید که ) ارتباطی تامین می کند 

 :NetBIOS فعال و غیر فعال کردن

 : روش اول 

 Networkروي سیسـتمتان در ایـن روش شـما بایـد بـه       NetBIOSبراي فعال و یا غیـر فعـال کـردن    

Connections  رفته و در آنجاConnection   مورد نظر خود را انتخاب کنید و سپس بـهProperties   برویـد .
 Internetرفتـه و گزینـه    Networkingوقتـی کـه روي ایـن گزینـه کلیـک کردیـد بایـد بـه سـر بـرگ           

Protocol(TCP/IP)   ــمت ــه قســـ ــد بـــ ــد و بعـــ ــاب کنیـــ ــد  Propertiesرا انتخـــ   . برویـــ
. کلیـک کنیـد    Advancedیک صفحه باز میشود که شما باید روي گزینه  Propertiesبا کلیک کردن بر روي 

 NetBIOSرفتـه و در پـایین ایـن صـفحه در قسـمت       WINSباید در صفحه باز شده به سر بـرگ  حال شما 

setting  تنظیمات خود را براي فعال یا غیر فعال کردن نت بیوس اعمال کنید .  
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  : روش دوم 
  :  باید مسیر زیر را دنبال کنید NetBIOSدر این روش شما براي فعال یا غیر فعال کردن 

Control Panel => Administrative Tools => Local Security Policy  
و سـپس بـه قسـمت     Local Policiesشما باید به قسمت  Local Security Policyبعد از وارد شدن به 

Security Options  بروید و در آنجا مسیر زیر را دنبال کنید و تغییرات خود را انجام دهید . 

1) Network Access: Do not allow anonymous enumeration of SAM accounts  
2) Network Access: Do not allow anonymous enumeration of SAM accounts and 
shares  

  
5- SSID کارخانه و کلمه عبور دستگاه  پیش فرضwireless  را تغییر دهید.  
  
  .جلوگیري کنید Access pointتوسط  SSIDکردن  broadcastاز  -6
  
  .خصی نصب کنیدیک دیواره اتش ش -7
  
را پشت یک دیواره آتش داخلی قرار دهید تا جریـان بسـته هـا را تنظـیم کنـد و یـک       APدر صورت امکان  -8

  .براي چک کردن بسته ها قرار دهید IDSحسگر 
  
 لپ تاپ خود بخریـد و 802.11 براي کارت ) pigtail(با یک کابل تافته  Yagiبروید و یک آنتن  eBayبه  -9

سـپس   )netstumbler.com(روي لـپ تاپتـان نصـب کنیـد      Netstumblerمثل   war drivingنرم افزار  یک
هکرهـا از ایـن    .شما متصل است یا نـه  LANناشناخته اي به  AP را با آن بررسی کنید ببینید آیا اطراف ساختمان

 .نوع آنتن ها استفاده می کنند

 
  آنتن یاگی -2 شکل
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  : Wardriving      به رانندگی با یک لپ تاپ با قابلیت بی سیم براي یافتن مکان هـایی جهـت دسـت یـابی بـه
گردش در محدوده جغرافیاي خاص و پیدا نمـودن شـبکه هـاي بـی سـیم      . شبکه هاي بی سیم بی حفاظ می گویند

  .آمار در آینده به امنیت شبکه هاي بی سیم کمک خواهد کرداین . براي آمارگیري از این شبکه ها

NetStumbler   یابنده و آنالیزور شبکه هاي بی سیم است که شبکه هاي مبتنی بـرb802.11  وg802.11 
هـاي نزدیـک بـه خـود را      APنمـودن یـک بسـته در خواسـت،      broadcastاین نرم افزار با . را پشتیبانی می کند

و غیره را بـه   MAC، آدرس SSIDها بسته ي درخواست را می گیرند، اطلاعات  APزمانی که . شناسایی می کند
اگرچه بسیاري از آن ها امکان غیر فعال نمودن ایـن ویژگـی را بـه مـدیریت شـبکه مـی       . نرم افزار ارسال می نمایند

، آنرا غیر فعال مـی   Broadcastرسال نشود علاوه بر اینکه ویژگی ا NetStumblerبراي  SSIDبراي آنکه . دهند
  .کنید باید نام پیش فرض آنرا نیز تغییر دهید
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 NetStumbler-3شکل 

در ابتـدا بایـد بسـته ي نصـب را دانلـود      . نصب این نرم افزار مشابه کلیه ي نرم افزار هاي مبتنی بر ویندوز است
  :براي دریافت این بسته از یکی از دو آدرس زیر استفاده کنید  .نمایید

Netstumbler.com  
stumbler.net  

  .، طی نمایید exeپس از دانلود بسته نصب، مراحل معمول نصب را با باز نمودن فایل 

راهکارهـایی بـراي    .پـردازد   یم م ـیسیاز وجود ارتباطات ب ینقاط ضعف ناش یبه بررسWardriving   در واقع
  :وجود دارد که عبارتند از  و تامین امنیت شبکه بی سیم Wardrivingمقابله با 

و یـا   WPAاز  WEPمـثلا بـه جـاي اسـتفاده از مکـانیزم       کد گذاري داده ها با روش هـاي مختلـف           ·
LEAP استفاده کرد تا نفوذ بیگانگان به شبکه را به حداقل رساند  

  SSID ،SSID Broadcast  ،Filter By MACتنظیمات بهینه مربوط به         ·

  EAPاستفاده از پروتکل         ·

 ...و        ·
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ایـن نمـاد هـا    . اگر نمادهاي عجیب روي دیوار بیرونی ساختمان شما نوشته شد ، سریع آنها را پاك کنید  -10

warchalking در واقع  .1نام دارندwarchalking      علامت گذاري ساختمان ها و پیاده رو ها بـا گـچ بـراي نشـان
ایـن نقـاط   . دادن محلی است که می توان در آن به یک شبکه بی سیم شرکتی بـدون حفـاظ دسترسـی پیـدا کـرد     

  .یافت شده اند war drivingدستیابی از طریق 
 

 
 warchalkingنمادھای  -4 شکل

 
  

تغییر است، بنابراین سعی کنیـد در صـدر پیشـرفت هـا باشـید حـداقل بـا         سیم یک زمینه در حالامنیت بی  -11
  :برخی از آنها عبارتند از. ابزارهاي رایج و کاربرد آنها براي خود آشنا باشید

Ethereal-Airsnort- Kismet-Airopeek NX- CENiffer- FakeAF-Ministumbler 
  :می پردازیم در اینجا به توضیح تعدادي از آنها

Ethereal: ي  توان در دسته را می باز و رایگان است، که آن-ابزاري کدSniffer افـزار بـا    ایـن نـرم  . ها جـاي داد
 .ترین ابزارهاي آنالیز ترافیک شبکه است هایش، یکی از متداول توجه به ویژگی

www.ethereal.com  

                                                             
  .مراجعه کنید warchlking .orgبراي ترجمه نمادها به  1
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هـا   براي دریافت اطلاعـات بسـته   Winpcap  کتابخانه، پس از نصب، از WinDumpافزار نیز مانند  این نرم    
طـور کـه    همـان . را نصب کنیـد  Winpcapافزار  ي نرم ، آخرین نسخهEtherealکند، لذا پیش از نصب  استفاده می

  . کند ها را، فراهم می ها و استخراج اطلاعات از آن گفته شد این بسته امکان دریافت بسته

Etherealي از یک ا ، به عنوان نمونهSnifferهاي رد و بدل شده بـر   ي ثبت رخدادها، اطلاعات و بسته ، وظیفه
تـوان   ي آنهـا، مـی   هـاي در حـال انتقـال بـر روي شـبکه و تجزیـه       با ثبـت داده . ي شبکه را بر عهده دارد ها روي لایه

. جـزا را شناسـایی نمـود   هاي متفاوت را از یکدیگر تفکیک نمـود و ارتباطـات م   هاي اطلاعاتی مربوط به پروتکل بسته
تواننـد بـه شناسـایی ارتباطـات      هـا، مـی   افزارها گفته شد، این قبیل تحلیل گونه که در معرفی این دسته از نرم همان

افزارها  افزارها و سخت یابی به منابع شبکه و نفوذ به آن و یا از کار انداختن نرم هاي پیاپی براي دست خطرناك، تلاش
اند که کـاربران   افزارها به حدي پیچیده دسته از نرم  با این وجود از آنجاکه خروجی این. نجامدفعال بر روي شبکه، بیا

هـا عمومـاً توسـط متخصصـین شـبکه انجـام        ها و تحلیـل  گیري گونه نتیجه عادي قادر به تحلیل آنها نیستند، لذا این
 .پذیرد می

 

  Ethereal -5شکل 
ي که مـا  ا شود که نسخه ارایه می Solraisو  Windows ،Linuxبر روي سه بستر اصلی  Etherealافزار  نرم 

  . آن است Windowsي تحت  کنیم، نسخه بررسی می
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  :هاي زیر تقسیم کرد  توان به بخش هاي این دسته از ابزارها را عموماً می توانایی 

  .گردند ابزار شناسایی شده و تفکیک میي که توسط ا هاي شبکه ها و انواع رابط روتکلانواع پ -

  سازي خروجی برداشت و تحلیل اطلاعات شبکه هاي ذخیره ها و قالب روش -

  مشابه دیگر Snifferافزارهاي  امکان بازخوانی اطلاعات ذخیره شده توسط نرم -

  هاي مختلف امکان استفاده از فلیتر براي پروتکل -

  هاي عامل متنوع ها و سیستم قابلیت نصب بر روي محیط -

کـه  هـایی اسـت    رابط کاربري، نیز یکی دیگر از قابلیت  هاي ویژه افزار، به عنوان قابلیت گی کار با نرم البته ساد    
  .ي داردا ي و مبتدي اهمیت ویژها حرفه اغلب براي کاربران نیمه

  :بندي نمود  هتوان به شرح دست بندي فوق، می را، با توجه به تقسیم Etherealهاي خاص  قابلیت

  ي متنوع  هاي شبکه  ها و رابط شناسایی پروتکل -

افـزار قـدرتی    ها به این نـرم  تنوع این پروتکل. نوع پروتکل مجزا را دارد 500افزار قابلیت شناسایی حدود  این نرم
  .ویژه بخشیده است

، Ethernet ،FDDIهـاي فعـال ارتباطـات     افـزار قابلیـت دریافـت اطلاعـات بسـته      از باب ارتباطات نیز این نرم
Token-Ring ،IEEE 802.11 ،IP over ATM هاي  و رابطloopback را دارد.   

  سازي اطلاعات ذخیره -

Ethereal  هـاي   هـاي خروجـی قابـل ویـرایش در قالـب      با ایجاد فایـلlippcap(tcpdump) ،Sun snoop ،
Microsoft Network Monitor  وNetwork Associate Sniffer سازي اطلاعات نیز ابـزاري   از نظر ذخیره

   .شود مند محسوب می قدرت

  هاي دیگر افزارها و سیستم سازگاري با خروجی نرم -
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Ethereal افزارهاي مشابه دیگري همچـون   هاي اطلاعاتی نرم قابلیت بازخوانی پروندهTCPDump ،NAI’s 

Sniffer & Sniffer Pro ،NetXray ،MS Network Monitor ،Novell LANanalyser ،Cisco 

Secure IDS iplog و غیره را دارد.   

  فیلترها -

هـا، در بسـیاري از حـالات     آوري شـده از بسـته   این ابزار، با محدود سازي روش دریافت و تحلیل اطلاعات جمـع 
تـوان بـه    در عـین حـال بـا اسـتفاده از ایـن فیلترهـاي مـی       . دهد پرقدرتی را به کاربر میامکان استفاده از فیلترهاي 

  .ها در میان اطلاعات ذخیره شده نیز پرداخت وجوي بسته جست

  رابط کاربري يها قابلیت -

هاي متنوع براي تغییر روش نمایش اطلاعات بسته به فیلتر انتخاب شده، منوهاي متنـوع و دیگـر امکانـات     رنگ
 . کند ها کمک شایانی می رابط کاربري، به تحلیل و شناسایی بسته

  

Airsnort  : ابزار شبکهLAN  وWLAN   ایـن ابـزار بـه طـور     . که کلیه هاي  رمز گذاري را بازیابی می کنـد
منفعلانه انتقالات بی سیم را نظارت کرده و هرگاه به تعداد کافی بسته ها جمع آوري شوند کلیه ي رمـز نگـاري بـه    

  .طور اتوماتیک محاسبه می شود

 
  AirSnort-6 شکل
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 kismet  : و همچنین یک سیستم تشـخیص نفـوذ    802.11 تشخیص دهنده شبکه بی سیم یک ابزار شنود و
این ابزار با جمع آوري منفعلانه بسته ها، شبکه ها را شناسایی کرده و انواع آنها از شبکه هاي نامگـذاري شـده   . است

ــا بررســی ترافیــک وجــود شــبکه هــاي    -nonاســتاندارد تــا شــبکه هــاي مخفــی را تشــخیص داده و همچنــین ب

beaconning  محیط هاي . ( را استنتاج می کند Linux  وBSD (  
http://www.kismetwireless.net  

 
  Kismet-7 شکل

Airopeek  : یک ابزار تحلیل گر بسته ها براي شبکه هاي محلی بی سیم است که همه پروتکل هاي لایه هاي
  .را پشتیبانی می کند TCP/ IP و   NetBEUI، IPX  ،Apple talk بالایی مانند 

CENiffer : یکی از ابزار هايsniff  داده ها درwinCEMobile است.  
FakeAP :AP      جعـل  . هاي جعلی نقاط دسترسی فریبنده و غیر قابل اعتمـاد شـبیه سـازه شـده هسـتندAP 

شبیه سازي وصل شـوند و از آن اسـتفاده    APمکانیزمی براي فریب دادن قربانی هاست تا بدون اینکه بدانند به یک 
  .نمایند

خرید و بـا اتصـال آن    AP یک توان ر می با هزینه حدود صد دلا .اي است جعلی، کار ساده AP راه انداختن یک
ــه شــبکه ســیمی ــود backdoor ، در شــبکه یــکLAN ب ــپ . ایجــاد نم ــک ل ــا داشــتن ی ــوکس،  ب ــاپ، لین ت

(hostap.epitest.fi)   وairsnarf.shmoo.com) Air Snarf(  تـوان یـک   به راحتی مـی AP   جعلـی سـاخت .
 Access ها را مطابق کانال کاري آنهاي شما همسان در نظر گرفته و اگر AP  جعلی را با  AP SSIDمهاجمان 

Pointتـري داشـته    گیرندگان به آن دستگاهی وصل خواهند شد که سـیگنال قـوي   هاي شما انتخاب کنند، سرویس
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و  username هـا را زیـر نظـر گرفتـه و     تواند تمام ارتباطات و داده ها، مهاجم می گیرنده پس از اتصال سرویس. باشد
password ت سرقت کندکاربران را به سرع.  

ــه دنبــال   توانیــد از بــراي ایــن کــار مــی. هــاي جعلــی بگردیــد APبــراي اجتنــاب از ایــن خطــرات بایــد ب

kismet،wellenreiter  یاAiro Peek  و Wireless Sniffer البته در اصل اولین نقطه مبـارزه  . استفاده کنید
ها و تهیه نقشه AP سازي مکان وه بر بهینه علا. شما با مهاجمان و هکرها، ایجاد یک محیط مناسب براي شبکه است

 .هاي تهدیدکننده و عواقب خرابکاري در شبکه آشنا کنید از شبکه خود، کاربران را با ریسک

افرادي که در یک قسمت عمومی مثل پارکینگ در شرکت شما به شبکه سـیمی دسترسـی دارنـد، بـه راحتـی      
 و username بـه دنبـال    Etherealازند و بـا  جعلـی بس ـ  Access Point تـاپ یـک   تواننـد بـا یـک لـپ     مـی 

passwordهاي متنی مبادله شده در شبکه بگردند، با nmap   شبکه شما را اسکن کنند و در بهترین حالت با رهـا
 .کردن آن، به دیگران اجازه استفاده آزاد از آن را بدهند

Ministumbler : این ابزار نسخه کوچک تري ازNetStumbler  است که براي کار باpocket pc 3.0  و

pocket pc 2000 بطور پیش فرض ،اغلب نقاط دسترسی شبکه هاي بی سیم بطور فراگیر کد  .طراحی شده است

این آشوب ناگهانی در شبکه بی سیم . را پخش می کند براي هر کسی که به گوش خواهد بود )SSID(شناسایی 

  .اتصال پیدا کند  GPSاین ابزار می تواند به سیستم .ه استاستفاده شد Ministumblerتوسط ابزار 

  

 
 MiniStumbler - 8 شکل

  

www.Prozhe.com



22 
 

Internet Information server  
 

هـک شـدن را    میـزان بیشـترین   micro softاز محصـولات  ) Internet Information server )IIsشـاید  
یـک مجموعـه از سـرویس هـایی اسـت کـه مـی تواننـد بـه طـور جداگانـه نصـب شـوند شـامل                IISداشته باشـد  

NNTP,STMP,FTP,HTTP  . در اینجا ما فقط بهHTTP    میپردازیم در این قسمت روي تعـدادي از تغییـرات
مـی توانـد در مقابـل تمـام      IISدر حقیقـت  . بحث می کنیم که میتواند سطح حمله را کاهش دهد  IISساده روي 

  .سالها یک فضاي آزاد شکار خوب براي هکرها بوده است IIS. مله هاي شناخته شده مقاوم گرددح
  
1- IIS6.0  2003ویندوز سرور ( را برگزیند:(  

را فعال نمی کند و وقتی که فعال شـود آیـتم هـاي کمـی را       IIS6.0به طور پیش فرض  2003ویندوز سرور 
اجرا می شود زیرا از ابتدا براي  2003نصب شده روي ویندوز سرور   IIS5.0سریع تر از   IIS 6.0ماید ن نصب می

ASP.Net  و سرویس هاي.Netframwork  طراحی شده است و بسیاري از خصوصیاتURLScan    را بـه طـور
را  آندارد کـه  » worker process isolation mode«همچنـین یـک معمـاري    . پیش فرض یکی کرده اسـت  

  )توضیح خواهیم داد URLScanدر ادامه در مورد (.بسیار منعطف تر ساخته است 
  
  :نصب نرم افزار را پاکسازي کنید -2

در حالـت ایـده آل وینـدوز    . ها  hotfixو همه  Service packخرین با نصب یک سیستم عامل شروع کنید آ
یکی از اعضاي دامین داخلـی اصـلی    ست، نبایدا member serverیک  IISاگر . شما باید یک سرور مستقل باشد 

)main Interal domain ( این دامین . باشدIIS  باید از دامین داخلی  و همه ترافیکfirewall ایزوله باشد.  
را که نصب می کنید تمام کامپوننت هاي اختیاري که نمی خواهید از آن استفاده کنیـد را   IISهر نسخه اي از 

uninstall  مانند ( کنیدIndexing service ,SMTP(  
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 IISحذف کامپوننت ھای اختیاری  -9 شکل

  .نصب کرده اید همه آنها را حذف کنید IISHelpیا  webاگر هر گونه نمونه صفحه 
  
  :با حداقل دسترسی جدا سازي کنید  را NTFSدرایورهاي  -3

شـاید  ( سیستم عامل شما باید در یک درایو نصب شود و فایل هاي وب سایت شما در درایو دیگـر قـرار گیرنـد    
D (ن قرار نگیردو چیز دیگري در آ.  

  .قالب امنیتی مناسب به کار گیرید 1باشند براي درایو سیستم عامل  NTFSهمه درایوها باید با فرمت 

                                                             
1 boot partition 
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شما نباید جز مـوارد زیـر اجـازه کـار      و گرافیک ASP/CGI، اسکریپت هاي  HTMLقسمت هاي فایل هاي 
  : دیگري داشته باشند 

  کنترل کامل :سیستم 
  کنترل کامل : ادمین 

  .خواندن و اجرا کردن : سایر افراد 
هـا و جلـوگیري از دسترسـی     Local Administratorبـه  » نوشـتن «اجـازه   ،دادننکته مهمی که وجود دارد

  .به هر شخص دیگر می باشد » نوشتن «
 
  :وب سایت هاي پیش فرض را غیر فعال کنید -4

Administrative Tools→snap-in 
Right click on your Default website→ properties →Home Directory 

 Defualtاز  propertyر هـر برگـه   س دسپ. تغییر دهید  top-levelاز وبسایت را به پوشه هاي  rootپوشه 

website  همه گزینه ها را بر روي ،restricted /off/disabled و مشابه آن تنظیم کنید.  
کلیـک   OKروي . قـرار گرفتـه اسـت     Noneروي   Home Directoryمطمئن شوید که اجازه اجرا در تب 

  .کنید و تغییرات را ذخیره نمایید
را انتخاب نمایید وب سایت شما کـاملاً غیـر فعـال     stopراست کلیک کنید و  Default website روي سپس

  .است 
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 غیر فعال کردن وبسایت ھای پیش فرض-10 شکل

 
  :یک وب سایت جدید بسازید -5

سه راه بـراي تفکیـک وب   . به تنهایی می تواند به طور همزمان چندین وب سایت را میزبانی کند IISیک جعبه 
ورت هاي مختلف به هـر  اختصاص شماره پ -2تلف به هر سایت مخ IPاختصاص  -1. سایت ها از یکدیگر وجود دارد

  .مختلف به هر سایت Host Headerاختصاص  -3سایت 
اجازه می دهد چندین سـایت روي   Http اضافه گردیده ، این است که هدر Http v1.1 یکی از امکاناتی که به

پیش از این هر وب سـایت بـراي اجـرا    . اجرا شوند  ) 80پورت ( TCP و درست روي همان پورت استاندارد IP یک
تعریـف  براي این منظور در صورت نیاز بـه  . اختصاصی و یا یک پورت اختصاصی نیاز داشت  IP شدن به حداقل یک

 . داشـته باشـیم و یـا اینکـه از پـورت هـا غیـر اسـتاندارد اسـتفاده کنـیم           IP چندین سایت ناگزیر بودیم یـا چنـد  

) ال یا یک تصویر یا یک فایل صـوتی مثل یک صفحه اچ تی ام ( یک منبع  Http v1.1 ت همساز بانوقتی یک کلای
وب سـایت حـاوي آن مطلـب را بـه      DNS شامل نـام  URL را از سرور درخواست می کند در حقیقت یک آدرس

ایـن هاسـت    ) www.yahoo.comمـثلا (مـی نـامیم    Host Header این نام را اصطلاحا. سرور ارسال می کند 
هدر به سمت سرور می رود و سرور آن را مورد بررسی قرار می دهد تا ببیند آیا با هیچ کـدام از هاسـت هـدر هـاي     

 . صـادر مـی کنـد    404در صورت عدم مطابقت با هـیچ کـدام ، خطـاي    . تعریف شده ي خود مطابقت دارد یا خیر 
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 IP + PORT TCP + Host Header می توانیم یک یا چند ترکیب از IIS در هنگام تنظیم یک وب سایت در

 . بـراي آن وب سـایت شـناخته مـی شـود      Identity هـر یـک از ایـن ترکیبـات بـه عنـوان یـک       . داشـته باشـیم   

ولی در هر حـالتی بایـد   . دارد و البته می توان تعدا بیشتري برایش تعریف کرد  Identity هر وب سایت حداقل یک
 یعنـی آنهـا را طـوري تعریـف نکنـیم کـه یـک       . ها می بایست یکتا باشـد   Identity حواسمان باشد که هر یک از

Identity براي چندین سایت مشترك باشد . 

فقـط و   Identity داشـته باشـد ولـی هـر     Identity چندینبه طور خلاصه می توان گفت هر سایت می تواند 
تعریف شده را به کـدام وب سـایت    identity نخواهد دانست IIS در غیر اینصورت .فقط متعلق به یک سایت است

 . صادر می کند 404اختصاص دهد بنابر این خطاي 

ن براي آي پـی مـی تـوان هـم آي     علاوه بر ای. قرار دادن هاست هدر اختیاري است  identity در هنگام تنظیم
. استفاده کنـیم   all unsigned می توانیم از گزینه ر مان را ست کنیم و همپی اختصاص داده شده به ماشین سرو

  . متصل نشده را در بر می گیرد IP تعریف شده تمام درخواست هاي identityدر حالت دوم 

ورت وصل شده و شماره پ IPکدام آدرس  بهمتصل می شود ، سرور می داند که مرورگر  IISوقتی مرورگري به 
 HTTPمتصـل شـود و تقاضـاي     IISاگر شخصی به سرور . است ، از این رو می داند که کدام سایت را می خواهد 

و به سادگی یک پیغـام خطـا ارسـال     هپروسس را متوقف کرد IISهدرش نشود، در  وب سایت FQDN 1آن شامل 
  .می کند

بیرون آن هستند ، آنـان   IISکرم هاي  فکر کنید تمام اسکریپت کیدي ها وچرا این کارها را انجام می دهیم ؟ 
. متصل مـی شـوند    HTTPورت سرویس ماره پو ش IPانها فقط توسط یک . استفاده نمی کنند  host headerاز 

امـا هـیچ چیـز     .؟ وبسایت پـیش فـرض  شوند به چه وبسایتی وصل می شوند متصل می شما IISوقتی آنها به سرور 
  .توسط شما از بین رفته است یش فرضپوبسایت ! قابل هکی آنجا وجود ندارد 

  
  .ل را قطع کنیدنگاشت هاي نامستعم -6

. کند چک میپسوند فایل مورد تقاضا را  IISمیرسد،  IIS براي یک فایل به  HTTP وقتی که یک درخواست 
اگر آن پسوند به یک مفسر نگاشت شده باشد، آنگاه آن فایـل و  )  …و ASP ،.GIF  ،.HTML  ،. PHP. مثلاً ( 

                                                             
1 fully Qualified Domain name 
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خروجی پروسـس، بـه صـورت صـفحه وب بـه مرورگـر       . همه ي داده هاي درخواست، به مفسر تحویل داده می شود
  .اجرا می شوند CGIو اسکریپت هاي  ها ASP1این روشی است که . برگردانده می شود

ایـد کـه بـه طـور      براي یک هکر، شما سرورتان را تنظـیم کـرده  . حال، از دیدگاه یک هکر شرایط متفاوت است
مطلق از افراد ناشناخته روي اینترنت ورودي دریافت کند و اجازه می دهید این ورودي ها به مرحله اجرا پـاس داده  

هایی هستند که در فضاي آدرس حافظه وب سـرویس بـار گـذاري مـی      DLL این فایل هاي اجرایی معمولاً . شوند
کـردن پروسـس هـا مـورد      debugاست کـه بـراي    IISیکی از کامپوننت هاي   INETINFO. EXEمثلا(.شوند

در نتیجه، همه ي آن چیزي که یک هکر نیاز دارد انجام دهد تکـه کـردن ورودي بـه شـکل     ) .استفاده قرار میگیرند
، و یـک سـري تـأثیرات جـانبی     بـافر ، سرریز کـردن   CPU utlizationکردن % 100در حافظه، درست براي نفوذ 

  .استنامطبوع دیگر
، روي وبسـایتتان راسـت کلیـک    ) extention_ to _ interpreter( براي ویرایش نگاشت پسـوند بـه مفسـر    

  .کنید
 properties→Home Directory tab→Configuration button  

یک لیست از پسوند فایل ها در سمت چـپ و مفسـرهاي متنـاظر بـا آنهـا در میـان صـفحه         propertyصفحه 
 .خیلی ساده نگاشت هایی که از آن استفاده نمی کنید را حذف نمایید. نمایش می دهد

 
  ویرایش نگاشت پسوند -11 شکل

  .نیاز دارد، از شر آن خلاص شوید IDA. به نگاشت  Code Red wormبراي مثال 
  
  .پوشه هایی که نباید داشته باشید -7

  :شما نباید پوشه هاي زیر را داشته باشید یا مورد استفاده قرار دهید

                                                             
1 Active server pages 
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 Scripts - Cgibin – MSADC – Printers – IISHelp – IISSamples 
مشهور هستند و به طـور پـیش فـرض بـراي      اگر آنها را دارید حذف کنید یا تغییر نام دهید زیرا فولدرهایی که 

برخی فایل ها ایجاد می شوند به سادگی توسط ابزارها و کرم ها یافت می شوند امـا وقتـی از نـام دیگـري اسـتفاده      
  .شما فایل هایتان را کجا نگهداري می کنید اطلاع نداردبعد کرم نمی داند در کجا تکثیر شود زیرا  دفعهکنید 
  : rootپوشه  -8

بـراي  . کنیـد  Noneرا   root در فولدر اجرا  در صورت امکان، اجازه. داشته باشد root هر وب سایت باید یک 
  :تنظیم اجازه ي اجرا، روي پوشه راست کلیک کنید

 Properties →Home Directory tab → desired execute permissions. 
قرار دهید و اجازه اسکریپت را براي آن زیر پوشـه فعـال    rootاسکریپت هایتان را در یک پوشه دیگر در پوشه  

  .نمایید
  
  : IIS ابزار قفل  -9

است که بسـیاري از تغییـرات امنیتـی     Microsoft یک ابزار سودمند )  IIS   ) IIS Lock downابزار قفل 
  :براي دانلود. که بیان خواهیم کرد را پیاده سازي می کند

http://www.microsoft.Com/technet/security/tools/Locktools.asp 
  windows server 2003 Sp1 ,  windows server 2003 قابل استفاده در 
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 IIS Lockdown-12 شکل

IISLock Down  به ورژن هاي اولیهIIS با انجام موارد زیر کمک می کند:  
هـایی کـه اکنـون در     Web Server را بعـد از ارتقـاء یـافتن بـه      WWW جلوي غیر فعال شدن سرویس  -

windows server 2000  و IIS 5.0 اجرا می شوند را می گیرد.  
به امـن سـاختن    کند ارائه می IIS  5.0 و   IIS 4.0با غیر فعال یا پاك کردن ویژگی هاي غیر ضروري که  -

Web server  کمک می کند.  
  .را اجرا می کند IIS 4.0 ، ءبعد از تکمیل مراحل ارتقا www سرویس : یادداشت

  IIS Lock Down : پیکر بندی سرور با ابزار 

که توسط کـاربر مشـخص مـی    ( موجود را با اجراي یک یا چند تراکنش زیر   IIS Lock Down ، IIS ابزار 
 :امن می کند) شوند 

 ( ، یا سرویس ساده ارسال ایمیل FTP، سرویس  wwwکردن سرویس ها مانند سرویس فعال یا غیر فعال  *

SMTP  (  
 .حذف سرویس هایی که غیر فعال شده اند*

   :شاملنت ها، غیرفعال کردن اختیاري کامپون*
Index Server web interface   
Server – Side includes (SSI) 
Internet Data Connector (IDC) 
Internet Printing 
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HTR Scripting 
Web Distributed Authoring and Versioning ( WebDAV ) 

  :غیر فعال کردن دسترسی کاربران ناشناس به سرور با مسدود کردن موارد زیر* 
 OS ها و فایل هاي اجرایی در  DLL اجازه اجراي  -1

  همه ي سایت هااجازه ي نوشتن در دایرکتوري  -2 
  حذف دایرکتوري هاي مجازي غیرضروري، شامل*

 IIS Samples 
Scripts 
Microsoft Data Access ( MDAC ) 
IIS Admin 

   UrLseanنصب *
 فعال روي سرور ASPهاي  Applicationکردن غیرفعال *

  
10-  URL Scan.DLL  دیواره آتش لایه ،Application:  

URLScan   درخواست هايHTTP       ورودي به وب سرور را بازرسی می کنـد و هـر یـک از الگوهـاي تنظـیم
همه ي تقاضاها را غربـال مـی کنـد و     URL Scanهمچنین . توسط کاربر را بلوکه می کند URL Scanشده در 

  .را بر می گرداند  File Not Found 404 اگر تقاضاها به هر شکل تهدیدآمیز باشند پیغام خطاي 

  :ضوابط عدم پذیرش

URL Scan  می تواند بر اساس هر یک از ضوابط زیر درخواست هاي HTTP را رد کند.  
  لغات استفاده شده در درخواست مثل  : PUT, HEAD, GET و...  
 پسوند فایل درخواست شده  
 252 % “: بار کد شده مثلکاراکترهاي دوe “  ← "  % 2 e" ← "."  
  حضور کاراکترهاي غیر اسکی در URL  
  وجود تعداد بایت هاي بسیار زیاد در Header ها  

یک فایـل گـزارش    در تواند به طور اختیاري، وقتی یک درخواست رد می شود اطلاعات مربوط به درخواست می
و توضـیح در مـورد علـت رد درخواسـت      URLمبـدأ،   IP ، موارد تـاریخ، سـاعت،   Log هر ورودي به . نوشته شود

 . لیست می شود

URLScan    یک ابزار تولید شده از سوي شرکت مایکروسافت میباشد که امکان کنترل و محدود نمـودن انـواع
این ابزار میتواند از درخواستهاي ارسالی که میتوانند امکان بالقوه اي بـراي  . را داراست  IISدرخواستهاي ارسالی به 
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و نسـخه هـاي    4نسـخه   IIS از URLScan در حال حاضـر  .ایجاد خطر در سرویس دهنده باشند جلوگیري نماید
رسانها ، مکمل هاي امنیتـی  باید توجه داشت که استفاده از این ابزار بدون توجه و نصب بروز. بالاتر پشتیبانی میکند

 2ایـن ابـزار شـامل    .و سرویس پکهاي منتشر شده نمیتواند کمک زیادي در امنیت سرویس دهنده شما داشته باشد
قایل دریافت بـراي نصـب    urlscan.exe که بصورت فشرده در فایل Urlscan.ini و  Urlscan.dll:فایل میباشد

  .در سرویس دهنده میباشد

  :گنجانده شده است urlscan کھ در حال حاضر دربرخی از امکاناتی 

 طــــولانی ارســــال شــــده URL از آدرســــهاي (logging) امکــــان گــــزارش گیــــري -

بایت اولیه آنها فراهم بود ولی در حال حاضر امکان  1024در نسخه هاي اولیه از این ابزار امکان ثبت آدرسها تنها تا 
بـدین ترتیـب مشـکل ثبـت آدرسـهایی کـه از       .راهم شده اسـت کیلوبایت ف 128گزارش گیري یک ادرس طولانی تا 

  .استفاده میکنند و بسیار طولانی میشوند حل شده است UTF-8 کدهاي
  کنترل حجم درخواستها -

 URL عالی براي کنتـرل روند با استفاده از این امکان میتوان اندازه درخواستهاي رسیده را کنترل نمود و یک 

  .بایت تنظیم کردها بر اساس حجم انها به 
  urlscan امکان تغییر در محل ثبت گزارشهاي -

 .شما میتوانید ابزار را به نحوي پیکربندي نمایید تا گزارشات را در محلـی کـه شـما میخواهیـد ذخیـره نماییـد      

  محدودیت در پسوندهاي درخواستی -
مدیر سرور قادر به اعمال محدودیت  با استفاده از این قابلیت. امکان تعریف ممنوعیت براي پسوندهاي مورد نیاز

  .خواهد بودکه داراي فایلها با پسوندهاي خاصی میباشند ،  URL بر روي درخواستهاي
  WebDav محدودیت در درخواستهاي -

با استفاده از ایـن   .میباشند HTTP قادر به انجام افعال خاصی در سرویس دهنده WebDav برخی ار کدهاي
قادر به انجام میباشند محـدودیت اعمـال    WebDav اعمالی که کاربران با استفاده ار کدهايقابلیت میتوان برروي 

  .نمود
  محدودیت در سرآیندها -

بـا  . قادرند با استافده از سرآیندهاي خـاص بـه سـرویس دهنـده آسـیب برسـانند       WebDav برخی از کدهاي
ــتفاده از ایــن امکــان   ــرروي ایــن ســرآیندها محــد     URLScan اس  .ودیت لازم را اعمــال کــرد میتوانــد ب

  مقابله با درخواستهاي پی در پی -
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کـه بوسـیله ایـن ابـزار     . درخواستهاي پی در پی همانند ، یکی از روشهاي موجود در حملات بر پایه وب میباشد
  .براحتی قابل کنترل میباشد

  کنترل تعداد نقطه ها در آدرس ورودي -
ــداد نقطــه   ــوان تع ــان میت ــن امک ــتفاده از ای ــا اس ــا ب ــود URL را در آدرس (dot) ه ــرل نم  .ورودي کنت

  حذف سرآیند سرویس دهنده -
این امکان اجازه پنهان نمودن سرآیند سرور را میدهد تا کار براي شناسایی نسخه هاي مـورد اسـتفاده سـختتر    

  .گردد

  : نحوه نصب و راه اندازی

 .کلیـــک نماییـــد بـــار  2بـــراي نصـــب کافیســـت فایـــل ایـــن برنامـــه را دریافـــت و بـــر روي آن       

  :بخش ایجاد میشود 3با اجراي این فایل 
urlscan.dll که باید بصورت زیر دسترسی آن تنظیم گردد: 

read , execute : LocalService, IIS_WPG , NetworkService  
full control: Administrators, LocalSystem 

 
urlscan.ini که باید بصورت زیر دسترسی آن تنظیم گردد: 

read , execute : LocalService, NetworkService  
full control: Administrators, LocalSystem 

 
logs که باید بصورت زیر دسترسی آن تنظیم گردد: 

read , execute : LocalService, IIS_WPG , NetworkService  
full control: Administrators, LocalSystem 

  
  

  : Web Application  امنیت -11
یک سري از اسکریپت ها و فایل هاي اجرایی روي وب سرور است که بـا هـم دیگـر     Web Applicationیک 

یک سرویس را ارائه می دهند مانند خواندن یا ارسال ایمیل، مـدیریت حسـاب بـانکی، خریـد و فـروش سـهام و یـا        
  SQL Serverمنابع انسانی در مدیریت یک بانک اطلاعاتی 
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  : SSLکد گذاری 

می تواند همه ي داده هایی که بین مرورگر و سرور منتقـل  )  Secure Sockets Layer  )SSL کد گذاري 
یک کانال کـد گـذاري شـده واحـدي را جهـت یـک        SSLسرور و مرورگر با تکیه به پروتکل . می شوند را رمز کند

 .ارتباط شخصی و محرمانه فراهم می نماید

اطلاعات را به وسیله دو کلید رمز نگاري می کند، کلید عمومی براي اشـخاص   SSLپس از برقراري اتصال امن، 
کلید . سوم شخص قابل خواندن است اما کلید دوم تنها توسط ارسال کننده و دریافت کننده داده قابل استفاده است

ی کـه یـک   زمـان . عمومی جهت رمز گذاري اطلاعات و کلید شخصی جهت کشف رمز مورد استفاده قرار مـی گیرنـد  
و بـه همـان انـدازه     SSLمرورگر به یک دامنه امن انتقال پیدا می کند سطحی از رمز گذاري بر اساس نوع گـواهی  

 .گنجایش سرور و سیستم عامل، دایر می گردد

بیـت دارد   40بیت، مرتبه توانایی محاسبه بیشتري نسـبت بـه ترکیبـی از کدگـذاري      128کد گذاري قدرتمند 
  .ترلیون ترلیون مرتبه قویتریعنی بیش از یک 

با سرعت کنونی کامپیوترها، یک هکري که از ابزارها و انگیزه هاي مناسب برخوردار است به بیش از یک ترلیون 
  .فعال شده، نیاز دارد SGCسال زمان براي شکستن بخش حمایت شده توسط گواهی 

، SSLگواهی هـاي  . راي احراز هویت می باشدشناسنامه هایی ب... گواهی نامه رانندگی، پاسپورت، کارت ملی و 
شناسنامه اي در دنیاي آنلاین می باشند که منحصراً براي یک دامنه ویژه یا وب سایت از سوي صادر کننده گـواهی  

SSL    صادر می گردد زمانی که یک مرورگر با سرور اتصال برقرار می کند، سرور اطلاعات هـویتی را بـراي مرورگـر ،
  .براي دیدن شناسنامه مراحل زیر را طی نماییدارسال می نماید 

  .بر روي قفل امنیتی در پنجره مروگر کلیک کنید ♦
  .به دنبال نشان امنیتی در وب سایت بگردید و بر روي آن کلیک کنید ♦
  .به منطقه سبز رنگ در آدرس بار توجه نمایید ♦

افته، نام سازمان شما را در قسمت سـبز رنـگ   با درجه امنیت بالا و اعتبار سازي توسعه ی SSLتنها گواهی هاي 
  .آدرس بار به نمایش می گذارد
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بـراي ایـن کـار    . را روي هر فایل یا پوشه قرار دهید  SSL گواهی نامه دیجیتال می توانید کد بعد از نصب یک 
  : روي آن آیتم راست کلیلک کنید 

properties→security tab→Bottom Edit batton 
  .کنید OK دار کنید و دوباررا چک  Require Secure channelباکس  

 
  تنظیمات گواھی نامھ دیجیتال-13 شکل

بایـد بـراي ارسـال هـر نـوع اطلاعـات        SSLهمچنـین  . باید استفاده شـود   SSLهر گاه اهراز هویت نیاز باشد 
  .شخصی استفاده شود مثل شماره کارت اعتباري یا تاریخ تولد

  

 SQL Server 2000نکات ایمنی برای 

  .به نظر می رسند front –endپشت آنها ،   SQL Serverبسیاري از وب سرورها از چشم پایگاه داده 
را پشت فایروال و یا در یک زیر شـبکه جـدا قـرار دهیـد       SQL Serverبپرهیزید  IISروي  SQLاز نصب  -

  .1433,1434مخصوصاً پورت هاي بلوکه کنید، سرور پایگاه داده را  همه دسترسی هاي خارجی به
  .تصادفی انتخاب کنید و یک کلمه عبور طولانی  SQL Serverبراي ورود به ادمین  -
  .استفاده کنید  Integrated windowsاز اهراز هویت  -
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  .سال کندصورت خام به سرور پایگاه داده اررا به  SQLاجازه ندهید که دستورات  IISبه  -
 Microsoftتـان یـک اسـکنر هشـدار دهنـده آسـیب پـذیري نصـب کنیـد ماننـد             SQL Serverروي  -

Baseline Security Analyzerکه ضعف ها را مشخص و تصحیح کند ،.  
 Microsoft Baseline Security Analyzer)MBSA(     یک ابزار ساده براي کمک بـه کسـب و کارهـاي

  .پیشنهادات امنیتی مایکروسافت ، سطح امنیت خود را تعیین نمایندکوچک و متوسط است تا بتوانند براساس 
  :استفاده نمایند MBSAکامل از  منیتکه محصولات زیر را دارند می توانند براي دست یافتن به اکاربرانی 

-Office 2000 
-ISA server2000 
-front page server Extensions 2000/2002 
-visual studio.Net2002/2003 
-SQL server 7.0/2000 
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  Remote Desktop و (terminal)سرویس ھای پایانھ ای

ــه از دسترســی  امکــان ســرویس هــاي ترمینــال ــدوزهاي  Virtual desktopراه دور ب اجــرا شــده روي وین
2003,xp,2000 ایــن شــبیه بــه . را فــراهم مــی آورنــدsymantec pc Anywhere  یــاVNC )Virtual 

Network Computing( روي یک پنجره  ی باشد که یک کامپیوتر راه دور رامApplication     شما ظـاهر مـی
 RAMبا این تفاوت که شما به خود کامپیوتر متصل نمیشوید بلکه به یک کـامپیوتر مجـازي کـه در حافظـه      .سازد

  .مخفی شده است وصل می شویدسرور 
www.realvnc.com 

www.symantec.com/pcanywhere 
 

 
 Remote Desktop-14 شکل

VNC   امکان اتصال به دسکتاپ گرافیکی را توسـط پروتکـل  TCP/IP     پروتکـل اسـتاندارد اینترنـت، فـراهم ،
  :از دو بخش تشکیل شده است VNC. کند می

است و بخـش   شوید نصب شده دور به آن متصل می سرور روي ماشینی که از راه .(viewer) بخش ناظرسرور و 
بخـش سـرور را     RealVNC.شـود  ناظر نیز روي سیستمی که دسترسی توسط آن صورت خواهد گرفت، نصب مـی 

هاي دیگري  شرکتتوسط  MAC OSبراي مثال . براي ویندوز و یونیکس تهیه کرده است؛ سرور براي سایر سکوها
  .ساخته شده است
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ینت و سرور بدون رمزگـذاري   دهد، ارتباط میان کلا رایگان احراز هویت ابتدایی را انجام می VNC که رغم آن به
) یا تونـل زدن (که در اصل با تغییر مسیر  SSH هایی نظیر ها را با برنامه توانید ارتباط میان آن اما می. شود برقرار می

  .کند، رمزگذاري کنید ینت و سرور عمل می بین کلا به صورت واسطی

 SSH ینـت  بـا کـلا   VNC که به صورت مستقیم به برقراري ارتباط با سرور بپردازید، نـاظر  جاي آن در واقع به

دسـت  . رساند نماید و پیام را به آن می دور ارتباط برقرار می محلی نیز با سرور راه SSHکند،  محلی ارتباط برقرار می
 SSH ینت و سرور دادن این فرایند به یک کلا براي انجام. نماید سرور برقرار می VNC سرور ارتباط را با SSH آخر

  )BSDبر پایه(براساس یک هسته یونیکس ساخته شده است  MAC OS .نیاز دارید
کنتـرل   گشاید، بلکه در واقع اجـازه  جداگانه براي کاربر نمی (Session)یک جلسه  VNC قابل توجه است که
  .دهد دور به شما می نمایش در حال اجرا باشد را از راه  صفحه/ هر آنچه روي دسکتاپ 

  
 2003/2000سرویس هاي ترمینال روي ویندوز سرور  -

 ـ   وق  remote: آن را انتخـاب نماییـد    licensing modeد تی که سرویس هاي ترمینال نصـب شـد، شـما بای

administration   یاapplication sever . اگرapplication sever   را انتخاب نماید هر یوزر می تواند متصـل
را انتخـاب نمایـد نیـازي     remote administratorاگـر  . شود اما یک گواهی مخصوص از مایکروسـافت نیـاز دارد  

  .ن می تواند وصل شود یچ گواهی دیگري بخرید ، اما فقط ادمیندارید ه

  :دستیابی بھ سخت افزار از راه دور

پشـتیبانی شـبکه هـاي آن     به دلایلـی چـون عـدم    NT پیدایش و آغاز به کار ترمینال سرویس ها در ویندوز با
 سرورهاي قدرتمند، امکـان اجـراي چنـدین نشسـت     دوران از برنامه هاي کاربردي پرترافیک و همچنین عدم وجود

(Session) هـا و قابلیـت اجـراي همزمـان      امروزه با قدرتمند تر شـدن سـرور   اما. به صورت همزمان وجود نداشت
بالا در شبکه ها، می توانند به خوبی از عهده میزبانی نشست هاي ترمینـال سـرویس    چندین سیستم عامل و سرعت

  .آیند بر

  Windows Server 2008 R2 در (DVI) مجازی سازی دسکتاپ

. ها ایجاد کرده است سازمانرا براي مدیران  ( DVI ) امکان مجازي سازي کامل دسکتاپ 2008ویندوز سرور 
در ایـن حالـت   . دسکتاپ هاي مجازي، پیکربندي شـود  به این معنی که ترمینال سرور می تواند به منظور میزبانی از

کنند، هارد مجازي سرور به حالت اولیه و دست نخورده بر می گردد و بـراي   می log off زمانی که کاربران از سرور
  .اده می شودکاربر بعدي آم استفاده توسط
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  امکان ایجاد دسکتاپ ھای مجازی اختصاص یافتھ

مخزنی از دسکتاپ هاي  به طور کلی یکی از راهکارهاي اختصاص ماشین هاي مجازي به کاربران نهایی، طراحی
یکسـان بـا دیگـر    (کاربر یک دسکتاپ مجـازي   می باشد که در آن به ازاي هر (Virtual desktop pool) مجازي
مـرتبط مـی    (Virtual Machine) موقت به یـک ماشـین مجـازي    ساخته می شود و هر کدام به صورت )کاربران

 راهکار کاربران اجازه اعمال تغییرات در دسکتاپ مجـازي را ندارنـد، بعـد از هـر جلسـه      از آنجایی که در این. شوند

DVIکاربر دیگـري مـی شـود    توسط ، ماشین مجازي بدون ذخیره تغییرات، به مخزن بر می گردد و آماده استفاده .
ها، ایجاب می کنند که اجازه اعمـال تغییـرات    اگر چه این یک روش کارآمد است، اما وجود نیازهاي تجاري سازمان

قابلیـت ارائـه    R2 2008در چنین مواقعی وینـدوز سـرور   . کاربران داده شود برخی معینی روي دسکتاپ مجازي به
در دسـکتاپ   به کاربران را به منظـور اعمـال تغییـرات مـورد نیـاز      (Dedicated) دسکتاپ مجازي اختصاصی یک

  .مجازي خود، فراهم آورده است

  جای کل دسکتاپ مجازی امکان میزبانی از برنامھ ھای کاربردی اختصاص یافتھ بھ

 بدین. می باشد)  RemoteApp( ، برنامه کاربردي از راه دور2008یکی از خصوصیات پر کاربرد ویندوز سرور 
نـه تنهـا بـا ایـن     . اختصاص یافته را مجازي می کنید ترتیب که به جاي مجازي سازي کل دسکتاپ، برنامه کاربردي

شود، بلکه به مدیران اجازه می دهد که بدون وابستگی به محیط کلاینت بـه   روش، منابع کمتري از سرور اشغال می
  .هاي کاربردي بپردازد مدیریت برنامه

  فزار دسکتاپافزایش طول عمر سخت ا

 از آنجایی. با ترمینال سرویس ها، طول عمر کامپیوتر هاي رومیزي خود را افزایش دهند سازمان ها می توانند 

هوشـمند را دارنـد و ایـن     که همه پردازش ها در پایانه سرور رخ می دهد، اصولا دسکتاپ ها نقش ترمینال هاي غیر
عمر آنها نسبت به اجراي برنامه ها به صورت محلـی   کتاپ ها، طولبدین معنی است که با استفاده این چنینی از دس

به همین ترتیب با اجراي برنامه هـا روي یـک ترمینـال سـرور، بـا خریـداري       . بود در آنها، بیشتر و با دوام تر خواهد
  .بدیا افزار، نسبت به حالتی که ترمینال سرور وجود ندارد؛ هزینه ها به مقدار زیادي کاهش می حداقل سخت

  مکانی خود از ھر" کامپیوتر کاری " امکان دسترسی کاربران بھ 

اي نیست، اما می دانیم کـه   پشتیبانی از کاربرانی که مجبورند خارج از محیط کاري خود فعالیت کنند، امر تازه
ترمینـال  به همین خاطر با پیاده سازي یک محـیط  . است نگهداري و به روزکردن کامپیوتر هاي سیار چالش برانگیز

نظر از اینکه داخل شرکت هستند یا در سفر، می تواننـد وظیفـه شـغلی خـود را      سرویس، کاربران از راه دور و صرف
کار، می توانند تجربـه   در واقع با استفاده از کامپیوترهاي داخل و خارج از محیط. مشکلی به انجام رسانند بدون هیچ

  .و عملکرد یکسانی داشته باشند
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  تعمیر، نگھداری و بھ روز رسانی برنامھ ھاآسان تر شدن 

روي یک ترمینال سـرور   در محیط ترمینال سرویس، برنامه ها، به جاي نصب روي کامپیوتر هاي شخصی افراد،
وجود دارد، ترمیم و به روز رسانی برنامه ها بسـیار   در نتیجه به دلیل اینکه تنها یک کپی از نرم افزار. نصب می شوند
می شود و مجبور نیستید که روي تک تک کامپیوتر هاي شخصی تغییرات لازم  ترمینال سرور انجام آسان تر و روي
   .را اعمال کنید

  امنیت بالای کامپیوتر ھای شخصی رومیزی

هستند، هـیچ نیـازي بـه     چون ترمینال سرویس ها میزبان برنامه هاي کاربردي یا نشست هاي دسکتاپ مجازي
هاي کاربردي یا نشست ها روي سرور قابل اجـرا   ر هاي شخصی نمی باشد و همه برنامهنصب برنامه ها روي کامپیوت

  .افراد کمتر در معرض خطر و حمله قرار می گیرد است، به همین علت کامپیوتر هاي شخصی

  آسان تر شدن تامین و نگھداری دسکتاپ

تنظیمـات بـراي    بـه کمتـرین  وقتی که یک سازمان با ترمینال سرویس ها سـازگار شـده اسـت، کـامپیوتر هـا      
بـه عنـوان مثـال فایـل هـاي      . تر می کند همین امر فرآیند تامین و نگهداري دسکتاپ را ساده..پیکربندي نیاز دارند

  .برنامه ها روي دسکتاپ نمی باشد عکس کوچکتر می شوند و نیازي به تست سازگاري

  فراھم شدن امکان حذف نرم افزار مدیریت دسکتاپ

پیاده سازي سرویس هـاي   ي از سازمان هایی را در دنیاي واقعی می توان سراغ گرفت که بعد ازنمونه هاي زیاد
آنها در ابتدا بـه منظـور نگهـداري از موجـودي     . اند ترمینال، تصمیم به حذف نرم افزار مدیریت دسکتاپ خود گرفته

و چـون فروشـنده   . دسـکتاپ کـرده انـد    خود، اقدام به خریداري نرم افزار مدیریت سخت افزار و نرم افزار در سازمان
مداوم سـازمان مـی    پشتیبانی و نگهداري سالیانه است، استفاده از نرم افزار باعث صرف هزینه هاي ثابت و متعهد به

بنابراین حـذف نـرم   . مدیریت دسکتاپ از بین رفت با پیاده سازي محیط ترمینال سرویس ها، نیاز به نرم افزار. شدند
  .سازمان را به دنبال دارد تاپ، کاهش هزینه هايافزار مدیریت دسک

  

  )Remote desktop)RDPپروتکل 

 3389روي پـورت   Desktop Remoteهـر دو از پروتکـل    Remote desktopسـرویس هـاي ترمینـال و    
TCP مـورد   بایـد کـد گـذاري سـنگینی     2000و2003ر سرویس هاي ترمینال در ویندوز سـرو . استفاده می کنند

  :سه نوع تنظیمات روي سرور ممکن است . استفاده قرار دهند 
  روي اطلاعات فرستاده شده به سرور ترمینال شامل کلمه هاي عبور RC4بیتی  56کدگذاري : کم  -1
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  روي همه اطلاعات RC4بیتی  56کد گذاري ): پیش فرض(متوسط   -2
  روي همه اطلاعات  RC4بیتی  128کد گذاري : زیاد  -3

ایـن  . پکت هاي رد و بدل شده بین کلاینت و سـرور را رمزنگـاري مـی کنـد     RDP بصورت پیش فرض پروتکل
وي و قابل اطمینان قدر این پروتکل جا داده شده است  رمزنگاري که. بنا نهاده شده است RC4 رمزنگاري بر مبناي

  .می باشد

 

 RDPتنظیمات -15شکل 

در صورتی که هکري خـود را در بـین دو سیسـتمی قـرار دهـد کـه مـی        . پروتکل یک ضعف عمده دارداما این 
چون در این سـناریو هکـر بـه    . برقرار کنند می تواند ترافیک رد و بدل شده بین دو سیستم را بخواند RDP خواهند

بتـوان هویـت سـرور را     هیچ راهی وجود نداشت کـه  RDP در نسخه هاي قبلی. کلاینت می قبولاند که سرور است
 و Network Level Authentication به همراه ویندوز ویستا ارائـه شـد از   RDP 6.0 تا زمانی که. تایید کرد

TLS 1.0   در ایـن حالـت کلاینـت و سـرور قبـل از اینکـه ارتبـاطی را برقـرار کننـد یکـدیگر را          . پشـتیبانی کـرد 

Authenticate  ند استفاده ازاین باعث می شود که فرآی. می کنند RDP بسیار امن تر شود. 

 .ارائه شد نیز پشتیبانی می شود 7و ویندوز  R2 2008که به همراه ویندوز  RDP 7.0 این قابلیت ها در

www.Prozhe.com



41 
 

کـردن   remote به بالا در ساختار خود استفاده کنید احتمالا در هنگام 2008در صورتی که شما از سرور هاي 
  :دیده ایدبه آن سرور این پیام را زیاد 

The identity of the remote computer cannot be verified. Do you want to connect 
anyway? 

در این قسمت بـه شـما اعـلام مـی کنـد کـه سیسـتم شـما نمـی توانـد کـامپیوتري را کـه بـه آن وصـل مـی                
 .کند  Authenticateشوید

در ایـن  . پیاده سازي شده اسـت  Publick Key Infrastructure یا PKI بر Authentication اساس این
 چون این. ارائه شده از طرف سرور برقرار کند certificateو  TLS روش کلاینت می تواند ارتباط خود را بر اساس

certificate از محل معتبري صادر شده است هویت سرور را نیز تایید می کند. 

بـراي   certificate ري که راه اندازي کرده ایـد یـک  سرو CA براي تنظیم کردن این قابلیت کافی است که از
 CA Server حال کافی است که سرور و کلاینتی که می خواهند وصل شوند به ایـن . کامپیوتر خود دریافت کنید

 .اعتماد داشته باشند

 
 RDP:بهبود کارایی 

  .ها را به کار گیرند   hotfixآخرین سرویس پک ها و -1
  .را درفایروال بلوکه کنید  TCP/3389 پورتترافیک ناخواسته روي -2
  .استفاده کنید  RDPبیتی  128در سرور از کد گذاري -3
  .استفاده کنید  VPNیک  یا IPSecاز  RDPوقتی اطلاعات حساس است به جاي کدگذاري -4
   .کوتاه استفاده کنید  TTLاز کلمه عبور و   Remote Assistanceبراي دعوت نامه -5

www.Prozhe.com



42 
 

  
  منابع

1- Securing windows network services , SECBK_55_1203 
2- http://www.mrfi.ir/ 

3- http://www.ircert.com 
4 - us/library/cc738967(v=ws.10).aspx-http://technet.microsoft.com/en 
5 - http://esecurity.ir/index.php 
6 - http://www.srco.ir 
7 - Wireless Hacking, Mohammad Mosafer2005-2006 
8 - http://msdn.microsoft.com/library/default.aspx 

 

www.Prozhe.com


