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ای ویروس رایانهگویند. ای میشود،ویروس رایانه از ساختار یک رایانه نوشته یا سوءاستفادهو ای که به منظور تخریبهرایانهای به برنامه

 .هامنتشرواجراگرددرایانه تواند رویه ناخواسته مخرب که میعبارتی است برای یک برنام

انتقام، ایجاد خسارت و یا اهداف شوند. اهدافی چون شهرت،نوشته مینویسان برای مقاصد گوناگون برنامهوسط تهایروسمعمولاًو.

ها بسیار مخرب هستند و برخی تنها جنبه برخی از ویروس ی شوند.وتریکامپتوانند باعث ایجاد انگیزه در نوشتن ویروس اقتصادی می

 تبلیغاتی دارند.

ای را ویروس رایانه ها در دنیای حقیقی است.با ویروسها به ویروس به دلیل شباهت نحوه فعالیت آنها ن برنامهعلت نامگذاری ای

ای وجود داشته بنابراین تعریف اگر برنامه تفاده از یک میزبان تکثیر نماید.توان خودش را با اسای تعریف نمود که میتوان برنامهمی

 توان آن را ویروس نامید.نمیامکان تکثیر نداشته باشد،شد ولی باشد که دارای آثار تخریبی با

خطرناک هایی هوشمندوها را برنامهدارند،ویروس وتریکامپمعمولاً کاربران کامپیوتر به ویژه آنهایی که اطلاعات تخصصی کمتری درباره 

 وتریکامپاز دست رفتن اطلاعات و گاه خراب شدن دانند که خود به خود اجرا و تکثیر شده و آثار تخریبی زیادی دارند که باعث می

های بنابراین ویروسشوند. بقیه صرفاً تکثیر میو ودهتخریبی بها دارای آثار گردند در حالی که طبق آمار تنها پنج درصد ویروسمی

ی توسط یک فایل اجرایی و نویسان نوشته شده و سپس به طور ناگهانهای معمولی هستند که توسط ویروسای از جنس برنامهرایانه

در این حال پس از اجرای فایل آلوده به  کنند.های دیگر را آلوده میوتریکامپها و یا فایلجا گرفتن در ناحیه سیستمی دیسک، یا

 ای خودش را تولید کرده و به برنامهویروس به صورت مخفی از نسخه ه یک دیسک آلوده توسط کاربر دوم،ویروس و یا دسترسی ب



های حاوی ویروس، پس و یا دیسکها هر یک از برنامهشودوداستان زندگی ویروس آغاز می چسباند و به این ترتیبهای دیگر می

 شوند.ها میها و دیسکآلوده شدن دیگر فایلهایی از ویروس ور باعث تکثیر نسخههای دیگوتریکامپانتقال به از

ها به از آنجا که ویروسشوند.تی در سراسر دنیا منتشر میی موجود در یک کشور و یا حهاوتریکامپبنابراین پس از اندک زمانی در 

کنند های بسیاری را آلوده میبرنامه فراهم نگردیده باشد،آنها امکان پاکسازی تا زمانی که کشف نشده و کنند،طور مخفیانه عمل می

 و از این رو یافتن سازنده و یا منشأ اصلی ویروس مشکل است.

ت از پس ما باید برای حفاظ است.های آنتی ویروس ثابت د شرکتولی تعدا شوند.بیشتر میبیشترو در اینترنت، روز ها هرویروس

نحوه هاوهاوهمین طور بیوگرافی ویروساریم که نحوه مقابله با ویروساین سلسله مقالات سعی ددر سیستم خود دست به کار شویم.

 بدهیم. مقابله با هر ویروس را آموزش

ها بنا به کارها و ویروس است ولی باید بدانید که خود ویروسر سیستم عامل اختلالات ایجاد کندای که داز نظر مردم عادی به برنامه

دی های عابرنامهنویسندهم ازهمین کسانیکه ویروس رامیها هستند.ها مثل سایر برنامهوسویرشوند.ی میبندمیتقسامکاناتی که دارند 

  شود استفاده درست کرد هم نادرست.که هم میماند ها دقیقاً مثل چاقو میامهاین برنکند.نویسی استفاده میمهبرنا
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1949:  

Home  

 نمایند مطرح گردید. می نیگزیجاهایی که خودشان را برای اولین بار تئوری برنامه



ها این ویروسدند که پا به عرصه عمومی نهادند.هایی بواز اولین ویروس Apple 1 , Apple 2 , Apple 3های : ویروس1981

ها های کامپیوتری نوشته و سپس شایع شدند. این ویروسهای غیر مجاز بازیبرای جلوگیری از کپی Texas A & Mتوسط کمپانی 

 بودند. Apple IIویژه سیستم عامل 

 س کامپیوتری را چنین تعریف نمود:کرد، رسماً یک ویروی رساله دکترایش کار میزمانی که رو (Fred Cohen): فرد کوهن 1983

های کامپیوتری از طریق تغییر دادن آنها به روشی )شاید( مانند کپی کردن تواند روی سایر برنامهیک برنامه کامپیوتری که می»

 «.خودش روی آنها، تأثیر بگذارد

کد قابل اجرای موجود در بوت سکتور یک فلاپی دیسک را با « امجد»و « بسیط»های به نامنویس پاکستانی : دو برادر برنامه1986

های آلوده دارای برچسب تمام فلاپی کردند. نیگزیجانوشته بودند(  360KKهای خودشان )که برای آلوده نمودن فلاپی دیسک

«Brain ».بنابراین، این ویروس بودند«Brain » نویسی به نام رالف همزمان در کشور اتریش برنامه فت.نام گر« پاکستانی مغز»یا

او با استفاده نتهای یک برنامه دیگر تکثیر شود،تواند از طریق چسباندن خودش به ادریافت که یک برنامه می« Ralf Burger»برگر 

سی به همه در کنفرانرا  Virdemر پس از آن برگ نمود.ی میسازهیشبنوشت که پدیده فوق را  Virdemای به نام از این ایده برنامه

کرد که این را چاپ  Viennaآن سورس ویروس به نام های کامپیوتری نوشت ودرباره ویروسبرگر همچنین کتابی در نمود.معرفی 

 استفاده بسیاری از افراد گردید.مسأله بعداً باعث سوء

 (Encryption)س، اولین ویروسی بود که روش رمز کردن این ویرونوشت. Cascadeنویس آلمانی ویروسی به نام : یک برنامه1987

ز آن چند بایت بعداً برای آید و ابرد. در این روش بیشتر کد ویروس به غیر از چند بایت از آن به صورت رمز شده در میرا به کار می

باشد و دیگر تر مییار مشکلها بسدر این صورت تشخیص ویروس برای آنتی ویروس شود.ی بقیه کد ویروس استفاده میرمزگشای

 شود.رود( به چند بایت محدود نمیها به کار میرشته تشخیص ویروس )که در آنتی ویروس



اولین ویروس  Viennaبا استفاده از این ایده و سورس ویروس « Mark Washburn»نویسی به نام مارک واشبرن بعدها برنامه

 نوشت. را« 1260»به نام  (Polymorphic)هزار چهره 

 ای که مصادف باروزهای جمعهاین ویروس درها تبدیل گشت.ترین ویروسز شایعبه یکی امنتشر شدو Jerusalem: ویروس 1988

شد را نیز پاک ای که در آن روز اجرا میهر برنامه ،Com , Exeهای ضمن آلوده نمودن فایلشدوسیزدهم هر ماه بودند فعال می

 نمود.می

در ماه آوریل  Datacrimeخبری بود که حکایت از فعال شدن ویروسی به نام  ترین موضوع ویروسی،چ مهمماه مار: در 1989

 اقدام بهپس از روز سیزدهم اکتبر فعال شده واما پس از بررسی سورس کد ویروس معلوم شد که این ویروس در هر تاریخی داشت.

دهند. ویروس شان را از دست میکاربران تمامی محتوای هارد دیسکنماید. بدین ترتیب می فرمت کردن سیلندر صفر هارد دیسک

Datacrime ها اسم آن را ویروس به احتمال زیاد در کشور هلند نوشته شده بود ولی آمریکاییColumbus Day اعتقاد گذاشتندو

های چندانی ی زیادش، خسارتهای نروژی نوشته شده است. در این سال این ویروس علیرغم سر و صداداشتند که توسط تروریست

 نویسی شدند.نویسان بلغاری و روسی وارد عرصه ویروسبه بار نیاورد. در این سال همچنین ویروس

 , V2P1های و سپس بر همان اساس ویروس 1260ابتدا ویروس هزار چهره « Mark Washburn»: مارک واشبرن 1990

V2P2  V2P6 نویسان این کدها را به کار نبردند و حتی این د، هر چند که بعداً ویروسسورس کد آنها را منتشر نمورا نوشت و

 نویسان شد.بخش بسیاری از ویروسها خطر چندانی هم نداشتند ولی ایده موجود در آنها الهامویروس

های چند ویروس خطرناک به نام Dark Avengerنویس ماهری با نام مستعار از طرف دیگر در بلغارستان ویروس

DarkAvernger- 1800 , Number of the Beast , Nomenklaturaهای وی دارای دو ویژگی رانوشت. ویروس

های ای از طریق آلوده نمودن برنامهبه صورت فعالانه Dark Avengerبودند. « صدمه زدن زیرکانه»و « سازی سریعآلوده»مهم



Shareware همچنین در این سال کمپانی  مود.نهایش نیز میپخش ویروس اقدام بهارسال آنهاوSymantec  نیز آنتی ویروس

Norton .را به بازار عرضه نمود 

تری بود که پا به عرصه عمومی از کشور سوئیس پیدا شد. این ویروس، ویروس هزار چهره کامل Tequila: سر و کله ویروس 1991

از کشور مالت رسید. تشخیص  Amoebaدیگری به نام گذاشت و بسیار شایع شد. پس از آن نوبت انتشار ویروس هزار چهره 

تر دهند، برای اسکنرهای ویروس بسیار سختسازی ظاهرشان را تغییر میهای هزارچهره به دلیل اینکه پس از هر بار آلودهویروس

 باشد.می

Dark Avenger انتهای این سال موتور خود تغییر دهنده هم در«MtE »چهار میلیارد شکل مختلف  توانسترا ابداع کرد که می

های ویروس MtEآمد. وی سپس با استفاده از به خود بگیرد و با پیوند زدن آن به هر ویروسی، یک ویروس کاملاً چند شکلی پدید می

Dedicated , Commander Bomber .را به دو سبک کاملًا متفاوت نوشت 

چهارصد و بیست درصد افزایش یافته  1990قایسه با ماه دسامبر سال ها به هزار و سیصد عدد رسید که در م: تعداد ویروس1992

پنج میلیون کامپیوتر را تهدید به نابودی خواهد « نژمیکلآ»خطر ناشی از انتشار ویروس  ی شد کهنیبشیپبود. همچنین در این سال 

پا به میدان  Starshipهزار چهره جدیدی با نام  کرد، که البته این رقم در عمل به بیش از ده هزار تا نرسید. علاوه بر اینها ویروس

ته نوش Nowhere Man , Dark Angelهای مستعار نویس با نامرهای تولید ویروس توسط دو ویروسافزانرمنهاد، 

 تأسیس شد. ARCVنویسی انگلستان نیز گروه ویروسشدندودر

 TPEد فعالیت خود را آغاز نمود و موتور جدیدی به نام در کشور هلن Tridendنویسی جدیدی به نام : گروه ویروس1993-1994

را نوشتند. در آمریکا  Girafe Cruncher ، Bosnia ،های، ویروسTPEرا عرضه کرد، سپس اعضای آن با استفاده از انواع مختلف 

 را نوشت. Triggerویروس  DAMEاش موسوم به به کمک موتور ابداعی Dark Angelهم 



1995 :Concept افزارنرمین ویروس ماکرو، نوشته شد. این ویروس اسناد اول Microsoft Word داد.را مورد حمله قرار می 

و همچنین  Bonzاولین ویروس ویژه سیستم عامل ویندوز موسوم به  VLADنویسان به نام : در استرالیا گروهی از ویروس1996

 Microsoft Excel افزارنرمد. علاوه بر اینها اولین ویروس ماکروی را نوشتن Staogاولین ویروس سیستم عامل لینوکس موسوم به 

 نیز در این سال نوشته شد. Larouxبه نام 

کرد، نوشته شد. این ویروس با کپی کردن خودش در میان های جاوا را آلوده می، اولین ویروسی که فایلStrange Brewویروس 

 Classهای ها با نقطه شروع کد ویروسی اقدام به تغییر دادن فایلرای این فایلو عوض نمودن نقطه شروع اج Classهای کد فایل

نمود، ها را در اینترنت فراهم میاولین اسب تراوایی که امکان دسترسی از راه دور به سایر سیستم Back Orificeنمود. همچنین می

 گردید. نیز فراهم می Microsoft Access افزارنرمهای ماکروی کم مقدمات ظهور ویروسنوشته شد و کم

های الکترونیکی موجود بود، صدمه زدن به از طریق اجرا نمودن ماکرویی که در اسناد ضمیمه شده به نامه« ملیسا»: ویروس 1999

های هکرد و ضمیماستفاده می Outlook افزارنرمها را آغاز نمود. این ویروس همچنین برای گسترش خود از دفترچه آدرس سیستم

های قبلی منتشر گردید. در این سال همچنین تر از تمامی ویروسسریع« ملیسا»ویروس نمود. نفر دیگر ارسال می 50برای آلوده را 

های وه براین، نوآوریعلارا آلوده سازد، نیز نوشته شد.  MS Projectهای برنامه توانست فایلاولین ویروسی که می Cornerویروس 

که اولین ویروس ماکروی  Tristateتوان به نوشته شدن ویروس نویسان صورت گرفت که از بین آنها مینیای ویروسددیگری هم در 

)ورد، اکسل و پاور پوینت( را آلوده کند و همچنین  کروسافتیماهای های سه برنامه از برنامهتوانست فایلای بود و میچند برنامه

 . اشاره نمود Bubbleboyنوشته شدن کرم 



ویو باز و یا آن را پری Outlook Express افزارنرمای را در این کرم هم اولین کرمی بود که وقتی کاربر نامه ساده و بدون ضمیمه

ای به همراه نامه باشد، این کرم برای اثبات یک روش جدید نوشته شده بود و بعداً گردید. حتی بدون اینکه ضمیمهنمود، فعال میمی

 ای شایع شد.ز این روش بهره گرفت و به صورت گستردها Kakویروس 

در سراسر دنیا پخش گردید. اما این  Outlook افزارنرمبه وسیله « ملیسا»درست مانند ویروس  I Love You: ویروس 2000

های فایل I Love Youشد. ویروس ویروس از نوع اسکریپت ویژوال بیسیک بود که به صورت ضمیمه نامه الکترونیکی ارسال می

کرد. علاوه بر این، ویروس اسم کاربر و رمز عبور های تصویری و موسیقی نیز رحم نمیکرد و حتی به برخی از فایلکاربر را پاک می

 فرستاد. اش میدزدید و برای نویسندهوی را می

گرفت( وش پسوند دروغین بهره می)که از ر Stagesبود( و « ملیسا»)که شبیه ویروس  Resumeهای در این سال همچنین ویروس

از نوع اسکریپت ویژوال بیسیک اولین حمله به  Timofonicaنیز ظهور کردند. در ماه ژوئن این سال و در کشور اسپانیا کرم 

ام ن Pirusظاهر شد، این ویروس که  PHPهای مخابراتی را آغاز نمود و در ماه نوامبر نیز اولین ویروس نوشته شده به زبان سیستم

 نمود.اضافه می PHP , HTMLهای گرفت، خودش را به فایل

« ملیسا»های و با روش انتشاری مشابه ویروس« آنا کورنیکووا»در پوشش تصویر ستاره تنیس،  Anna Kournikova: ویروس 2001

 Outlook افزارنرمن به حدود ده هزار نفر از کاربرا Home Pageظاهر شد. در ماه می این سال هم ویروس « I love You»و 

 های کامپیوتری حمله نمودند. به شبکه CodeRed I  ، Code Red IIآسیب رساند. در ماه جولای و آگوست نیز کرمهای 

 ها بالغ بر دو میلیارد دلار برآورد گردید. تعداد کامپیوترهای آلوده حدود هفتصد هزار دستگاه و خسارت وارده به سیستم

در کشور جمهوری چک توسط  Lindoseیا  Winuxدر این سال به وقوع پیوست، نوشته شدن ویروس حادثه مهم دیگری که 

Benny  29از اعضای گروهK سازی هر دو سیستم عامل ویندوز و لینوکس را با هم داشت. بود که قابلیت آلوده 



کمپانی  افزارنرمی پخش شدن از )اولین ویروسی که برا PeachyPDF-Aو ویروس  LogoLogic-Aدر این سال همچنین ویروس 

Adobe های ویژه فایلPDF ها به کرد( نیز پا به عرصه حیات گذاشتند. ولی بدون شک اهمیت هیچ یک از این ویروساستفاده می

فاده های مهم به صورت همزمان استهای برتر سایر ویروسنبود، این کرم که در ماه سپتامبر ظاهر شد، از تکنیک Nimdaاندازه کرم 

 نمود. بنابراین توانست تا بسیار سریع گسترش یابد.می
 


