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 بررسي قدرت تحمل نقص )تولرانس نقص( در شبكه محاسباتي

  تم چندعامليتلرانس نقص سيساولين گام به سوي و 

 

 چكيده

اي تعريف شده است كه منابع به اشتراك گذاشته افزاريافزاري و نرمهاي سختشبكه محاسباتي بر اساس پايه

قص خيلي نكند. در شبكه محاسباتي، احتمال وجود شده را بر اساس سازماندهي ديناميك و پويا، هماهنگ مي

طمينان ابي به اها در دستيتولرانس نقص يكي از مهمترين ويژگي بيشتر از محاسبات موازي قديمي است. بنابراين،

هاي مختلف تولرانس اي بر روي تكنيكو در دسترس بودن و كيفيت خدمات است. در اين مقاله، ما بررسي

دهيم. بررسي سرويس تولرانس نقص هاي مختلف و موضوعات مرتبط، ارائه مينقص، مديريت نقص در سيستم

ي طهطالعه رابمهاي شبكه است. اين ي از منابع نقص، كه شامل نقص پروسه، نقص پردازنده و نقصبا انواع مختلف

دهد و همچنين ئه ميبين نتايج تحقيق در مورد تولرانس نقص در مناطق كاربردي مشخصي از زيربناي شبكه را ارا

ققان دهد كه مرجع مناسبي براي محر آينده به ما ارائه ميهاي تولرانس نقص دتكنيك هايي در مورددستورالعمل

 است.

ها، هنوز مشكلي است كه نياز به بررسي دارد. اين مقاله سعي كرده كه ي خطا و نواقص در سيستموجود اخطارها 

بررسي كند. براي حل آن ما چگونگي استفاده از دو مكانيزم را هاي چندعاملي مسائلي اين چنيني را در سيستم

ود در سطح عامل را بخوبي كل نقص موجخودشفادهي و خودسازماندهي، تا اينكه م: كنيتجزيه و تحليل مي

تغيير موقعيت آنها سطح زيربنايي شبكه، مديريت كنيم. براي درك بهتر اين موارد ما استفاده از عوامل تطبيقي كه 



دهند را انتقال مي ايعشارتباطات  بوسيله پروتكلبر طبق موقعيت جاري است و تصميماتشان را براي ديگر عوامل 

 كنيم. پيشنهاد مي

سازي بندي، ذخيرهتولرانس نقص،  قابليت اطمينان، بازيابي نقطه مقابل، افزونگي، زمان  واژگان كليدي:

سيستم چند عاملي، گرا، بالانس بار و تخصيص.، عامل(SLA)نامه سطح ، گردش كار، سرويس توافقپيشرفته

 شايعرتباطات خودشفادهي، خودسازماندهي، ا

 



 بخش اول : بررسي قدرت تحمل نقص )تولرانس نقص( در شبكه محاسباتي

 

 مقدمه .1

ها لازم هاي چند عاملي در حال افزايش دست، همچنين براي سيستمهاي سيستمهمانطور كه عرصه و استفاده

زم است خ دهد، لاخطايي راگر كوچكترين اشتباه يا ساعت بطور الزامي بالا آمده و كار كنند.  24هر است كه 

 كه در اين زمان خرابي به حداقل برسد.

توانند نواقصي را تحمل كند كه بر موجوديت سيستم تأثير هاي بزرگ امروزه نميهاي موجود در شركتسيستم

د موارهاي ساده اتفاق بيافتند. دهند و اين چيزها ممكن نيست در سيستممي متأسفانه چيزهاي بدي رخگذارد. مي

ها ن داد كه اين سيستم، نشا2007در سال  Skypeهاي بزرگي همچون گزارش شده از نقص توسط شركت

توانيم ما چكار مي مورد چنين نقصي،در نقص هستند. خواستيم باور كنيم كه بيه مينقص نيستند، هرچند كبي

ينكه ما چه انجام ا ن برايبنابرايكنيم.  كاهش دهيم يا حتي آن را بازيابيانجام دهيم تا آن را به سطح قابل قبولي 

 سازد.چيزي لازم داريم، اين چيزي است كه سيستم تلرانس نقص را مي

، گذاري توان محاسباتيمحاسباتي شكلي از محاسبات تعميم يافته است كه درگير هماهنگي و به اشتراك شبكه

 از لحاظ ع شدهسازماندهي اطلاعات توزي داده، و ذخيره سازي و دسترسي پويا )ديناميك( به منابع شبكه و

اند و با هم دهتر از منابعي است كه به از لحاظ جغرافيايي توزيع ش[. مديريت اين منابع پيچيده1جغرافيايي است ]

اند، و داراي هاي مخصوص خودشان توليد شدههاي مختلفي و با شيوهناهماهنگ بوده، توسط اشخاص يا سازمان

 پذيري، هستند. تي و بارهاي مختلف ديناميكي و دسترسهاي متفاودسترسي



اند، شده هاي محاسباتي، پس از منابعي كه از لحاظ جغرافيايي توزيعهاي محتمل در شبكهبراي دستيابي به پتانسيل

 ونتي است سروش  تولرانس نقص اساساً مهم است. علاوه بر اين احتمال نقص خيلي بيشتر از محاسبه موازي به

ر دهاي تولرانس نقص هاي كاري اثر مخربي دارد. و اين دليل تحقيق در مورد تكنيكمنابع بر روي برنامهنقص 

ع نقص م وقوشبكه محاسباتي است. تولرانس نقص، توانايي يك سيستم در اجراي صحيح عمليات حتي در هنگا

شريح ري است: تدر سيستم كامپيوت س نقص، نشانه بقاسازد. تولراناست و اين سيستم را بيشتر قابل اطمينان مي

تم، هاي موردانتظار با وجود رخ دادند نقص در درون خود سيسحفظ تحويل سرويس»كاربرد تولرانس نقص 

شوند تا زماني كه سيستم به شوند، و نواقص دائمي مشخص شده و حذف ميخطاها پيدا شده و درست مي

 ي سرويس كيفيت لازم،ائهويس تولرانس نقص براي قانع ارسر« دهد.سرويس مورد انتظار تحويل خود ادامه مي

طاي خوسه، در شبكه محاسباتي ضروي است و بستگي به انواع مختلف خطاهاي مرجع دارد كه شامل خطاي پر

طح امه سپردازشگر و خطاهاي شبكه است. ممكن است كه به سمت خطاهاي منبع/ كاربرد، سرويس توافق ن

(SLA) ات كاربر از سرويس خدمات، سوق يابد.و تنزل دادن انتظار 

 

 اي از تلرانس نقص. خلاصه1-1

دهد كه با وجود نقص در برخي از اجزاء آن، به عمليات اي است كه به سيستم اجازه ميتلرانس نقص ويژگي

سيستم كنشي در متواند براي عوامل بره، بلكه ميهاي مستقل نيستخود ادامه دهد. اين رويه تنها مربوط به عامل

 چندعاملي نيز كاربرد داشته باشد. 

دانيم كه چه چيزي مورد تهديد متعهد شويم كه ما ميهنگام كاركردن بر روي چنين سيستمي خوب است كه 

اين مسئله در رفتار صحيح كدام است و چه چيزي براي اينكه بتوان نقص را پيدا كرد، مناسب است. قرار گرفته و 



بندي شده در هاي نواقص طبقهه و تحليل قرار گرفته است. يكي از بيشترين استفادهخيلي از مقالات مورد تجزي

بندي نواقص از هفت ويژگي استفاده شده است: فاز مرحله ايجاد شدن يا رخ براي دستهشده است، [ شرح داده 7]

 شناسي، هدف، توانايي، پايداري.دلايل پديده دادن، مرزهاي سيتم، ابعاد،

اي به نام، رحلهموقوع مرحله جديدي از ايجاد و »مدل نيازمند توسعه سيستم چند عاملي توسط  [ اين9برطبق ]

 است.« مرحله خودگرداني

 اي از سيستم چند عامليخلاصه. 1-2

بر روي حل مسائلي كه افزاري است كه اي از عوامل نرمپيوسته، شبكه ضعيف بهم(MAS)سيستم چند عاملي 

 كند.آگاهي از چگونگي حل هر مسئله، كار مي در ظرفيت هاي مستقل يا

وجود دي توانيم دريابيم كه در اين ابزارهاي زياي عرصه سيستم چند عاملي ميابزارهاي پيشرفتهتجزيه و تحليل با 

. وسعه دهيدتخواستيد آنها را حل كنيد و دانش خود را دارند كه خيلي بهتر ازارهاي مسائلي است كه شما مي

 Retsine [10 ،]AgentBuilder ،Jake [17 ،]Jade [2 .]ابزارها عبارتند از:  برخي از اين

به عنوان  Jadeمبني بر انتخاب  [ يافت. ملاك اصلي ما13توان در مقاله ]ها را ميي بسط يافته از اين پايگاهمقايسه

ازگاري نايي سز، توانوع مجوآشنايي با محيط خاص، كه:  اين است محيطي براي توسه سيستم چند عاملي است،

 زدايي و...پيشرفته، ابزارهاي اشكالكنش سيستم، ظرفيت سيستم براي حمايت از برهم

 



 يه. بررسي خودشفادهي و خودسازماند2

 اي از خودخلاصه. 2-1

كنيم، منظور ما سيستم معقولي هاي تلرانس نقص در محيط چند عاملي صحبت ميهنگامي كه در مورد سيستم

وره ه در دكهمچون سيستمي در ادبيات موجود است به درمان كردن و بازيابي نواقص باشد.  است كه قادر

 سيستم خودمديريتي تعريف شده است.

ن بندي به عنواستهدت خود به سمت است كه سيستمي قادر به رويارويي و مديريگسترش اين توانايي و فعاليت با 

 ريزي شده است.سته بر طبق آن طرحهايي است كه هر دهاي برطبق خصيصهچنين سيستم

 سازي، خودحفاظتي و...اندهي، خودبهينه، خودسازمتوانيم داشته باشيم: خودشفادهيبنابراين ما مي

ستم هاي خودشفادهي در سطح عامل و خودسازماندهي براي كل مهندسي سيدر اين لحظه ما بر روي ويژگي

 شويم.متمركز مي

 خودشفادهي. 2-2

تر ساختن اطمينانسيستم جهت قابلكرد مدرني از مسائل براي يافتن نقص، تشخيص و بازيابي خودشفادهي روي

 سيستم است. تجزيه و تحليل ما بر تعمير و بازيابي سيستم متمركز شده است.

عيين تكنيم، اين است كه ما به چه چيز براي فكر مياولين چيزي كه ما در مورد مكانيسم خودشفادهي به 

، سه موقعيت اصلي در هر [ نشان داده شده است1سيستم نياز داريم. معمولاً همانطور كه در مقاله ] هايموقعيت

ر وبراي اين منظ توانند: موضعيت نرمال، موقعيت تنزل يافته، موقعيت منقطع شده باشد.سيستم وجود دارند كه مي

 ست.م موردنظر نياز ان مكانيسهاي براي ايمشخص شود كه چه ويژگيخيلي مهم است كه براي هر سيستمي 



ا همه اين [ ام14[ و ]6گي يك سيستم خودشفادهي وجود دارد ]در اينجا رويكردهاي زيادي درخصوص چگون

ريزي، گردند: يافتن، تشخيص دادن، تجزيه و تحليل كردند، برنامهرويكردها حول يك مكانيسم اصلي مي

 آگاهي، بازيابي.

قادر به  مكانيسم ايي كه راي مكانيسم خودشفادهي هستند معمولاً بوسيلههايي كه دايافتن نقص در سيستم

ساسي اآيد. براي درك اين موضوع، مقالات مختلفي دو رويكرد شناسايي موارد خراب شده باشد، بدست مي

رها  اهاي موجود در ارسال داده يجستجو براي ناسازگارياند: ه دادهيابي و گزارش رفتار مناسب، ارائبراي عيب

 [.4كردن رفتار نامناسب ]

ها را تعريف [ ما سه گروه از اين رويه4هاي خودشفادهنده خيلي مهم هستند. در ]ها( براي سيستمها )روشرويه

 كاربردي مفيد.هاي هاي هدف، رويههاي عمل، رويهكرديم: رويه

ن(، ز )متعادل كرد: جايگزيني، ترادهيمقابل بكارگيري هستند را نشان مي هاي بازيابي كهو در پايان تكنيك

 جداسازي، ثبات، تعيين جهت مجدد، تعيين موقعيت مجد، گوناگوني.

 خودسازماندهي. 2-3

هاي اجتماعي، ارائه شده است. از هاي تكنيكي و عرصههاي زيادي از خودسازماندهي در خيلي از زمينهتعريف

 ين آگاهيامولاً طبيعت چيزها، تمركز دارد زيرا مع به سمت دركنقطه نظر علوم كامپيوتر، اين روند بيشتر 

ا قادر به رخودسازماندهي همچون مكانيسمي يا فرايندي كه سيستم [ »3شود. بر طبق ]موجب عملكرد بهتري مي

ده قاله نويسندر اين م« سازد، تعريف شده است.در طول زمان اجرا ميتغيير سازماندهي بدون هيچ دستور خارجي 

 ريزي شده،نامهاندهي را همچون ضعف يا قوتي بر طبق چگونگي حضور يا كنترل مركزي و عامل برنيز خودسازم

 تكامل و ظهور دارد.دسازماندهي نياز به قابليت تطابق، اي از سيستم خوبندي كرده است. گونهدسته



ارد كه بايد به د دد ديگري نيز وجوشوند، برخي مواراي ايجاد ميهاي يك خودسازماندهيهنگامي كه مكانيسم

بسته و آزادي  [: تعيين مرزها بطور اتوماتيك، عمليات5حساب آورده شده براي سيستم درنظر گرفته شوند ]

العمل كسعو نگهداري )خودشفادهي(، فيدبك، فوريت، ضروريت،  متحرك، استقلال هويت و ساختار، تعمير

 اتوماتيك براي اختلالات، كاهش پيچيدگي.

تواند مورد بررسي قرار گيرند شود، ميرويكردها، هنگامي كه سيستم خودسازماندهي طراحي مياين  [3برطبق ]

هاي مستقيم كنشتوانند به پنج دسته تقسيم شوند: برهماند ميهايي كه بر اساس آن طراحي شدهبسته به مكانيسمو 

هاي غيرمستقيم مابين كنشبرهمبي، ياار و موضعكند مانند انتشمابين عواملي كه از اصول اساسي استفاده مي

 معماري اصلي.عوامل، تقويت رفتارهاي عامل، همكاري رفتارهاي عوامل مستقل، انتخاب 

ري ي بكارگيم بعديكي از مسائل اساسي در سيستم چندعاملي، توافق مابين عوامل است. براي حل اين مسئله گا

قادر  نكه آيابراي سنجش ايبني بر شايعه است كه چنين مكانيسمي پروتكل ميك پروتكل ارتباطي خوب است. 

 هاي شديد و ديگر نواقص، آزموده شده است.هاي پويا با وجود تكانبه حفظ اتصال در مقايس بزرگ سيستم

بندي، پروتكل تبه[، پروتكل ر12] T-MAN[، 8هاي مبني بر شايعه خبرپراكني است ]هايي از پروتكلمثال

Silver [15.و غيره ] 

 

 شرح پروژه -3

ده است را نشان ساخته ش Jadeكلي و اجزاء يك سيستم چندعاملي كه با استفاده از  معماريما در اين مقاله 

 [.2دهيم ]مي



 معماري سيستم. 3-1

براي  اين ارتباطاي از عوامل است كه براي هركدام مأموريت خاصي تعريف شده است و مدل ما شامل شبكه

ا ديگر ب همچنين و تباطقادر به برقراري ارشود. اين سيستم درصدد اين است كه بتواند تبادل پيام بكار گرفته مي

تعددي ر اينجا رويكردهاي دردسترس مدي موردنظر ماست، باشد. عواملي نيز كه در محيط خارج از محدوده

بي بر ارچوهاي چند عاملي وجود دارد. ما چهبراي براي ايجاد و طراحي يك سيستم تلرانس نقص در سيستم

رائه نقص را ا كنيم كه براي هر عامل بيشترين ابزار پيشرفته چند عاملي در سطح تلرانسپيشنهاد مياساس روشي 

 اين سطح در زيربخش بعدي نشان داده خواهد شد.دهد. 

 . معماري عوامل3-2

هاي موقعيت ن درتشااين هستند كه بتوان عوامل را قادر به كنترل خودكار تصميما عوامل پيشنهادي ما درصدد

عات و اطلا آنها با شرايط سيستم وفق داده خواهند شد و تصميمات بر اساس وضعيت داخليمختلف، ساخت. 

د. ها را براي رفاه در سراسر سيستم، ارائه خواهند داحلمحيطي گرفته خواهد شد. اين تصميمات بهترين راه

ه انجام بها )چيزي كه قادر سوق خواهند يافت: مهارتوامل به سمت عوامل مشاركتي با مشخصات عمومي زير ع

 آن هستند(، استعداد اجتماعي )همكاري(، دانش )در مورد خود، ديگر عوامل، محيط( و غيره.

 معماري ارائه شده در سطح عامل:

 

 معماري سطح تلرانس نقص عامل. 1شكل 



 عامل هايماژول. 3-3

، دانش، ، ارتباطاته است: نظارتما مبني بر شش ماژول در لحظ حلبينيم، راههمانطور كه در شكل بالا مي

 .تواند در مواقعي افزايش يابدها ميخارجي، ماژول سازماندهي و شفادهي. شمار اين ماژول

 . ماژول نظارت3-3-1

هاي له با ماژوهاي خودشفادهنده مابين محيط و سازمان، تمايل دارد. همرااز ماژولاين ماژول به سمت مكانيسم 

 .حلي كامل براي تمام اطلاعات دريافتي و تحويل داده شده از محيط، داردراهارتباطي، گرايش به 

 . ماژول ارتباطي3-3-2

ل ه يك ماژوهاي خيلي مهم است چرا كاين ماژول مسئول برقراري ارتباط مابين عوامل است. كه يكي از ماژول

يت ي ما از پروتكل اصلي تبعسط يافتهبپروتكل نيز انجام دهد. تواند اين كار را خودسازمان دهنده است كه مي

 كند:مي

 

 پروتكل ارتباطي .2 شكل

 . ماژول دانش3-3-3

گر ها هستيم. كه ديسازي تمام اطلاعات لازم براي ديگر ماژولما درصدد استفاده از اين ماژول براي ذخيره

پس  سازي اطلاعات مربوطه در طول پردازش ودر به ذخيرهها را قاديگر ماژولها در ارتباط خواهد بود و ماژول

 سازد.، مياز آن



اژول نش است. كه اين مدر مربوط به ارتباطات آسان با ماژول دااي است كه هر ماژول متصل به معماري

ص هاي خاصي كه قبلاحلهايي كه نيازمند جايگري در موارد راهمسيرهاي نرمال و غيرنرمال و همچنين فعاليت

كند و به دست يافتن به سيستم تلرانس نقص كمك خواهد اند را ذخيره مييابي شدهتوسط ديگر عوامل عيب

 كرد.

 . ماژول خارجي3-3-4

هاي شناخته شده و آوري شده و نگهداري از پايگاه داد نقصماژول خارجي براي استفاده از اطلاعات جمع

 ط خارجي است.هاي آنها و همچنين براي تعامل با محيحلراه

 . ماژول خودشفادهنده3-3-5

 هاي سيستم است.اين ماژول مسئول يافتن و بازيابي نقص

 ساختار ماژول:

 را به  ده و آنهادهد. كه نيازمنديها را پالايش كرواسطي مابين اين ماژول و يك مانيتور ارائه مي -مانيتور

 تر قابل پردازش باشد.شخيص راحتتوسط موتور تدهد كه هاي قابل ارائه تغيير ميصورت داده

 نبي بر ارسال اطلاعات درخصوص موقعيت آن در سيستم.م -ارتباطات 

 كه اين واسطي براي ماژول دانش مركزي است. -دانش 

 موقعيت مناسب  ملياتعريزي )بر اساس جزيه و تحليل )مسئول تجزيه و تحليل موقعيت(، طرحت -تشخيص

 ستند(.ريزي كه اجرايي هعمليات ارائه شده در مرحله طرح، اجرا )اند(ايجاد و تجزيه و تحليل شده



 

 ماژول خودشفادهنده .3 شكل

 دهنده. ماژول سازمان3-3-6

ل مسئول كند. اين ماژومعماري پيشنهادي، استفاده ميماژولي است كه از الگوريتم خودسازماندهنده براي 

ژول با . اين ماب استاري ارتباط با آن براي دستيابي مطلوقرانتخاب عواملي كه است كه عامل موجود نياز به بر

سط ا آن(، وابارائه واسط مابين ماژول رايج و ارتباط )ها درارتباط است: واسط ارتباطات كاربرد ديگر ماژول

 دانش )واسطي با ماژول دانش مركزي است(.

 ل مديريت موقعيت هستيم كههاي تشخيص موقعيت و ماژوداراي ماژولها ما همچنين جدا از اين واسط

 گيرند.يسازي يا ارسال تصميم مدرخصوص اطلاعات لازم براي ذخيره



 اولين گام به سوي تلرانس نقص سيستم چندعامليبخش دوم : 

 بندي قابليت اطمينان. طبقه1

 QOSهاي هنبشود. قابليت اطمينان وابسته به برخي جتولرانس نقص سبب دسترسي به قابليت اطمينان سيستم مي

ها از قبيل قابليت شده توسط سيستم، شامل برخي ويژگي ( ارائهكيفيت خدمات -)وضعيت كارايي يك شبكه

 نشان داده شده است. 1بندي اطمينان در شكل اطمينان و در دسترس بودن، است. طبقه

 

 بندي قابليت اطمينان. طبقه1شكل 

ليطت تم با قابم قادر به اجراي مداوم بدون خرابي است. يك سيسستي اين است كه سيدهندهقابليت اطمينان نشان

لاني، سبتاً طواوم ناطمينان بالا، سيستمي است كه به طور مداوم بدون هيچ گونه قطع شدني در طول يك زمان مد

هاي نيكپذيري بدين معني است كه سيستم بلافاصله براي استفاده كردن، آماده باشد. تككار كند. دسترس

 شوند.اطمينان، استفاده مي پذيري و قابليتنس عيب، اغلب براي افزايش دسترستلرا

. قابليطت [t,0]: احتمال احتمال استفاده از سيستم بطور مداوم در يك زمان مشخص است R(t)قابليت اطمينان 

 (MTBF)ها و زمان متوسط مابين خرابي (MTTF)ي نزديكي با زمان متوسط خرابي اطمينان داراي رابطه

 MTBFدهد، درحاليكه كند تا اينكه خرابي رخ ميميانگين زماني است كه سيستم كار مي MTTFدارد. 



ميانگين زمان مابين دو خرابي متوالي است. تفاوت ميان اين دو ناشي از زماني است كه سيستم نياز به تعمير خرابي 

شود، كه ما آن را از رابطه نشان داده مي MTTRاول دارد. زمان لازم براي تعمير بوسيله 

MTBF=MTTF+MTTR آوريم.بدست مي 

. [t,0]ار كردن است : ميانگين كسر زمان در طول فواصل زماني است كه سيستم در حال كA(t)پذيري دسترس

 ، بدست آيد: بصورت زير MTTRو  MTTF ،MTBFتواند از پذيري مياين دسترس

A=MTTF/MTBF=MTTF/(MTTF+MTTR) 

پذير است: در كاناطمينان بالا، ام اي سيستمي با قابليت اطمينان پايين جهت داشتن سيستمي با قابليتو اين بر

ز شتيبان انيه پخصوص سيستمي كه به طور ميانگين در هر ساعت دچار نقص و خرابي شود اما فقط پس از دو ثا

طمينان پايين داراي قابيليت ا ي در هر يك ساعت و درنتيجه،MTBFآن تهيه شود. همچون سيستمي كه داراي 

99972036003599پذيري آن بالا است: ؛ اگرچه دسترسباشد //A  

اند كه به طور متوسط داراي اي براي تأمين قابليت اطمينان منابع شبكه بوجود آمدههاي پيشرفتهتاكنون، روش

ها در منابع شبكه ها و خرابين نقص( يافت1اي جهت تلرانس نقص هستند. تلرانس نقص شامل: هاي پيشرفتهروش

 ي محاسبات.ي ادامه( بازيابي جهت اجازه2و 

تواند خرابي اي مي. نقص )يا خرابي(شوندبندي ميها، به عنوان نواقص طبقهاخطارهاي خطا و خرابي

ابي/ اشكال اي از نقص/ خراي )اشكال(، باشد. يك اخطار خطا جلوهافزاري/ خطاي برنامهافزاري يا نرمسخت

بندي شود خطر يا پرخطر، دسته، بيتواند بصورت عنوان دائمي، گذرا، متناوبافزاري مياست. نقص سخت

 (.2)شكل 



 

 بندي نقص. طبقه2شكل 

اجزا در  شود. نقص گذرا، نقصي است كه سبب تأثير برخطاي دائمي منجر به دائمي شدن در اجراي اجزاء مي

شود. خطاي شود و كاركرد اجزا به طور كامل بازيابي مياز مدت زماني رفع مي شود؛ كه پسبرخي مواقع مي

كه نقص  نگاميمتناوب هرگز كاملاً رفع نخواهد شد؛ مابين ساكن بودن و فعال بودن در حال نوسان است. ه

ي كه نقص شود، اين اجزا بد عمل مي كنند.سكن است، اجزا كاربردي نرمال هستند، هنگامي كه نقص فعال مي

شود. ماند نواقصي كه در تبادلات وجود خطر ناميده ميفقط سبب ساكن مانند فقط يك بخش مي شوند، بي

ر دسد، اما ظر بردارند. نواقص پرخطر آنهايي هستند كه موجب مي شوند يك واحد توليدي )ورودي( معقول به ن

هاي كنندهتمتفاوت خروجي براي درياف ه، و مقاديرسازد: عملي بدخواهانواقع، خروجي است، يا اجزاء را مي

 فرستند.متفاوتي مي

دار، تلرانس نقص بازدارنده در چارچوب شبكه براي نواقصي بكار گرفته شده است كه به براي يك عامل جهت

( نواقص كاربردي و سيستم bسازي، ، حافظه، ذخيرهCPUافزاري: ( نواقص سختaاند: شش دسته تقسيم شده

( d( نواقص شبكه: خرابي گره، خرابي پيوند، گم شدن بسته، cر حافظه، در دسترس نبودن منابع، عاملي: نفوذ د

( نواقص خارج از f( نواقص منابع: نواقص حجم و eافزاري: عدم استفاده از استثناء، ورودي غيرمنتظره، نقص نرم

ين عوامل در حال تبادل با نواقص اند، هنگامي كه اهاي ديگري نيز تقسيم شدهزمان موردنظر. اينها به دسته



بازدارنده هستند. عوامل ذكر شده داراي اطلاعاتي درخصوص شرايط سخت افزار، مصرف حافظه براي 

هاي در حال اجرا، منابع در دسترس، شرايط شبكه و اجزا زمان متوسط نقص هستند. بر اساس اين اطلاعات پروسه

 [.5كنند ]قادر به تلرانس نقص ميو شرايط بحراني، اين عوامل سيستم شبكه را 

ي كنش و زمان نواقص، در محاسبات شبكه خيلي رايج هستند. نواقص حذفنشان داده شد كه حذف، برهم

هاي كنش ممكن است ناشي از سپاورت پروتكليابد. برهمهنگامي كه منابع در دسترس نيستند، افزايش مي

اي، باشد. نواقص زماني، هنگامي ويهي و مشكلات رهاي مختلف، ناسازگاري امنيتمختلف توسط سرويس

 باشد. يابند كه سرويس ممكن است سرويس ديگري را به دليل خارج از موعد بودن، بلوكه كردهافزايش مي

هاي مختلف استفاده شده براي يافتن اي از سرويساين مقابل بصورت زير تنظيم شده است. بخش دو خلاصه

ها، هاي تلرانس نقص، مكانيسمدهد؛ بخش سه، استراتژياي، ارائه ميشبكه ها در هر نوع منابعخرابي

هاي تلرانس نقص سروكار دارد، دهد. بخش چهار، با شبكههايي شبيه نقطه مقابل و تكرار را شرح ميتكنيك

د دهيمرائه بخش پنج، چگونگي مديريت نقص صورت گرفته در مجاورت مناقط كاربردي و زيربناي شبكه را ا

 دهد.ها و نتايج را نشان ميو بخش شش يافته

 

 هاي يافتن خرابي. سرويس2

تا آنجا كه يافتن نقص در هر گونه منبعي از شبكه حائز اهميت است، در اين جا دو سرويس اصلي وجود دارد: 

براي [. در مدل كشيدن، اجزا مختلف شبكه 10مدل كشيدن و مدل هل دادن، همانطور كه شرح داده شده است ]

ارسال متناوب سيگنال به يابنده نقص، مسئول هستند. در صورت فقدان هر گونه سيگنالي از هر كدام از اجزاء 

كند. سپس ابزارهاي مناسب شبكه، يابنده نقص، اين نواقصي را كه در اجزا شبكه رخ داده است، شناسايي مي



يرد. در مدل هل دادن، اجزاء يابنده نقص گهاي تلرانس نقص از پيش تعريف شده را بكار ميتوسط مكانيسم

هاي متناوب به اجزاء مختف شبكه هستند. بعلاوه، اجزا يابنده نقص مسئول يافتن نواقص مسئول ارسال سيگنال

 ها و نواقص پردازشگر هستند.هاي گره، نواقص پروسهمختلف از قبيل نواقص شبكه، خرابي

 

 . استراتژي تلرانس نقص3

يستم از ساي از نواقص بازدارنده در اند با استراتژي زير بدست آيد: پوشش نقص، پروسهتوتلرانس نقص مي

تايج ايج در ناقص رخطاهاي شناسايي در سيستم است. اين اساساً براي پنهان كردن نواقص رخ داده و نواق و نو

جاد نتايج خطاهاي آني را يتوانند حتي اجازه اهايي كه نميشود. پوشش نقص، در سيستماخطار خطا، استفاده مي

هت ج، فرايند شود. براي مثال: اخطار خطاي حافظه صحيح و اكثريت آراء. پيكربندي دوبارهبدهند، استفاده مي

ير: دوباره به شرح زهاي عملياتي است. پيكربنديحذف اجـــزا نقص از سيستم و بازيابي سيستم از برخي حالت

ونه روش اند. يافتن نقص، اغلب قبل از هر گاقصي است كه رخ داده( يافتن نقص فرايندي از شناسايي نو1

 ( موقعيت نقص فرايندي از تعيين جايي كه نقص رخ2تواند وجود داشته باشد، لازم است. اي كه ميبازيابي

جلوگيري  و( محدود كردن نقص، فرايندي از منزوي كردن نقص 3است كه براي بازيابي مناسب لازم است. داده

هاي عملياتي يا موقعيت ( بازيابي نقص فرآيندي از بازيافتن4أثير نقص بر روي انتشار آن در كل سيستم است. از ت

 عوامل باقيمانده بوسيله پيكربندي دوباره حتي با وجود نواقص است.



 ها. مكانيسم3-1

فعال، فعال. در پيشپس تواند به دو گونه اصلي تقسيم شود: پيش فعال ومكانيسم تلرانس نقص در محيط شبكه مي

 ريزي براي عملكند كه اين كار قبل از برنامهمكانيسم تلرانس نقص به خرابي موجود در شبكه رسيدگي مي

 شود.شود، و به اميد اين كه اين عمل با شكست مواجه نشود، فرستاده ميانجام مي

 ها. تكنيك3-2

برداري از افزونگي هاي شبكه مبتني بر بهرهبي در سيستمهاي بازياهاي توزيع شده به طور كلي، روشدر سيستم

گي وجود داشته باشد! دو نوع اي بدون افزونFTتواند هيچگونه است. افزونگي، كليد تلرانس نقص است. مي

راي هاي مكرر باي )فضايي(. افزونگي موقتي درگير تلاشافزونگي وجود دارد: افزونگي موقتي و افزونگي فاصله

هاي بردارياي براي سود جستن از كپيهاي خراب شده است. افزونگي فاصلهي مجدد منابع و سرويساندازراه

 چندگانه از منابع محاسباتي است. 

ت سبات، بدسافزار، اطلاعات، و/يا محا، نرمافزارتلرانس نقص در سيستم كامپيوتري بوسيله افزونگي در سخت

ي، هاي آماري، ديناميكي و يا هيبريدي صورت پذيرد. افزونگپيكربنديتواند در آيد. اين گونه افزونگي ميمي

قص يك ن تلفيق اجزا اضافي در طراحي سيستم است و بنابراين كاركرد آن قابل خراب شدن حتي در طول

 . مولي استتم معزمان لازم براي به عمليات يك سيس /)خرابي(، نيست. اين علاوه بر اطلاعات اضافي، منابع

افزونگي اطلاعاتي و  افزاريافزاري، افزونگي نرمكل از افزونگي به قرار زير است: افزونگي سختچهار ش

افزاري، اطلاعاتي يا زماني سروكار افزاري معمولاً با استفاده از افزونگي سختهاي سختافزونگي زماني. نقص

 شوند.فزاري، محافظت ميار مقابل، بوسيله افزونگي نرمهاي نرم افزاري ددارند، درحاليكه نقص



 افزارهاي اضافي تلفيق شده در طراحي براي هرگونه نقص يا باطلتوسط سختافزاري: افزونگي سخت

ضافه ااشتباه،  افزار اضافي، براي باطل كردن اثر محاسباتكردن تأثيرات محاسبات اشتباه، تهيه شده است. سخت

كدام  يم، كه هرتوانيم از دو يا سه پرازنده استفاده كن، ميشده است. براي مثال، به جاي داشتن يك پردازنده

يابي و رفع كنيم؛ با داشتن هاي يك پرازنده را عيبتوانيم خرابيكاربرد مشابهي دارند. با داشتن دو پردازنده، مي

وب، هاي اشتباه در يك پردازنده معيها براي باطل كردن خروجيتوانيم از اكثريت خروجيسه پردازنده، مي

پوشاند. ي را ميافزاري آماري است كه بطور عيني و بلافاصله خراباستفاده كنيم. اين مثالي براي افزونگي سخت

ادن نقص افزاري، افزونگي پويا است، هنگامي كه، اجزاء ذخيره به محض رخ دشكل مختلفي از افزونگي سخت

ت، منجر ري، ممكن اسافزونگي ديناميك و آماهاي فعال شده و جزئي از اجزا فعال جاري شوند. تركيب تكنيك

 افزاري هيبريدي شود. به افزونگي سخت

ي يك افزارهاي اضافي، برتر از چيزهايي است كه كه براي اجرااين علاوه بر نرمافزاري: افزونگي نرم

افزار ز نرمايابي و تلرانس نقص ممكن، لازم است. در محصولات مستقل دو يا بيشتر از دو نسخه عمليات، عيب

دي ريز( وجود دارد به اين اميد كه دو گونه متفاوت بر روي يك وروهاي گسسته برنامه)بطور مهتر توسط تيم

ها بر روي داده ورودي دهد كه تمام نسخههاي متفاوت اطمينان ميمشابه دچار خرابي نشوند. اين گونه از طراحي

 مشابه، دچار نقص نشوند.

هاي يتبنجا، علوه بر اطلاعات اضافي براي اجراي كاركرد مشخص شده است. در اي اين افزونگي اطلاعاتي:

هاي اند بنابراين يك اخطار در بيتهاي داده اصلي اضافه شدهاند( به بيتاي ناميده شدههاي مقابلهاضافه )بيت

افزاري براي سختتواند كشف شده يا حتي اصلاح شود. افزونگي اطلاعاتي اغلب نيازمند افزونگي داده مي

 ت.اي اضافه شده اسهاي مقابلهپرازش بيت



، رانس نقصغلب تلبراي اضافه شدن بر زمان اجراي عمليات در سيستم از قبيل يافتن عيب و اافزونگي زماني: 

يك  ر رويبقابل دستيابي است. افزونگي زمان بكار انداختن سيستم از طريق اجراي دوباره يك برنامه 

 ان است.افزار يكسسخت

 

تواند فشار خيلي مهمي هاي ديگري به يك سيستم ارائه دهد. اما، افزونگي ميتواند توانايياستفاده از افزونگي مي

 بر روي اجرا، اندازه، وزن، مصرف برق و قابليت اطمينان يك سيستم داشته باشد.

هاي شبكه بطور ذاتي منابع ينكه سيستميل ااند. هنوز، به دلها بكار رفتهاي در شبكههر دو افزونگي موقتي و فاصله

يك اي بر روي تحقيقات تلرانس نقص متمركز شده است. سه تكندهند، افزونگي فاصلهمحاسباتي اضافي ارائه مي

اي در حالت اجراي منابع كردن دوره ( نقطه مقابله يا ذخيره1اي وجود دارد: مورد تأكيد در افزونگي فاصله

قرار  د استفادهتواند در منابع مختلف ديگري از سر گرفته شده و مورابع خراب شده، كه ميمحاسباتي حتي در من

فرايند اجرايي موازي در منابع مختلف  هايها، يا كپي( تكرار )انعكاس( يا نگهداشتن شماره كافي نسخه2گيرد؛ 

ختلف براي اجراي دوباره ريزي مجدد يا يافتن منابع م( برنامه3كه حداقل يك نسخه بدست آمده است؛ و 

ول زمان تكرار با عملياتي سروكار دارند كه در ط 2و  1وظايف با شكست مواجه شده. توجه كنيد كه تكنيك 

قطه هاي شبكه معمولاً بوسيله نهاي تلرانس نقص در سيستمشده و بنابراين جزء افزونگي موقتي هستند. تكنيك

 گزيني در موارد قطع سيستم، قابل دستيابي هستند.يابي و عمل تكرار د منابع جايباز -مقابله

 بازيابي -. نقطه مقابله3-2-1

اي، موقعيت كاربرد ذخيره ثابت، سازي دورهسيستم دارد. در ذخيره MTTRبازيابي بستگي به  -نقطه مقابله

نقطه شروع،  معمولاً بر روي هاردديسك است. بعد از خرابي، اين عمليات از از آخرين نقطه مقابله بيشتر از



ي ي هماهنگ، نقطه مقابلهنقطه مقابلهشود. در اينجا سه استراتژي نقطه مقابله وجود دارد: اندازي مجدد ميراه

مقابله براي  هاي همزمان نقطهي هماهنگ، فرايندالقاء شده. در نقطه مقابله -ي ارتباطاتناهماهنگ و نقطه مقابله

باشد، است، بنابراين رويهمرفته تركيبي است، محل ذخيره شده شامل همگي ميهاي ذيخرهاطمينان از اينكه حالت

هاي ها بطور مستقل در زماني ناهماهنگ، فرآيند زماني نقطه مقابله. در مقابل، در نقطه مقابلهنيز ثابت است

القاء شده، درصدد هماهنگ كردن تنها  -ي ارتباطاتآيند. نقطه مقابلهمتفاوتي است و براي پيام به شمار نمي

 [.24اي است ]بخش بحراني نقطه مقابله

طرفدار يا  اشيم: مااشته بدكه: در چه سطحي )كاربر يا هسته( ما بايد نقطه مقابله برخي از اين نتايج اينها هستند 

اي لهقطه مقابنعداد مخالف كدام سطح هستيم؟ چگونه بايد فرايند نقطه مقابله براي كاربرد شفاف شود؟ ما چه ت

توانيم باشيم؟ چگونه مي مقابله داشتهتوانيم نقطهبايد داشته باشيم؟ در كدام نقاط در طول اجراي برنامه مي

 ها به عنوان مسئله تعيين نقطه مقابلهاياي را كاهش دهيم؟ مسئله تعيين شمار بهينه نقطه مقابلهرويهمرفته نقطه مقابله

 عيت آن، ومقابله، نوع ذخيره نقطه مقابله و موقشناخته شده است و هدف اين است كه كل زمان اجراي نقطه

 به حداقل برسد. اي،فراواني نقطه مقابله

 . تكرار3-2-2

هاست. در تكرار منابع شبكه، منابع هاي جايگزين براي اجراي نسخهپذيري موقعيتتكرار بستگي به دسترس

شوند. هدف مساوي نيز حفظ مي شبكه چندگانه همزمان با هم اجرا در محاسبات مساوي و اجرا شده و در حالت

حاسبات مكميل تد كه حداقل يك نسخه وجود دارد كه هميشه قادر به از تكرار اين است كه اطمينان حاصل شو

عامل تجهت  وحتي در طول خطاهاي ديگر، است. در برخي موارد، يك نسخه ممكن است به عنوان نسخه اوليه 

 پندارند.خارجي طراحي شده باشد، درحاليكه ديگران آن را همچون پشتيباني مي



ز اماري نيك تلرانس نقص مورد استفاده قرار گرفته است، اما شاگرچه روش تكرار بطور وسيعي در تك

هاي پشتيباني بطور جدي همچون پوششي در مقابل فايده هستند. شماري از نسخههاي پشتباني كاملاً بينسخه

ن به عنوا يبانيشماري از نواقص افزوده شده، در حال افزايش هستند. همانطور كه برخي از اين افزايش پشت

ها سبب ايجاد اين مسئله شده است. شوند كه خيلي گران هستند. تركيب اين تكنيكهايي مديريت مينپشتيبا

 -يرهي )ذخهمچون تكنيكي موردپسند جهت استفاده از نواقص متعدد، ظاهر شد. اساساً اين يك ايده يدك

ين ي است. امبتني بر مش هاي پشتاني و سپس تكرارجايگزين( براي تلرانس نقص است كه نيازمند اندكي دستگاه

اند. كلاً در تركيب مبني ها ناميده شدههاي پشتيباني به بنام تركيبات متناظر براي هماهنگي كردن دستگاهدستگاه

، قابل ، خيلي وسيع است. بنابراين اين تكنيك اگر احتمال نقص آن كم باشدها در طول بازيابي نواقصبر تكنيك

هايي براي تعيين تم( الگوري1حقيقات در خصوص تكرار منابع شامل موارد زير است: پذيرفتن است. دو جنبه از ت

هايي براي همزماني حالات ( روش2ها براي افزايش تلرانس نقص و بهينه )يا نزديك به بهينه( تكرار نسخه

 ز ثبات و سازگاري آنها.ها براي اطمينان حاصل كردن انسخه

شحصات ر تغيير مهاي كه به عنوان واكنشي ده مورد تقاضا، ثبات و تعداد نسخهبرخي از نتايج: درجه تكرار، نسخ

 ابع فعال، فراواني نقص منابع و بار سيستم(.روند )شمار منسيستم بكار مي

 

 هاي تلرانس نقص. شبكه4

هاي كند، و/يا واحدها بوسيله داشتن مسير هاي چندگانه كه منبع را به مقصد وصل ميتلرانس نقص در شبكه

 نازك كه قادر به سويچ كردن در واحدهاي خراب شده هستند، قابل دستيابي است.



 هاي شبكه. مقياس4-1

ائه قص، را ارهاي ارائه شده، ميزان تخريب در قابليت اطمينان و اجرا در شبكه كامپيوتر با وجود نوامقياس

ها در حال كار مچون احتمالي كه همه گره، هtدر زمان  R(t)شبكه  دهند. قابليت اطمينان: قابليت اطمينانمي

مينان/ قابليت اطمينان است. مسير قابليت اط [t,0]كردن و قادر به اتصال با يكديگر بطور يكپارچه در خلال مدت 

است. پهناي  [t,0]زمان يكپارچه  مقصد در طول -ترمينال، به عنوان احتمال اينكه مسير عملياتتي براي اين منبع

خراب در شبكه  ها يا پيوندهاتواند در شبكه جريان يابد. كه اين معمولاً مانند گرهداكثر پيامي كه ميباند: ميزان ح

ز با وجود فرايند معيوب در مقصد كه هنو -از منابع tورد انتظار در زمان يابد. قابليت اتصال: تعداد مكاهش مي

 حال اتصال هستند.

 رتجاع آنهاهاي معمولي شبكه و قابليت ا. توپولوژي4-2

كليدها مسلماً هم ورودي و هم  هاي خط عرضي، نقص هر كدام از جعبهدر شبكه. شبكه خط عرضي: 1

ه و ستون ب تواند به عنوان تلرانس نقص خط عرضي، مطرح شود. ما سترخروجي با قطع خواهد كرد. افزونگي مي

اي مي تواند به دهيم، بنابراين هر وروديميكنيم و اتصالات ورودي و خروجي را افزايش كليدها اضافه مي جعبه

ز جعبه اهر كدام  تواند از دو يا چند ستون دريافت كند. اگردو يا ديگر ستونها ارسال كند، و هر خروجي نيز مي

تون ذخير سها دچار مشكل شوند، اين سطر و ستون توسط ستون يا سطرهاي كنارشان جايگزين شده و سر و كليد

يچ هاي است كه قادر به تحمل شبكه مستطيلي دوبعدي طبق قرارداد، شبكه. شبكه مستطيلي: 2شوند. تعمير مي

مل گونه نقصي در هيچ يك از گره بدون از دست دادن خصوصيت شبكه، نيست. تلرانس نقص شبكه شا

 خ دادههايي كه خرابي راي است كه قادر به سويچ كردن و قرار گرفتن در هر يك از همسايگيهاي ذخيرهگره

 [.33است، هستند ]



 . مسيريابي تلرانس نقص4-3

اي از نواقص جموعههدف از استراتژي مسيريابي تلرانس نقص، بدست آوردن اندازه منابع در مقصد با وجود زيرم

دليل  اي ساده است: اگر هيچ گونه مسير كوتاه يا خيلي مناسب به[. اين تصور پايه33موجود در شبكه، است ]

ها براي ين مثالاعيوب، در دسترس نبود، مسيريابي مجدد پيامي توسط ديگر مسيرها در مقصد. هاي مگره

كه است. ايده تلرانس نقص و مسيريابي بر پايه مبدأ در شب (hypercube)مسيريابي تلرانس نقص هايپركاب 

يك از  شوند و سپس هرهايي كه فرستاده ميمسيريابي تلرانس نقص در ليست ابعادي پيام hypercubeاوليه از 

اند. اگر، به اند، آنها از ليست حذف شدههايي هستند كه پيموده شدهكنند، قرار دارد. همچون لبهآنها طي مسير مي

يماش ها در ليست، يا هر يك، براي پاي، پيوند مناسب در دسترس نباشد، سپس ديگر لبهدليل نقص پيوند يا گره

د در بعاد موجوها براي يافتن تمام ار دسترس نباشد )پيام رسيده از برخي گرهاي دانتخاب شوند. اگر هيچ لبه

ي شود. در مسيريابي بر پايهشوند و مجدد سعي ميليست انجام شده است(، به سمت گره قبلي برگشت داده مي

 شوند.مبدأ در شبكه مناطق معيوب در طي پيشروي شناسايي مي

 

 بردي مشخص. مديريت نقص شبكه در مناطق كار5

ي هاي تلرانس نقص در هر يك يا همههاي تلرانس نقص درگير كاربرد استاندارد تكنيكدر سطح منابع تكنيك

ي سيستم يچيدگپمنابع موجود در سيستم هستند. اين ناهماهنگي يا اختصاص نيافتن نوع سيستم موجب افزايش 

 ي از قبيل خاموش شدن غيرمنتظردي، رويدادهاهاي گره، نواقص پيونخرابي شود. نواقص سطح منابع مانندمي

 اند.اي واضحاً به عنوان نواقص شناخته شدهدستگاه يا از دست دادن پيوند شبكه



ان ليت اطمينهاي پهناي سيستم بطور مستقيم براي افزايش قابتلرانس نقص سطح سرويس، از طرف ديگر، با رويه

مينان ، فاكتور كليدي است. قابليت اط(QOS)فيت خدمات دهي، مرتبط است. كيهاي متناوب سرويسدر دوره

خت نها سآيك سيستم، توانايي آن براي اجتناب از نواقص سرويس دهي است كه اغلب مكرر بوده و قبول 

 است.

 بندي. زمان5-1

ندين منبع تركيب شده است، هر تركيبي از چ (host)در مدل شبكه پايه به طور كلي از تعدادي ميزبان 

ك مدل اند. چهار بلوك اساسي ايجاد يباتي، كه ممكن است هماهنگ يا ناهماهنگ باشند، تشكيل شدهمحاس

كاربر نيازمند  و آخرين منابع هستند. هنگامي كه (GIS)شبكه، كاربر، واسطه منابع، سرويس اطلاعات شبكه 

ل داراي ي واسطه اين عمهااجرايي با سرعت بالا است، اين عمل به واسطه در شبكه ارائه شده است. شكاف

عيت موق GISاند. هوظايف مختلف هستند و در منابع مختلفي بر طبق نياز كاربرد و منابع در دسترس، توزيع شد

 كند.كند را حفظ ميبندي كمك مياطلاعات تمام منابعي كه به واسطه براي زمان

زيكي مخصوص است، كه ي منابع فياي( از اعمال برامسيردهيبندي، نگاشتي )عمل زمان بندي:عمل زمان

ه لئو اين يك مس سعي در به حداقل رساندن هزينه برخي كاربردهاي مخصوص استفاده شده توسط كاربر را دارد.

ود. شحلي بهينه يا نزديك به بهينه به كار گرفته اي است كه ممكن است براي رسيدن به راهناتمام و ابتكاري

ه اي شده و همانطور كبرانگيز در محسبات شبكهه سرعت يكي از مسائل چالشبندي بمحاسبات مؤثر و عمل زمان

 ديديد براي موفقيت آن يك امر ضروري است.

هاي تطابق جستجو براي منابع، شرح تواند به عنوان فرايندبندي منابع شبكه ميفرآيند زمانبندي منابع: زمان

اند، باشد. براي در دسترس قرار دادن اطلاعات عي كه لازماصطلاحات با كاراكترهاي لازم، براي تطابق با مناب



بندي منابع به طور موثر و كارا، بسيار مهم است. به بطور سريع براي كاربران و قابليت اطمينان، يك مكانيسم زمان

طور كلي منابع شبكه، بطور بالقوه شمار خيلي زيادي با منابع مستقل مختلف است كه داراي كنترل مركزي 

بندي منابع در مقياس تواند بخوبي در هر زماني وارد سيستم شبكه شوند. به همين دلايل زمانستند. اين منابع ميني

 برانگيز باشد.تواند خيلي چالشها ميوسيع شبكه

 بندي تلرانس نقص. زمان5-1-1

هنگامي كه  است.را حفظ كرده  (GIS)اين استراتژي، تاريخ وقوع نقص در منابع در سرويس اطلاعات شبكه 

و متعاقب آن  GISاطلاعاتي از  (RFOH)يك واسطه منبعي براي زمان بندي استفاده از تاريخ وقوع نقص منابع 

بندي بر روي منابع است. اي و تكرار در طول عمل زمانهاي مختلفي در نقطه مقابلهاين اطلاعات داراي استفاده

شوند. با را ميكه به طور مخصوص در يك زمان مشخصي اجهاي علاوه بر اين، براي افزايش درصد برنامه

تر و كارآمدتري ارائه اي قابل اعتمادبندي شبكهتواند زمان، اين استراتژي ميهاي نقطه مقابلهبكارگيري تكنيك

 [.13دهد ]

شده نابع بهينهبندي با مراي برنامه زمانبدر الگوريتم تكويني  RFOHتواند از اطلاعات اين الگوريتم همچنين مي

 ز رخدادهاياتواند احتمال انتخاب اين منابع به عنوان اينكه داراي تاريخ بيشتري [. و اين مي14استفاده كند ]

ن مقاله ما يم. در ايبندي قابل اطمينان و نوعي از تلرانس نقص را دارناقص هستند را كاهش دهد. بنابراين ما زمان

GA عات را نشان داديم. اين الگوريتم از اطلا بل اطمينان در شبكهبندي قااي براي عمل زمانتازهRFOH ه ك

نابع به اند را بكار گرفته است. بكارگيري اين اطلاعات سبب كاهش شانس انتخاب اين مذكر شده FOHTدر 

 عنوان منابع داراي احتمال نقص بالا، شده است.



يري از ي بر عهده دارند، به جاي بكارگ، در منابعي كه وظايف اجراي(GRIDTS)فضاي چندتايي شبكه 

ز فضاي چندتايي ا[. اين ارتباط سبب استفاده 12بندي متمركز، نامتركز و تلرانس نقص شبكه زيربنايي است ]زمان

 ، تبادل، تكرار براي ارائهايلف، نقطه مقابلههاي تلرانس نقص مختوجب تركيب تكنيكشود. كه اين ممي

 شود.يبندي تلرانس نقص، مزمان

 . عامل گرايش به تلرانس نقص )عامل متحرك(5-2

ولوژي )تكن MAGي تلرانس نقص بكار برده شده است. اين مكانيسم به نام [، عوامل محترك براي تهيه6در ]

ون هاي محاسباتي شبكه( ناميده شده است. اكنون، محاسبات تلرانس نقص، همچعامل متحرت براي محيط

ل است. عام اند. عوامل متحرك از اجتماع عوامل چندگانهتلرانس نقص توسعه يافته عوامل متحرم براي ارائه

 وايط شبكه افزار، فرايندهاي اجرايي در محاسبات حافظه، منابع دردسترس، شراطلاعات مربوط به شرايط سخت

سيستم شبكه  هاي بحراني، عامل،كند. بر اساس اين اطلاعات و وضعيتزمان متوسط نقص اجزا را نگهداري مي

 كند.را قادر به تلرانس نقص مي

 سازي پيشرفته. تلرانس نقص در ذخيره5-3

هاي شست. كه روسازي پيشرفته فرايندهايي است كه نيازمند منابع مختلفي براي استفاده از زمان گذشته اذخيره

دهد. كه سبب رائه ميكارايي براي ضمانت در دسترس بودن منابع براي كاربران و عمليات در زمان لازم، ا

يدن به ي مجاز كاربران در سطوح پيشرفته براي رسريزي منابع براي استفادهافزايش احتمال پذيرش عمل و برنامه

 دستيابي همزمان كاربردهاي آن و اجراي موازي آنهاست. 

ي آنهايي كه پذيرفته هاي فعال قبلي نيست، بلكه همچنين برا[، بازيابي نواقص تنها براي بكارگيري برنامه7در ]

هاي هاي غيرفعال نيز هست. اين بدان معني است كه تأثير برنامهاند، براي برنامهاند اما هنوز شروع نشدهشده



ها رخ ريزي شود. در طول اجرا هر گونه نقصي كه در گرهغيرفعال بايد دوباره در منابع پيشرفته ديگر، طرح

اند و از تكنيك گذارد كه براي منابع ديگر در نظر گرفته شدهيي ميهادهد تأثير فعالي بر روي برنامهمي

كنند، اما اين باعث افزايش ريزي دوباره در هر يك از آنهايي كه زمانشان به پايان رسيده است استفاده ميطرح

ده، براي كاهش هاي پذيرفته شده اما هنوز فعال نشريزي دوباره برنامهشود. طرحهاي پايان يافته ميشمار برنامه

 هاي پايان يافته و بنابراين رويهمرفته بكارگيري منابع لازم است. شمار برنامه

مي كه هاي مسيريابي بر اساس بار واقعي در شبكه قابل بازيابي است. هنگاتواند بوسيله جريانپيوند معيوب مي

تراتژي ايگزيني استفاده از اسهاي مؤثر بسوي مسيرهاي جشود، جرياننقص موجود در شبكه اخطار داده مي

 [.9ريزي شده است ]ن توقف، طرحزما -مستقل

ل شود هاي غيرعادي پاياني متماييك برنامه اضافه )بيش از زمان مشخص شده( ممكن است به سمت برنامه

د بعدا توانهاي تأثير خواهد گذاشت. اين سيستم ميبرداري از برنامه)نقص فرآيند(. كه اين بر روي منابع بهره

نابراين بهاي تبادل هنگامي كه آن برنامه فعال است دوباره بررسي كند. هاي غيرفعال را به سمت ديگر گرهبرنامه

 شود. سبب كاهش نسبت خاتمه غيرنرمال و بهبود عملكرد سيستم مي

 . تراز بار تلرانس نقص5-4

سازي، و حذف زمان ري در طول بديههبرداتراز بار، تكنيكي براي افزايش منابع، بكارگيري موازي، بهره

اي در موقعيتي تواند وظايف نقطه مقابله[ مي19پاسخگويي بوسيله توزيع مناسب كاربردها است. اين مدل ]

ها و استفاده از استراتژي تراز بار گروه داخلي و شبكه سازگار و انتقال اين وظايف بلافاصله به سطوح بالاتر گره

شوند و ي نقص كه موجب يافتن نواقص منابع موجود و مديريت نقص ميهاي يابندهفاده، باشد. اين استداخلي

كنند كه وظايف ارائه شده به طور كامل اجرا شده و از منابع در دسترس استفاده شود. در اين مدل تضمين مي



خراب شده  ijN در اين گروه )FD(خراب شود، سپس در سطح اول: يابنده نقص  ijNتراز بار، اگر گره كارگر 

گيرد كه آيا شروع كند يا نه اينكه يك عامل تصميم مي FMدهد و گزارش مي (FM)را يافته و به مدير نقص 

به ديگر  ijNهاي كارگر بدهد و در سطح دوم: وظايف براي استراحت اين گره ijNمهاجرتي وظيفه محلي از 

 كارهاي انتقال(. هاي بار واگذار شود. )حداقل هزينه ارتباطاتي برايگروه

 هاي كار. تلرانس نقص و بازيابي جريان5-5

ف نابع تعرياي فرايندهاي شركت كننده در مشبكه جريان كار به عنوان ترتيب هماهنگي از مجموعه وظايف ذره

هاي جريان كار محاسبات علمي بطور وسيعي در مدل (DAG)اي مستقيم شده است. اخيراً، نمودار غيرحلقه

وع تواند به دلايل مختلفي رخ دهد: تناي، جريان كار نواقص اجرايي ميه شده است. در محيط شبكهبكار گرفت

ابع، افزاري، بارزيادي شرايط منهاي موردنياز يا اجزاي نرمپيكربندي در محيط اجرا، در دسترس نبودن سرويس

يد شبكه با ان كارهاي مديريت جرياجراي خارج از حافظه سيستم، و نقص در اجزا و اجزاء اساسي شبكه. سيستم

[ 32يگران ]گ و دباشند. هوان قادر به شناسايي و بررسي نواقص و حمايت از عمليات معقول همزمان با نواقص

 اند، به نام سطح وظيفه و سطح جريانهاي بررسي نواقص جريان كار را به دو سطح مختلف تقسيم كردهتكنيك

يك ه تكنمرتب كردن آدرس نواقص، تغيير كند. هوانگ و كسلمان س كار كه ممكن است در نتيجه اجرا و

اده دكند اگر قبلاً نقصي رخ ( تكنيك وظيفه يدكي كه ديگر وظايف قطعي را اجرا ميiمتفاوت را پيشهاد دادند. 

ده ش ( انتظار تعريفiiiدهد. اي به طور مشابه انجام مي( تكنيك افزونگي كه وظايف جايگزيني چندگانهiiباشد. 

ان كار. ر جريتوسط كاربرد براي اجازه بررسي به كاربران جته تعيين يك تهديد مشخص براي نواقص مشخص د

پويا،  هاي نامحدود در جريان كاردر سطح جريان كار، نواقص ممكن است در جريان تحركات داده يا حلقه

 ص شود.يجاد نقتواند سبب ااتفاق بيفتند. داده ورودي غلط يا غيرقابل دسترس نيز مي



 . تلرانس نقص در تخصيص منابع5-6

هاي مختلف ها در طول مكانيكي از انتظارات از محاسبات شبكه اين است كه قادر به اجراي اجراي درخواست

هاي مستقل ها نيازمند هماهنگي دستيابي به منابع مديريت شده توسط موجوديتباشد. برخي از اين درخواست

راي باست  تيابي به عنوان تخصيص منابع شناخته شده است. تخصيص منابع فرايندياست. اين هماهنگي دس

ر ي محاسباتي به طوتخصيص منابع از تهيه كنندگان چندگانه به صورت حالتي همانگ شده است. شبكه

هاي هاي شركت كننده از لحاظ جغرافيايي است كه برنامهبخصوص تركيبي از چندين بخش از سازماندهي

وديت ظه محدبايد براي منتشر كردن در بيشتر از يك محل به طور همزمان در چندي محل بدون ملاحموازي 

منابع  بندي شبكه بايد قادر به هماهنگ كردن اينبندي شوند. اين الگوريتم زمانمنابع از يك محل مستقل، زمان

 [.30هاي مختلف باشد ]از بخش

 SLA -ع آگاه. مكانيسم تلرانس نقص براي مديريت مناب7-5

ي ر روابط كاريك ابزار قدرتمندي براي توضيح تمام انتظارات و التزامات د (SLA)توافقنامه سطح سرويس 

زم ابع لامابين سرويس مشتري و سرويس تهيه كننده، است. اين تنها پوششي براي سؤالات و درخصوص من

گيري ميزان رانس نقص، يا اندازه)كيفيت سرويس خدمات(، تل QOSنيست، بلكه براي موضوعاتي از قبيل 

SLA راي شكستنبرود. بعلاوه، شامل ارزش زيادي براي محاسبات منابع، مخصوصاً جريمه ورودي نيز بكار مي 

هاي SLAد، پايبندي به ها مذاكره كنSLAدهد كه بر روي بكه اجزاه مينامه است. اين سيستم به شتوافق

نتشار سازي پيشرفته، انتقال و مهاجرت، را تضمين كند. همانند ذخيرها -پذيرفته شده توسط نقطه مقابل عمليات

)سيستم مديريت  RMSهستند  SLA -ابسته به آگاهيوهايي كه الزاماً تقاضاها، و مذاكره درخصوص پروتكل

 [.19دسترسي شفاف و يكساني براي بخش اعظمي از منابع ناهماهنگ ارائه مي دهد ] RMSمنابع(. 



ها SLAبوسيله  QOSاست كه از  (VRM)گاه سيستم مديريت، مدير منابع مجازي آ -نواقص در منابع شبكه

اند و بندي شدههاي تمركز دارد كه براي منابع نقصان يافته زمان[. بطور عمده بر روي برنامه7كند ]حمايت مي

هاي نقطه شوند. الگوريتمه ميهاي غيرفعال ناميدهنوز زمان اجراي آنها شروع نشده است، كه به همين دليل برنامه

 .فقي هستنداند و بنابراين داراي اشتراك توامقابل استفاده شده در اين مقاله، بر اساس اين مفهوم بوده

 . تلرانس نقص در شبكه نوري5-8

تواند به عنوان يك نقطه اند. هر وظيفه ميسازي شدهمدل DAG[، اين كاربردها به عنوان 21در شبكه نوري ]

اي اجراي تواند از وظايف متناوب به جاي نشان داده شود. اگر منابع شبكه دچار نقص شوند، اين كاربرد ميبلهمقا

ه و با بزاي بوسيله شبكه نوري هاي تجسممجدد كاربرد، ادامه يابد. منابع شبكه شامل محاسبات، ذخيره و دستگاه

 يا در يك پيوند هنگامي كه نقصي براي منابع شبكهاند. هاي نوري به هم مرتبط شدههاي نوري و پيوندسويچ

توقف مدهد، كاربردهاي ديگر وظايف در منبع يا داده ارتباطات در پيوند نوري، گسيخته و نوري رخ مي

شوند، و تمام نواقص شوند. اين نقص مستقل از ديگران است. اين نقص در سيستم شبكه نوري مديريت ميمي

بكه شبندي مجدد براي دستيابي به تلرانس نقص در هاي زمانشوند. در اين مقاله رويهتوانند خيلي زود پيدا مي

 نوري ارائه شده است.

در طول اجرا، اگر نقصي رخ دهد، مدير نقص قادر به تحصحيح اطلاعات نقصان يافته و مدير اجرايي قادر به 

توان وظيفه ناتمام و كاربرد، مي تصحيح اطلاعات اجراي كاربرد است. بر اساس اين اطلاعات درخصوص نقص

بندي كرد. اگر كه وظيفه اجرايي توسط نقص منبع گسيخته شده است، بايد دوباره و داده ارتباطي را دوباره زمان

توان از نقطه قطع شده بجاي نقطه آغاز داده، شروع كرد. در يك اي قطع شده مياجرا شود، اما براي ارتباط داده

ها لازم است كه به منبع انتقال بندي براي ديگر منابع صورت گرفته است، تمام دادهزمان وظيفه گسيخته شده كه



هاي ناتمام را كاربردها را بر پايه اطلاعات نقصان يافته بندي مجدد، قسمتداده شوند. اين الگوريتم زمان

 مان اجراي كمتري است.بندي بهتر براي كاربردها در زكند، بنابراين قادر به يافتن زمانبندي ميزمان

 



 گيرينتيجه

اي با قابليت اطمينان بالا را بررسي كرده است. هاي شبكههاي صورت گرفته در سيستماين مطالعه پيشرفت

هاي پيشرفته اي با قابليت اطمينان بالا مبتني بر روشهاي شبكه. تلاش براي ايجاد سيستمتوان گفت، براي دادهمي

ر دهاي درخصوص بهبود تلرانس نقص بر مناطق كاربردي مشخص اد شده است. تلاشبراي تلرانس نقص ايج

افزاري، كاربردهاي كاربر و افزاري و نرماي متمركز شده است، شامل محاسبات منابع سختمحاسبات شبكه

فاوت ي متسازي پيشرفته، و شبكه هاي در هم تنيده. بطور كلي، بر روي فرآيند هابندي، ذخيرهجريان كار، زمان

 اند.در اين مناطق، و در هر منطقه صورت گرفته است، مسائل مختلف حل شده

هاي تلرانس نقص، يابي جديد، سرويس شفاف تلرانس نقص معماري، بر اساس تكنيكهاي عيببنابراين، روش

هارچوب بيني نقص نوري، مدل تلرانس نقص چندگانه و خودانطباقي چمدل تلرانس نقص اقتصادي، سيستم پيش

 اي پيشنهاد شده است كه بيشتر قابل اطمينان و درست است.تلرانس نقص، براي ايجاد محيط شبكه

. هاي بزرگ با اعتبار مسلم استهاي پيچيده، موضوع مهمي براي شركتقابليت اطمينان نرم افزاري در سيستم

در به رانس نقصي كه قاخسارات پولي و از دست دادن مشتريان، داشتن سيستم تلبراي جلوگيري از، 

 هم است.يري از نواقص سيستم موجود هستند، مجلوگ، كه نهايت در خدمت هاسازي بسياري از تواناييكپسوله

شده در  هاي كلي استفادهمقاله حاضر به دو بخش تقسيم شد. در قسمت اول ما توضيحاتي در خصوص مكانيسم

، ارائه پردازندمي دهنده در دستيابي به اهداف ماو خودسازمان به استفاده از رويكرهاي خودشفادهندهنواقص، كه 

وصيات كه خص متمركز شده استداديم. بخش دوم اين مقاله بر روي طراحي تلرانس نقص در سيستم چندعاملي 

 آن در بخش اول اين مقاله توضيح داده شده و مورد تجزيه و تحليل قرار گرفته است.



ر محيط ها و اهداف معماري همراه با جزئيات توضيح داده شده دجراي رويهبخش بعدي اين پروژه درصدد ا

Jad  .هاي نيسمهاي خودي با استفاده از مكاديگر توضيحات ممكن درصدد نشان دادند نواقص در مكانيسماست

 مانند بكارگيري بازبيني محاسبات يا تكرار اجزاء كليدي خودشفادهنده است. 
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