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شبکه تعدادی از سیستمهای متصل به هم است که سرویسها و منابع خود  >>

 << .را به اشتراك گذاشته و از طریق خط ارتباطی اشتراکی با هم مرتبط هستند

ها نیاز شتراك گذاشتن دادهپس یک شبكه به دو یا چند سیستم مجزا و چیزهایي برای به ا

های مجزا از طریق مسیر فیزیكي که محیط انتقام نام دارد به هم متصل دارد. سیستم

های روی مسیر فیزیكي باید از قوانین مخابراتي مشترك برای شوند. تمام سیستممي

 . دریافت و ارسال اطلاعات استفاده کنند. این قوانین پروتكل نام دارند

رین حالت یك شبکه کامپیوتری از دو یا چند کامپیوتر تشکیل شده تدر ساده - 

  .گذارنداست که اطلاعات را روی محیط انتقال مشترك به اشتراك می

Patch panel  این تابلوها به شكلهای مختلفي  پذیر(:)تابلوهای تقسیم گسترش

ها وصل رایانهشوندو بین کابلهایي که به هابها و همچنین کابلهایي که به ساخته مي

پورت دارند و سرعت انتقال  96ها تا Patch panel گیرند. بعضي از این شوند قرارميمي

Mbps 100 کنند.را پشتیباني مي 

 Routerیک مسیریاب برای بسته :( هایPacket اطلاعات در شبكه )است. 

Rack در شبكه(: های توزیع)قفسه( هایTpبزرگ قفسه )د فضای تواننهای توزیع مي

مناسبي را برای کابلها و هابها ایجاد نماید به طوری که فضای کف را اشغال نكند. این 

ای هستند که تعدادی اتصالات دهي شبكهها فضای خوبي برای تمرکز دادن و سازمانقفسه

 . دارد
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Hubشوند هاب ای استاندارد ميها وسیلهای که بیش از پیش در شبكه: قطعه شبكه

 . باشدای ميقطعه مرکزی در توپولوژی ستارهاست. هاب 

Upsدهد: یک ترانزیستور که چند کار را انجام مي: 

اول اینكه اگر برق قطع شود در کسر بسیار کوچكي از ثانیه برق اضطراری را وصل 

کند طوری که کامپیوتر متوجه تغییر ولتاژ نشود.دوم اینكه نوسانات برق را تنظیم مي

 .کندمي

.Vpnlineگیری ندارد و در صورتي که : خط تلفني که مستقیم است و احتیاج به شماره

 . شوددکل مشكل پیدا کند از آن استفاده مي

 : شود: طبق فرمول زیر ساخته مي1ـ  1کابل معمولي 

8 7 6 5 4 3 2 1 

8 7 6 5 4 3 2 1 

زیر  (: برای وصل کردن دو کارت شبكه به یكدیگر و طبق فرمولCrossکابل کراس )

 شود:ساخته مي

8 7 6 5 4 3 2 1 

8 7 2 5 4 1 6 3 

Hp server یک کامپیوتر است که کار مدیریت را برای بقیه کامپیوترها انجام :

  .دهدمي
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آن سرور  Hardدر واقع یک سرور مادر است که بانک اطلاعاتي همه دستگاهها را در 

 . شودذخیره مي

 . کنندکار مي: کامپیوترهایي که کاربر روی آن کیوسك

 :   معرفی مختصر محل کارآموزی

واقع  شده است فعا لیت های این مجتمع  فردوسي  و در  خیابان تهراناین مجتمع در 

 در زمینه های :

1-   Web Site Design 

 خرید و فروش سخت افزار -2

 نصب و راه اندازی شبکه های کامپیوتری -3

 

  :دوره کارآموزی های انجام گرفته در طیشرحی بر فعالیت

 

استاد گرامي، بنده تلاش کردم در طي این دوره با مفاهیم، نكات و تجاربي آشنا شوم که 

ها گیرد و در دانشگاه مطلب کمتری راجع به آندر صنعت و کار مورد استفاده قرار مي

 شود.عنوان مي

ها ناشي از نگونه به خود گرفته باشد ولي ایاگرچه ممكن است این مطالب ظاهری تئوری

 باشد.مي دیگرانها تجربه ها تجربه شخصي خودم و سالساعت

کامپیوتر بود. ابتدا باید یک  3از جمله کارهای من ساختن یک شبكه کوچک متشكل از 

 کردمسری سوکت آماده مي

 متصل بودند. Hub switchها همگي به که این سوکت 
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، کیستون، سوکت، سیم چین و پرس ها احتیاج به کابلبرای آماده کردن این سوکت

استفاده  CAT 5نوع دارد که من در اینجا از  5است و  Utpداریم. کابل استفاده شده 

 کردم.

رشته  8دیدم که متر جدا نموده آنها را لخت نموده و مي 3الي  2ابتدا کابلهایي به طول 

 .سیم که دو به دو بهم پیچیده شده بودند وجود داشت 

ای، سبز، آبي و نارنجي که هر یک با یک رشته سیم ا عبارت بود از قهوهرنگ این سیمه

 سفید به هم تابیده شده بودند.

ها درست کار کنند باید این رنگها به ترتیب خاصي کنار هم قرار برای اینكه سوکت

دادیم. در روی کیستون دو گروه گرفتند که به وسیله کیستون این کار را انجام ميمي

ها به این ترتیب کنار درست کردم. در این گروه از چپ به راست باید سیم B و Aرنگي 

 گرفتند:هم قرار مي

 سفید ـ نارنجي و نارنجي سفید  ای سفید ـ سبر، سبز سفید ـ آبي، آبيای، قهوهقهوه

سپس آنها را داخل سوکت فشار دادم و وسیله پرس و به وسیله فشار دست سر سیمها را 

 3شدند. سپس قرار داشت ثابت کردم به این ترتیب کابلها ساخته ميکه درون سوکت 

های گفته شده سر هر کابل از یک سو کامپیوتر انتخاب کردم و به وسیله هر کدام از کابل

وصل بود. سپس باید  hub switch( و از سوی دیگر به Caseبه کارت شبكه )در پشت 

IPکردمها را در کامپیوتر تنظیم مي 
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کلیک راست  Network Neighbor hoodابتدا روی  winز بالا آمدن برنامه و پس ا 

( را انتخاب و Tcp/Ipشده گزینه ) configurationرا زده وارد  Propertiesکرده و 

 کنیم.را انتخاب مي Propertiesسپس 

 Sybnetmusk, IP  وget way کنیم سپس برای شكل دهي شبكه این را تعیین مي

 کنیم:يمراحل را طي م

Stsrt  program accessories communication 

Network set up wizard   next  

 3و از  Nextکنیم و سپس را انتخاب مي Ignarediپس از گذراندن این مراحل گزینه 

را انتخاب و به صفحه بعدی رفته گزینه آخر را انتخاب  otherگزینه موجود در صفحه 

باشد که متناسب با ی شكل نمایشي از شبكه مورد نظر ما ميکنیم که گزینه دارامي

را انتخاب و در صفحه بعدی  Nextکنیم و سپس نیازمان شبكه مورد نظر را انتخاب مي

work group رسد.کنیم و کار به اتمام ميرا مشخص مي 

 های کامپیوتریامنیت شبکه

های قراری ارتباط میان گرهمهمترین وظیفه یک شبكه کامپیوتری فراهم سازی امكان بر

 ;آن در تمام زمانها و شرایط گوناگون است 

بصورتي که برخي از محققین امنیت در یک شبكه را معادل استحكام و عدم بروز اختلاف 

. هرچند از Security = Robustness + Fault Toleranceدانند. یعني؛ در آن مي

بهتر است اضافه کنیم که امنیت در یک شبكه توانددرست باشد اما ای این تعریف ميزاویه
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ای که درست علاوه بر امنیت کارکردی به معني خصوصي بودن ارتباطات نیز هست. شبكه

کار کند و مورد حمله ویروسها و عوامل خارجي قرار نگیرد اما در عوض تبادل اطلاعات 

 میان دو نفر در ان توسط دیگران شنود شود ایمن نیست.

... 

توانند امنیت ارتباط برقرار یم که چه کساني ـ فرد، دستگاه، نرم افزار و ... ـ مياما ببین

های شبكه (، کرمViruses، ویروس ها ) (هاHackerشده شما را تهدید کنند: هكر )

(Worms) و  ... 

امنیت در شبكه یک امر بسیار ضروریست و جای یک سایت اطلاع رساني در مورد امنیت 

 ;وارد گستره وب شد« امنیت در شبکه»بود. شبكه بسیار خالي

این سایت به همراه سایتهای سیمرغ، گفتگوی هارمونیک، مجله اینترنتي ورزش،  

 محصول داتیس پارس هست. Oyaxهای ایران و بهترین

طراحي زیبا، ساخترا ساده و بدون پیچیدگي و زباني عامه فهم از روشهای کاری این  

 گوییم.امنیت شبكه را به مدیران آن تبریک ميباشد. ورود سایت گروه مي

ای امیدوارم فعالان توسعه محتوای فارسي در وب بیش از پیش موفق باشند و در آینده

نزدیک با افزایش کاربران اینترنت، به جای سایتهای فال و طالع بیني، مخاطبین بیشتری 

 جذب سایتهای با محتوای مفید گردند.

 …   شویم با کاربرد فایروال آشنا
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Firewall گیرد و شبكه را ازدستگاهي است در درون شبكه یک شرکت قرار مي 

ها به کند. فایروال با کنترل دسترسيمحیط اینترنت و یا دسترسي های بیروني ازوله مي

شبكه، به برخي درخواستها اجازه ورود به شبكه را داده و مانع ورود برخي دیگر درخواستها 

ها ریزی و سیاستگذاری یک فایروال اینگونه است که کلیه دسترسيبرنامه شود. معمولاا مي

کند که کاملاا در حال کنترل و مونیتور از بیرون به داخل شبكه شرکت از محیطي عبور مي

 ;کردن است

این موضوع دقیقا همانند قسمتي است که شما هنگام ورود به یک ساختمان مهم باید از  

-xکنند و یا شما را از ن نیروهای امنیتي شما را بازرسي بدني ميآن عبور کنید که در آ

Ray دهندعبور مي . 

کنند، اما از آنجایي که فایروالها اغلب به دلیل انجام تنظیمات نادرست خوب عمل نمي

ها به هنگام ها اعتماد ندارند و عملكرد مثبت آنها به آنامروزه بسیاری از مدیران شرکت

 دانند.مله یک هكر را پنجاه پنجاه ميبروز خطر یا ح

ای از ناحیه ترین منابع حملات شبكهدانید یكي از مهمبعنوان مثال همانطور که مي 

ها معمولاا طوری تنظیم ها است، این در حالي است که فایروالکارکنان ناراضي شرکت

 شوند که مراقبت شبكه را از تهدیدهای بیروني به عهده بگیرند.مي

راین یكي از مهمترین مواردی که مدیران یک سازمان باید آن را خوب درك کنند آن بناب

است که بدانند فایروالي که در شبكه شرکت نصب شده است چه محدودی راه پوشش 

ها باید بدانند که فایروال دستگاهي است که در دهد. همچنین مدیران شرکتامنیتي مي
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تواند بر استحكام امنیتي شبكه شما خارجي مي های امنیتي داخلي وکنار سایر سیستم

بیفزاید.در این حالت وب سرور در درون بشكه قرار دارد و امنیت شبكه بطور کامل توسط 

 تواند محل نفوذ هكرها باشد.شود اما ضعف وب سرور ميفایروال کنترل مي

 یك مثال کاربردی

اطلاعات مورد نظر خود را  های امروز دارای وب سرورهایي هستند کهبسیاری از شرکت

 از طریق آن در اختیار کارکنان و یا مشتریان خود قرار میدهند. 

خب چنانچه شبكه شما از نعمت وجود یک فایروال برخوردار باشد. بنظر شما وب سرور 

 را باید در کجای شبكه قرار داد. 

 :ـ بیرون فایروال1

ل قرار دهید. در این حالت بنظر انتخاب اول آن است که وب سرور را خارج از فایروا

رسد که شما سرور خود را مستقیماا بدون هیچ سیستم امنیتي روی اینترنت قرار مي

اید. این محل برای وب سرور شما خطرناك است اما شاید تعجب کنید اگر بدانید که داده

 تواند مفید هم باشد. چرا؟مي

نترنتي بتواند از ضعف وب سرور شما در این حالت چنانچه یكي از سارقین یا هكرهای ای

کند. اما دقت استفاده کند و بخواهد وارد شبكه شما شود با دیواری بنام فایروال برخورد مي

 کنید که این حالت برای شبكه شما امنیت بیشتری دارد.

در این حالت شما وب سرور شرکت را در درون :  ـ درون فایروال و تحت حمایت آن2

 اید.ایروال یعني شبكه شرکت قرار دادهمحدوده امنیتي ف
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را  httpلذا باید به فایروال بگویید که برای درخواست کنندگان سرویس وب، پروتكل  

اجازه عبور دهد و نه چیز دیگر. در این حالت وب سرور شما قاعدتا باید فقط به 

 های درخواست صفات وب پاسخ بدهد سرویس

ه داخل این سرور رسوخ کند، به احتمال زیاد خواهد اما چنانچه هكری بتواند به نحوی ب

های مختلف شبكه دسترسي های مختلف وب سرور شما به قسمتتوانست از طریق پورت

آماده  CGIهای ها مانند برنامهپیدا کند. بخصوص اگر وب سرور شما برای اجرای برنامه

سرور در محدوده کنترل باشد.در اینجا ترکیبي از دو حالت قبل را داریم و شبكه و وب 

 امنیتي دو فایروال قرار دارند

 : ـ میان دو فایروال3

 این حالت ترکیبي است از دو موردی که تا کنون راجع به آن صحبت کردیم.

 :آشنایی با نکات تجربی هنگام انتخاب رمز عبور

 هایي دارد که اغلب هنگام شب و یا در مواقعي که بهمنزل مسكوني شما درب و پنجره

کنید. یقیناا از هایي هم به آنها اضافه ميها را بسته و در شرایطي قفلروید آنمسافرت مي

کنید و هرگز کلیدها را در اختیار افراد ناآشنا یک کلید برای قفل همه دربها استفاده نمي

 نخواهید گذاشت. 

عبور  کنید. پس چرا با رمزهمچنین کلیدها زیر فرش یا کنار باغچه حیاط مخفي نمي

 کنید؟( اینگونه رفتار ميPasswordخود )
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برای دسترسي به سرویسهای مختلف کامپیوتر و شبكه معمولاا برای شما رمزهای عبور 

 ;شودمختلفي در نظر گرفته مي

و شما باید همانند کلید دربهای منزل از آنها محافظت کنید. برای یک لحظه به کلید  

تر و گرانتر است، بنابراین باید بقیه کلیدها پیچیده ورودی منزل دقت کنید، بدون شک از

 هنگام انتخاب رمز ورودی کامپیوتر خود موارد ایمني را بیشتر رعایت کنید.

خواهید ورودی کامپیوتر خود را به هر اندازه که مي passwordتوانید معمولاا شما مي

مواره به روشي آن را بخاطر پیچیده انتخاب کنید، اما دقت داشته باشید که باید بتوانید ه

بیاورید این روش نباید همانند گذاشتن کلید درب مورودی منزل زیر فرش جلوی درب یا 

ای باشد که سارق به سادگي بتواند آن را پیدا کند. سارقان اینترنتي کنار باغچه به گونه

نها با ای هستند بخصوص اگر با شما آشنایي داشته باشد. آهمانند سارقان منزل حرفه

تواند ورود آنها به کامپیوتر شما را هایي که مياستفاده از تجاربي که دارند بسادگي گزینه

 زنند، بخصوص اگر با خصوصیات اخلاقي و زندگي شما آشنا باشند.ممكن سازد حدس مي

و ... برای همه  $یا  sبا عدد صفر یا حرف  oحتي امروزه روشهایي مانند جابجایي حرف  

 ناخته شده و جزء اولین انتخابهای آنها است.سارقان ش

علامت است  4و  عدد 4،  حرف 6کنید و آن شامل فرض کنید یک رمز عبور انتخاب مي

 اند. ( انتخاب شدهrandomکه همگي بصورت اتفاقي )
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تواند برای شما مفید باشد؟ به احتمال زیاد نه چراکه در آیا بنظرشما این رمز مي

جبور خواهید بود برای به خاطر آوردن، آنرا جایي یادداشت کنید و اینصورت خود شما م

 ترین کارها است. این خطرناك

توانید تقریباا مطمئن شود را رعایت کنید ميها اشاره مياگر مواردی که در زیر به آن

ها توسط یک سارق قابل حدث زدن کامپیوتر شما به این راحتي passwordباشید که 

 نخواهد بود:

ـ رمز باید به اندازه کافي قوی باشد. در اینجا قوی بودن به معنای طولاني بودن رمز 1

حرف هم باشد. انتخاب یک جمله نه به  14باشد. هیچ اشكالي ندارد که حتي بیش از مي

 . تواند گزینه مناسبي باشدنویسیم ميصورتي که معمولاا آن را مي

و ..  my dogیا  letmeinیا  testیا  123ند هایي مانـ رمز باید یگانه باشد. گزینه2

 هایي آشنا برای همگان است، هرگز از آنها استفاده نكنید.گزینه

رسد مثلاا نوع خاصي برای گرفتن ایده به سراغ مواردی بروید که به فكر هیچ کس نمي 

و کند راجع به این مارماهي مطالعه کنید از یک مارماهي که در دریاهای سرد زندگي مي

پس از شناخت آن در ارتباط با آن یک رمز انتخاب کنید و راجع به آن با هیچ کس 

 . صحبت نكنید

ـ رمز باید کاربردی باشد. کاربردی به این معنای که به خاطر سپردن آن ممكن و ساده 3

کند که بعدها توانایي ای انتخاب ميباشد. این اتفاق بارها رخ داده که کاربر رمز را به گونه

 . شود آن را یادداشت کنده یاد آوردن آن را ندارد لذا مجبور ميب
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ـ رمز باید طول عمر کوتاه داشته باشد. بازه زماني تعویض رمز کاملاا به نوع کاربری 4

 . کامپیوتر و موقعیت شغلي شما دارد

کنید ترجیح اگر مسئولیت مهمي دارید و اطلاعات قیمتي در کامپیوتر خود نگهداری مي 

های کوتاه ـ مثلاا یک هفته ـ رمز خود را عوض کنید اگرنه حداقل آن است که در فاصلهبر 

 .  هر یكي دو ماه رمز عبور خود را باید تغییر کنید

 آشنایی با اصول مهم مباحث امنیتی

تفكر امنیت در شبكه برای دستیابي به سه عامل مهم است که با یكدیگر مثلث امنیتي را 

 : عوامل عبارتند از دهد. اینتشكیل مي

 (Confidentiality) رازداری و امانت داری -

 (Integrity) یکپارچگی -

 (.Availability) و در نهایت در دسترس بودن همیشگی -

اصول اساسي امنیت اطلاعات ـ در شبكه و یا بیرون آن را    (CIA)   این سه عامل 

شود که برای امنیت شبكه اتخاذ مي ای که تمامي تمهیدات لازميدهند به گونهتشكیل مي

های شوند همگي ناشي از نیاز به اعمال این پارامتر در محیطو یا تجهیزاتي که ساخته مي

 نگاهداری و تبادل اطلاعات است.

Confidentiality به معنای آن است که اطلاعات فقط در دسترس کساني قرار گیرد :

ه است. بعنوان مثال از دست دادن این خصیصه که به آن نیاز دارند و اینگونه تعریف شد
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امنیتي معادل است با بیرون رفتن قسمتي از پرونده محرمانه یک شرکت و امكان دسترسي 

 به آن توسط مطبوعات.

Integrityگردد و بطور خلاصه : بیشتر مفهومي است که به علوم سیستمي باز مي

 توان آنرا اینگونه تعریف کرد:مي

های مشخص و مجاز انجام گیرد.ـ طلاعات فقط باید توسط افراد یا پروسهـ تغییرات در ا

 های مجاز نباید صورت بگیرد.تغییرات بدون اجازه و بدون دلیل حتي توسط افراد یا پروسه

ـ یكپارچگي اطلاعات باید در درون و بیرون سیستم حفظ شود. به این معني که یک 

کند ارج آن باید یكسان باشد و اگر تغییر ميداده مشخص چه در درون سیستم و چه در خ

 باید همزمان درون و برون سیستم از آن آگاه شوند.

Availabilityکند که یک سیستم ـ مثلاا اطلاعاتي ـ همواره : ای نپارامتر ضمانت مي

باید در دسترس باشد و بتواند کار خود را انجام دهد. بنابراین حتي اگر همه موارد ایمني 

اشد اما عواملي باعث خوابیدن سیستم شوند ـ مانند قطعبرق ـ از نظر یک سیستم مدنظر ب

 امنتي این سیستم ایمن نیست.

اما جدای از مسائل بالا مفاهیم و پارامترهای دیگری نیز هستند که با وجود آنكه از همین 

توان به اند. در این میان ميای پیدا کردهشوند برای خود شخصیت جداگانهاصول گرفته مي

به معني تقاضای شناسایي به هنگام دسترسي کاربر به  Identificationمفاهیمي نظیر 

 سیستم، 

Authentication: به معني مشخص کردن هویت کاربر 
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Authorization: به معني مشخص کردن میزان دسترسي کاربر به منابع 

Accountability:  اشاره کرد.به معني قابلیت حسابرسي از عملكرد سیستم و ... 

 خدمات مهندسي و امنیت شبكه

مهندسان شبكه ،شبكه اینترنتي موسسات تجاری شما را چه کوچک و چه بزرگ راه 

 کند.اندازی و نگهداری مي

میلیون  30ما قادر هستیم به شما نشان دهیم که چگونه از شروع کار تا داشتن بیش از 

 مشتری بر روی اینترنت پیشرفت خواهید کرد. 

 حدوده خدمات اینترنتي  عبات است از:م

و  xDSL ،E1اندازی ارتباطات نقطه به نقطه بر اساس فناوریهای روز نظیر  راه

Wireless  

 های صنعتي در سطوح گوناگونسازی شبكهطراحي و پیاده

و فیبر نوری بر اساس  UTPسازی سیستمهای کابل کشي ساخت یافته طراحي و پیاده

و ارائه راه  Enterprise LAN( و LANهای محلي )برای شبكه آخرین استانداردها

 ATMو  Fast-Ethernet  ،Gigabit-Ethernetهای مبتني بر تكنولوژی حل

ارائه روشهای مختلف دسترسي به اینترنت بر اساس خطوط اختصاصي پرسرعت، ارتباط 

ئه راه حل بر با ارا ISPهای مختلف سازی ردهپیادهDVBو  VSATای دوطرفه، ماهواره

 مبتني بر عاملهایاساس سیستم 
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 (Solaris – FreeBSD , Linux)  UNIX   و همچنین سیستم عاملهای خانواده

Microsoft، 

و ایجاد سیستمهای  Datacenterو  ISPنصب و پیكربندی سرویسهای مختلف  

 ختلف امنیتي و قابلیت کنترل ترافیک و تنظیم پهنای باند بین کاربران و سرویسهای م

طراحي و پیاده سازی سرویسهای مختلف برای یكپارچه سازی شبكه ها مانند ارائه 

 ، ارائه سرویسهای صوتي ـ تصویری در شبكهVOIPسرویس  

های محلي و گسترده برای مستند سازی، آنالیز ساختار و مونیتورینگ ترافیک در شبكه

 ;سیستم و حذف گلوگاهها ارائه راهكارهای مناسب جهت بهبود وضعیت موجود، ارتقای

همچنین ارائه خدمات برای  IDSو  Firewall ،VPNپیاده سازی سیستمهای امنیتي  

جلوگیری از حملات، تشخیص نفوذ و حمله کنندگان، امن کردن سیستمها و بازیابي 

(Recoveryسیستمها به وضعیت کاری قبل از حمله ) 

ی شبكه بر اساس نیازهای مشتریان طراحي و تولید محصولات سخت افزاری و نرم افزار

 Shapper , autodialler , network Monitor , BW , Modemداخلي اعم از 

Pool , DSL Router , Remote Access Servers , Firewall , Fax Server 

, Video/Voice Server , Cache Server 

ژوهشهای علمي که برخي از این محصولات دارای مجوز از مراکزی چون سازمان پ 

صنعتي، مرکز توسعه صادرات ایران، صندوق حمایت از صنایع الكترونیک و سازمان 

 باشد.مدیریت و برنامه ریزی کشور مي
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 xpراه حل امنیتی مشکل آفرین در ویندوز 
 

کنند پس از نصب برنامه کمكي میلیونها شرکت کوچكه که از برنامه ویندوز استفاده مي

ای مواجه با مشكلات تازه xpرای حل مشكلات امنیتي بزرگ ویندوز کمپاني مایكروسافت ب

 اند.شده

یكس هشدار داده است که حدود ده درصد کامپیوترهای  شرکت کانادایي استمتر

 اند.( نام دارد، دچار مشكل شدهSP2س پي  )یكرومیزی پس از نصب این برنامه که ا

است که شرکتهای کوچكه که  های خود به این نتیجه رسیدهاین شرکت در بررسي

شوند.شرکتهایي کنند بیشتر دچار این مشكل ميمعمولا از کامپیوترهای کهنه استفاده مي

کنند یا به روایتهای کمتر های کامپیوتری استفاده ميهای قدیمي برنامههم که از نسخه

انتظار های مشهور متكي هستند با این مشكل روبرو خواهند شد.شناخته شده از برنامه

 .…ثمر؟بي

اند، در اواخر که کاربران مدتهاست منتظر آن بوده 2پي  ایكسبرنامه موسوم به آپدیت 

 مات اوت به کاربران کامپیوتر عرضه شد.

داده بود، قرار است سیستم  2003این برنامه که مایكروسافت وعده ارائه آن را در سال 

یروس نویسان، نفوذگران بداندیش و عامل ویندوز ایكس پي را از اینكه آماج حملات و

 تبهكار آن آشنا با فن آوری قرار بگیرد نجات دهد. 

دهد تا به کاربران امكان مدیریت برنامه ضد این نرم افزار، ویندوز ایكس پي را تغییر مي

 ویروس خود را با سهولیت بیشتری در دست بگیرند.
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اه نفذوذ مورد استفاده بدخواهان دهد و رپي دو هسته مرکزی ویندوز را تغییر مي ایكس

بندد. اما استفاده از خود این نرم افزار هم چندان و برنامه نویسان دارای سوء نیست را مي

بي درد سر نبوده است.مایكروسافت دریافته است که شصت برنامه که بیشتر آنها را خود 

 ر نخواهند کرد.این کمپاني ارائه کرده، پس از نصب ایكس پي  دیگر به خوبي سابق کا

خواهددر بعضي موارد تغییر تنظیمات ویندوز مشكلات را حل مایكروسافت مهلت مي

 …تری مورد نیاز استکند اما در موارد دیگر اقدامات جدیمي

های بزرگ خواسته است که نصب مایكروسافت از بسیاری از مشتریان خود در شرکت

نده نرم افزار ویندوز بتواند تعیین کند که را به تعویق بیندازند تا شرکت ساز 2پي  ایكس

 هایي احتمالاا با این نرف افزار تازه سازگار نیستند.چه برنامه

اینک شرکت استمتریكس اطلاعاتي را از شرکتهای کوچک و بزرگ استفاده کننده از نرم 

آوری کرده تا بتواند مقیاس مشكل پیش روی این شرکتها را افزارهای مایكروسافت جمع

 سنجد.ب

درصد از کامپیوترهای شرکت بزرگ با مشكل  3/10پیش بیني این شرکت آن است که 

 های مختلف روبرو خواهند بود.سازگاری برنامه

در مورد شرکتهای کوچكتر که کمتر از صد دستگاه کامپیوتر دارند، این میزان احتمالاا به 

 درصد خواهد رسید. 12

 امپیوترهایش دچار مشكل شوده بود.ک درصد  60در این بررسي شرکتي هم بود که تا 

 مایكروسافت پاسخ و همكاری
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تر باشد، دهد که هرچه نرم افزار نصب شده روی کامپیوتر کهنهبررسي استمستر نشان مي

 احتمال دچار مشكل شدن آن بیشتر خواهد بود.

هد که دتحقیقات خود ما نشان مي»گوید: اما یک سخنگوی مایكروسافت در بریتانیا مي

 «.دهندها کار خود را مثل روز اول انجام مياکثر برنامه

اکثر مشكلات نرم افزاری که ما شاهد آن بودیم با مختصری تنظیم برطرف »افزاید: او مي

 «.شودمي

کند تا کار نصب و او گفت که مایكروسافت با مشتریان شرکتي خود همكاری مي

 جام بدهند.تر انتنظیمات بعداز نصب برنامه را راحت

 های کامپیوتری امنیت شبکه

 هكر اغلب سعي در آسیب رساندن به شبكه را دارد

های آن در مهمترین وظیفه یک شبكه کامپیوتری فراهم سازی امكان برقراری میان گره

تمام زمانها و شرایط گوناگون است به صورتي که برخي از محققین امنیت در یک شبكه را 

دانند یعني بروز اختلال در آن ميمعادل استحكام و عدم 

Security=Robustness+Fault Toleranceتواند ای این تعریف مي. هرچند از زاویه

درست باشد اما بهتر است اضافه کنیم که امنیت در یک شبكه علاوه بر امنیت کارکردی به 

ای که درست کار کند و مورد حمله معني خصوصي بودن ارتباطات نیز هست. شبكه

ویروسها و عوامل خارجي قرار نگیرد اما در عوض تبادل اطلاعات میان دو نفر در آن توسط 

 دیگران شنود شود ایمن نیست.
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و  chatیا  emailخواهید با یک نفر در شبكه تبادل اطلاعات ـ بصورت فرض کنید مي

 ... ـ داشته باشید، در اینصورت مصادیق امنیت در شبكه به این شكل است:

 کس )فرد یا دستگاه( نباید بتواند وارد کامپیوتر شما و دوستتان شود،هیچ - 

 ـ تبادل اطلاعات شما را بشنود و یا از آن کپي زنده تهیه کند،

 ـ با شبیه سازی کامپیوتر دوست شما، بعنوان او با شما تبادل اطلاعات کند،

 ـ کامپیوتر شما یا دوستتان را از کار بیندازد،

 تر شما برای مقاصد خود استفاده کند،ـ از منابع کامپیو

 ـ برنامه مورد علاقه خود ـ یا یک تكه کد کوچک ـ را در کامپیوتر شما نصب کند،

 ـ در مسیر ارتباطي میان شما و دوستتان اختلال بوجود آورد،

 ـ با سوء استفاده از کامپیوتر شما به دیگران حمله کند،

 ـ و بسیاری موارد دیگر ...

توانند امنیت ارتباط برقرار ه چه کساني ـ فرد، دستگا، نرم افزار و ... ـ مياما ببینیم ک

 شده شما را تهدید کنند.

 (Hackerهکر )

شود که با ابزار به ساخت لوازم خانه )میز، مبل و ...( در معنای لغوی به فردی گفته مي

علاقمند به کشف رمز شود که پردازد. اما امروزه این اصطلاح بیشتر به افرادی اطلاق ميمي

باشند تا به این وسیله دانش و و راز برنامه های مختلف نصب شده روی کامپیوترها مي

رند. اینگونه افراد معمولاا دانش زیادی از نحوه کار کامپیوتر و توانایي خود را بالا بب



23 

 

های اطلاعاتي یا ای دارند و اغلب بطور غیرمجاز سعي در ورود به سیستمهای شبكهسیستم

 کنند.کامپیوترهای شخصي افراد مي

ود تر این لغت امروزه از موارد بالا نیز فراتر رفته و به افرادی گفته میشاما معني عمومي

های کامپیوتری که برای خرابكاری و یا سرقت اطلاعات و ... وارد کامپیوترها یا شبكه

تواند تمام مواردی باشد که شوند. قصد یا غرض این افراد از انجام اینكارها ميدیگران مي

در مطلب قبل امنیت در دنیای واقعي به آن اشاره کردیم، باشد. امروزه فعالیت این افراد در 

 شود.های جنایي در نظر گرفته ميیاز کشورها در رده فعالیت بسیار

 (Virusویروس )

همانطور که میدانید از لحاظ بیولوژیكي موجودات کوچكي که توانایي تكثیر در درون 

هایي مانند سرماخوردگي، سرخک، سلولهای زنده را دارند و اغلب باعث بروز بیماری

 ها عموماا با استفاده از ند. ویروسشوند، ویروس نام دارهپاتیت و .. مي

روشهای مختلف در جامعه انساني ـ یا حیواني ـ منتشر میشوند و در صورت عدم وجود 

 کننذ.ناپذیری را به جامعه تحمیل ميکنترل و درمانها پزشكي خطرات جبران

ل برداری از همین روش یعني زندگي در بدن یک میزبان و انتقال به هنگام تعامبا ایده

توانند در یک فزارهای عموماا کوچكي تهیه شده است که ميامیزبان با همسان خود، نرم

دستگاه کامپیوتر اجرا شوند و ضمن به خطر انداختن آن دستگاه به هنگام تبادل اطلاعات 

تواند از طریق کپي ـ به هر شكلي ـ با دیگر کامپیوترها خود را پخش کنند. این تبادل مي

 های کامپیوتر و ...در روی دیسک باشد، یا اجرا برنامهکردن اطلاعات 
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همانطور که میدانید حیوانات کوچک، باریک و درازی که :(Wormsهای شبکه )کرم

 بدني نرم دارند

و اغلب در روی زمین، درختان و گیاهان یا حتي زیر خاك زندگي کرده و از برگ  

 شود.ميکنند، کرم نامیده گیاهان، حشرات و ... تغذیه مي

شود که رم افزارها گفته ميای از ناما در دنیای کامپیوتر و ارتباطات اینترنتي کرم به گونه

تواند علاوه بر زندگي و آسیب رسان های شبكه ـ مثلاا کامپیوتر ـ مستقر شده و ميدر گره

نیز  ها منتقل کند و آنها رابه آن گره نسخه دیگری از خود را از طریق شبكه به سایر گره

کنید که سرعت تولید مثل و انتشار یک کرم در دچار مشكل سازد. بنابراین مشاهده مي

 تواند زیاد باشد.شبكه بزرگ چه مقدار مي

شوند، با اشغال کردن فضای ها معمولاا علاوه بر آنكه باعث تخریب میزبان خود ميکرم

آورند كه را به همراه ميارتباطي در شبكه، تاثیری چون ترافیک و کندی ارتباطات در شب

تواند عوارض بعدی برای فعالیت سایر تجهیزات در شبكه و یا حتي بخش که این خود مي

 ای از شبكه اینترنت شود.عمده

  امنیت شبکه چیست؟

های مدیر شبكه، تضمین امنیت منابع شبكه است. دسترسي ترین فعالیتیكي از مهم

یب عمدی یا غیرعمدی به اطلاعات، امنیت شبكه را غیرمجاز به منابع شبكه و یا ایجاد آس

کند. از طرف دیگر امنیت شبكه نباید آنچنان باشد که کارکرد عادی کاربران را مختل مي

 مشكل سازد.
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برای تضمین امنیت اطلاعات و منابع سخت افزاری شبكه، از دو مدل امنیت شبكه 

( و Share-Levelطح اشتراك )ها عبارتند از: امنیت در سشود. این مدلاستفاده مي

 ( User-Levelامنیت در سطح کاربر. )

برای هر  Passwordدر مدل امنیت در سطح اشتراك، این عمل با انتساب اسم رمز یا 

شود. دسترسي به منابع مشترك فقط هنگامي برقرار منبع به اشتراك گذاشته تامین مي

اشتراك گذاشته شده را به درستي گردد که کاربر اسم رمز صحیح را برای منبع به مي

 بداند.

توان با نسبت دادن یک به عنوان مثال اگر سندی قابل دسترسي برای سه کاربر باشد، مي

را پیاده سازی کرد. منابع  Share-Levelاسم رمز به این سند مدل امنیت در سطح 

امل ویندوز توان در سطوح مختلف به اشتراك گذاشت. برای مثال در سیستم عشبكه را مي

(، بر حسب اسم رمز یا Read Onlyها را بصورت فقط خواندني )توان دایرکتوریمي 95

 Share-Level( به اشتراك گذاشت از مدل امنیت در سطح Fullبه شكل کامل )

 های اطلاعاتي ایمن استفاده کرد.توان برای ایجاد بانکمي

ربران به منابع به اشتراك در مدل دوم یعني امنیت در سطح کاربران، دسترسي کا

 شود.گذاشته شده با دادن اسم رمز به کاربران تامین مي

در این مدل کاربران در هنگام اتصال به شبكه باید اسم رمز و کلمه عبور را وارد نمایند.  

در اینجا سرور مسئول تعیین اعتبار اسم رمز و کلمه عبور است. سرور در هنگام دریافت 

 ای دسترسي به منبع به اشتراك گذاشته شده،درخواست کاربر بر
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 کند.به بانک اطلاعاتي خود مراجعه کرده و درخوات کاربر را رد یا قبول مي 

، اسم رمز به Share-Levelتفاوت این دو مدل در آن است که مدل امنیت در سطح 

شود. منبع نسبت داده شده و در مدل دوم اسم رمز و کلمه عبور به کاربر نسبت داده مي

تر از مدل امنیت در سطح بدیهي است که مدل امنیت در سطح کاربر بسیار مستحكم

توانند اسم رمز یک منبع را به دیگران اشتراك است. بسیاری از کاربران به راحتي مي

توان به سادگي به شخص دیگری منتقل بگویند. اما اسم رمز و کلمه عبور شخصي را نمي

 کرد.

 اینترنتی   امنیت
Internet Security  

امروزه مقوله امنیت برای تمامي سیستمهای عامل حتي لینوکس بسیار ضروری به نظر 

رسد شرکتهای بزرگ سالانه مقادیر هنگفتي را خرج ایجاد امنیت در شبكه هایشان مي

کنند تا آنها را از خطر حمله هكرها د رامان نگه داردند ولي اشخاص حقیقي کمتر به مي

 کنندمهم توجه مياین موضوع 

کنند اطلاعات مهمي که به درد شوند چون فكر ميو بیشتر هم مورد تهاجم واقع مي 

 هكرها بخورد را در اختیار ندارند لذا هكرها با آنها کاری ندارند.

گردند که وارد سیستم آنها ولي این طور نیست چون آنها بر عكس به دنبال قربانیاني مي 

های مخرب، به طور غیرمستقیم به سایتها حمله ور شده تا ی برنامهشوند و با نصب و اجرا

در صورت ردگیری امنیتي، رد شما به عنوان هكر روی اینترنت باقي بماند و سپس دستگیر 

و مجازات خواهید شد. مجازاتهای سنگیني که در دنیا برای هكرها در نظر گرفته شده 
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سال زنداني شود.سوال مهمي که در اینجا است آنقدر سنگین است که یک هكر باید دهها 

توان امنیت ایجاد کرد و راهها ماند اینست که چگونه برای سیستم یا شبكه ميباقي مي

ینفوذ هكرها را به سیستم یا شبكه بست. از این رو قصد داریم در طي چندین بخش به 

ای را یک سیستم رایانهای بپردازیم و راههای ایجاد امنیت در های رایانهمقوله امنیت شبكه

توضیح دهیم تا ضمن آگاهي از این موارد، شخصاا بتوانید برای رایانه شخصي خود یک 

سیستم امنیتي مطمئن بسازید. امنیت در حالت کلي یک امر نسبي است و هیچگاه 

ای برای نفوذ در آن وجود ای مطلقاا امن است و رخنهتوان ادعا کرد یک سیستم رایانهنمي

های جدیدی در سیستم یابیم که حفرهای اطلاع مي. از طرفي هر روزه در اخبرا راینهندارد

 عامل ویندوز پیدا شده است 

های ویندوز خواهیم کند که به زودی قرباني یكي از حفرهو این موضوع ما را هراسان مي

تاوان  و خیرایم؟ با این حال آیا دست از کارهای روزمره و اینترنتي خود کشیده !شد!

اید و کمتر هم متوجه آن امنیتي در رایانه شخصي خود را هم بارها پرداختهسنگین بي

 اید.هشد

 معایب نداشتن امنیت در یك رایانه -

یكي از راههای تشخیص وجود ویروس و یا اسبهای تروا در سیستم، کند شدن سیستم 

هكرها و دیگر  شودعامل به صورت ناگهاني و بدون علت مشخص است که باعث مي

سودجویان به ریش ما بخندند و ما هم بدون اطلاع، فقط سیستم عامل ]ویندوز، لینوکس، 

کنید حال اگر فایلهای کنیم و یا کل هارد دیسک را فرمت ميفدورا و ...[ رایانه را عوض مي
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مهمي مثل کپي اسناد فاکتورها برای یک شرکت، برخي عكسها برای یک طراح، فایلهای 

ای ي مدیا برای میكس کنندگان فیلم و غیره درون هارددیسک باشد آن وقت فاجعهمالت

گردد. تمام حرف من آید که منجر به زیانهای فراواني ميتمام عیار برای این افراد پیش مي

 « ؟قربانی بودن تا کی »و دیگر کارشناسان به شما این است که 

  ;ایانهایجاد امنیت رای..…پس به فكر چاره باید بود 

 ای بردید، حالا که پي به اهمیت اطلاعات و زیانهای نبود امنیت رایانه

تواند دردهای چندین ساله شما را درمان کند به شرط آشنایي با راههای ایجاد امنیت مي

آنكه طبق نسخه دکتر عمل کنید و در این زمینه هم مانند بقیه موارد خود درماني نكنید 

 اهي اوقات به مراتب بدتر از یک حمله ویروسي است.چون عواقب این کار، گ

دانیم زندگي روزمره انساني، در دنیای فیزیكي غالبا با تهدیدهایي از سوی همانطور که مي

ریزان و مدیران جوامع با مهاجمان، متجاوزان و قانون شكنان مواجه بوده است و برنامه

ه در پي مبارزه با تهدیدهای مذکور و اتخاذ تدابیر و با بكارگیری نیروهای سازمان یافت

 باشند.محافظت از جان و منافع انساني و نهایتاا ایجاد امنیت در جامعه مي

طبیعي است با الزام حضور و ورود انسانها به دنیای مدرن ارتباطات و اینترنت که توسط 

با  متخصصان علوم ارتباطات و رایانه به جود آمده است خطرات و تهدید مهاجمان که

بكارگیری روشهای گوناگون در صدد ایجاد اختلال، انهدام و یا وارد آوردن صدمه هستند، 

 همواره وجود خواهد داشت.
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ای به همین جهت مبحث امنیت و ایجاد آن در دنیای الكترونیكي ارتباطات، جایگاه ویژه 

 آوری اطلاعات بدست آورده است.را در محافل گوناگون علمي فن

های اطلاع رساني و بخصوص اینترنت مبحث امنیت را میتوان از شبكه حال در خصوص

 دو جنبه مورد بررسي قرار داد:

 (Servers   Security)              ـ امنیت سرویس دهندگان1

 (Client      Securityـ امنیت کاربران یا استفاده کنندگان )2

( Hackersجمان و مخربین )که در هر دو مورد با تهدیدهای بسیار جدی از سوی مها

مواجه هستیم. در حقیقت در این بخش سعي بر این است تا به بررسي جوانب گوناگون 

های مورد امنیت همچون بررسي انواع خطرات و تهدیدهای موجود با در نظر گرفتن زمینه

ها و روشهای نفوذ و نحوه تخریب، بیان و معرفي نمونه علاقه مخربین، بررسي حفره

اند، بررسي روشهای رویاروئي و مقابله با هایي که مورد یورش و تهاجم واقع شدههپایگا

افزارهای مرتبط و موجود در زمینه حفاظت و امنیت شبكه تهدیدها و خطرات شناخت نرم

 پردازیم.و ... مي

های گوناگون استفاده از اینترنت بخصوص تبالات بازرگاني و با توجه به گسترش زمینه

 ;های اقتصادی و علاقمندی شدید مهاجمان فعالیت

ها در قدم اول سعي بر آنست که تا به بررسي مباحث مربوط به به این نوع از تخریب

 ( و انواع آن پرداخته شود.Web Serversتهدیدات سرویس دهنگان وب )

 همچنین ببینید
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 ـ بررسي انواع تهدیدها 

 های وبـ بررسي نقاط ضعف امنیتي شبكه

 دو نرم افزار مفید ـ معرفي

های سرویس دهنده بررسي آماری حاکي از آن است که تهدیدهای عمومي سیستم

 باشد:اینترنتي به شرح ذیل مي

 برداری غیر مجاز و یا سرقت اطلاعاتکپی

نمایند که برداری و یا سرقت از اطلاعاتي ميدر این مورد معمولاا مهاجمان سعي در کپي

تي است. با عنایت به اینكه غالب مراکز استراتژیک و سازمانهای بندی اطلاعادارای طبقه

گسترده اقدام به مكانیزه نمودن فرآیند نگهداری از اسناد و مدارك و انجام امور اداری 

ها، سازمانهای اقتصادی، مراکز نظامي و یا اطلاعاتي اند )همچون وزارتخانهروزانه خود نموده

 و ...(

های اطلاعاتي را برای های دسترسي گوناگون امكان استفاده بانکلایهلذا معمولاا با ایجاد  

اند، لذا خطر حضور و نفوذ مهاجمان ودر پي آن خطر مدیران و یا افراد مجاز مهیا نموده

برداری از آنها همواره نگران کننده خواهد بود و از عمده مشكلات سرقت اطلاعات و کپي

 باشد.های وب ميامنیتي شبكه

حقیقت مهاجمین با استفاده از دسترسي کاربران مجاز و با دسترسي به کدهای در 

ایشان، به اطلاعات طبقه بندی شده و با ارزش دست یافته و بدینوسیله اقدام به سرقت 

 نمایند.اطلاعات مي
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 ایجاد تغییر و دستکاری در اطلاعات

های اطلاعاتي رسمي یگاههای مالي و اقتصادی، و نیز در پااین مورد در برخي از سیستم

های بانكي با در نظر دیده شده است. نفوذ و دستكاری اطلاعات موجود بر روی شبكه

ها منافع اقتصادی مطلوبي را برای مهاجمان به گرفتن گستره فعالیت این نوع از شبكه

های اطلاعاتي ادارات پلیس و یا مراکز امنیتي در این دنبال داشته است. دستكاری بانک

نموده است. دستكاری در این اخبار و تغییر اطلاعات سایتهای راستا بسیار زیانبار جلوه مي

ها و یا جعل اخبار و نهایتاا شایعه پراکني از دیگر معضلات این مبحث از امنیت خبرگزاری

 باشد.شبكه مي

 :   منتشر کردن اطلاعات

وسط مهاجمان از دیگر شده دولتي، شخصي، اقتصادی و ... تانتشار اطلاعات طبقه

 های اطلاعاتي است.کنندگان سیستمهای ویژه ادارهنگراني

شدی شوند که در آنها اطلاعات طبقهمعمولاا این تهدیدها بر روی سایتهایي دیده مي 

 شوند.سیاسي، علمي و اقتصادی و .. نگهداری مي

های ایي و یا بانکهمچون پایگاه اطلاعات مراکز ملي تحقیقات مراکز ملي تحقیقات فض 

 اطلاعاتي مربوط به سوابق امنیتي و موارد استراتژیک هر کشور.

 تغییر در ساختار ظاهری پایگاه

در بسیار از مواقع دیده شده است، محتوای ظاهری سایتهای اینترنتي که در معرض 

ست. بینندگان عام قرار دارد بصورت ناگهاني و بدون آگاهي مدیران آن سایت تغییر نموده ا
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جا نموده و بدین ترتیب که مهاجمان صفحات اصلي ایستگاه را با صفحات دیگری جابه

سازند. در برخي عملاا استفاده از محتوای اصلي سایت را برای کاربران عمومي غیرممكن مي

جایي خودکار کاربر از سایت مذکور به نمودن و یا جابه Redirectموارد هم شاهد 

 .باشیمسایتهای دیگر مي

 تخریب پایگاههای اطلاعاتی

های در مواقعي دیده شده است مهاجمان پس از نفوذ به سیستم باعث انهدام بانک

های مربوط وارد ناپذیری را به سازماناطلاعاتي موجود در آن گردیده و خسارات جبران

آورند. در بسیاری از موارد دیده شده است جبران خسارت وارده بسیار مشكل و حتي مي

 نماید. یر ممكن ميغ

سازمانهای ثبت احوال و اسناد، ادارات پلیس و یا سازمانهایي که دارای  مچونهمراکزی 

 گردند.باشند مورد علاقه شدید مهاجمان واقع ميای و الكترونیكي ميآرشیوهای رایانه

 ارسال و انتشار ویروس

كترونیكي و یا فایلهای آلوده های الدر این زمینه نیز ، مهاجمان و مخربین با ارسال نامه

به ویروسهای خطرناك و یا موجبات بوجود آمدن مشكلات عدیده برای سرویس دهندگان 

ترین روش گردند. امروزه شاید سادهاطلاعاتي و یا استفاده کنندگان از پایگاه مذکور مي

 انتشار ویروس و ارسال همگاني آن جهت تخریب همین مورد باشد.

 ریف کاربران جدید و و تخریب نامحسوسایجاد دسترسی تع
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هایي که در آنها با وفور کاربران مواجه هستیم و کنترل فرد فرد افراد در بسیاری از شبكه

 باشدبرای مسئولین پایگاه قابل انجام نمي

( ISPو یا ارائه کنندگان خدمات اینترنت  Free-Email)همچون سرویس دهندگان  

 وح دسترسي جدید و یا کاربران مجازی موجود دارد.همواره خطر نفوذ و ایجاد سط

ای مخربین قادر خواهند بود بصورت های شبكهبدیهي است در این شكل از خرابكاری 

ها و فرآیندهای گوناگون موجود در سایت را مورد بازبیني قرار نامحصوص کلیه تراکنش

کد عبور مدیران شبكه به  داده و از آن سوء استفاده نمایند کهاین عملیات با دسترسي به

 راحتي قاب لانجام است. 

 های اطلاعاتي،این فرآیند برای اداره کنندگان پایگاه

ای را با توجه به مسئولیت قانوني ایشان در قبال پایگاه مربوطه به دنبال مشكلات عمده  

 خواهد داشت.

مسائل امنیتي در خصوص . تهدیدهای مربوط به سایتهای فعال در امور مالي و اقتصادی

قابل ذکر است بعضي از ایستگاههای اینترنتي با در نظر گرفتن نوع فعالیت از تهدیدهای 

توان به های اقتصادی آنلاین ميویژه برخورداند به طور مثال از تهدیدهای مربوط به سیتم

 موارد ذیل اشاره نمود:

از حسابهای  های غیرمجاز ماليـ ورود و نفوذ به سیستمهای بانكي و برداشت1

لازم به ذکر است مهاجمین با در نظر گرفتن شرایط پیچیده حسابهای :پرتراکنش

 نمایند.جایي پول ميپرتراکنش پس از نفوذ اقدام به تخلیه حساب و یا جابه
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 :   ـ انجام معاملات صوری و غیرواقعي بصورت الكترونیكي2

 

 گیردتعلق مي جهت کسب اعتبارمعمولاا اعتبارات بانكي به حسابهایي 

های مالي  با در نظر گرفتن اینكه گردشباشند و اساسااکه داری گردش بالای کلان مي 

آید، لذا با مناسب با انجام معاملات و تنظیم قراردادهای مطلوب با ارقام بالا بوجود مي

انک های مالي غیرواقعي در باستفاده از سیستم عقد قراردادهای الكترونیكي و ایجاد پرونده

 گردد.گران تامین مياطلاعاتي بانكهای بزرگ، مطلوب سوء استفاده

 های غیرحقیقيـ گشایش حسابهای بانكي غیرواقعي و انجام تراکنش3

نمایند و نفوذگران در این زمینه سعي در ایجاد حسابهای جاری و یا ارزی غیرواقعي مي

نمایند. ل و انتقالات پول ميسعي درایجاد تراکنشهای مالي و نق 2ها همچون بند در آن

ها پیگیری وضعیت صاحب حساب و یا بدیهي است با در نظر گرفتن غیرواقعي بودن حساب

 آید.کنترل آن و فرآیند اقتصادی قابل انجام نبوده و براحتي از آن سوء استفاده به عمل مي

 :ـ تغیر در اسناد مالي و بانكي و جعل 4

های مالي سعي در ایجاد تغییر در حسابها به سیستمدر این مورد، مهاجمین با نفوذ 

دهند. بدیهي است در این شكل از نموده و معمولاا مدارك مهم را مورد تهاجم قرار مي

 گردد.تخریب نیز منافع مالي سرشاری برای نفوذگران تامین مي

 : فروش مجازی    و  ـ سوء استفاده از کارتهای اعتباری و انجام خرید5
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که میدانیم استفاده از کارتهای اعتباری رایج، در جوامع مدرن بعنوان راه حلي همانطور 

های اقتصادی کوچک و بزرگ بصورت همگاني مورد توجه و مناسب جهت انجام فعالیت

گیرد. بدیهي است در این مورد نیز مهاجمن با جعل و یا تولید شماره استفاده قرار مي

ی مربوط سعي در استفاده از حسابهای دیگران در خرید افزارهاکارتهای اعتباری توسط نرم

نمایند. که این مبحث را در آینده با توجه به اهمیت آن و انجام معاملات الكترونیكي مي

 بیشتر مورد بررسي قرار خواهیم داد.

 : ـ ارسال فرم سفارش کالا و یا رزرواسیون الكترونیكي بصورت غیرحقیقي6

های فرهنگي همچون سینماها و سالنهای رنتي مربوط به فعالیتدر بسیار از سایتهای اینت

 های مسافرتي شاهد استفاده از امكان رزرواسیون بلیت هستیم.تئاتر و یا آژانس

استفاده از این امكان همواره با مشكلاتي همچون رزرواسیون غیرحقیقي، خرید عمده  

مراکز مذکور مواجه بوده است.  بلیت بصورت غیرواقعي و ایجاد اختلال در عملكرد روزانه

تر مورد بررسي قرار خواهد البته مشكلاتي که در این راستا وجود دارد نیز بصورت جامع

 گرفت.

دهندگان وب و  های وب، به بررسي عوامل تضعیف سرویسدر ادامه بحث امنیت شبكه 

قتصادی های اها بخصوص مراکز فعالیتعلل مهیا شدن زمینه نفوذ و تهاجم به سایت

 خواهیم پرداخت.

دانیم ایجاد امكان مراودات الكترونیكي در اینترنت با احتساب مزایا و همانطور که مي

ای را ینز به همراه داشته است. در حقیقت هر یک از محاسن بیشمار خود، مشكلات عدیده
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های جدی مواجه هستند و در طرفین )سرویس دهندگان و سرویس گیرندگان( با نگراني

  نمایند.مین راستا، جهت ایمن سازی مراودات خود از یكدیگر انتظاراتي رامطرح ميه

های اقتصادی، و نیز ایجاد ایمني و رفع هرگونه تهدید در انجام معاملات و یا تراکنش

قانونمند و مطمئن بودن فعالیت و مخفي ماندن اطلاعات مربوطه به آن بعنوان توقعات 

مقابل فعالیت همراه با دقت کاربر، عدم انجام اعمال خلاف  شود و درمشتریان مطرح مي

قوائد و قوانین شبكه و مراودات الكترونیكي و نهایتاا اجتناب از تخریب و یا صدمه زدن به 

 باشد.سایت از انتظارات سرویس دهندگان مي

های در عین حال هر دو طرف از واسطه انتقال دهنده اطلاعات که همانا سیستم

 ;ي هستند مخابرات

در حقیقت در مباحث مربوط   توقع جلوگیری از استراق اطلاعات و .. را خواهند داشت.

به امنیت شبكه، ایمني کاربر، ایمني سرویس دهنده و ایمني مخابراتي از رئوس مطالب 

 باشند.مورد توجه مي

 های مجموعه خواهیم نمود:در ادامه سعي در بررسي کاستي

 های اصلی شبکهم عامل( عدم نصب صحیح سیست1

های موجود در های اینترنتي حفرهترین دلائل بروز حمله به سایتیكي از اصلي

باشد. در حقیقت ها ميافزارهای سیستم عامل به جهت عدم نصب اصولي و تكنیكي آننرم

ها از امكانات، محاسن و معایب و عدم شناخت و آگاهي کافي برخي از مسئولین سایت

شود مبحث انجام تنظیمات وجود در سیستم عامل مورد استفاده موجب ميهای محفره
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صحیح به دقت و درستي انجام نشده و به سادگي، زمینه جهت ورود غیرمجاز مهاجم مهیا 

به لحاظ  Serverهای یک های موجود در مجموعه سرویس Portشود. بسته نبودن 

رد به جهت عدم دقت مسئولین باشد که در بسیاری از مواامنیتي بسیار خطرناك مي

 آورد.( بوجود ميHackersمربوطه، مسیر هموار جهت ورود مهاجمین )

 هاهای فراوان در ساختار سیستم عامل( وجود کاستی 2

 

 ها،های شگرف دنیای سیستم عاملعلیرغم پیشرفت

متأسفانه علاوه بر مشكل عدم آگاهي نسبي برخي از متخصصین شبكه، وجود مشكلات  

رود. در نیز عامل ضعف دیگری برای آنها به شمار مي Serverنیادی در بدنه نرم افزارهای ب

دارای نقایص فراواني به لحاظ حفظ امنیت  Serverحقیقت بسیاری از سیستم عاملهای 

 گردد.باشند که بدیهي است با گذشت زمان نقاط ضعفشان شناسایي و رفع ميمي

 Serverگوناگون در  های( اجازه استفاده از سرویس3

و ...  TTP,IRC,FTP,TelNetهای گوناگوني همچون اجازه استفاده از سرویس

باشد. در حقیقت هر یک از درگاههای های غیرمجاز فراوان در سرورها ميساز هجومزمینه

باشد ( مسیری هموار جهت نفوذهای غیرمجاز به داخل سرورها ميPortورودی مذکور )

های لازم اعمال گردد ها محدودیتوجه به شرایط مورد نیاز کاربران در آنبایست با تکه مي

 و یا در صورت عدم توجیه امنیتي مناسب برای حضور هر یک از آنها صرف نظر شود.

 ها( وجود مشکلات امنیتی در پروتکل4
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 پذیرد.انجام مي TCP/IPها در اینترنت معمولاا با استفاده از پروتكل اتصال شبكه

با توجه به  TCP/IPبر روی   HTTPهمین راستا اجازه استفاده از امكانات  در 

های فراوان و های آن مورد توجه قرار گرفته است و لذا وجود حفرهگستردگي سرویس

بسترسازی مناسب برای مهاجمین در این پروتكل مشهور، موجبات پدید آمدن اختلالات 

 گردد.امنیتي فراوان در شبكه مي

 افزارهای نصب شده بر روی سروررعایت تدابیر امنیتی در نرم( عدم 5

معمولاا سرویس دهندگان وب جهت سهولت دسترسي و یا انجام امور کاربران و مشتریان 

نمایند که غالباا فاقد يمافزارهای کاربردی بر روی سیستم خود خود اقدام به نصب نرم

بیني اقدامات تأمین در نصب و استفاده از شباشند. لذا بررسي و پیتدابیر ملزوم امنیتي مي

های تهیه شده بصورت رسد. بطور مثال برنامهها بسیار پراهمیت به نظر مياین نوع برنامه

ASP باشد.ای از این موارد مينمونه 

 های سیستم و یا کنترل عملکرد کاربران( عدم استفاده از گزارش فعالیت6

اندازی ه سرویس دهندگان وب قرار گیرد، نصب و راهیكي از مسائلي که باید مورد توج

 باشد.بر روی سرور مي Logو یا ذخیره کننده  Captureنرم افزارهای 

شود تا حرکات مشكوك و خزنده و ها بر روی سرور موجب ميحضور این نوع از قابلیت 

. بر اساس های معمول روزانه، ثبت و مورد بررسي قرار گیرددر عین حال دور از فعالیت

شواهد موجود، مهاجمین قبل از انجام مأموریت اصلي خود، به بررسي وضعیت سرورها 

دهند. این نوع حرکات های مختلف و امكانات آنها را مورد بررسي قرار ميپرداخته و جنبه
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توان اقدامات امنیتي و ها ميشود و با کنترل و بررسي آنثبت مي Logدر فایلهای 

 ب قبل از حمله اصلي را اعمال نمود.بازدارنده مناس

متأسفانه با توجه به کثرت مشتریان و کاربران وب، کنترل گزارشهای سیستم برای 

مسئولین شبكه امری بس مشكل و خسته کننده به نظر آمده و نهایتاا احتمال بروز 

 دهد.مشكلات مذکرو را افزایش مي

 ( اعتماد به عملکرد مشتری7

های آنلاین اعتماد به ای سرویس دهندگان در ارائه سرویسهیكي دیگر از کاستي

باشد. در حقیقت همین ذهنیت موجب عدم کنترل عملكرد قانوني و صحیح کاربران مي

 کاربران خواهد بود.

 …البته زمینه این مشكل مشابه مورد ششم این مبحث است 

 

طر برای سرویس ها انجام شده و درصد محدود بروز خاما در اینجا تراکم عملیات 

گردد. لذا هیچگاه های اقتصادی کاربر ميدهندگان موجب عدم کنترل عملكرد و تراکنش

 نباید به عملكرد کاربران یک سایت اعتماد کامل داشت.

 ( عدم وجود روشهای مناسب شناسایی کاربر8

دهندگان عدم استفاده از روشهای مناسب شناسایي یكي دیگر از نقاط ضعف سرویس

 باشد.ان مجاز به استفاده از امكانات سیستم ميکاربر
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( و کلمه عبور User Nameترین روش شناسایي کاربر نام شناسایي )امروزه شایدعمده 

(Passwordاو باشد که )  :براساس آمار یكي از مهمترین راههای سوء استفاده از سایت 

 باشد. به دست آوردن و استفاده از مورد ذکر شده مي

نرم افزارهایي که به همین جهت )به دست آوردن و یا حدس زدن کلمه  در حقیقت

توانند احتمالات گوناگون کلمات عبور را در زمان بسیار اند، به سادگي ميعبور( تهیه شده

 کوتاهي بر روی سرورها بررسي نموده و مقصود را به سرعت بیابند.

عبور پیچیده بر روی سرورها از  بیني امكانات لازم جهت ایجاد کلماتدر این راستا پیش

 تدابیری است

تواند احتمال بروز اختلال از این طریق را به حداقل برساند.در حقیقت کاربران که مي 

ها ملزم به استفاده از کلمات عبوری باشند که به لحاظ ساختاری نتوان به سادگي به آن

 دست یافت.

ها در این زمینه تر و شبكههای علمي امنیت کامپیوالبته در محافل و انجمن

استانداردهایي تعیین شده است که هم اکنون در سایتهای مشهور مورد استفاده قرار 

 گردد.گیرند که خود موجب کاهش یورشهای احتمالي ميمي

 Proxyو  Firewall( عدم استفاده از تدابیر امنیتی مناسب و نرم افزارهای 9

ها، وجود و های عامل و پروتكلنقاط ضعف سیستمبا توجه به موارد ذکر شده در مباحث 

 های نرم افزاری بازدارنده بسیار مورد توجه قرار گرفته است.استفاده از شیوه
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شوند و نهایتاا شناخته مي Firewallایجاد و تهیه نرم افزارهایي که با لفظ دیواره آتش 

ات موجب کاهش احتمال ها بر روی سرور و یا در مسیر حرت اطلاعنصب و استفاده از آن

 گردد.های موجود ميیورش و نفوذ به حفره

م و یا یک فیلتر در مسیر کاربران كدر حقیقت این نوع نرم افزارها بصورت یک سد مح 

گردد و بطور دقیق نحوه عملكرد و مسیر حرکت کاربران و نحوه نقل و انتقالات واقع مي

 نمایند.اطلاعات را کنترل مي

های یورش در بعضي مواقع شاهد پشت سر توجه به پیشرفت تكنیکبدیهي است با 

های نرم گردد تا شرکتباشیم و همین موارد موجب ميها نیز مي Firewallگذاشتن 

های خود اقدام  Firewallافزاری در کوتاهترین زمان ممكن در بروز رساني و رفع نواقص 

 نمایند و آنها را در مقابل تهدیدها آماده سازند.

 ( عدم شناخت کافی از صحت اطلاعات دریافتی )عدم کنترل اطلاعات(10

یكي دیگر از نقاط ضعف موجود در سرویس دهندگان عدم کنترل اطلاعات دریافتي و 

ای مرسوم که توسط مهاجمان مورد ارسالي از سوی کاربران میهباشد. در حقیقت شیوه

 گیرد،استفاده قرار مي

باشد که پس از های پس از نفوذ بر روی سرورها ميو یا برنامه Scriptارسال  

های مذکور مهاجم به سهولت قابلیت تخریب تغییر و نهایتاا ایجاد اختلال در سایت دریافت

های مناسب از این نوع تهدیدها جلوگیری  Firewallیاب و  را خواهد داشت.نصب ویروس

 نماید.مي
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 ( عدم محافظت از اطلاعات حساس11

خود اقدام به مخفي سازی  سرویس دهندگان جهت حفظ اطلاعات حساس بسیاری از

encryption نمایند. البته شكل ساده و تئوریكال قضیه، دور از دسترس قرار دادن مي

    .     اطلاعات است

گیرد که با توجه به ولیكن روشهای گوناگون جهت انجام این مهم مورد استفاده قرار مي

 آن پرداخته خواهد شد. اهمیت آن در آینده به

های موجود در سرویس دهندگان عناوین یازده گانه مطروحه، حاکي از اهم نقطه ضعف

 وب بوده 

های وب داشت ولیكن طرح این سؤال های عمومي موجود در سایتو سعي در برابر حفره

 که:

بتواند  «چرا دیگران علاقمند به نفوذ و خرابکاری در سایت مطلوب ما هستند؟»

رسان باشد. در نهایت همواره باید رشناخت عوامل گوناگون و مطرح برای مهاجمین یارید

 به خاطر داشت: 

 «.ایمنی مطلوب امروز هموراه بهتر از ایمنی کامل فرد است»   

 

 خلاصه اطلاعات کارآموزی

 در طی این دوره کارآموزی با اطلاعاتی از جمله:

 های کامپیوتری مانند؛ـ اجزای شبکه
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Patch Panel- 

Rooter- 

Rack- 

Hub- 

UPS- 

VPN Line- 

 ها و کیوسكانواع کابل

HP Server- 

IRCERT- 

 نحوه انتخاب رمز عبور

 اصول مهم امنیتی شبکه

 و همچنین امنیت اینترنتی و مباحث مربوط به آن آشنا شدم.

 ای گرانبها بود.و این دوره برای بنده تجربه 

     

 

 

 منابع :

      دساص  علمي  مجله

 شماره گان 

575-576-577-578-579-580 
 

 


