
Secure GSM systems 
 

اين نسل جديد از استراق سمع دربا ظهور تلفنهاي همراه ديجيتال اين تصور نادرست بوجود آمد كه   
موقعيتی که . ، با اينکه شرايط تا حدی پيشرفت کرده است درصورتيكه اين طور نيست.امان هستند

رار داشت را در حالت يک نفر می توانست مکالمه  فرد ديگری که در کانال آنالوگ مجاور ق
سيستم موبايل آنالوگ حقيقتاً امنيت خوبی نداشت ولی .عادی بشنود ديگر دليلی برای نگرانی نيست

همانطور که خواهيم ديد سيستم ديجيتال با وجود اينکه معماری با تکنولوژی بالاوشگفت انگيزی 
 انی ارتباط موبايل در واقع سيستم جه. دارد،هنوز در معرض مهاجمهای جدی ای قرار دارند

 (GSM)طراحي شده تا همان سطح امنيت و قابليت اعتماد را كه در خطهاي عمومي تلفنهاي شبكه   
. وجود دارد را ارايه دهد (PSTN)  

       هيچ شكي در اين نيست كه سرويس GSM كيفيت صداي خيلي بالاتر، هزينه نهايي كمتر، سطح
براي دستيابي . وناگون امكانات و سرويسهاي جديد را ارايه مي دهدامنيت بالاتر ، سير جهاني و انواع گ       

پايه و اجزاء سيستم مورد  ، اين بخش به معرفي معماري  GSMبه درك بهتر از ضعفهاي سيستم 
.بحث مي پردازد  

                                                       GSM  1 -5معماري پايه                        
 
 سيستمGSM يك سيستم سلولي است كه اجهزه استفاده دوباره از طريق سازماندهي سهميه اشان در 

سايز سلولها در اين شكل مطابق با قدرت انتقال ) . 5-  1شكل.(الگويي خاص به نام خوشه را مي دهد
. . فرستنده اصلي        /يستگاه محلي يعني ايستگاه گيرندهوات از ا320تا 5/2تغيير مي كند ، در رنج 

به اين معنا كه شكل و ا ندازه سلولها و خوشه ها مناسب براي وفق دادن نيازها و احتياجات  . (BTS) 
يك سلول بزرگ ممكن است حدود چندين كيلومتر باشد كه تعداد كمي از . در يك شرايط خاص است
ورتيكه كوچكترين سلول ممكن است تراكم بالايي داشته باشد ، مثل تماسها را فراهم كند، در ص

حتي تراكم بيشتر تماسها ممكن . فرودگاه كه چندين كانال براي تماس در يك زمان مورد نياز است
اين سلولها ميكرو سلول ناميده . است نياز به پوشش فقط يك ساختمان با يك ستوت را بوجود آورد 

وقتي كه . ه مي شوند تا توانايي سيستم در شهرهاي بسيار شلوغ را بالا ببرندمي شود و مرتبا استفاد
كاربران موبايل ميان سلولهاي همجوار حركت مي كنند، يك فرآيند پيچيده اي بايد اجرا شود و اين 
عمليات سر بار زيادي را به سيستم تحميل مي كند، مخصوصا مواقعيكه حركت موبايلها در جاده و 

.براي حل اين مشكل سلولهاي چتري در سطح اين راهها ايجاد شده اند. باشدبزرگراهها    
 BTS هاي اينگونه سلولها معمولا قدرت انتقال بالاتري نسبت به سلولهاي معمولي دارند، و انتقال دادن

.به يك روال قابل پيش بيني براي مركز سويچينگ مي شود  
           علاوه بر ساختار شبكه هاي محلي، اپراتور  GSMبايد اتصالات داخلي و امكان وصل كردن  با 

GSM واسط بين دو سيستم در رابطه با امنيت بسيارپر اهميت است زيرا كه .  را فراهم كند PSTN 



 
 
 

 
   يك مكانهايي كه خالي از امنيت را دارد كه ممكن است از آن پس در معرض آسيب قرارگيرند توسط 

GSM  قرار مي گيرد، به طور حتم چيزهايي كه ممكن است در امنيت .  PSTN   تله هاي مرتبت با 
تهيه كننده . در سيستم تلفنهاي عمومي اينطور نيست مگر اينكه پيشگيري هاي زيادي لازم باشد

اين باعث بالا بردن .همچنين بايد انتقالات و مديريت مسير يابي بين المللي مشتري ها را انجام دهد 
.امنيت هم مي شود  

  اجزائ سيستم 5- 1-1   
• Mobile stations (handphone  or car phone) (MS) 
• Base transceiver station (BTS)  
• Base station controller (BSC) 
• Gateway mobile services switching center (GMSC) 
• Operations & management center (OMC) 
• Home location register (HLR) 
• Visitor location register (VLR) 
• Authentication center (AuC or AC) 
• Equipment identity register (EIR) 
• BTS-BSC interface (Abis) 
• Air interface (Um) 
• GSM algorithms A3 , A4 , A5 , A8 



• Secret keys Ki &Kc 
 

 
 

 
 

شده و در پاراگرافهای به تصوير کشيده ۵ -٢ء و عمليات ضمنی آنها در شکل اتصالات بين اين اجزا
.بعدی راجع به آن توضيح داده شده است  

 
٢٠، ٨، ٢،۵ ،٨/٠ اين يک تلفن شخصی يا تلفن ماشين با قدرت انتقال اطلاعات در رنج  :MS 

قدرت واقعي كه براي برقراري ارتباط مورد استفاده قرار مي گيرد ، طبق قرارداد با . وات مي باشد  
.روي مناسب براي برقراري ارتباط استفاده مي كند متناظر است و از كمترين ني BTS 

 
 BTS: معمولا نزديك مركز سلول قرار مي گيرد و قدرت خروجي آن از رنج چند صد متر تا چند  
BTS فركانس راديويي 16 معمولا از   هر . كيلومتر است كه انتخاب آن بستگي به سايز سلول دارد  

. كانالهاي تلفني تشكيل شده است (RF) 
 



بسته به .  هاي مختلفي را كنترل مي كند         BTS ايستگاه مركزي كنترل كننده است كه:BSC 
. را براي كنترل در دست بگيرد BTS    تا صدها 10 كه كمتر از سايزشبكه

 
 GMSC:اين واسط بين سلولي  GSM,PSTN است ،  GMSC  مسيريابي تماسهايي كه  با  
 شبكه GSM گرفته ميشود يا تماسهايي كه از طرف شبكه GSM گرفته ميشود را كنترل ميكند  

.  را با خود دارد MS و اطلاعاتي راجع به مكان مبايلهاي شخصي 
 

. نظارت سيستم بر پيغامهاي خطا و موقعيت اجزاء شبكه گزارش ميشود را بر عهده دارد :OMC 
. دارد  ها را پيكر بندي ميكند و كنترلي هم بر روي بار ترافيكي اين واحدها BTS , BSC 

 
يكي از اجزاء اساسي   .  مي شود GMSC  شامل تمام جزئيات كاربران در ناحيه متناظر با:HLR 

كه در) شماره بين المللي مشتركين موبايل( HLR ذخيره شده است كه   IMSI, GSM  امنيت  
راي كنترل اين يك مركز ب. همراه كليد اعتبار سنجي ، شماره تلفن و جزئيات صورت حساب است   

.امنيت است كه بسيار با اهميت است   
 

جزئيات مربوط به مبايل.  بازي ميكند         GSM نقش بسيار مهمي را در عملكرد امنيت :VLR 
جمله، از قرار دارند را در خود نگه مي دارد    GMSC هايي كه در منطقه متناظر با 

 TIMSI سنجي كاربران موردكه در روند اعتبار) خصوصيات موقت مشتركين موبايل ( 
GSMC را فراهم مي كند همچنين جزئيات مكان هاي موبايلها در  تا امكان . استفاده قرار مي گيرد 

. مسير يابي تماسها را بر قرار سازد   
 

كار اصلي اش اين است كه الگوريتم هايي را براي اعتبار سنجي در ايستگاه موبايل  :AuC 
GSM ر اين يك فاكتور مهم در عملكرد امنيت   در خود جاي مي دهد بنا ب GSM در 

.است و از دست رسي غير قانوني و تجاوز به ان محافظت شده است   
 

 EIR: شماره سريال تمام موبايل هاي گم شده:  جزئيات را شامل مي شود ، مانند 
نگ تمام كاربران به ر. يا به سرقت رفته كه بايد از استفاده انها از سيستم جلوگيري شود  

سياه يعني كاربران غير معتبر ، سفيد يعني مشتركين حقيقي و طوسي يعني مشتركيني كه مورد ظن 
.هستند ويا تحت نظر مي باشند، ليست مي شوند   

 



 Um : هواي است كه واسط بين MS , BTS مي باشد  . 
 

BSC,BTS .  مي باشد    Abis :   واسط بين
 

 GSM   زير سيستم 5 -2-1
 

ايستگاه موبايل ، ايستگاه اصلي زير سيستم و شبكه :  زير سيستم سازماندهي مي شوند 3ه اجزاء شبكه ب
) 5-3شكل . (زير سيستم   

دسترسي به سيم كارت توسط يك.ينال همراه يك سيم كارت هوشمند است  شامل موبايل يا ترم MS 
PIN معمولا از شش عدد تشكيل شده كه اگر سه بار رمز اشتباه  اين حفاظت شده كه  PIN رمز عبور يا 

وارد شود ، ديگر اجازه ورود نمي دهد و كارت بلاك مي شود ، در نتيجه برقراري ارتباط با سيم كارت 
.سيم كارت مي تواند انواع اطلاعات ، جداي از حافظه گوشي را در خود جاي دهد. غير ممكن مي شود   

مورد استفاده قرار   را نيز شامل مي شود كه براي شناسايي كاربران به سيستم  IMSI سيم كارت 
خود سيم كارت نيز قابل حركت است ، يعني كه كاربر مي تواند آنرا وارد هر دستگاه تلفن. مي گيرد     

IMSIتا حدي در پروتكل امنيت سيم كارت و بويژه . دستي سازگار قرار دهد و از سيستم استفاده كند   
MS همچنين .  براي اعتبار سنجي كاربران مي باشد  شركت دارد كه شامل كليد محرمانه  GSM 
. استفاده مي شود Um را هم شامل مي شود كه براي رمز گذاري تماسها در واسط A5 الگوريتم 

: ايستگاه اصلي زير سيستم شامل دو جزء مهم مي شود  
RF  فرستنده ، گيرنده  16 تا  BTS صورت مي گيرد  . Abis از طريق واسط BSC,BTS ارتباط *   

يا " هوا"ش را از طريق و خود MS براي سلولهايش حمل مي كند و بنابراين سيگنال دهي بين 
. انجام مي دهد Um واسط 

 * BSC همانطور كه از نامش مي توان فهميد ، عنصر كنترل كننده زير سيستم است و جوابگوي يك
   تماسهاي بين، ، انتشار طيف امواج فركانسهاي مشغولRFتنظيم كانالهاي .  است BST  يا چندين

  يك تماس كه در ميان.  در صورت نياز را انجام مي دهدMSCسلولها و مسير يابي تماسهاي موبايل به 
  .  كنترل شودBTS, BSCدو موبايل كه در يك سلول قرار گرفته اند مي تواند بوسيله 

  :شبكه زير سيستم شامل چهار جزء اصلي مي شود 
• MSC 
• VLR 
• EIR 
• AuC 

• MSC : ابه مركز سوئيچ كه موبايل مشPSTN مي باشد و تماسها را به يا از طرف مشتركين  



      
  
  

   و سيمIMSI كنترل ميكند كه آيا MSC.  موبايل وشبكه تلفنهاي معمولي مسير يابي مي كند
   وEIR، هاي مكانيابي  با ثباتMSC شركت كند يا نه، و GSM    كارت قرار است در پروتكل امنيت 

    AuCشريكهاي اصلي در راهيابي باشند ، ثباتهاي مكانيابي در جزئيات بيشتري در بخش  مي توانند   
 ولي در اين لحظه  ميتوان  به سادگي  به عنوان  تسهيل كننده  مسير يابي                بحث مي شوند2-5- 1    

   يك پايگاه EIR، همان طور كه در بالا ذكر شد .  و عمليات سير كردن ان را در نظر گرفت تماسها     
  هر موبايل .      داده است كه شامل ليستي از تمام تجهيزات موبايل كه از شبكه استفاده مي كند مي باشد

  ي خودش شناسايي مي شود و اين شبكه را قادر ميسازد تا بتواند بر كاربران خود نظارت   IMEI     با 
    ، در حاليكه  جلوي امكاناتش استفاده كنند هد كه از  د داشته باشد و به كاربران معتبر خود اجازه     
  يا مركز اعتبار سنجي يك كارگاه AuC. استفاده دستگاههاي دزديده شده يا تائيد نشده را مي گيرد     
     داده حفاظت شده است كه يك كپي از كليد هاي رمز گذاري كه در عمليات اعتبار سنجي و رمز      
  .  استفاده مي شود را در خود ذخيره مي كندUmيق واسط گذاري از طر     

  
5.1.3 The GSM Radio Um Interface  

 
 BTS  دكل فرستنده قرار دارد ، به طور مثال از موبايل به  900Mhz اصلي در باند  GSM RFباند 

  960Mhz تا 935 باند بين  MS به  BTS عمليات انجام ميشود و از 915Mhz تا 890كه بين 
تقسيم كننده فركانس با  ( FDMA پهنهي باند دارد،  200Khzبا يك كانال كه . استفاده مي شود 
اين بعدا به وسيله .  را مي دهد25Mhz كانال براي تماسها با باندي بالاي 124) چندين دسترسي 



TDMA )  دو  كانال حجيم992گسترش پيدا ميكند تا بتواند ) تقسيم كننده زمان با چندين دسترسي 
  .طرفه براي مخابره تلفن را بدهد 

  :ديگر خصوصيات مهم كانالهاي راديويي شامل 
  
  

 را قادر مي سازد در يك مقطع زماني تاخير در انتشار  MSالگوريتم سازگاري زمان كه  •
 .را تصحيح كند 

   GMSKماژول  •
 از ذر شرايط ارسال و دريافتارسال و در يافت گسسته كه در بازه هاي زماني خاصي  •

 بهبود ميابد و در  MS  خاموش مي شودبا اين تكنيك  عملكرد باطري  MSطرف
 .ضمن تداخل كانالها كاهش ميابد

• FHSSاين . يك تكنيك انتشار است كه به محو سازي تداخلهاي كانالها كمك مي كند
مكانها مانند ساختمانهاي بلند تداخل كانالهاي راديويي امكان وجود دارد كه در بعضي 

پر نويز دائمي شوند و كانالهاي ضعيفي ود آيد و يك سلول خاص مبتلا به كانالهاي بوج
 .دهند

 
  

  GSMساختار استاندارد امنيت  
  : شامل GSM كه قبلا ذكر شد ساختار استاندارد طورنهما

• The AuC 
• HLR 
• VLR 
• SIM cards 
• IMSI & TMSI 
• Encryption 
• TDMA 
• Frequency hopping 
• EIR/IMIE 

 
 



 
 
 

AuC  : ولي اين امر در . اعتبار سنجي پييغام و كاربر يك امر ضروري در امنيت ارتباطات مي باشد
 صدق نمي كند ، زيرا كه در تمام عمليات راديويي دستگاه فرستنده گيرنده  به صورت  GSMمورد 

ي  مركز اعتبار سنجي و واحدها.هر گروه  علاقمند به استفاده قرار مي گيرد رايگان در دسترس 
  . به سمت از بين بردن هر گونه تهديدي به اعتبار سنجي ميل مي كنندHLRپشتيبان آن مثل 

AuC چندين پارامتر را براي HLR فراهم مي كند تا اعتبار سنجي يك كاربر موبايل را انجام دهد .  
AuC تمام الگوريتمهايي كه از طرف شبكه در خواست مي شود را با خود دارد و مي داند كه چه 

ء استفاده و بايد از سو AuCبنابر اين . ببرد الگوريتمي را براي سنجش اعتبار يك مشتري خاص بكار 
  اعتبار سيم كارت  AuCسيم كارت هم الگوريتم كاربر خود را دارد و در ضمن . حمله در امان باشد

كه اين . كند  ذخيره شده است چك مي  AuC كه در سيم كارت و A3كاربر را با استفاده از الگوريتم 
كه ) RND(ويك عدد تصادفي ) KI(يك كليد اعتبار سنجي : كار را با استفاده از دو ورودي 

128BIT است انجام مي دهد ، كه بوسيله شبكه و از طريق واسط Um  به موبايل ارسال مي شود  .
گذاري را رمز  RND ي كه در حال گرفتن اعتبار است گرفته مي شود تا  MS  بوسيله  RNDاين 

  AuC دو باره به SRES.  اي است  32BIT كه SRESكند بنام  كند و يك خروجي ايجاد مي
 را  MS طبق يك قرارداد . نداشته باشد فرستاده مي شود تا دوباره چك شود كه خطاي محاسباتي 

ا  رA3 صحيح ويا الگوريتم KIتواند  هر كاربر غير معتبري نمي. كند كه واجد شرايط باشد  چك مي
  شماره تصادفي اين اطمينان .  صحيح نمي باشد SRES داشته باشد و بنا بر اين قادر به حساب كردن 

  



  
  
  

اين يك نوع مثال از .  در هر موقعيت وارد شدن به سيستم متفاوت است SRESكند كه  را  حاصل مي
  .سيستم سوال و جواب است

     
، از جمله  داردكه يك تعدادي پارامتر حساس را در بر دارد  HLR يكGSM هر شبكه  : HLR 

   براي رمز گذاري پيغامها و رمز گذاري مشابه A3جزئيات موبايل كاربر مثل صورت حساب ، الگوريتم 
  . نياز براي اعتبار سنجي را ايجاد كند اعداد تصادفي مورد  حتي مي توا ند Ki . HLRكليد 

  ، هدف بسياري از متجاوزانراني مي باشد  ميزبان بسياري از پارامتر هاي بحHLRاز آنجائيكه 
  .تا از سوء استفاده در امان باشد مي باشد و بايد از نحوه پنهانسازي خوبي براي امنيت استفاده كند 

  
VLR  : شامل جزئياتي از تمام موبايلهايي كه درGMSC متناظر وجود دارد مي با شد ضمن اينكه   
HLRتمام جزئيات مشتركان دائمي را دارد  ، TMSI و IMSI مربوط به MS را هم دارد و براي   

  VLR. بايد از استراق سمع كنندگان در امان باشد  استفاده مي شود ، كه Umسيگنال دهي 
    دقيق موبايل را به سيستم نشان می دهد و عمليات اعتبار سنجی در همچنين موقعيت فيزيكي

GMSC  وقتيكهMSشبكه ديگري شود را پشتيباني مي كند  مي خواهد براي اولين بار وارد يك .  
  

SIM Card: كاربر يك كارت هوشمند يك پردازنده و تراشه حافظه  سيم كارت يا ماژول شناسايي 
 مي باشد ، كه براي عمليات اعتبار سنجي و رمز گذاري سيگنالها GSMسيم كارت قلب امنيت . دارد 



بعلاوه سيم كارت .  مي باشد A8 و A3ريتم  وهر دو الگوIMSIاين كارت شامل . بسيار مهم است 
  .  ، را در خود دارد PIN ، و عناصر كنترل كننده دسترسي اش ،Kiكليد اعتبار سنجي شخصي ، 

به سيم كارت مبتني بر مالكيت خود سيم كارت و اطلاعات شماره شناسايي شخصي كنترل دسترسي 
واهد دسترسي غير مجاز به موبايل كسي  خود را فراموش كند يا كسي بخPINاگر شخصي . مي باشد 

 را اشتباه وارد كند سيم كارت قفل مي شود و سيم كارت قفل شده تنها با  PINداشته باشد اگر سه بار 
  كه هشت رقمي مي باشد ،  باز  (PUK)قفل   فراهم كردن و وارد كردن كليد شخصي باز كننده

  . مصاحبه شفاهي كاربر واقعي را تشخيص مي دهدمعمولا از مركز سرويس دهنده كه با يك.   مي شود 
  :مانند. جدا از پارامترهاي امنيتي ، سيم كارت شامل جزئيات تماسهاي شخصي مشتركين مي باشد

 شماره تلفن شخصي •
• IDمشترك براي شبكه مثل IMSI  
 حافظه پيغام كوتاه •
 جزئيات براي امكانات مسير يابي در طول سفرهاي بين المللي •
 حسابجزئيات صورت •

  . نشان داده شده است 5-11 شبكه در شكل VLRجريان اطلاعات بين سيم كارت و 
 ، سيم GPRS و WAPبا حركت صنعت موبايل به سمت نسل سوم براي پشتيباني از سيستمهاي 

در ضمن ظرفيت حافظه .كارتها براي عمليات پيچيده تر ي كه از آنها خواسته مي شود كافي نيستند 
سيم كارت هنوز براي پرداخت سرويسهايي از قبيل . ون شك ارتقاء پيدا مي كند داخل تلفن هم بد

 سيم كارت مشكلات GPRSبا توسعه شبكه هاي .  الكترونيك مورد استفاده قرار مي گيرد تجارت
نياز به داشتن كارت دوم با قابليت جابجايي كه تنها مي تواند داخل تلفن .امنيتي جديدي پيدا مي كند 

  .احساس مي شود  در زمانيكه يك معامله تجارت الكترو نيكي صورت مي گيرد ، دستي شود
 آينده كه تكنولوژي در حال حاظر ، امنيت سيم كارت متكي به رمز گذاري متقارن است ، ولي در 

سيم و سيم كارت قابليت يك پارچه شدن با اين پيشرفت را پيدا كرد ،تلفنهاي موبايل پيشرفت كردند 
واضحترين جواب به اين .  بيشتري را به عنوان وسيله اي براي اعتبار سنجي پيدا مي كند كارت اهميت

درخواست بكار بردن سيستم كليد عمومي است كه هر دو كليد خصوصي و عمومي براي انجام مذاكره 
  .كارت هو شمند يك وسيله ايده آل براي اين كاربرد است  .  لازم مي باشدرا دارد،

  
IMSI & TMSI   :TMSI  براي مسير يابي يك كاربر استفاده مي شود بعد از اينكه عمليات 

تمام . در خواست جواب مي دهد موبايل با تائيد .   انجام شد VLRاعتبار سنجي در رمز گذاري توسط 
   )5-6شكل . ( در امنيت قرار مي گيرد A5عمليات بوسيله الگوريتم رمز گذاري 

TMSI در ناحيه اي بارك در طول مدتي كه براي  شناسايي اينكه مشتVLR  خاص خودش قرار دارد 
در طول مدتي كه در آن ناحيه . مسيرهاي راديويي بكار مي رود و براي حفاظت از استراق سمع روي 



 مي ماند و بر اساس پروتكل لحظه به لحظه عوض مي شود و روي سيم كارت كاربر براي قرار دارد 
 LAIبراي تماسهاي خارج از ناحيه . ي اش و در همان ناحيه مي ماند اتصال به شبكه در دفعات بعد

بنابراين مشتركين اجازه دارند تماسهايي بر قرار كنند و موقعيت .  بيايد  TMSIلازم است كه به همراه 
مكان مشترك  مهم اشان اشاره كنند و بنابر اين  IMSIمكاني خود را عوض كنند بدون نياز به اينكه 

  .  نباشد Umشود تا در دسترس هر گونه شنود از سيگنالهاي موجود در واسط مشخص نمي 
  
  

  
  

 GSMرمزگذاري استاندارد 
 

 كمي شك وجود دارد كه سيستمGSM داراي امنيت خيلي بالا تري نسبت به رقيب سابق خود و 
براي از بين بردن TDMA    وGMSKماژول .  دارد  PSTNمشترك هميشگي اش ، سيستم 

نظر امنيت همانطور كه در شكل  از GSMاما مشكل اصلي سيستم . روند   سمع مداوم بكار مياستراق
 با نشان دادن توسعه رمزگذاري سيگنالهاي مسير يابي اشاره شده ، اين است كه 5- 11 و 5-10هاي

به طور  (BTS و MS مه رمز گذاري مي شود كانالهاي راديويي بين GSM تنها قسمتي از انتقال 
 ديگري كه GSM ثابت يا به  مسير سيگنال چه به مشترك تلفن باقيمانده.هستند  ) Umواسط مثال 

در سلول متفاوتي قرار دارد از سيستم تلفن عمومي عبور مي كند ، جائيكه عموما هيچ حفاظت قابل 
نده محافظت كنبنابر اين هر استراق سمع كننده اي نگراني اي راجع به عوامل . اعتمادي وجود ندارد 

 در BTS ندارد به خاطر اينكه همه چيز به صورت ساده در عناصر GSMماندگار موجود در سيستم 
طبيعتا هر حمله كننده اي از ضعيفترين لينك استفاده مي كند و اور گانيسمهاي . شبكه قرار دارد 

PSTN يا ISDN همينها هستند .  
 . دهند ملاحظه كنيد  كه عمليات رمز گذاري صدا را نشان مي5-12 و 5-7اشكال 

  



  
  

 BSC دستور مي دهد تا  MSC به VLR و اعتبار سنجي مشترك ، SRESاز سيگنال بلافاصله بعد 
 نتيجه گيري شده از طريق HLR در A8 و الگوريتم Ki كه از Kc را كنترل كند داده  BTSو سپس 
BSC  به BTS ارسال مي شود ، در زماني كه BTS  به موبايل )MS ( مي دهد كه به حالت دستور

را در خود دارد ، مقدار كليد و ) Ki( يا بخصوص سيم كارت كه كليد مشترك MS. رمز سوئيچ كند 
RAND كه در عمليات اعتبار سنجي استفاده مي شدند را به الگوريتم A8  نتيجه .   اعمال ميكند

يل داده مي شود و يك  موباA5 بيتي است كه به عنوان ورودي به الگوريتم Kc 64يك كليد رمز ي 
  سيگنالهاي صدا در حالت ارسال و رمز گشايي سيگنال رشته كليد ايجاد مي كند كه براي رمز گذاري 

  
  

  



 SRES بعد از BTSدر طول اين زمان ، . صداي دريافت شده در حالت دريافت استفاده مي شود 
ر مي برد تا سيگنالهاي صداي  را بكاKcاعتبار سنجي به حالت رمزي سوئيچ مي كند و مشابها كليد 

 BST و MS بين  Umبنا براين تماس كه از طريق واسط . روي همان كانال را رمز گذاري كند 
  .منتقل مي شود رمز گذاري شده در نتيجه  محرمانه است 

  

  
  
  

يد  الگوريتم توليد كننده كل A8 براي رمز گذاري  پيغام و A5 براي اعتبار سنجي كاربر ، A3الگوريتم 
  هر دو الگوريتم هاي . است كه تقريبا مقايسه ضعيفي با ديگر استانداردهاست  A5براي پشتيباني  

A8, A3 به همراه كليد واحد مشترك (Ki) در سيم كارت اجرا مي شوند و بنا بر اين قابل انتقال به 
  ا لگوريتم .مي كند يك روش امن است در زمانيكه كاربر از طريق اپراتور شبكه هاي ديگر  مسير يابي 

A5 موبايل  يك جزء ثابت در سخت افزار GSMاست كه براي رمز گذاري سه خط رجيستر فيدبك را   
 بيت است درون 64 كه طولش Kc.  بيت را بدهد 64استفاده مي كند تا يك كليد مؤثر با طول 

 بيتي دارد 228 رجيسترهايي كه در مدت زمان خاصي كلاك اشان مي خورد ، قرار مي گيرد و خروجي
  . بيت رمز گذاري شده مي باشد 114 بيت و اتصال پائينش 114كه اتصال بالا اش 

  
  



  
  

  
  
  

 توسط افراد مختلف وجود دارد GSMتعداد زيادي ادعا و شايعه در مورد نقصهاي موجود در الگوريتم 
 را  GSM ها امنيت هر چند كه تعداد زياد حمله. ولي هيچكدام قابل اثبات با دليل و مدرك نبودند 

به بيان دقيقتر بيشتر . و افراد را به ظن مي برد كه آن ادعا ها درست هستند تحت تأ ثير قرار داده 
اين فرض . توليد كنندگان قطعات رمز گذاري ، فرض كرده اند كه در اين الگوريتمها تناقض وجود دارد 

 و تجهيزات امنيتي بر همين اساس هم شناخته شده و تمام الگوريتمها" فرضيه کرچوف" با نام 
در عوض امنيت مبتني بر اطمينان زيادي است كه كليد رمز و تغييرات مداوم آن . ساخته شده اند 
 يك كليد ماندگار است و در نتيجه آسيب پذير  GSM در Kiمتاسفانه در حال حاظر . ايجاد مي كند 

براي امنيت سيستم مورد نياز است ولي در عين  Kiبراي اجتناب از اين خطر تغييرات بيشتر . مي باشد 
  .  دسترسي دارند مشكل ساز باشد  Kiحال ممكن است براي كسانيكه به 

 و گروه سازندگان ETSI در انگلستان وبراي GSMيك نكته ديگر اين است كه تمام  الگوريتمهاي 
  .سيستم مي باشددر نتيجه يك محدوديت دردسر ساز براي گسترش اين .  ايجاد شده GSMاصلي 

از جمله الگوريتم رمز گذاري .  به ناحيه ديگر سه مرحله امنيتي كانالها لازم است GSMبراي گسترش 
A5 ، A5/1، A5/2 ورژن با بيشترين امنيت .  و رمز گشاييA5/1 است كه در كشورهايي كه عضو 

(CEPT) دومين سطح .  هستند مورد استفاده قرار مي گيرندA5/2ي كشورهاي به  براي گسترش



و براي در سطح آخر . استفاده مي شود ) مانند كشورهاي مركزي و غربي اروپا (خارج از اين دسته 
  .كشورهايي مثل روسيه ، اصلا رمز گذاري وجود ندارد 

  

     
  
  
  



  
  
  
  
  
  


