
 فهرست

 صفحه                 عنوان

 مقدمه

 فصل اول: شناخت دشمن

 .........................................................................................................................: هكر كيست؟ 1ـ  1

 ..............................................................................................................Script Kiddie:  2ـ  1

 .......................................................................................................(PHreaker): فريكر  3ـ  1

 ............................................................................................: هكر كلاه سياه و سفيد كلاه 4ـ  1

 .....................................................................................................................: هكرهاي جهاني 5ـ  1

 فصل دوم: خطر درون اينترنت

 افزار ضدويروسگاه بدون داشتن يك نرم: هيچ 1ـ  2 

 ............................................................................................................................مناسب وارد اينترنت نشويد! 

 ..............................................................................................: مانند عنكبوتي آمادة پرواز 2ـ  2 

 ..........................................................................................................Phone Phreak:  3ـ  2 

 .............................................................................................: هكرها و كراكرها و واكرها 4ـ  2 

 .............................................................................................................بندي هكرها: گروه 5ـ  2 

 ............................................................................................: فرق بين هكرها و كناكرها 6ـ  2 

 هافصل سوم: ويروس

 .............................................................................................هاون ويروس: اشكال گوناگ 1ـ  3 

 ..............................................................................شوند!ها چگونه پخش مي: ويروس 2ـ  3 

 .....................................................................(Virus) كردن به كمك ويروس: هك 3ـ  3 

 ............................................................................................................................هاWorm:  4ـ  3 

 ............................................................................................هاي كوچك نيرومند: برنامه 5ـ  3 

 .............................................................................................................ضرربي Egg: چند  6ـ  3 

 .................................................................................هاEaster Eggها و  Bomb:  7ـ  3 

 ............................................................................................................Trojan Horse:  8ـ  3 

 ........................................................سريعترين ويروس منتشر شده Love Bug:  9ـ  3 

 ....................................................................................................................: آخرين اخطار 10ـ  3 

 فصل چهارم: رمزيابي

 .....................................................................................................: بدست آوردن رمز عبور 1ـ  4 



 ........................................................................شوند: هكرها چگونه وارد كامپيوتر مي 2ـ  4 

 ............................................................................كردن بدون مجوزهاي هك: تكنيك 3ـ  4 

 ...................................................................برند؟بهره مي Sniffer: هكرها چگونه از  4ـ  4 

 .................................................................................كردن موتور جستجوگر: مراحل هك 5ـ  4 

 ...............................................................................................هاي وب: سوء استفاده از فرم 6ـ  4 

 فصل پنجم: حملة هكرها

 ...................................................................................: بحث پيرامون حملة هكر 1ـ  5            

 ..................................................................................................: مرحلة هدف 1ـ  1ـ  5  

 ......................................................................آوري اطلاعات: مرحلة جمع 2ـ  1ـ  5  

 ........................................................................................ريزي: مرحلة برنامه 3ـ  1ـ  5  

 ................................................................................: مرحلة اجراي عمليات 4ـ  1ـ  5  

 ...........................................................................................سازي: مرحلة پاك 5 ـ 1ـ  5  

 ...........................................................................................هاي هكر براي حملات: تكنيك 2ـ  5 

 .............................................................................................................................SYN: سيل  3ـ  5 

 .................................................................................................................DNS: هكر كردن  4ـ  5 

 .........................................................................................قوانين را تغيير داد Melissa:  5ـ  5 

 .............................................................................................................خطر: حملة نسبتاً بي 6ـ  5 

 ..............................................................................................: استفاده از اعتماد براي نفوذ 7ـ  5 

 ......................................................................: معيارهاي امنيتي كه ديگر كاربرد ندارد! 8ـ  5 

 .......................................................................................: چگونگي محافظت از كامپيوتر 9ـ  5 

 ...............................................برنامة ويژوال بيسيك را غيرفعال كنيد : اسكريپت 10ـ  5 

 واع حملاتفصل ششم: نحوة مراقبت در برابر ان

 ....................................................................................: نياز ما به امنيت كامپيوتري چرا؟ 1ـ  6 

 ......................................................................: اسناد مهاجم و نحوة مراقبت در برابر آنها 2ـ  6 

 ....................................................................................................رسانند: كلمات آسيب نمي 3ـ  6 

 .................................................................: محافظت عليه هكرها و تهديدهاي امنيتي 4ـ  6 

 ..................................................................................................ها Spamليه : محافظت ع 5ـ  6 

 ..................................................................................افزارقدرتمند نرم Update: بخش  6ـ  6 

 ...........................................................................................................................: امنيت كامل 7ـ  6 

 ........................................................هاي معمولي خطرناك هستند؟ E-Mail: آيا  8ـ  6 

 ............................................................................................................................: ارتقاء برنامه 9ـ  6 



 .......................................................................هاي ديگرو تاكتيك Honey Pots:  10ـ  6 

 .............................................................................................................: بهترين محافظت 11ـ  6 

 هافصل هفتم: كشف و از بين بردن انواع ويروس

 ............................................................................................Kaspersky: ضد ويروس  1ـ  7   

 ...................................................................: محافظت عليه انواع ويروس 1ـ  1ـ  7  

 هاي و: محافظت عليه تمامي فايل 2ـ  1ـ  7  

 ...............................................................................................................................افزارهاي مخرب و مضرنرم 

 ...............................................................ها: جلوگيري و كشف و از بين بردن ويروس 2ـ  7 

 ...................................................................................................................: ترس عامل اصلي 3ـ  7 

  نابعم


