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شبكه هاي بي سيم به دو دسته شبكه هاي داراي زيرساخت و شبكه هاي بدون از نقطه نظر معماري 

. اشاره كرد MANETاز جمله شبكه هاي بدون زير ساخت مي توان به شبكه . زيرساخت تقسيم مي شوند

از آنجا . شبكه مذكور از تعدادي نود سيار كه به صورت موقت يك شبكه را تشكيل مي دهند ايجاد مي گردد

كه ها به زير ساخت احتياجي ندارند لذا استفاده در مناطق جنگي از كاربردهاي مهم اين شبكه ها كه اين شب

  . مي باشد

  .پرداخته شده است, ad-hocبه بررسي جامع حملات در شبكه هاي  در اين پايان نامه

 hash ،OPNET ،AODV، زنجيره ad-hoc ،black holeشبكه هاي : ه هاژكليد وا
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 فصل اول

، چالش ها و  adhocمقدمه اي بر شبكه هاي .1

  نيازهاي پيش رو
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  اقتضاييهاي  مباني شبكه 1.1

 

هاي راديويي و يا مادون قرمز براي انتقال اطلاعات استفاده  سيم از ارسال سيگنال هاي بي در شبكه

هاي بدون  و شبكه 1هاي داراي زيرساخت سيم بر اساس معماري به دو دسته كلي شبكه هاي بي شبكه. شود مي

هاي داراي زيرساخت ادوات انتهايي به زيرساخت شبكه متصل  در شبكه .شوند مي  تقسيم 2زيرساخت

به صورت خودكار به هم متصل شوند و هيچ  بايدسيم  هاي بدون زيرساخت ادوات بي شوند، اما در شبكه مي

ي  توان به شبكه هاي بدون زيرساخت مي از جمله شبكه. ها وجود ندارد زيرساختي براي كمك به اين ارتباط

MANET3 دهند ت موقت يك شبكه را تشكيل مينود سيار كه به صور ياين شبكه از تعداد. اشاره كرد 

مي  MANETاز ويژگي هاي شبكه هاي . دباش ر لغت به معناي اقتضايي ميد Ad hocواژه  .ايجاد مي گردد

   :توان موارد زير را برشمرد

، توپولوژي شبكه مدام Ad hocهاي  به واسط تحرك نودهاي موجود در شبكه: توپولوژي ديناميك •

 .در حال تغيير است

  .كنند سيم با يكديگر ارتباط برقرار مي هاي اين شبكه به صورت بي گره: سيم بدون  •

لذا، . باشند ها فاقد زيرساخت مي همانطور كه در بالا نيز اشاره شد، اين شبكه: بدون زيرساخت •

هر نود هم  Ad hocهاي  در شبكه. وجود ندارد آن هاهيچگونه نظارت و مديريت متمركزي بر 

 .را بر عهده دارد End-Hostنقش مسيرياب و هم نقش 

از آنجا كه دو نود مبدا ومقصد ممكن است در برد  :قصد از طريق ديگر نودهامارتباط بين مبدا و  •

 . شود از نودهاي مياني استفاده مي براي انتقال اطلاعات بين مبدا و مقصد، ،يكديگر نباشند

كامپيوترهاي قابل حمل،  مانند Ad hocهاي  نودهاي موجود در شبكه: توانمحدوديت بر روي  •

. بايد انرژي از دست رفته را بازيابي كنند ،ستفادهتوان ذخيره شده محدودي دارند و بعد از مدتي ا

ي  هاي شبكه ي انرژي در گره دسترسي به چنين منابعي مسئله ذخيره  لذا، با توجه به محدوديت

Ad hoc باشد بسيار مهم مي. 

                                                 
1 Infrastructure 
2 Infrastructure less 
3 Mobile ad hoc network 
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اين شبكه ها در برابر طيف . مشكلات امنيتي فراواني دارند MANETشبكه هاي : معضلات امنيتي •

وسيعي از حملات آسيب پذير مي باشند كه در فصل هاي آينده به طور مفصل به آن ها خواهيم 

  .  پرداخت

  اقتضاييتاريخچه ي شبكه هاي  2.1 

نسل  .برشمردف را مي توان سه نسل مختل تا كنون Ad hocشبكه هاي از زمان به وجود آمدن ايده 

هدف اين پروژه در . را آغاز كرد PRNet2پروژه ي  DARPA1در اين سال باز مي گردد،  1972اول به سال 

اين پروژه از ويژگي هاي  .هاي شبكه در محيط هاي نظامي بود آن سال ها پياده سازي و استفاده از قابليت

را نشان  PRNetمعماري  1-1شكل . ده مي كردنشات گرفته از سوئيچينگ بسته مانند تسهيم پهناي باند استفا

  .مي دهد

  

  
  PRNet[2]معماري شبكه : 1-1شكل

  

  

                                                 
1 Defense Advanced Research Projects Agency 
2 packet radio network 
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  Ad hocدر آن هنگام شبكه هاي. شدميلادي پديدار  80در دهه ي Ad hoc اما نسل دوم شبكه هاي  

در  packet-basedهدف اين پروژه پياده سازي شبكه . مطرح بودند SURAN1به عنوان بخشي از پروژه 

  . قابليت تحرك را داشته باشند ،زاتبود كه نودها يا به عبارت بهتر تجهي بدون زير ساخت محيط هاي نظامي

ميلادي باز ميگردد نسلي كه تا كنون نيز ادامه دارد در واقع در اين  90اما شروع نسل سوم به دهه ي 

مورد  ،در كامپيوتر هاي قابل حمل و همچنين ادوات مختلف ارتباطي  Ad hocنسل قابليت هاي شبكه ي 

 Adواژه . به عبارت بهتر تجاري سازي اين شبكه ها در اين نسل صورت مي پذيرد. استفاده قرار مي گيرند

hoc networks  نيز در اين نسل توسط زير كميتهIEEE 802.11 شد عنوان.   

  كاربردها 3.1 

هاي  به زيرساخت احتياجي ندارند، لذا سرعت ايجاد آنها از شبكه Ad-hocهاي  از آنجا كه شبكه 

هاي  ها يا در عمليات در جنگها  شود كه اين گونه شبكه همين امر سبب مي. باشد داراي زيرساخت بيشتر مي

به عنوان نمونه فرض كنيد به علت . امداد و نجات در شرايط آب و هوايي خاص مورد استفاده قرار بگيرند

لرزه، سيل و يا طوفان تمام زيرساختهاي ارتباطي از بين رفته باشد، در چنين شرايطي استفاده از  وقوع زمين

همچنين ميتوان از اين شبكه ها براي ارتباط وسايل  .باشد ها مي يكي از بهترين انتخاب Ad-hocهاي  شبكه

ي ارتباط تاكسي هاي داخل شهر مي توانند بعلاوه برا. استفاده كرد... مانند تلفن همراه به لپ تاپ ومختلف 

  .]3[مورد استفاده قرار گيرند

در مناطق نظامي و ديگر كاربردهاي حساس به امنيت، امنيت را به  Ad-hocهاي  كاربردهاي شبكه 

آنچه در اين پايان نامه به آن خواهيم پرداخت  .ها مطرح نموده است اين شبكه درعنوان يك نياز اساسي 

اما قبل از ورود به مباحث امنيتي در . مي باشد MANET كلات وتهديدات امنيتي در شبكه هاي پيرامون مش

ادامه اين فصل پروتكل هاي مسير يابي در اين شبكه ها را بررسي خواهيم كرد و در فصل هاي آتي 

  .مورد تحليل قرار خواهيم دادملاحظات امنيتي را 

                                                 
1 Survivable Adaptive Radio Networks 
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  پروتكل هاي مسير يابي 4.1

قابليت پياده  MANETهاي  هاي شبكه به علت ويژگي ،هاي سيمي مسيريابي در شبكهپروتكل هاي 

هاي مسيريابي در  بندي جامع در مورد پروتكل يك طبقه 2-1شكل . دنها را ندار سازي مستقيم در آن

 .]8[كند ارائه مي MANET هاي شبكه

  

  MANET[8]طبقه بندي پروتكل هاي مسير يابي در شبكه هاي : 2-1شكل

 

ي زير  سه دستهها به  بنابر اطلاعات نمايش داده شده در اين شكل پروتكل هاي مسيريابي در اين شبكه

  : شوند بندي مي طبقه

 2انفعالي و 1پيش فعالي  ي عمده اين دسته خود به دو زير مجموعه: پروتكل هاي مسيريابي تخت •

 .داد ها توضيح خواهيم ه در مورد آنك. شود تقسيم بندي مي

هاي مسيريابي، نودهاي موجود در شبكه  پروتكل در اين: پروتكل هاي مسيريابي سلسله مراتبي •

ي ابعاد شبكه يكي از دلايل استفاده از اين دسته پروتكل ها در مقابل  توسعه .شوند بندي مي دسته

 .باشد پروتكل هاي مسيريابي تخت مي

پروتكل ها از موقعيت جغرافيايي نود ها براي در اين : پروتكل هاي مبتني بر موقعيت جغرافيايي •

 .شود مسيريابي استفاده مي

 انفعالي و پيش فعالي كلي  دسته دوطور كه در بالا ذكر شد پروتكل هاي مسيريابي تخت به  همان

  .حال در ذيل به بررسي هر كدام از اين دو دسته خواهيم پرداخت. شوند تقسيم مي

                                                 
1 proactive 
2 Reactive  
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 ،باشند و نود ها اين پروتكل ها مبتني بر جدول مسيريابي مي:  پيش فعالپروتكل هاي تخت  •

نمايند از پروتكل هاي  اطلاعات مربوط به مسيريابي را به صورت پريوديك بين يكديگر جابجا مي

نام ديگر اين دسته از پروتكل ها، . اشاره كرد ]DSDV  ]9 توان به پروتكل مسيريابي اين دسته مي

  .باشد مي 1جدولني بر تپروتكل هاي مب

در اين پروتكل ها اطلاعات مربوط به مسيريابي در بين نود ها تنها هنگامي : انفعاليپروتكل هاي  •

اين  2شوند، گلوگاه و مسيرها دائماً به روز نمي شود جابجا مي باشد كه به مسيري احتياج مي

ها براي باشد و لذا اين پروتكل مقصد مي خير اوليه براي يافتن مسير به سمتها در تأمسيريابي

 AODVتوان به پروتكل مسيريابي  ها ميشند از جمله اين پروتكلاب مصارف بلادرنگ مناسب نمي

 . اشاره كرد] 11[ DSRو ] 10[

هاي مسيريابي از تركيب دو  هاي مسيريابي تخت، بعضي پروتكل بندي پروتكل بعلاوه در بحث دسته

اين دسته از پروتكل ها را . باشد از آن جمله مي] TORA]12 نمايند كه پروتكل  ميپروتكل فوق استفاده 

خواهيم  MANETدر ادامه به بررسي چند پروتكل مسير يابي در شبكه هاي  .گويند مي 3هاي تركيبي پروتكل

  .پرداخت

  مسير يابي سيل آساروش 1.4.1

لزومي ندارد توپولوژي شبكه را داشته  اي براي ارتباط بين دو نقطه 4مسيريابي سيل آسا در روش

در اين روش نود مبدأ براي  .دي مذكور وجود داشته باش دو نقطه باشيم و يا اين كه بهترين مسير بين

نمايد بديهي است اگر مسيري از مبدأ به سمت  مي پراكنشفرستادن بسته داده به سمت نود مقصد آن را 

رسد براي بهينه كردن اين روش دو راهكار ارائه  ده به مقصد ميي فرستاده ش مقصد وجود داشته باشد داده

  .شده است

رسد قبل  ي ميكه اين بسته به نود هنگامي. گيرد در نظر مي TTLنود مبدأ براي هر بسته يك مقدار  .1

برابر  TTLنمايد چنانچه نود ي بسته اي را با  مذكور كم مي از مقدار مجدد يك واحد پراكنشاز 

                                                 
1 Table driven 
2Bottleneck 
3 Hybrid  
4 flooding 
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مدت زمان زيادي در سته بديهي است در اين روش يك ب. نمايد آن را حذف مي يك دريافت كند

  .خواهد ماندنشبكه 

نود هاي مياني بعد از  . دهد قرار مي شماره ترتيبنود مبدأ در بسته ي فرستاده شده فيلدي به نام  .2

تي را مربوط به بسته درياف شماره ترتيبدريافت بسته مذكور  مقدار آدرس مبدأ، آدرس مقصد و 

نمايند حال اگر بسته ديگري با مشخصات فوق دريافت شود، اين بسته توسط نود  ذخيره مي

 .دريافت كننده حذف خواهد شد

باشد و در حالتي كه ترافيك شبكه كم باشد ارسال بسته با  پياده سازي روش فوق بسيار ساده مي

باند، توان و امنيت روش مناسبي كمترين زمان تأخير مواجه خواهد شد اما روش فوق از نظر پهناي 

  .باشد نمي

  DSDVروش  2.4.1

باشد  ارائه شده است بر مبناي پروتكل هاي مسيريابي بردار فاصله مي 94پروتكل مذكور كه در سال  

به بعلاوه . شود براي جلوگيري از به وجود آمدن حلقه در شبكه استفاده مي  شماره ترتيبدر اين روش از 

از اين مشخصه براي  .شود ي زماني داده مي موجود در جدول مسيريابي يك مشخصه هر يك از اطلاعات

در اين روش هر نود اطلاعات مسيريابي موجود در . شود تشخيص ميزان تازه بودن اطلاعات استفاده مي

حال نود هاي دريافت كننده  .فرستد جدول مسيريابي خود را تحت عنوان بروزرساني به نود هاي ديگر مي

چنانچه مقدار مذكور از مقدار  .نمايند موجود در اطلاعات توجه مي شماره ترتيبلاعات مذكور، ابتدا به اط

شماره چنانچه  .نمايند موجود در جدول خودشان بالاتر باشد اقدام به بروزرساني جدول مسيريابي خود مي

گيرد به اين  صميم گيري قرار ميملاك ت شماره گام مقدارارسالي برابر باشد  شماره ترتيبموجود با  ترتيب

  .گيرد ي بروزرساني قرار مي كمتري دارد در جدول نود دريافت كننده شماره گامصورت كه مسيري كه 
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 DSRپروتكل مسير يابي  3.4.1

پروتكل  .پردازيم معرفي شده است، مي ]4[كه در  DSRپروتكل مسيريابي  يسدر اين قسمت به برر 

DSR  فرض كنيد نود . باشد مي1 حسب تقاضا براز جمه پروتكلهايA  بخواهد مسيري را به سمت نودE  در

  .پيدا كند 3- 1شكل

  

 Eبه نود  Aفرايند يافتن مسير از نود :  3-1شكل

  

اين بسته توسط . كند مي پراكنش، 2كشف مسيراي تحت عنوان  بسته Aنود  ،براي بدست آوردن مسير

 Aدر رنج نود  Bشود و از آنجا كه در اين مثال نود  باشند، دريافت مي Aتمام نودهايي كه در رنج نود 

شامل مبدا، مقصد و  كشف مسيري  هر بسته. شود دريافت مي كشف مسيري اين نود بسته  به وسيله ،باشد مي

  . باشد است، مي دوي درخواست واحد كه در اين مثال  يك شناسه

باشد كه در اين ليست نام تمام  نيز مي 3ليست ثبتشامل يك  ،كشف مسيربسته علاوه بر موارد بالا هر 

در مثال فوق . گيرد كنند، قرار مي را براي رسيدن به مقصد مشايعت مي كشف مسيري  نودهاي مياني كه بسته

 نود چنانچه) در اين مثال Bنود  مانند(كند  را دريافت مي كشف مسيري  هنگامي كه نود ديگري اين بسته

نزد  ليست ثبت از فرستد و يك كپي به سمت مبدا مي 4پاسخ مسير ي همان مقصد باشد، يك بسته مذكور

خود  5مخزن مسيربه مبدا رسيد، نود مبدا اين مسير را در  پاسخ مسيري  موقعي كه بسته. دارد خود نگاه مي

در اين ميان، اگر نود . هاي ديگر به همان مقصد استفاده كند ستهب دندارد تا از آن براي فرستا نگاه مي

ي درخواست واحد و آدرس مقصد  ي با شناسهكشف مسيربسته قبلاً  كشف مسيري  كننده بسته دريافت

 .نمايد مي حذفآدرس خودش وجود داشته باشد، بسته را  ليست ثبتيكسان دريافت كرده باشد، يا اينكه در 

 ليست ثبتدر قسمت  كشف مسيري  همان مقصد نباشد اين نود آدرسِ خود را به بسته B حالا اگر نود
                                                 
1 On demand 
2 Route request 
3 Record list 
4 Route reply 
5 Route cache 

A B C D E 

“A” 
id=2 

“A,B” 
id=2 

“A,B,C” 
id=2 

“A,B,C,D” 
id=2 
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بعد از  كشف مسيربينيد بسته  طور كه در مثال فوق مي همان. نمايد مي پراكنشكند و بعد آن را  اضافه مي

 Eدر جواب نود  .رسد باشد مي كه همان مقصد مي  Eدر نهايت به  BCDهاي متوالي از مسير   شدن پراكنش

 براي پيدا كردن مسير به مبدأرا خود  مخزن مسير ،Eدر ابتدا نود  .فرستد به مبدأ مي پاسخ مسيراي به نام  بسته

 .نمايد و اگر در جدول خود مسيري نيافت بايد پروسه شناسايي مسير به سمت مبدأ را انجام دهد ميجستجو 

تواند  مي Eالبته نود  .بفرستد كشف مسيري  به بسته piggy  backبه صورت  را پاسخ مسيردر اين حالت بايد 

 .بدأ استفاده كندبه سمت م پاسخ مسيربراي فرستادن  كشف مسيرموجود در  ليست ثبتاز اطلاعات 

فرستد هريك از نودهاي  كه مبدأ پيام را به سمت مقصد از طريق مسير بدست آمده در مراحل قبل مي هنگامي

مسئول ارتباط از  Aبه عنوان نمونه نود  .مياني مسئول تأييد رسيدن بسته از خودشان به نود بعدي مي باشند

A  بهB نوع ،B  مسئول ارتباط ازB  بهC نود ، C مسئول ارتباط از C  بهD  و نودD  مسئول ازتباط ازD  به

E ي  تواند به وسيله اين تأييد كردن مي. باشند ميacknowledgement براي مثال در وضعيت . صورت پذيرد

 Cبعد از چند درخواست دريافت نكرد، در اين هنگام  D جانب از را اي C ،acknowledgementبالا اگر 

خود پاك نمايد و  مخزن مسيراين ارتباط را از  بايدلذا . شكسته شده است Dباطش با شود كه ارت مطمئن مي

از آن ارتباط استفاده  acknowledgmentبه تمام نودهايي كه از زمان دريافت  1بسته خطاي مسيريك 

 Aحالا . نمايد خود پاك مي مخزن مسيراين ارتباط شكسته شده را از   Aدر نهايت نود . كردند بفرستد مي

كند و يا اين كه از ديگر مسيرهايي  را شروع مي Eيا دوباره پروسه شناخت مسير به سمت  Dبراي ارتباط با 

 .كند خود داشته باشند استفاده مي مخزن مسيركه ممكن است در 

را پشتيباني ، لينك هاي يك طرفه بين نودها FOCUS2به نام  ]6[پروتكل مسير يابي معرفي شده در 

. بسته هاي كنترلي را محدود مي نمايد  floodingاين پروتكل با ساز و كار ارائه شده، محدوده ي. مي نمايد

، % 50شبيه سازي هاي انجام گرفته نشان مي دهد كه پروتكل مذكور، تعداد بسته هاي كنترلي را حدود 

  .كاهش مي دهد DSRنسبت به پروتكل مسيريابي 

                                                 
1 Route error 
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  AODVوتكل بررسي پر 4.4.1

به بررسي آن پرداخته شده  ]1[باشد كه در  مي AODVپروتكل  ،بر حسب تقاضااز جمله پروتكلهاي 

د هاي نودهاي مابين مبدا و مقص درساين بود كه تمامي آ DSRيكي از مشكلات و نواقص پروتكل . است

در اين ميان، . شود، طبعاً اين امر سبب طولاني شدن هدر خواهد شد در هدر اين پروتكل نگهداري مي

AODV سرآينددر اين پروتكل، اطلاعات نودهاي مياني به جاي قرار گرفتن در . اين مشكل را حل كرد 

هايي هستند كه در  مپيا RERR3و  RREQ1 ،RREP2 .گيرد هاي مياني قرار مي نود جدول مسيريابيبسته، در 

موقعي كه نودي به دنبال مسيري به مقصد خاصي باشد كه از . گيرند مورد استفاده قرار مي AODVپروتكل 

مبدا . گيرد مورد استفاده قرار مي AODVوجود نداشته باشد، پروتكل مقصد مذكور قبل مسيري بين آن نود و 

مسير هنگامي شكل خواهد گرفت . نمايد مي 4پراكنشرا براي پيدا كردن مسير به سمت مقصد  RREQبسته 

به سمت  5به دست مقصد برسد و يا اين كه نودهاي مياني مسيرهايي به اندازه كافي تازه RREQكه بسته 

حداقل به آن  شماره ترتيب مقصدكه  ،معتبر يك مسير به اندازه كافي تازه، مسيري است. مقصد داشته باشند

به مقصد يا نودهاي مياني با ملاحظاتي  RREQبعد از رسيدن  .قرار دارد، باشد RREQبزرگي آنچه در بسته 

فرستادن . شكل خواهد گرفت RREQ ي به سمت فرستنده RREP نكه در بالا ذكر شد، مسير با فرستاند

RREP  چرا كه هر نودي كه . پذيرد انجام مي تك پخشيبه صورتRREQ  را دريافت نمايد، مسير بازگشت

را  گام بعدي، تمام نودها، ارتباط با نود DSRپروتكل  مانند. كند مي ذخيرهرا  RREQي  رستندهبه سمت ف

شدن اين ارتباط را به نودهاي ديگر   ، شكستهRERRنمايند و اگر اين ارتباط قطع شود، با بسته  چك مي

  .باشد مي 4- 1شكل به صورت  RREQفرمت بسته  .دهند اطلاع مي

  :زير حايز اهميت هستنددر اين ميان فيلدهاي 

 RREQهر گاه  )شود هم نامگذاري مي پراكنششناسه ي در برخي متون  كه: (شناسه ي تقاضا •

 .يابد جديدي توسط مبدا انشار يابد، مقدار اين فيلد افزايش مي

                                                 
1 Route request 
2 Route reply 
3 Route error 
4 Broadcast 
5 Fresh enough 
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باشد كه توسط مبدا براي مسيري به سمت مقصد  مي شماره ترتيبيآخرين : شماره ترتيب مقصد •

 .دريافت شده است

  

 RREQ[1]فرمت بسته   :4-1شكل

  

در  Aبيت  .استنمايش داده شده  6-1و  5- 1در شكل هاي  RERRو  RREPفرمت بسته  

شود يا غيرقابل  مي بر روي آن فرستاده RREPكه بسته  ارتباطيشود كه  مي تنظيمهنگامي   RREPبسته

موظف  RREPي  تنظيم شده باشد، دريافت كننده A، بيت RREPاگر در پيام . باشد اعتماد و يا يك طرفه

   .بفرستد RREP-ACKاست 

  

  RREP[1]فرمت بسته : 5-1شكل 

بايست شامل آخرين اطلاعات در  هر خط جدول مسيريابي در هر نودي مي AODVدر پروتكل 

. گويند مي مقصدشماره ترتيب ، شماره ترتيببه اين . نود مقصد باشد IP براي شماره ترتيبدسترس، درباره 

خودش براي جلوگيري از  شماره ترتيب مقصدتوليد  و ، هر نود در شبكه مسئول حفظAODVدر پروتكل 

  .شود در شبكه جلوگيري مي حلقهاز بروز مذكور يعني با استفاده از فيلد . باشد مي 1حلقه

  

                                                 
1 loop 



 

12 

  

  RERR[1]فرمت بسته : 6-1شكل 

  :يابد افزايش ميدر دو وضعيت زيرمقدارش شماره ترتيب مقصد 

ش را شماره ترتيب را بفرستد، موظف است 1ي كشف مسير درست قبل از اين كه نود مبدا بسته .1

 .افزايش دهد

خودش را به مقدار ماكزيمم  شماره ترتيب بايدبفرستد،  RREPدرست قبل از آنكه نود مقصد  .2

  .نمايدبروزرساني ، RREQموجود در فيلد  مقصد شماره ترتيبجاري خودش و  شماره ترتيب

به  Sنود  7- 1 شكلدر  .كنيم بررسي ميي را مثال AODVحال براي توضيح جزئيات بيشتري در مورد 

 AODV مسيريابي لذا، براي اين كار از پروتكل. بفرستد Dرا به سمت نود  داده ايدنبال اين است كه 

  .كند استفاده مي

  :مينمايد به صورت زير RREQاقدام به توليد  Sابتدا نود 

قبلي توسط همين نود اضافه كرده و آن را در فيلد  ي توليد شده RREQ شناسه ييك واحد به  •

  .مقصد مي گذارد IPرا در فيلد آدرس  Dنود  IPو آدرس  دهد قرار مي RREQ شناسه

مقصد  شماره ترتيب فيلدلذا آن را در  درا از قبل در جدولش دار Dشماره ترتيب نود  يا Sنود  •

بودن شماره ترتيب  كه به مفهوم ناشناختهرا u در اين حالت فيلد  ،دهد و يا اينكه ندارد ميقرار 

 .كند تنظيم مي RREQ  در است

 .دهد خودش را قرار مي IPآدرس  ،مبدا IPد آدرس در فيل •

دهد، همان طور كه در قبل  شماره ترتيب جديد نود خودش را قرار مي ،شماره ترتيب مبدادر فيلد  •

 .باشد جاري نود مبدا مي ي شماره ترتيب افزايش يافته ،شد، شماره ترتيب جديدذكر 

 

                                                 
1 Route discovery 
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  .مي باشدD بدنبال پيدا كردن مسيري به سمت نود S نود :  7-1شكل

  

نود  و رسد مي Aشده به نود بسته ارسال نمايد، لذا  مي پراكنشآن را  S، نود RREQبعد از توليد بسته 

A  صورت جدول زيراين درايه به . نمايد مي در جدول مسيريابي خود 2مسير بازگشت 1درايهاقدام به توليد 

  .باشد مي
 Aدر نود  بازگشتتوليد درايه مسير : 1-1جدول 

  نام نود  نام نود گام بعد  شماره ترتيب شماره ي گام

  RREQ S  Sموجود در شماره ترتيب   1

  

كند و يا آن را به  موجود مي مسير اقدام به حفظ ،داشت Sنسبت به  مسيرياز قبل  Aحال اگر نود 

  :به صورت زير مي باشداطلاعات  بروزرساني طياشر. نمايد مي بروزرساني ،اطلاعات جديد

  .بزرگتر باشد Sمربوط به نود  مسيراز شماره ترتيب مقصد  RREQ  شماره ترتيب مبدا .1

 شماره گامبه علاوه يك كوچكتر از  3شماره ي گام ولي در هر دو مساوي باشنداگر مورد بالا  .2

  .باشدجدول مسير يابي موجود در 

  .باشد نامعلومشماره ترتيب مقصد،  .3

نودهاي مياني نيز . كند مي RREQ پراكنششناسد، خود اقدام به  را نمي Dمسير به  Aنود از آنجا كه 

بسته  .نمايند با ملاحظات بالا مي Sمربوط به نود  مسير بروزرسانياقدام به توليد يا  RREQبعد از دريافت 

RREQ بعد از آن كه به نود C مسيري به سمت نود مذكور  از آنجا كه نود ،رسيدD  دارد و با توجه به اينكه

                                                 
1 Entry  
2 Reverse route 
3 Hop count 



 

14 

در بسته  شماره ترتيب مقصدبزرگتر يا مساوي  Cنود  جدول مسيريابيمسير موجود در  شماره ترتيب

RREQ باشد، نود  ميC  اقدام به توليدRREP مقادير بسته . نمايد ميRREP شود به صورت زير توليد مي:  

 .گيرد جاي مي Dنود  IPمقصد، آدرس  IPآدرس در فيلد  •

 .گيرد جاي مي Dدر شماره ترتيب مقصد، شماره ترتيب مربوط به نود  •

  . قرار مي گيرد Dفاصله تا  شماره گام،گيرد و در فيلد  قرار مي Sنود  IPآدرس ، مبدا IPآدرس در  •

اقدام به توليد درايه مسير  Aحال نود . شود فرستاده مي Aبه نود  تك پخشياين بسته به صورت 

نمايد  مي بروزرساني شماره ترتيب مقصديا اين درايه را با توجه به  نمايد مي 2-1جدول به صورت  1مستقيم

  .)مشابه حالت قبل(
 Aتوليد درايه مسير مستقيم در نود  :2-1جدول 

  نام نود  نام نود گام بعد  شماره ترتيب شماره گام

  D C  Dبه نود شماره ترتيب مبدا مربوط   2

  

 Dبه  Sاز  دادهحال مسير فرستادن  .فرستد مي Sرا به نود  RREP، تك پخشيبه صورت  Aنود 

براي اعلام موجوديت يك نود در  2سلام پياماز پيامي تحت عنوان  AODVدر پروتكل . شود مشخص مي

را دارد فقط فرستنده ي آن، اين بسته را  RREPبسته ي مذكور همان فرمت بسته . شبكه استفاده مي شود

 رامقصد  IPآدرس مربوط به اين پيام را برابر يك قرار مي دهد و مقدار  TTLبعلاوه . مي نمايد پراكنش

را مساوي مقدار  3زمان حياتبرابر صفر و مقدار ماره گام ش نود خود مي گذارد همچنين مقدار  IP آدرس

  :زير قرار مي دهد 
Allowed-Hello-Loss*Hello-Interval  

 

دريافتي از نودهاي همسايه خود پي به سالم بودن لينك  سلام پيامحال يك نود با توجه به بسته هاي 

ارتباطي بين خود و آن ها مي برد و چنانچه در بازه ي زماني خاصي بسته اي از جانب نودهاي همسايه خود 

علاوه  AODVدر پروتكل . متوجه قطع شدن لينك بين خود و نود هاي مذكور خواهد شد ،دريافت ننمايد

                                                 
1 Forward path 
2 Hello message 
3 Life time 
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در بالا از تكنيك هاي ديگري براي بررسي ارتباط سالم بين نودها استفاده مي  بر روش توضيح داده شده

تواند معياري براي سنجش سالم بودن نودها  بين نودها ميپيام هاي لايه دويي رد وبدل شده  براي مثال ،شود

   .قرار گيرد

مي باشد كه  RERRمورد استفاده قرار مي گيرد بسته  AODVته هايي كه در پروتكل سيكي ديگر از ب

  :بسته مذكور در سه حالت زير فرستاده مي شود. در قبل فرمت كلي آن را نمايش داديم

هنگامي كه لينك بين نود خواهان فرستادن داده به نود گام بعدي در مسير رسيدن به مقصد  .1

 .را مي فرستد RERRبسته  ، شكسته شود، در اين هنگام نود فرستنده ي داده

هنگامي كه به نودي بسته داده برسد و نود مذكور مسير فعالي به مقصد نداشته باشد در اين  .2

 را مي فرستد RERRصورت نود دريافت كننده داده بسته 

 . فرستاده شود نود مذكور بايد آن را دوباره بفرستد RERRاگر به نودي بسته  .3

اثبات  .يك يا چند نود فرستاده شودبه  تك پخشي شود يا به صورت  پراكنشمي تواند  RERRبسته 

روش مسير يابي جديدي بر پايه ي پروتكل مسير  ]5[در  .ذكر شده است ]2[در  AODVبودن  حلقهبدون 

براي كنترل كردن بسته هاي روشي ارائه شده است در الگوريتم پيشنهادي  MAODVبه نام  AODVيابي 

نتايج شبيه . كشف مسير و حفظ مسير مطابق با برآورد سرعت و فاصله نود هاي همسايه آورده شده است

پايين  1تاخير انتها به انتهاي AODVدر مقايسه با  MAODVسازي پروتكل معرفي شده نشان مي دهد كه 

 مانند AODVييراتي داده شده است تا پروتكل تغ AODVبر روي پروتكل مسير يابي  ]7[در  .تري را دارد

و تاخير  PDR2نام تمام پروتكل هاي مياني را در هدر بسته هاي كنترلي قرار دهد در انتها  DSRپروتكل 

  .براي هر سه پروتكل در شرايط مختلف شبيه سازي شده است

  

  

                                                 
1 End-to-end delay 
2 Packet delivery ratio 
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  LAR1 روش 5.4.1

ي  با توجه به محدوده LARروش در . بنا نهاده شده است  DSRي روش  بر پايه ]LAR ]12روش 

لذا بديهي است كه  ،شود كاهش داده مي  RREQدر ارسال  پخش سيل آساي  جغرافيايي نود مقصد، محدوده

دو  LARدر روش  .جويي خواهيم داشت در مصرف منابع در فرآيند مسيريابي صرفه ،با توجه به اين روش

  :دشو ناحيه تعريف مي

با . ، بيابدDخواهد مسيري به سمت نود مقصد،  ، ميSفرض كنيد نود مبدأ،  :2ي مورد انتظار هناحي .1

را برآورد  t1در لحظه  Dدارد مكان نود  t0در لحظه  Dاز مكان نود  Sتوجه به اطلاعاتي كه نود 

همان طور كه گفته شد . گويند ي تخمين زده شده ناحيه مورد انتظار مي به اين ناحيه .كند مي

و  t0، بر اساس موقعيت مكاني نود مذكور در لحظه t1در لحظه  Dبرآورد موقعيت مكاني نود 

نداشته باشد كل  Dاطلاعاتي در مورد نود  Sآيد حال اگر نود  بدست مي Dجايي نود  سرعت جابه

  .گيرد ي مورد انتظار در نظر مي عنوان ناحيهشبكه را به 

مجدد  پراكنشرا   RREQ پيامي درخواست باشند  هايي كه در ناحيه تنها گره: 3ناحيه درخواست .2

رسد ناحيه درخواست حداقل بايد  مي Dبه نود   RREQبراي آن كه مطمئن شويم . نمايند مي

گسترده كردن ناحيه درخواست باعث بالا رفتن احتمال رسيدن . ي مورد انتظار باشد احيهشامل ن

RREQ  به نودD اين كار منابع . گيرند شود چراكه نود هاي  بيشتري بين مبدأ و مقصد قرار مي مي

  .محدود موجود در شبكه را بيشتر مصرف خواهد كرد

  خلاصه 5.1 

 ـ. مي باشد MANETيكي از انواع شبكه هاي بدون زير ساخت شبكه  ن شـبكه هـا از بـدو مطـرح     اي

. ش ها ي متعددي روبرو بوده اند كه مباحث امنيتي و تامين آن يكي از اين موارد بوده اسـت لشدنشان، با چا

براي تامين نيازهاي امنيتي راهكارهاي متعددي در لايه هاي مختلف ارائه شده است، كه بحث در لايه شـبكه  

  .شبكه ها، ويژگي ها و مشخصات آن ها پرداخته شددر اين فصل به معرفي اين . از جمله آن هاست

                                                 
1 location aided routing 
2 expected zone 
3 Request zone 
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  فصل دوم

  رمز نگاري اصولمقدمه اي بر .2
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  مقدمه 1.2

ابتدا لازم است برخي تعاريف و مفاهيم اوليه آورده  Ad-hocهاي  براي شروع بحث امنيت در شبكه

در اين فصل سعي شده است اصول بنيادين در رمزنگاري بيان شود كه از اين اصول و مفاهيم در امنيت . شود

 .استفاده خواهد شد Ad-hocهاي  شكبه

 تاريخچه رمزنگاري 2.2

 1500به عنوان نمونه . ح دانستتوان هزاران سال قبل از ميلاد مسي قدمت صنعت رمزنگاري را مي

النهرين از رمز نگاري براي مخفي نگه داشتن فرمول ساخت ظروف سفالي استفاده  سال قبل از ميلاد در بين

عبريها براي رمزنگاري كتاب مقدس ارمياي نبي از رمز  ،سال قبل از ميلاد مسيح 600تا  500يا . شده است

پيشرفته تر و رمزگشايي از آنها بسيار  نگاريبه مرور زمان روشهاي رمز . استفاده كرده اند ATBASHنگاري 

براي رمزنگاري اسناد  ماآرتور شربيروس دستگاهي مكانيكي مشهور به انيگ 1918در سال . تر شد سخت

را  1949اما سال  .نازي ها قبل از جنگ جهاني دوم از اين ماشين استفاده مي كردند .محرمانه عرضه كرد

سنگ بناي  ]13[ در اين سال كلود شنون با انتشار مقاله خود . علم رمزنگاري دانست لسال تحو توان مي

رساله كارشناسي ارشد آقاي شنون  .ي بيكران برد تئوري اطلاعات را نهاد كه دانش رمزنگاري از آن بهره

      .بهترين پروژه ي قرن شناخته شده است

  كليات و چارچوب رمزنگاري 3.2

به معناي نگارش و ترسيم  graphyبه معني مخفي و پوشيده و  Cryptoاز دو كلمه يوناني  1رمزنگاري

منطقي كه بر اساس آن اطلاعات و /رمزنگاري عبارت است از يك نظام يا الگوي رياضي. تشكيل شده است

  .شود ديل ميپذير به اطلاعاتي نامفهوم و گنگ تب ت طبق روالي برگش ،مفاهيم آشكار و قابل فهم براي همگان

  :در نظر گرفت )1(توان به صورت تابع  در كل رمزنگاري را مي

)1(  C=f(p,k) 

                                                 
1 Cryptography 
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پارامتري است  ،K. گويند مي  1را متن آشكارP . پيامي است كه بايد رمزنگاري شود P ،)1( كه در تابع

 ،Cو  شهرت دارد 2به كليد kپارامتر . شود معني تبديل مي به مقداري مبهم و بي ،كه متن آشكار بر اساس آن

 .باشد مي 3حاصل فرآيند رمزنگاري و همان متن رمز

  هاي رمزنگاري بندي سيستم دسته 4.2

 تقسيم بندي  5و رمز نگاري كليد عمومي 4هاي رمزنگاري به دو رده كلي رمزنگاري متقارن سيستم

  .شود مي

  

 رمزنگاري متقارن 1.4.2

از . اطلاعات با كليدي مشابه صورت مي گيرددر رمزنگاري متقارن رمزنگاري و رمزگشايي 

  :توان به موارد ذيل اشاره نمود هاي كلي سيستم رمزنگاري متقارن مي ويژگي

  .از لحاظ عملكرد بسيار سريع است •

چون كليد رمزنگاري و رمزگشايي يكسانند، دو طرف بايد با روشي مطمئن كليد بين خود را  •

  .توافق كنند

انجام  6متقارن، تركيب داده با كليد و به هم ريختن آنها چندين دورعموماً در روش رمزنگاري  •

  .متغيراست 64تا  8معمولاً تعداد دورها بين . شود مي

فرآيندهاي رمزنگاري و رمزگشايي تشابه كامل دارند با اين تفاوت كه فقط مقادير متغيرها و ثابتها  •

  .شود عوض مي

                                                 
1 Plaintext 
2 Key  
3 Ciphertext  
4 Symmetric Key Cryptosystem 
5 Public Key Cryptosystem 
6Round 
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 DESروش  1.1.4.2

هاي  كه در طول حيات خود با حرف و حديث ]18[از جمله روشهاي رمزنگاري متقارن است  

هاي امنيتي شناخته شده جاي  اش همراه بود و در نهايت با توجه به ضعف هاي بالقوه فراواني مبني بر ضعف

ي تجاري مورد  براي استفاده 2001در سال  NISTداد كه توسط   ]AES1]17خود را به الگوريتم استاندارد 

 IDEAو  ]Twofish ]14[،Serpent ]15توان  هاي رمزنگاري متقارن مي از ديگر الگوريتم. تاييد قرار گرفت

  .را نام برد ]16[

  رمزنگاري كليد عمومي  2.4.2

تعريف شده   3و كليد خصوصي 2در الگوريتم رمزنگاري كليد عمومي دو پارامتر به عنوان كليد عمومي

توان با چنين كليدي  هاي رمزنگاري شده را نمي ها را رمزنگاري كرد ولي داه توان داده كه با كليد عمومي مي

توان به راحتي در اختيار همگان قرار داد و يا آن را از طريق كانال ناامن  كليد عمومي را مي. از رمز خارج كرد

هاي كليد  از الگوريتم. شود ه صورت محرمانه نگهداري ميكليد خصوصي در نزد صاحب آن ب .نمود پراكنش

را نام برد كه به ترتيب بر مبناي پيچيدگي مسئله  ]RSA ]19[، Elgamal ]20 توان  عمومي معروف مي

  .ي اعداد و دشواري محاسبه لگاريتم گسسته هستند تجزيه

  لامضاهاي ديجيتا 5.2

هاي متعددي  روش. ي حقوقي بخشيد الكترونيكي پشتوانهتوان به اسناد  با توجه به امضاي ديجيتال مي

امضاي مبتني  و 4ي پيام امضاي ديجيتال مبتني بر چكيده. براي پياده سازي امضاي ديجيتال معرفي شده است

  .ندباش ي آنها مي هاي رمزنگاري كليد عمومي از جمله بر روش

                                                 
1 Advanced encryption standard 
2 Public key 
3 Private key 
4 Message digest 
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  ي پيام امضاي ديجيتال مبتني بر چكيده 1.5.2

 بيت  بعد از آن رشته. استخراج مي شوددر اين مكانيزم، از هر سند يك چكيده كوتاه چند بايتي 

. شود به اصل پيام ضميمه مي ،ي بدست آمده توسط كليد خصوصي صاحب پيام رمزنگاري و نتيجه ،حاصل

را با كليد عمومي  ي سند ي رمز شده تواند به راحتي چكيده براي اعتبارسنجي و تاييد اصالت سند، گيرنده مي

از رمز خارج كرده و همچنين خودش يكبار ديگر چكيده سند را محاسبه و اين دو را با هم  ،صاحب سند

هايي  به الگوريتم .شود هر گاه اين دو مقدار با هم مساوي بودند، اصالت و اعتبار سند تاييد مي. مقايسه كند

كنند، اصطلاحاً توابع در  و ثابت محاسبه و استخراج مي كه از درون يك پيام با طول متغير، يك چكيده كوتاه

توابع در هم ساز سرعت بالايي در مقايسه با  .شود نيز گفته مي 2در هم شده دك ،ي پيام و به چكيده  1هم ساز

ي پيام نتوان به پيام  خاصيت اصلي توابع در هم ساز آن است كه از روي چكيده. هاي متقارن دارند الگوريتم

از جمله توابع در هم ساز . يك چكيده يكسان توليد نمايند دبايهمچنين، دو پيام متفاوت ن. سيداصلي ر

  .را نام برد ]22[ SHAو  ]MD5 ]21توان  معروف مي

  امضاي مبتني بر روش هاي رمز نگاري كليد عمومي 2.5.2

پيامي را به باب فرض كنيد آليس بخواهد . براي توضيح روش مذكور به ذكر مثالي بسنده مي كنيم

در . و براي اين كار بخواهد از امضاي ديجيتالي مبتني بر رمز نگاري كليد عمومي نيز استفاده كند. بفرستد

بعد از آن آليس ماحصل مرحله قبل را با كليد . آليس كل پيام را با كليد خصوصي خود رمز مي كند ،قدم اول

باب ميتواند متن حاضر را رمز گشايي كند چرا كه تنها او بديهي است كه تنها . نمايد رمز مي ،عمومي باب

 .در مرحله بعد آليس نتيجه رمزنگاري ها را براي باب مي فرستد. به كليد خصوصي خودش دسترسي دارد

در نهايت حاصل را با كليد . حال باب ابتدا با كليد خصوصي خودش پيام رسيده را رمز گشايي مي كند

حال اگر حاصل رمز گشايي پيام معتبري باشد  متن رسيده همان متن . كند عمومي آليس رمز گشايي مي

است و هم هويت فرستنده  به عبارت بهتر هم محرمانگي تائيد شده. فرستاده شده از طرف آليس است

                                                 
1 Hash function 
2 Hash code 
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كه با استفاده كردن از . اما اشكال روش فوق عدم داشتن ويزگي انكار ناپذيري است. مشخص مي گردد

  .يتال اين مشكل حل مي شودگواهي نامه ديج

  كدهاي احراز اصالت و هويت پيام 6.2

اين . براي تائيد هويت فرستنده و سلامت پيام استفاده مي شود كدهاي احراز هويت و سلامت پياماز 

ورودي الگوريتم هاي توليد . ي كل پيام هستند ي كوچكي از اطلاعات در هم فشرده قطعه كدها در واقع

MAC1همچنين خروجي الگوريتم مذكور رشته اي به نام . ، كل پيام به همراه يك كليد توافق شده مي باشد

MAC اصل پيام را به همراه كد  هفرستند. مي باشدMAC در سمت گيرنده . فرستد آن، براي طرف مقابل مي

 MACريتم شده و كد اصل پيام دريافتي به همراه كليد سري تحويل الگو. شود همين كار دقيقاً تكرار مي

ي اين مقايسه مثبت بود، سلامت پيام و  اگر نتيجه. شود متناظر با آن توليد و با كد همراه پيام مقايسه مي

  .همچنين احراز هويت طرف مقابل اثبات خواهد شد

  خلاصه 7.2

پيچيدگي هاي اما به مرور زمان بر . استفاده از رمزنگاري در تاريخ بشريت قدمتي بسيار طولاني دارد

در بسياري از مباحث مربوط به تامين امنيت در شبكه هاي كامپيوتري، . اين روش ها افزوده شده است

در اين فصل به . استفاده از مفاهيم وتكنيك هاي رمز نگاري جزء لاينفك الگوريتم هاي پيشنهادي مي باشد

ته شده پرداخ قرار خواهند گرفت، مورد استفادهكه در فصل هاي آتي  ،صورت مختصر به اصول رمزنگاري

  . است

  

  
 

                                                 
1 Message authentication code 
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  سومفصل 

 MANETتهديدات امنيتي در شبكه هاي .3



 

24 

  مقدمه 1.3

  ad hocشبكه هاي . مي باشد MANETنيازهاي امنيتي يكي از چالش هاي پيش رو در شبكه هاي 
در مقابل طيف وسيعي از حملات در لايه هاي مختلف آسيب پذير مي باشد در اين فصل، بعد از معرفي 
  .نيازهاي امنيتي و مرور كلي حملات در لايه هاي مختلف، به بررسي حملات در لايه شبكه خواهيم پرداخت

 Ad hocهاي  اهداف امنيتي در شبكه 2.3

  ]29[:ها دنبال كرد موضوع زير را در آن 5بايد  Ad-Hoc هاي براي ايجاد امينت در شبكه

ها و اطلاعات مهم  كند داده هايي كه تضمين مي به مجموعه مكانيريم :1محرمانه ماندن اطلاعات •

كابران از دسترس افراد بيگانه و غير مجاز دور نگه داشته شود، سرويس محرمانگي اطلاق 

  .يابند ي تحقق ميهاي رمزنگار ها عموماً با روش اين سرويس. شود مي

كنند كه بتوان مبدأ واقعي يك پيام،  هايي كه اين امكان را فراهم مي مجموعه مكانيزم: 2احراز هويت •

  .را بدون ترديد يا ابهام مشخص كرد سند يا تراكنش

هايي كه از هرگونه تحريف دستكاري، تكرار، حذف  مجموعه مكانيزيم :3تضمين صحت اطلاعات •

  .شوند كنند يا حداقل باعث كشف چنين اقداماتي مي ها پيشگيري مي دادهسازي  يا آلوده

ها پشتوانه حقوقي  ها و تراكنش هايي كه به پيام مجموعه مكانيزيم :4ها غير قابل انكار ساختن پيام •

دهد كه فرستنده به هر طريق ارسال پيام خود را انكار كند و يا گيرنده منكر  بخشد و اجازه نمي مي

  .ن شوددريافت آ

هايي كه دسترسي به كوچكترين منابع اشتراكي شبكه را تحت كنترل در  مكانيزم :5كنترل دسترسي •

كنترل «دهد ها قرار مي ها در اختيار آن آورده و هر منبع را بر اساس سطح مجوز كاربران و پروسه

  .شود خوانده مي» دسترسي

  

                                                 
1 Confidentiality 
2 Authentication 
3 Integrity 
4 Non-repudiation 
5 Access-control 
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به عبارت ديگر . را ناشناس نگاه مي دارد مجموعه مكانيزم هايي كه مبدا واقعي پيام ها: 1ناشناسي •

  .با در اختيار داشتن اطلاعات رد و بدل شده نمي توان مبدا آن ها را شناسايي كرد

 
براي تحقق اهداف امنيتي ذكر شده روش هاي مختلفي ارائه شده است كه در فصول آينده به بررسي 

  .آن ها خواهيم پرداخت

 ad hocدسته بندي حملات در شبكه هاي  3.3

 به. را مي توان از جنبه هاي مختلفي طبقه بندي كرد Ad hocبه طور كلي حملات در شبكه هاي 
  )1- 3شكل(.داد قرار زير هاي دسته از يكي در توان مي را اي حمله هر نگاه يك در مثال عنوان

 جريان حال در هاي داده از اي نسخه بتواند نحو هر به مجاز غير شخص يك هرگاه: 2سمع استراق •

  . است پيوسته وقوع به سمع استراق  حمله كند شنود خود نفع به را مقصد و مبدأ بين

 نحو هر به مجاز غير شخص توسط مقصد و مبدأ بين جريان حال در اي داده هرگاه :3دستكاري •

  .است داده رخ ها داده دستكاري حمله شود تحريف يا دستكاري

 به را ها آن ارسال و كرده ساختگي هاي پيام توليد به اقدام مجاز غير شخص يك هرگاه: 4جعل •

  .است پيوسته وقوع به ساختگي هاي داده ارسال و جعل حمله دهد نسبت ديگري مجاز شخص

 داده رخ وقفه حمله بياندازد كار از شبكه در را سرويسي يا سيستم بتواند كسي هرگاه: 5وقفه •

 .است

را به خطر مي اندازد براي  ad hocيكي از اهداف امنيتي در شبكه هاي  ،هر كدام از حملات ذكر شده

 اطلاعات، صحت عليه تضمين تهديدي دستكاري محرمانه ماندن اطلاعات، عليه تهديدي سمع مثال استراق

 ،در يك طبقه بندي ديگر .مي باشد دسترسي قابليت عليه تهديدي وقفه و هويت احراز عليه تهديدي جعل

 بندي دسته فعال غير حملات و فعال حملات كلي دسته دو به تقريباً Ad hoc هاي شبكه در امنيتي حملات

 حمله نوع اين در همچنين پردازد نمي بسته محتواي در تغيير به كننده حمله فعال غير حملات در .دنشو مي

                                                 
1 Anonymity 
2 Interception 
3 Modification 
4 Fabrication 
5 Interruption 
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 دستكاري، جعل، ،فعال حملات در صورتيكه در باشد نمي كننده حمله هدف ها نود بين ارتباط در اختلال

   .باشند مي اصلي هاي هدف شبكه نرمالكاربرد  بردن بين كلام از يك در و قطع ارتباط

  

  ad hocدسته بندي حملات در شبكه : 1-3شكل

  
 ،مقابل در و برد نام را ترافيكمونيتورنيگ  و ترافيك آناليز سمع، استراق توان مي غيرفعال حملات از
 در حملات ،ديگر نگاهي از .باشند مي فعال حملات جزء بسته محتواي در دستكاري و هويت جعل جمينگ،
 حملات. كرد بندي دسته داخلي حملات و بيروني حملات كلي دسته دو به توان مي را Ad hoc هاي شبكه
 توسط دروني حملات اما باشند نمي اصلي ي شبكه از يجزئ كه پذيرند مي انجام هايي نود ي واسطه به بيروني
 .باشند مي شبكه از جزئي الواقع في كه گيرد مي صورت نودهايي

 نود دروني، حملات در چراكه باشند مي بيروني حملات از تر خطرناك دروني حملات است بديهي
 اجازه ها نود اين بعلاوه دارند دسترسي شبكه در موجود سري و ارزشمند اطلاعات به خرابكار هاي

 شبكه در موجود حملات توان مي ديگر بندي دسته يك در .باشند مي دارا نيز را شبكه منابع برخي به دسترسي
 در .است پرداخته حملات از دسته اين معرفي به 1- 3 جدول. كرد بندي دسته  1پروتكلي ي پشته اساس بر را

 شده اشاره آن به 1- 3 جدول در كه باشند مي دارا را لايه چند در شدن پياده مكانا حملات بعضي ضمن
  .است

  
   
  
  

                                                 
1 protocol stack 
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  بر روي پشته پروتكلي ad hocطبقه بندي حملات مختلف در شبكه : 1-3 جدول

  لايه  حمله
Repudiation, data corruption  Application layer  

Session hijacking, SYN flooding  Transport layer  
Wormhole, black hole, Byzantine, flooding, resource consumption, 

location disclosure attacks  and … 

Network layer  

Traffic analysis, monitoring, disruption MAC (802.11) 
WEP weakness 

Data link layer  

Jamming, interceptions, eavesdropping Physical layer  

DoS, impersonation, replay, man-in-the-middle Multi-layer attacks  

  
 ي لايه در كه حملاتي اقسام و انواع. پردازيم مي شبكه ي لايه در حملات بررسي به ما نامه پايان اين در

 بر شده انجام ي حمله ي واسطه به. است شده بحث مختلفي مقالات در دارند را شدن پياده قابليت شبكه
 و مبدأ بين  مسير در را خود بود خواهند قادر كنندگان حمله ،ad hoc هاي شبكه در مسيريابي پروتكل ويربر

 كننده حمله نودهاي صورت اين در است شده داده نمايش 2- 3 شكل در آنچه مانند دهند قرار مقصد
  .نمايند كنترل را مقصد و مبدأ بين ترافيكي جريان توانند مي
  

  نمايش حمله در فاز مسيريابي: 2-3شكل

  

  شبكه حملات در لايه 4.3

 زير صورت به توان مي] 25[ مقاله در شده ارائه بندي دسته طبق را شبكه ي لايه در شده انجام حملات
  .برشمرد
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 بندي دسته زير صورت به توان مي را مسير كشف فاز در حملات: مسير كشف فاز در حملات .1

 .كرد

 مسيريابي هاي پروتكل مانند پيش فعال مسيريابي هاي پروتكل: مسيريابي جدول 1سرريز حمله •

DSDV و OLSR سعي كننده حمله حمله، نوع اين در .ترند حساس حمله اين به نسبت 

 كه اي گونه به كند پر غلط مسيرهاي با را شبكه در موجود نودهاي مسيريابي جدول كند مي

 صورت اين به  و باشد نداشته وجود مسيريابي جدول در جديدي مسير شدن ساختهامكان 

  .شوند شبكه در موجود نودهاي مسيريابي جدول شدن سرريز باعث

 از كننده حمله كردن، حمله ي شيوه اين در: مسيريابي در2كردن مخزن زهر دار  حمله •

 به نودها چراكه .كند مي استفاده مسيريابي جدول هاي روزرساني به 3 قاعدگي بي خصوصيت

 را خود مسيريابي جدول بتوانند اينكهبراي  خودشان نزديكي در شده ردوبدل هاي بسته تمام

 فرض مثال براي. دهند مي گوش ،كنند كامل نودها ميان در شده ردوبدل اطلاعات اساس بر

. نمايد زهردار را X نود سمت به مسيرهاي تمام بخواهد خلافكار نود عنوان به M نود كنيد

 عنوان به را M نود بسته، آن كننده دريافت نودهاي كه كند مي اي بسته پراكنش به اقدام  Mنود

   .نمايند وارد خود مسيريابي جدول در و نمايند قبول X نود به رسيدن براي مسيري

 كنترلي هاي بسته پراكنش ارسال با كننده حمله حمله، نوع اين در: مسير نگهداري فاز در حملات .2

 عمليات به اقدام مياني نودهاي تا دشو مي باعث لينك، رفتن بين از به مربوط هاي پيام مانند غلط

 مثال عنوان به. است نرفته بين از ارتباطي اساساً كه آن حال نمايند شده داده دست از مسير تعمير

  .است پذير آسيب حمله اين مقابل در AODV پروتكل

 نمايد مي شركت مسير برقراري فاز در كننده حمله حمله، نوع اين در:  داده ارسال فاز در حملات .3

 اختلال داده ارسال فاز در گرفت قرار مقصد و مبدأ بين مسير از قسمتي عنوان به كه  آن از بعد و

 تغيير را داده از قسمتي يا. نمايد مي حذف را داده از قسمتي كه صورت اين به. نمايد مي ايجاد

  . نمايد مي ارسال را آن بعد و دهد مي

                                                 
1 overflow 
2 Route poisoning 
3 promiscuous 
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 پروتكل اي شبكه در مسيريابي پروتكل اگر نمونه عنوان به: مشخص هاي پروتكل بر حملاتي .4

DSR اين كنترلي هاي بسته هدر در مقصد و مبدأ بين مياني نودهاي تمام ليست كه آنجا از و باشد 

 نام كه صورت اين به هدر، اين در كردن دستكاري با تواند مي خرابكار نود ،داد وجود پروتكل

 در تنها خاص حمله نوع اين است بديهي دهد ترتيب را اي حمله نمايد حذف آن از را نود يك

  .است پذير  امكان DSR پروتكل

 .از جمله اين حملات مي توان به موارد زير اشاره كرد :حملات پيشرفته  .5

 )black hole(چاله  حمله سياه •

  )worm hole attack( كرمي لانه حمله •

  ) byzantine(بايزنتاين حمله •

 sybilحمله  •

   rushing حمله •

 منابع مصرف حمله •

 موقعيت افشاي حمله •

  blackmailحمله  •

 .در قسمت بعد به معرفي حملات ذكر شده خواهيم پرداخت

   black hole حمله 1.4.3

 به رسيدن خواهان هاي بسته مقصد، سمت به تازه مسير ادعاي از بعد كننده حمله حمله، نوع اين رد
 ها بسته حذف به اقدام نمايد جلورساني را ها بسته اين اينكه جاي به و. دهد مي عبور خود از را مقصد
  ]23[ است پذير امكان زير صورت دو به black hole ي حمله ايجاد كلي طور به. نمايد مي

 هاي RREQ ارسال با كننده حمله شيوه، اين در RREQ: واسطه به black hole ي حمله ايجاد .1
 :دهد مي انجام را عمل اين زير صورت به كننده حمله نمايد مي حمله ايجاد به اقدام جعلي

 . دهد مي قرار شبكه در مبدأ نود IP برابر را RREQ در مبدأ  IPفيلد •

 .دهد مي قرار مقصد نود  IP برابر راRREQ در  مقصدIP  فيلد •
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 .مي دهد قرار خود نود  IP برابر را IP  هدر در مبدأ  IPآدرس  •

 .تنظيم مي نمايد پراكنش IPمقصد در اين هدر را  IPآدرس  •

 عدد شماره گام را مقدار همچنين و دهد مي قرار بزرگي عدد مبدأ شماره ترتيب فيلد در •

 .گذارد مي كوچكي

 اساس بر را خود مسيريابي جدول ابتدا نمايد دريافت را جعلي RREQ ي بسته اين نودي اگر حال  
 نود سمت به اي بسته خواست مي زماني در اگر كه مفهوم اين به .نمايد مي تنظيم كنترلي ي بسته غلط اطلاعات

 مبدأ نود ي درباره درستي RREQ اگر كه است بديهي دهد تحويل خرابكار نود به را بسته اين بفرستد مبدأ
 جعلي ي بسته در آنچه از دريافتي ي بسته شماره ترتيب چراكه نمايد مي حذف را آن مياني نود شود دريافت

  .باشد مي كوچكتر است شده داده قرار
   :RREP فرستادن ي واسطه به black hole ي حمله ايجاد .2
 با جعلي صورت به اي RREP بعد ماند مي RREQ رسيدن منتظر ابتدا كننده حمله نود حالت اين در

 دهد مي انجام كننده حمله نود آنچه الواقع في فرستد ميدريافتي  RREQ جواب در بزرگ بسيار شماره ترتيب
  . باشد مي زير صورت به

   دهد مي قرار مبدأ نود IP برابر را RREP در مبدأ نود IP مقدار •

  دهد مي قرار مقصد نود  IP برابر را RREP در مقصد نود IP مقدار •

  .دهد مي قرار را خود IP  مبدأ، IP  فيلد در IP هدر در •

 دست به نود آن طرف از RREQ كه دهد مي قرار را نودي IP مقصد، IP فيلد در IP هدر در •

 .است رسيده او

شماره گام  براي كوچك مقداري و دهد مي قرار بزرگي بسيار مقدار را شماره ترتيب مقدار •

 .نمايد مي انتخاب

 اين و شود مي داده تحويل خرابكار نود به مقصد، به رسيدن براي مبدأ از ارسالي هاي داده بنابراين   
  )3- 3 شكل.(نمايد مي ارسالي هاي داده حذف به اقدام نود
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  توسط نود تبهكار black holeپياده سازي حمله : 3-3شكل

  

   wormhole حمله 2.4.3

در اين نوع حمله حمله كننده، بسته هاي فرستاده شده توسط مبدا را از يك نقطه از شبكه دريافت 
نقطه دوم معمولا با فاصله از . را به يك نود تبهكار ديگر در نقطه اي ديگر از شبكه مي فرستدكرده و آن ها 

را به صورت هاي  wormholeحمله   .ايده كلي حمله را نمايش مي دهد 4- 3شكل. نقطه اول قرار دارد
  .در ادامه به بررسي هر يك از آن ها مي پردازيم. ]24[مختلفي مي توان پياده سازي كرد

  
  

  wormhole[24]ايده كلي حمله : 4-3شكل
 

   Encapsulation به وسيله wormholeحمله  1.2.4.3

اين نود بعد از دريافت كردن . در اين حالت، يك نود تبهكار در يك قسمت از شبكه قرار دارد
RREQ  هاي ارسالي از جانب مبدا، آن ها را گرفته و سپس آن ها را به همكار تبهكار ديگر خود در نزديكي

حال همسايه هاي نود تبهكار دوم بسته ها را از نود مذكور دريافت مي دارند و مابقي . مقصد تونل مي زند
ته ها قطعا فاصله اي بيش رسيده از مسير هاي قانوني را حذف مي نمايند چرا كه اين بس RREQبسته هاي 

C 
E 

D 

A 

RREQ 

S 

MSending  
Fake RREP 
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به دنبال پيدا كردن  Bو نود  Aدر اين توپولوژي نود . براي مثال شكل را در نظر بگيريد. از مسير جعلي دارند
 RREQبسته  Aنود . وجود دارند Yو Xدر اين ميان دو نود تبهكار . هترين مسير بين خودشان مي باشنداكوت
بسته هاي رسيده را به  Xدر اين حالت نود . آن را دريافت مي دارد Xمي نمايد بعد از آن نود  پراكنشرا 

بسته  Yسپس نود . مي رسد Yبه نود   u->v->w->zاين بسته از مسير . مي نمايد Y ،encapsulateمقصد 
بسته هاي مذكور به نود . مي نمايد پراكنشخارج كرده و حاصل را   encapsulationهاي رسيده را از حالت 

B بديهي است به علت استفاده از . دمي رسنencapsulation   ميزان فاصله بر حسب شماره گام افزايش نمي
اين مسير شامل . از طرف ديگر بسته هاي ارسالي از جانب مبدا از يك مسير ديگر به مقصد مي رسند. يابد

ماره گام آن در ولي اين مسير قانوني انخاب نمي شود، چرا كه ش. )5- 3شكل (مي باشد c->d->eنودهاي 
بسيار ساده مي باشد  wormholeاين نوع پياده سازي حمله . مقايسه با مسير غير قانوني اول بيشتر مي باشد

  . چرا كه به تجهيزات خاص و قابليت هاي پيچيده اي احتياج نمي باشد

 out-of-bandاز طريق كانال  wormholeپياده سازي حمله  2.2.4.3

. مي باشد out-of-bandاستفاده از كانال هاي  wormholeاده سازي حمله يكي ديگر از روش هاي پي
اين كانال ها به وسيله لينك هاي بدون سيم برد بلند مستقيم و يا با استفاده از لينك هاي سيمي مستقيم بين 

 Aدر اين سناريو نود . كل را در نظر بگيريدسناريوي مطرح شده در ش. ي مي شوندنودهاي تبهكار پياده ساز
 .مي نمايد RREQلذا براي اين كار اقدام به ارسال بسته هاي . پيدا نمايد Bمي خواهد مسيري به سمت 

-A->Cو  A->X->Y->Bنشان داده شده است، بسته هاي مذكور از دو طريق ) 6-3(همان طور كه در شكل

>D->E->F->B امل نودهاي تبهكار مي باشد كوتاهتر و مسير اول كه ش جا كه به مقصد ميرسند ولي از آن
  . اين مسير انتخاب مي گردد ،سريعتر مي باشد

  از طريق ارتباط با توان بالا wormholeپياده سازي حمله  3.2.4.3

 پراكنشتوسط نود تبهكار اين نود اقدام به ارسال  RREQدر اين روش به محض دريافت بسته هاي 
. كار دوم احتياج به قابليت هاي خاصي نداردبديهي است نود تبه. بالا مي نمايدبسته هاي دريافتي با توان 

استفاده از اين روش باعث كوتاه شدن مسير بين مبدا و مقصد مي شود لذا نود هاي تبهكار شانس بيشتري 
  .براي حضور در فاز جلو رساني بسته ها بين مبدا و مقصد خواهند داشت
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  [24]بسته encapsulationاز طريق  wormholeپياده سازي حمله : 5-3شكل

  

  

  out-of-band[24]كانال از طريق  wormholeپياده سازي حمله : 6-3شكل

  

  از طريق باز پخش بسته هاي كنترلي wormholeپياده سازي حمله  4.2.4.3

رسيده مي نمايد، به اين صورت كه بدون هيچ در اين شيوه نود تبهكار اقدام به باز پخش بسته هاي 
گونه تغيير در بسته هاي دريافتي آن ها را مي فرستد اين كار باعث مي شود دو نودي كه در برد يكديگر قرار 

در اين شيوه امكان پياده سازي حمله تنها . نداشته باشند به واسطه اين عمل در برد يكديگر قرار بگيرند
ر است حال آن كه در روش هاي بحث شده، حداقل به دو نود تبهكار كه با توسط يك نود امكان پذي

  .يكديگر همكاري دارند نياز است
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  از طريق انحراف از پروتكل wormholeپياده سازي حمله  5.2.4.3

براي مثال زير پا گذاشتن . انحراف از پروتكل يكي ديگر از روش هاي پياده سازي حمله مي باشد
اين . قوانين زمان ارسال در لايه دوم كه براي جلوگيري از تصادم وضع شده اند يكي از اين موارد مي باشد

  . صد برسندكار براي اين توسط نود تبهكار صورت مي پذيرد كه بسته هاي كنترلي زودتر به مق
  

  
  
  
  
  
  
  
  

  wormhole[24]دسته بندي حملات  :7-3شكل

  

  wormholeدسته بندي حملات  6.2.4.3

باز،  wormholeموجود است، حمله  wormholeسه نوع حمله ]26[طبق دسته بندي ارائه شده در 
  .]27[نمايش هر سه نوع در شكل آورده شده است. نيمه باز wormholeبسته و حمله  wormholeحمله 

در حمله باز حمله كنندگان در پروسه مسيريابي شركت مي كنند به نحوي كه نودهاي در همسايگي 
در حمله ي بسته، حمله كنندگان . آن ها مي دانند نود هاي مذكور در فرايند مسير يابي شركت مي نمايند

نل زدن به سبكي كه قبل تر تو. سعي در مخفي نگاه داشتن خود در فرآيند مسير يابي بين مبدا و مقصد دارند
در حمله نيمه باز، يك طرف تنها اقدام به تونل زدن مي نمايد . به آن پرداختيم يكي از اين روش ها مي باشد

  .تا اثري از او در حمله ديده نشود حال آن كه طرف ديگر در پروسه طبيعي مسير يابي شركت مي نمايد
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   (byzantine)بايزنتاين حمله 3.4.3

 حمله اجراي به اقدام ديگر نودهاي همكاري با يا تنها صورت به كننده حمله حمله، نوع اين در
 يا گزينشي صورت به عبوري هاي بسته حذف يا شبكه در حلقه مسير يك ايجاد تواند مي حمله اين. نمايد مي

 .باشد بهينه غير مسير طريق از بسته جلورساني اينكه

 Sybilحمله  4.4.3

در حمله مذكور از آنجا كه حمله كننده . حمله، حمله كننده چندين مشخصه شناسايي دارددر اين نوع 
و ]30[منابع بيشتري نسبت به نودهاي ديگر به آن اختصاص مي يابد ، از چندين مشخصه استفاده مي نمايد

توسط  بعلاوه توسط اين حمله، نودهاي داراي رفتار نامتعارف. همين امر يعني زير سوال بردن عدالت
نودهايي را در همسايگي شخيص نفوذ قابل شناسايي نمي باشد و نودهاي موجود در شبكه، مكانيزم هاي ت

 ]58[.خود مي پندارند كه در حقيقت چنين نمي باشد

   (rushing)راشينگ حمله 5.4.3

را  يافتيدر ي كه بتواند بسته رديقرار بگ يطياست كه نود متخاصم در شرا يتنها كافدر اين نوع حمله، 
  .رديرا در نظر بگ 7- 3شكل يتوپولوژ. ]29[ديشبكه ارسال نما گريد يها از بسته تر عيسر
  

 Mتوسط نود  rushingپياده سازي حمله  :7-3شكل
 
S ،يرا به نودها ريمس يتقاضا ي بسته M  وB نيدر ا. فرستد يخود قرار دارند م يگيكه در همسا 

موجود در  يها يسنج مثلاً اصالت( يپردازش گونه چيكننده است بدون ه كه نود حمله Mحالت نود 
در  Dو  S نيب ريلذا، مس. باشد يدر حال انجام پردازش م Bحال آنكه  فرستد يم Dبه ) امن يها پروتكل

يكي ديگر از شيوه هاي پياده سازي اين حمله، پر كردن صف بسته ها در  .شود يبسته م M قياز طر تينها
 Dبسته به نود  دنفرستا يبرا يشتريحالت مدت زمان ب نيدر ا Bلذا، نود  .مي باشد Mنود  به وسيله Bنود 

S 

M 

B 

D 
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 يانيم يها گامبا فرستادن بسته با توان بالاتر، تعداد  تواند يم ها ياز توپولوژ يدر بعض Mنود  اي. ددار اجياحت
تعداد از نظر  ريتر شدن مس كوتاه نيبسته به نود مقصد و همچن دنيرس عيامر سبب سر نيهم. را كاهش دهد

  .به آن پرداخته شد wormholeآنچه در بحث  مانند، شود گام

  منابع مصرف حمله 6.4.3

 نود كار اين براي. دارد ad hoc ي شبكه نودهاي باتري مصرف در سعي كننده حمله حمله، نوع اين در
 پاسخ ها درخواست به نودها نتيجه در نمايد مي زيادي ضروري غير مسيرهاي درخواست به اقدام كننده حمله
 .شد خواهد ها آن انرژي مصرف سبب امر همين جويند مي شركت مسير كردن پيدا فاز در و دهند مي مثبت

  موقعيت افشاي حمله 7.4.3

 .سازد مي فاش را شبكه كلي ساختار همچنين نودها، فيزيكي موقعيت به مربوط اطلاعات كننده حمله
از ديد دشمن مخفي بماند لذا در چنين  بايدبديهي است در محيط هاي نظامي موقعيت فيزيكي نودها 

  . سناريوهايي حمله فوق بسيار مخرب مي باشد
  

  

 blackmailحمله  8.4.3

در بسياري از . معرفي نودهاي خوش رفتار به عنوان نود هاي خرابكار مي باشدهدف از اين حمله، 
روش هاي ارائه شده نودهاي خرابكار براي آن كه از شبكه بايكوت شوند، نام آن ها به تمام نودهاي موجود 

سازي حال براي پياده . خود قرار مي دهند blacklistدر شبكه فرستاده مي شود و اين نودها آن ها را در 
چنين حمله اي نودهاي خرابكار اقدام به ارسال نام نودهاي درستكار به عنوان نودهاي خرابكار در شبكه مي 

 ]59.[ نمايند

  خلاصه 5.3

ملاحظات  MANETهمان طور كه در فصول قبل بدان اشاره شد، يكي از چالش هاي شبكه هاي 
شبكه ها اشاره شد و حملات مختلفي كه امكان  در اين فصل به نيازهاي امنيتي در اين. امنيتي آن ها است

 .پياده شدن بر روي آن ها را دارند به صورت دقيق مورد ارزيابي قرار گرفت
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  فصل چهارم

روش هاي ارائه شده براي تامين امنيت و مقابله با .4

  MANETحملات لايه شبكه در 
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  مقدمه 1.4

لازم است به بررسي زنجيره  Ad hocقبل از شروع مبحث تامين امنيت در پروتكل هاي مسير يابي شبكه 

  .به عنوان پيش فرض ها و ملزومات بحث مذكور بپردازيم ]31[ TESLAو پروتكل  ]hash ]37ي 

   hashزنجيره ي  2.4

براي توليد زنجيره  .است گذاري شده گيري پايه hashبر اساس يك طرفه بودن عمل  hashي   زنجيره

hash  �0ابتدا يك مقدار تصادفي انتخاب مي شود و سپس مقادير بعدي كه عبارتند از, �1, … , بر اساس  ��

مرتبه (با انديس بالا،   hashحال با فرض موجود بودن مقدار . مقدار تصادفي انتخاب شده ايجاد مي گردند

hash از زنجيره ي . توان صحت مقادير كوچكتر را تاييد كرد مي) گيري بالاترhash  در مباحث امنيتي استفاده

از  Ad hocزيادي مي شود و تعداد بسيار زيادي از پروتكل هاي مطرح شده براي ارتقا امنيت در شبكه هاي 

  .زنجيره ي فوق استفاده مي كنند

 TESLAپروتكل  3.4

يعني . باشد رو براي امن كردن پيامهاي پخش فراگير، احراز اصالت مبدا مييكي از چالشهاي پيش 

دارد، اطمينان حاصل نمايد  اي را از جانب مبدايي دريافت مي اي پيام پخش فراگير شده كننده هنگامي كه دريافت

براي رسيدن به  .واقعاً از جانب همان مبدا فرستاده شده است و در ميان راه تغييري نكرده است ،كه اين پيام

يكي از اين روشها استفاده كردن از امضاي ديجيتال مبتني بر . چنين هدفي روشهاي مختلفي ارائه شده است

كند و نودهاي گيرنده  هاي مذكور را رمز مي يعني نود فرستنده با كليد خصوصي خود بسته. ي پيام است چكيده

اما روش فوق يك ايراد بسيار بزرگ دارد . نمايند تاييد مي با كليد عمومي نود فرستنده، اصالت و اعتبار بسته را

چرا كه در اين روش از رمزنگاري كليد عمومي استفاده شده است و همانطور . است بودن آن بر و آن هم زمان

به  TESLAدر روش . نمايند مصرف مي بالايي كه پيشتر بدان اشاره كرديم، چنين روشهايي زمان زياد و انرژي

البته لزومي ندارد كه اين هماهنگي زماني بسيار . هماهنگي زماني مناسبي بين نود فرستنده و گيرنده احتياج است

اي يك زنجيره يك طرفه كليد و يك برنامه زماني براي  در روش مذكور هر نود فرستنده. دقيق باشد
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به . استفاده كرد hashهاي زنجيره  لگوريتمتوان از ا براي ساختن چنين زنجيره كليدي مي. آشكارسازي آنها دارد

سپس . شود گرفته مي hashشود و از آن تعداد مرتبه مشخصي  اين ترتيب كه يك كليد اصلي در نظر گرفته مي

يعني نود فرستنده با . شود پيام استفاده مي MACي يكي مانده به آخر، كليد اولي است كه براي محاسبه  مرتبه

توجه به اين نكته ضروري است كه . فرستد ا محاسبه كرده و آن را به همراه پيام ميپيام ر MACكليد مذكور 

پس بديهي است كه گيرنده با توجه به اينكه كليد استفاده شده . شود كليد استفاده شده توسط پيام فرستاده نمي

ولي نود گيرنده . دتواند عمليات اعتبارسنجي و احراز اصالت را انجام ده نمي ،را ندارد MACبراي محاسبه 

از آنها استفاده كرده است را در  MACنمايد تا فرستنده آنها كليدهايي كه براي محاسبه  پيامها را ذخيره مي

بعد از آنكه كليدها در اختيار نودها قرار داده شدند، نودهاي گيرنده اقدام به . اختيار همگان قرار دهد

 . نمايند ه مياعتبارسنجي و احراز اصالت پيامهاي ذخيره شد

از قبل در اختيار تمامي نودها  hashبراي احراز اصالت كليد اعلام عمومي شده نيز عنصر آخر زنجيره 

چنانچه مقدار . شود گرفته مي hashلذا، مثلاًًً براي احراز اصالت كليد اول، از كليد مذكور يك بار . گيرد قرار مي

اشد، عمليات احراز اصالت كليد اول با موفقيت صورت ب hashحاصل شده برابر مقدار عنصر آخر زنجيره 

به عنوان مثال، اگر آشكارسازي كليد توسط نود فرستنده با تاخير دو بازه زماني صورت پذيرد . پذيرفته است

  ودر هر بازه زماني يك بسته فرستاده شود، بدان مفهوم است كه در موقع فرستادن بسته سوم بايد كليد اول،

   .پيام اول استفاده شده است نيز آشكارسازي شود MACي محاسبه كليدي كه برا

تعدادي از اين . روش هاي متعددي ارائه شده است ad hocبراي مقابله با تهديدات امنيتي در شبكه هاي 

. روش ها، از تكنيك هاي رمز نگاري براي رسيدن به سطح مطلوبي از امنيت در اين شبكه ها استفاده مي نمايند

ها در بعضي پيشنهادات، براي جلوگيري و تشخيص حملات در  IDSدر مقابل، شيوه هاي مبتني بر استفاده از 

گروهي ديگر از مشكلات امنيتي نيز به واسطه تكنيك هاي ديگري رفع . ائه شده استار MANETشبكه هاي 

   .مي گردند كه در ادامه به بررسي آن ها خواهيم پرداخت
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  با استفاده از روش هاي رمز نگاري  ad hocامنيت شبكه هاي  4.4

زنگاري متقارن، رمز نگاري استفاده از رم مانندهمان طور كه اشاره شد استفاده از تكنيك هاي رمز نگاري 

تعدادي از روش . مي باشند ad hocو غيره، از شيوه هاي تامين امنيت در شبكه هاي  hashكليد عمومي، توابع 

در ادامه به . در مقابل يك حمله خاص مي باشند ad hocهاي مطرح شده، تنها براي امن كردن شبكه هاي 

  .خواهيم پرداختبررسي روش هاي ارائه شده بر پايه اين نگرش 

  SAODVبررسي پروتكل  1.4.4

ارائه  AODVباشد كه براي امنيت پروتكل مسيريابي  هايي مي از جمله پروتكل ]SAODV ]32پروتكل 

پيامهاي  پيامهاي مسيريابي و. نظر مسيريابي دو نوع پيام وجود دارد از نقطه Ad hocهاي  در شبكه. شده است

پيامهاي . هر دو مورد بالااز آنجا كه ماهيت ذاتي متفاوتي دارند، احتياجات امنيتي مختلفي خواهند داشت. ديتا

. بهره گرفت IPSecتوان از چار چوب  براي ايجاد و تامين امنيت در آنها مي باشند، مي 1ديتا چون نقطه به نقطه

بعلاوه، . و اين نودها بايد تغييراتي در پيامهاي مذكور بدهنداما پيامهاي مسيريابي به نودهاي مياني رسيده 

لذا، نودهاي مياني . نودهاي مياني با توجه به همين نوع از پيامها اقدام به پر كردن جداول مسيريابي مي نمايند

دهندگان بعلاوه بنا بر نظر ارائه . بايد صاحب ميزاني براي سنجش اصالت آنچه در اين پيامها وجود دارد، باشند

بندي كلي به دو نوع تغييرپذير و تغييرناپذير تقسيم  روش فوق، اطلاعات رد و بدل شده ميان نودها در يك دسته

باشد و  امن بودن اين مقدار تغييرپذير بسيار مطبوع مي. باشد مي شماره گاممقدار مانندنوع تغيير پذير . شوند مي

 .باشد  بر مي بر و زمان ي مياني، انرژيكند در نودها الا احراز اصالت انچه تغيير مي

يكي استفاده از . در اين مقاله مطرح شده است AODVدو مكانيزم براي امن كردن پروتكل مسيريابي  

براي امن كردن  hashي   د و ديگري استفاده از زنجيرهياب احراز اصالت آنچه تغيير نمي امضاي ديجيتال براي

، به RREPو  RREQهاي  حال نگارندگان مقاله فيلدهايي كه به هدرهاي بسته .باشد مي شماره گاماطلاعات 

  .دهند شوند را به صورت زير پيشنهاد مي عنوان ساز و كاري براي امن كردن اين پروتكل، اضافه مي

  

                                                 
1 Point to point 
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 SAODV[32]در پروتكل  RREQهدر بسته ي : 1-4شكل

  

  

  SAODV[32]در پروتكل  RREPهدر بسته ي : 2-4شكل

 

  SAODVدر  شماره گامي احراز اصالت  نحوه 1.1.4.4

به (. نمايد استفاده مي شماره گامبراي احراز اصالت  Hashي  از زنجيره SAODVهمانطور كه گفته شد 

حال هر .) كوچكتري را اعلام نمايد گامكننده نتواند  آورد كه هر نود حمله عبارت بهتر سازو كاري را فراهم مي

 . اي توليد كند بايد گامهاي زير را طي نمايد RREPيا  RREQنودي كه بخواهد 

 . باشد مي Seedنام اين عدد رندوم . كند ابتدا يك عدد رندوم توليد مي •

  .دهد قرار مي Max- Hop-Countرا در فيلد  IPدر هدر  TTLبعد مقدار  •

زم به ذكر است كه لا. دهد را قرار مي Seedمقدار  Hashدر فيلد  RREPو يا  RREQي  نود فرستنده •

 .دهند كه در جلوتر به آنها خواهيم پرداخت نودهاي مياني اين فيلد را بر طبق ملاحظاتي تغيير مي

 . باشد استفاده شده مي Hashدهد كه معرف نوع تابع  مقداري را قرار مي Hash-Functionدر فيلد   •

  .دهد مقدار زير را قرار مي Top-Hashدر فيلد  •
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���	
  .گرفته شود x ،Hashاز از ب iيعني  

  .نمايند عبارت زير را محاسبه مي شماره گامسنجي  حال نودهاي مياني براي اصالت

  
نودهاي . برابر بود، در نتيجه اصالت با موفقيت انجام پذيرفته است Top-Hashاگر اين مقدار با مقدار  

  .دهند را قرار مي Hash= h(Hash(مقدار  Hashمياني در فيلد 

  SAODVامضاي ديجيتال  2.1.4.4

 RREQهاي  هاي غيرقابل تغيير در بسته همانگونه كه گفته شد امضاي ديجيتال براي حفظ جامعيت داده 

. شود قرار داده مي Hashو  شماره گامامضاي همه چيز به جز  Signatureدر فيلد . شود استفاده مي  RREP و

اين امضا در ابتدا در مبدا به وسيله كليد خصوصي آن صورت پذيرفته و نودهاي مياني و نود مقصد صحت آن 

بفرستد محتويات بسته بر طبق ملاحظات  RREPهمچنين، هنگامي كه نود مقصد بخواهد . نمايند را بررسي مي

ضاي انجام شده در نودهاي مياني و نود مبدا حال صحت ام. با كليد خصوصي مقصد امضا شود بايدفوق 

گاهاً نودهاي  AODVاما مشكلي كه در اين ميان نمود بيشتري دارد آن است كه در پروتكل . پذيرد صورت مي

نمايد حال بر طبق آنچه پروتكل  در صورت وجود مسير به مقصد مي RREPمياني خود اقدام به ارسال 

SAODV در اين پروتكل دو . قابليت امضا از طرف نود مقصد را داشته باشد بايدكور كند، نود مياني مذ ارائه مي

يكي آن كه نود مياني با وجود داشتن مسير به . روش براي حل كردن مشكل به مطرح شده، ارائه شده است

نمايد تا خود  پراكنشرا مجدداً  RREQي  يك نودي كه هيچ مسيري به مقصد ندارد، بسته مانندسمت مقصد 

مانده از اعتبار بسته در كنار بسته آن را با  دوم آنكه نود مياني با قرار دادن مدت زمان باقي. صد پاسخگو باشدمق

  . كليد خصوصي نود مقصد امضا نمايد و يكبار هم با كليد خصوصي خود اين كار را انجام دهد

 ، از پروتكلAODVبسياري از روش هاي ارائه شده در مقالات براي امن كردن پروتكل مسيريابي 

SAODV روشي تحت عنوان  ]54[براي نمونه در . عنوان مبنا استفاده كرده اند بهA-SAODV  ،ارائه شده است

Max Hop Count (Hash)Hop counth − − − −

Max Hop Count(seed)h − −
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. توانسته اند در روش مذكور بهبودهايي ايجاد نمايند SAODV كه نويسندگان آن با تغييرات جزئي در پروتكل

  .تغييرات اندكي داده شده است A-SAODVبراي بهبود كارايي در  ]55[در 

 ARANبررسي پروتكل  2.4.4

بديهي است كه اولين شرط در داشتن يك ارتباط . مي پردازيم ]ARAN  ]34در اين قسمت به بررسي 

امن، راهكاري است كه بر اساس آن مطمئن شويم كليد عمومي اصالت دارد و واقعاً متعلق به همان كسي است 

مركز يا  PKI ،CAدر . نامه ديجيتالي برآورده خواهد شد شرطي با روش گواهي چنين پيش. كند كه ادعا مي

نامه ديجيتال براي  باشد و وظيفه اصلي او ايجاد يك گواهي ي كاربران مي همهسازماني است كه مورد وثوق 

كند،  ، آن را با كليد خصوصي خود امضا مي پس از استخراج چكيده محتوايات گواهينامهCA . كاربران است

اي  اردهنامه ديجيتال حاوي پ گواهي .نمايد ي خود را به هر روش دلخواه به كاربر تسليم مي نامه سپس گواهي

 PKIدر محيط . قضا و از همه مهمتر كليد عمومي كاربر استر، تاريخ صدور، اناطلاعات در خصوص كارب

حال . رسد نامه ديجيتال مي فرض بر آن است كليد عمومي مركز از طريق محيطهاي امن به دست صاحبان گواهي

دهد تا از طريق آن به كليد  باب را مينامه ديجتيال  در همان سناريوي فوق وقتي آليس تقاضاي دريافت گواهي

. نامه يا كليد عمومي تغيير ايجاد كند عمومي باب دسترسي پيدا كند، ترودي نخواهد توانست در محتواي گواهي

كند و در صورتي به  اعتبارسنجي مي CAي دريافتي را به كمك كليد عمومي مركز  نامه چرا كه آليس ابتدا گواهي

ي نسبتاً طولاني به بررسي  بعد از اين مقدمه. ه امضاي آن با محتوا تطابق داشته باشدآن استناد خواهد كرد ك

  .پردازيم مي ARANپروتكل 

نامه به نودهاي موجود در شبكه  مسئول دادن گواهي) T(يك مركز مورد وثوق  ARANدر پروتكل  

مطلب ديگر آن است . ر داشته باشدنامه از آن مركز مذكو براي ورود به شكبه هر نود بايد يك گواهي. باشد مي

اي  نامه گواهي Aبراي مثال نود . نامه بايد كليد عمومي مركز را نيز داشته باشند كه تمام نودهاي صاحب گواهي

  .كند به صورت زير از مركز مورد وثوق دريافت مي

 
ر زماني كه ، مهA، كليد عمومي نود Aنود  IPآدرس . باشد نامه شامل موارد ذيل مي پس يك گواهي

بخواهد  Aفرض كنيد نود  .نامه است كه بيانگر زمان انقضاي گواهي eباشد و  نامه مي معرف زمان توليد گواهي

: [ , , , ]A A A TT A cert IP K t e K+ −→ =
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 پراكنشبه صورت ) RDP(ي كشف مسير  با فرستادن بسته Aدر فاز اول، نود . اطلاعاتي را بفرستد Xبه نود 

  : بسته كشف مسير به صورت زير است .نمايد اقدام به ايجاد مسير مي

 
، زمان )NA(براي تقاضاي مسير است id، يك عدد كه معرف Aنامه نود  ، گواهيXمقصد  IPآدرس 

ي تقاضاي مسيري  بسته Aهر بار كه . شود امضا مي Aي كليد خصوصي  جاري و تمام آنچه در بالا آمد به وسيله

  .را افزايش مي يابد )NA(نشان داده شده در بسته ي فوق  بفرستد عدد 

را بررسي  Aنامه نود  ابتدا صحت گواهي. كند است، اين بسته را دريافت مي Bنود مياني كه فرضاً نود 

نامه وجود دارد، امضاي بر روي بسته تقاضاي مسير را مورد  كه در گواهي Aنمايد، بعد با كليد عمومي  مي

كند كه آيا قبلاً اين بسته را دريافت كرده است  بررسي مي  IPAو NAدهد و با توجه به فيلدهاي  بررسي قرار مي

ي دريافت شده را يكبار ديگر با كليده خصوصي خود  بعد از بررسي تمام مراحل بالا بسته Bيا خير؟ حال نود 

 .نمايد ي خود به صورت ذيل ارسال مي نامه امضا كرده و آن را به همراه گواهي

  
 و Aهاي  نامه اين نود بعد از بررسي صحت گواهي. رسد مي Cبه دست نود  Bشده توسط  پراكنشي  حال بسته 

B ي  نامه و احراز اصالت امضاهاي انجام شده توسط آن دو، گواهيB ي خود را  نامه را از بسته برداشته، گواهي

 .دنماي همچنين، يكبار هم بسته را با كليد خصوصي خود امضا مي. دهد به جاي آن قرار مي

  
به صورت  RREPي ، نود مذكور اقدام به ارسال بسته)X(ي كشف مسير توسط نود مقصد   بعد از دريافت بسته

Unicast به نود D )به نود  )ي كشف مسير ي بسته فرستندهX ي پاسخ به مسير به صورت زير  بسته. مي نمايد

 :باشد مي

  
REP  معرف نوع بسته بود وCertx ي ديجيتالي نود  نامه همان گواهيX نود  .باشد ميD  بعد از بررسي

هم بسته پاسخ را به صورت زير به  Dنود . نمايد ، امضاي آن را احراز اصالت ميXنامه نود  صحت گواهي

 .فرستد مي Cي كشف مسير يعني  ي بسته سمت نود فرستنده

  

[ ]: , , , ,X A A AA brdcast RDP IP cert N t K −→

[ ]: , , , , ,X A A A B BB brdcast RDP IP cert N t K K cert− − →  

[ ]: , , , , ,X A A A C CC brdcast RDP IP cert N t K K cert− − →  

:[ , , , , ]a x A XX D REP IP cert N t K −→



 

45 

 
و همچنين امضاي آن را از روي بسته برداشته  Dيتال ي ديج نامه هاي مربوطه، گواهي بعد از بررسي Cنود 

  .فرستد مي Bاي به صورت زير را به سمت  و بسته

  
به  Aبدين صورت مسير از نود . سپارد مي Aهم بر طبق آنچه تا كنون انجام گرفته، بسته را به نود  Bنود  

X ي رمزنگاري غيرمتقارن استوار است، توان پردازشي بالايي  اما اين روش، چون بر پايه .گيرد شكل مي

از آنجا كه  .باشد كه توان پردازشي محدودي دارند، مناسب نمي Ad hocهاي  لذا، اين روش براي شبكه. طلبد مي

  .ست، آسيب پذير اRushingگيري است، شبكه در مقابل حمله  زمان يكي از پارامترهاي تصميم

  Ariadneپروتكل مسيريابي  3.4.4

اين پروتكل يك پروتكل مسيريابي امن بر حسب نياز . معرفي شده است Ariadne1پروتكل  ]35[در 

باشد كه به  مي DSRپروتكل  ر و همچنين مسيريابيبراي نگهداري مسي Ariadneي  پروتكل پايه. باشد مي

  .توضيح آن در فصلهاي قبل پرداختيم

در اين پروتكل فرض شده است هر دو نودي . نمايد از رمزنگاري متقارن استفاده مي Ariadneپروتكل 

  .توانند در هنگام لزوم آن را بدست آورند در شبكه يك كليد مشترك دارند و يا اينكه مي

  :شود از قراردادهاي نگارشي زير استفاده مي Ariadneدر پروتكل 

1 - A ،B  باشند اط ميدر ارتب ينمايانگر نودها... و.  

2 - KAB  وKBA  معرف كليدMAC  توزيع شده امن بينA  وB يك كليد براي هر جهت (باشند  مي

 )ارتباط

3 - MACKAB(M)  معرف محاسبهMAC اي  دادهM  با كليدKAB باشد مي. 

  .مثال كشف مسير زير را در نظر بگيريد Ariadneبراي توضيح پروتكل 

است،  Dكليد مشتري بين مبدا و مقصد كه در اين مثال سنجي مسير در مقصد از  براي تشخيص اصالت

  :قسمت عبارتند از 8اين . باشد ي تقاضاي مسير شامل هشت فيلد مختلف مي يك بسته. شود استفاده مي

                                                 
1 A secure on demand Routing Protocol for Ad hoc Networks 

[ ]: , , , , ,a x A X D DD C REP IP cert N t K K cert− − →  

[ ]: , , , , ,a x A X C CC B REP IP cert N t K K cert− − →  
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Route Request, Indicator, Target, id, Time Interval, Hash Chain, node List, MAC List 

در هر بار مسيريابي  DSRپروتكل  مانندكه  Id باشد،  و مقصد ميكننده و مقصد كه آدرسِ مبدا  شروع

هاي تكراري را ارسال مجدد ننمايند و بازه زماني  شود تا نودهاي مياني بسته كند و باعث مي مقدار آن تغيير مي

در اين حالت نود مبدا يك تخمين . شود استفاده مي TESLAمربوط به حالتي است كه پروتكل مورد نظر با 

در واقع، نود مبدا با . نمايد زند و اين زمان را به همراه بسته ارسال مي بدبينانه از زمان رسيدن بسته به مقصد مي

آن  time intervalاستفاده كنند كه تا زمان  MACخواهد كه از كليدي براي ايجاد  اين كار از نودهاي مياني مي

اي  در اين حالت اگر نود مقصد زودتر از زمان تخمين زده شده توسط نود مبدا بسته. اند را در شبكه منتشر نكرده

پروسه كشف مسير بين . را دريافت نمايد، بايد منتظر بماند تا تمام كليدهاي استفاده شده در شبكه منتشر شوند

باشد، بسته  مي Sنود مبدا كه همان نود  .است نمايش داده شده 3- 4، در شكلD، و نود مقصد، Sنود مبدا، 

  )در شكل *علامت .(نمايد مي پراكنشسازد و آن را  كشف مسير را مي

قسمت ليست نودهاي مياني  Sهمانگونه كه مشهود است در بسته تقاضاي مسير فرستاده شده توسط نود 

با توجه  A. رسد مي Aنود  انندمي ارسال شده به دست نودي  ها خالي مي باشد حال اين بستهMACو ليست 

اگر آن را قبلاً  شود كه آيا آن را قبلاً دريافت كرده است يا خير؟ متوجه مي idبه فيلد مربوط به فرستنده و 

در صورت سپري شدن زمان،  .نمايد برد بعد زمان ثبت شده در فيلد را بررسي مي دريافت كرده بود، از بين مي

آن را در فيلد مربوطه در بسته قرار  Hashبعد از محاسبه زنجيره   A. برد ز بين ميي مورد نظر را ا باز هم بسته

را  MAو  Aها به ترتيب نام نود خودش يعني نود MACهمچنين در دو فيلد ليست نودها و ليست . دهد مي

آن را در شبكه منتشر نخواهد  tiنمايد كه تا زمان  از كليدي استفاده مي A، نود MACدر ساخت  .دهد قرار مي

  .كرد
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  پروسه كشف مسير بين مبدا ومقصد: 3-4شكل

 

كند، بعد از بررسي فيلد اعتبار زماني، ابتدا  ي تقاضاي مسير را دريافت مي زماني كه نود مقصد بسته

نود پاياني  Hashي  بعد از بررسي درست بودن صحت زنجيره. دهد را مورد بررسي قرار مي Hashي  زنجيره

  :بسته تقاضاي مسير از هشت فيلد زير تشكيل شده است مانندفرستد اين بسته  ي پاسخ مسير مي بسته
Route Reply, Target, Indicator, Time Interval, node List, MAC List, Target MAC, Key List 

پر شده و اين بسته از  Dد ي پاسخ مسير توسط نو بينيد، فيلدهاي بسته هم مي 3-4همانطور كه در شكل

نودهاي مياني در قسمت ليست كليدها، كليدهايي كه . شود طريق نودهاي مياني به سمت فرستنده ارسال مي

پس ) توجه كنيد زمان انتشار اين كليدها سپري شده است. (دهند اند، قرار مي را محاسبه كرده MACبوسيله آنها 

 MACي كليدهاي موجود و  هاي ايجاد شده را به وسيلهMACحت اين نود ص ،از رسيدن پاسخ مسير به مبدا

هاي خود را به سمت مقصد  كند و در صورت تاييد از مسير مشخص شده بسته توليد شده در مقصد بررسي مي

 .نمايد عمل مي DSRبر مبناي  Ariadneهمانطور كه قبلاً ذكر شد پروتكل  .فرستد مي
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  endairAروش  5.4.4

بسته كنترلي  endairدر روش . دارد DSRسعي در امن كردن پروتكل مسيريابي  ]endairA ]56پروتكل 

RREQ آنچه در  مانندDSR ي  ي هيچ گونه امن سازي بسته يعني بدون ملاحظه ،به آن پرداختيمRREQ ،

  .شود فرستاده مي

باشد  متفاوت مي Ariadneي به كار رفته در روش  با شيوه endairAي به كار برده شده در روش  شيوه 

.  استفاده شده بود RREPي  و هم در بسته RREQي  ملاحظات امنيتي هم در بسته Ariadneچراكه در روش 

داده  Hخواهد به نود  مي Aنود  4-4در شكل  .را در نظر بگيريد 4-4شكل endairAبراي توضيح پروتكل 

اقدام به  Aباشد براي اين كار نود  مي Hبفرستد لذا در گام اول به دنبال كشف مسير بين خود تا نود مقصد يعني 

 . نمايد به صورت زير مي RREQي  بسته پراكنش

 

  

  endairA[56]پروسه مسير يابي در پروتكل :4-4شكل

 
A � * : [ RREQ, A, H, id, () ] 

نيز بعد از وارد كردن نام خود در ليست مربوط به نودهاي  Eرسد نود  مي Eي ارسال شده به نود  بسته

نود مقصد . برسد Hي مذكور به نود مقصد يعني  پذيرد تا بسته  نمايد اين كارها انجام مي مي پراكنشمياني، آن را 

ار نشده باشد كه اگر چنين باشد آن را قبول نمايد كه يك نود دوبار در ليست نودهاي مياني تكر  ابتدا چك مي

باشد يا  كند كه نود آخر موجود در ليست نودهاي مياني در همسايگي خودش مي دوم آنكه چك مي. نمايد مي

به نود آخر موجود در ليست نودهاي مياني  RREPي  بسته Hحال نود . نمايد خير؟ كه اگر بود بسته را قبول مي

 بسته در عبارت زير نشان داده شده استمحتويات اين . فرستد مي
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H � F : [ RREP, A, H, id, (E, F), (sigH)] 

بعد از  Fنود . باشد ها مي يكي از اين قسمت H  همان طور كه مشخص است امضاي مربوط به نود 

كند تا مطمئن شود نام خودش در ليست نودهاي مياني وجود دارد بعد  ي مذكور ابتدا چك مي دريافت بسته

كند تا مطمئن شود كه نام نودهاي مجاور نود خودش در ليست نودهاي مياني، همسايگان واقعي او  چك مي

ي  امضاي خود را نيز در بسته،  RREQي  هستند در نهايت بعد از بررسي صحت امضاهاي موجود در بسته

كند تا  اين روند ادامه پيدا مي. فرستد مي ذيل مشخص شده استآنچه در  ماننددهد و آن را  مذكور قرار مي

 .به نود مبدأ برسد RREPي  بسته
F � E : [ RREP, A, H, id, (E, F), (sigH, sigF)] 

E � A : [ RREP, A, H, id, (E, F), (sigH, sigF, sigE)] 
 

  SRPروش  6.4.4

باشد اين  مي ad hocهاي   هاي ارائه شده براي ارتقاء امنيت در شبكه از جمله روش ]SRP ]36روش 

  DSRپروتكل  .ها شد هاي مختلف مسيريابي استفاده كرد و سبب امن شدن آن توان در پروتكل روش را مي

فرض شده است كه بين دو نود مبدأ و مقصد   SRPدر روش  .باشد هاي مسيريابي مي يكي از اين پروتكل

  DSRي مسيريابي را ه ، پروتكل پاي SRPبراي توضيح پروتكل . يك كليد توزيع شده است  SA1توسط يك 

فقط يك كليد بين مبدأ و مقصد وجود دارد لذا عمل احراز   SRPاز آنجا كه در پروتكل  .گيريم در نظر مي

هاي كنترلي  هايي از بسته پذيرد بديهي است قسمت بتدايي و انتهايي انجام ميبين نود ا  SRPاصالت در پروتكل 

هاي كنترلي را  هاي ثابت بسته د و فقط قسمتوتوان اعتبار سنجي نم يابند را نمي ي راه تغيير مي كه در ميانه

ي داده را به ها خواهد بسته مي Sدر شكل نود مبدأ يعني . توان اصالت سنجي كرد شكل را در نظر بگيريد مي

باشد براي  بفرستد لذا در گام اول به دنبال پيدا كردن مسيري به سمت نود مقصد مي Tسمت نود مقصد يعني 

  . باشد اين بسته شامل فيلدهاي زير مي. نمايد ي ميپراكنشرا  RREQي  اين كار بسته
S, T, Qseq, QID, MAC(KST, S, T, Qseq, QID) 

                                                 
1 security association 
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ي دو شناسه مشخص  به وسيله RREQي  شود هر بسته طور كه در فيلدهاي فوق ملاحظه مي همان

نيز در  MACي  هاي محاسبه ورودي  .ي درخواست ي ترتيب درخواست و ديگري شناسه شود يكي شماره مي

 .باشند مقدار فوق مشخص مي

 

  

  SRP[36]عملكرد مسيريابي در پروتكل :5-4شكل

 

رسد  مي V1شدن به نود  پراكنشبعد از  ،RREQي  مشخص شده است بسته 5- 4طور كه در شكل همان

يابد تا  اين روند ادامه مي. نمايد مي پراكنشي دريافتي قرار داده و دوباره  اين نود نيز نام خود را در كنار بسته

را با كليد در اختيار خود احراز  MACرسد نود مقصد ابتدا مقدار  ميT به نود مقصد يعني  RREQي  بسته

را از آن  RREQي  به نودي كه بسته RREPي  نمايد و در صورت تأييد اصالت اقدام به ارسال بسته اصالت مي

  .باشند به صورت زير مي RREPي  فيلدهاي قرار داده شده در بسته. نمايد دريافت كرده است مي
QID, T,V3,V2,V1, S, MAC(KST, QID, Qseq, T, V3, V2, V1, S) 

 Sآنچه در شكل نشان داده شده است حركت نموده تا در نهايت به نود مبدأ يعني  مانند RREPي  بسته 

توسط نود مقصد، اقدام به ارسال  RREPقرار داده شده در  MACنيز بعد از تأييد اصالت  Sرسد نود  مي

 .نمايد هاي داده از مسير شكل گرفته شده مي بسته

  SARروش  7.4.4

براي  .پذيرد باشد صورت مي ك داده از نودهاي خاص كه مورد اطمينان ميانتقال ترافي] 57[در اين روش

بفرستد همان طور كه در  Bبخواهد اطلاعاتي را به نود  Aفرض كنيد نود  .را در نظر بگيريد 6- 4 مثال شكل

ها كوتاهتر  وجود دارد كه يكي از آن Bبه  Aشكل نيز مشخص شده است دو مسير براي رسيدن ترافيك داده از 

گيرد چراكه اين مسير شامل نود هاي  مورد استفاده قرار نمي SARباشد ولي اين مسير در پروتكل مسيريابي  مي

تر كه توسط نود هاي قابل اطمينان شكل گرفته است مورد استفاده قرار  باشد و مسير طولاني قابل اطمينان نمي

 .گيرد مي
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 SAR[57]وسه مسير يابي در پروتكل پر: 6-4شكل

 

 SEADبررسي پروتكل  8.4.4

 

ساختار . نام دارد SEADاين روش . مطرح شده است DSDVسازي پروتكل  روشي براي امن] 37[در 

يك نمونه جدول مسيريابي را ارائه  1- 4 جدول. مبتني بر جدول مسيريابي در هر نود است DSDVمسيريابي 

 .نموده است
  DSDVجدول مسير يابي در پروتكل : 1-4جدول

Seqnumber  next hop  metric des. 
7  MH5 3  MH1  
7  MH3 4 MH2 

 

براي مشخص كردن تازگي مسير و همچنين براي جلوگيري از به وجود آمدن حلقه  شماره ترتيب

ملاك  metricو  شماره ترتيبهمان طور كه در فصول قبل نيز بررسي كرديم دو پارامتر . شود استفاده مي

سنجي دو  فراهم كردن مكانيزمي براي اصالت SEADهدف . گيرند قرار مي DSDV  گيري در مسيريابي تصميم

 hashيعني نودها ابتدا زنجيره  . استفاده شده است hashي  براي اين منظور از زنجيره. باشد پارامتر فوق مي

.  ره ي مذكور را در اختيار بقيه نودها مي گذارندمربوط به خودشان را تشكيل مي دهند و بعد عنصر آخر زنجي

 DSDVدر اين است كه در  DSDVو  SEADتفاوت . براي اين امر ميتوانند از كليدهاي متقارن استفاده نمايند
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 SEADرا تغيير دهد حال آنكه در روش  شماره ترتيبها متريك و  روزرساني تواند موقع فرستادن به هر نود مي

براي اين كار نودها ابتدا يك مقدار . گيرند سنجي قرار مي سط نود دريافت كننده مورد اصالتاين دو مقدار تو

را همانگونه كه در قسمت زنجيره  h0, h1, …, hnتوان  مي xنمايند كه از روي  را توليد مي  x=h0تصادفي به نام

	در نهايت هر نود . بدان پرداخته شد، بدست آورد hashي  � توليدي خود را در اختيار ساير نودها قرار  ��

در اين روش جدول مسيريابي به صورت . تفاوت دارد DSDVجدول مسيريابي با  SEADدر روش . دهد مي

  .باشد مي 2- 4جدول 
  SEADجدول مسير يابي در پروتكل : 2-4جدول

Hash Value Sequence number  Next Hop  metric  destination  
83DF733A 7  MH5 3  MH1  
B938E96C 7  MH3 4 MH2 

 

  :باشد به صورت زير مي Hashحال نحوه تعيين المان مناسب از زنجيره 

در تمام . وجود ندارد m-1است، پس هيچ متريكي بزرگتر از  mفرض بر اين است كه قطر شبكه برابر 

حال المان زير را ملاك . پذير باشد تقسيم mاي انتخاب شود كه بر  بايد به گونه hashنودها طول زنجيره 

 .دهيم سنجي قرار مي اصالت

  
باشد براي توضيح اين مطلب سناريوي زير را  مي  شماره ترتيب همان iو  metricهمان  jدر عبارت فوق 

  :در نظر بگيريد

 

  

  .را به نودهاي در همسايگي اش مي فرستد Eاطلاعات مسير يابي در مورد نود  Aنود : 7-4شكل

اش را  در مثال فوق جدول به روز رساني A نود . باشد مي m=5و  n=20 7- 4شكل فرض كنيد در شبكه 

در اين جدول اطلاعات مربوط به . باشد مي Bن نودها نود يفرستد يكي از ا همسايگي خودش مي به نودهاي در

.
n

h i m j
m

 − + 
 

A 

D 

E 

B 

C 
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درست باشد سطر فوق در  Xاگر  .ها كرده است اقدام به ارسال آن Aبه صورت زير قرار دارد كه نود  Eنود 

گيرد و در غير اينصورت اطلاعات دريافت شده به عنوان اطلاعات مشكوك  جاي مي Bجدول مسيريابي نود 

 .حذف خواهد شد

 
  .فرستاده مي شود Aكه توسط نود  Eاطلاعات مربوط به نود : 3-4جدول

hash value  seq #  next hop  Metric  destination  
X  1  A  2  E  
  

X  در واقع همانh17 باشد چرا كه  ميn=20,  m=5, i=1  وj=2 . حال نودB ،h20  مربوط به نودE  را در

اگر تساوي زير برقرار شد احراز اصالت به درستي انجام پذيرفته است در غير اين  h20با داشتن . اختيار دارد

  .اطلاعات دريافت شده را حذف خواهد كرد Bصورت نود 

  SDARروش  9.4.4

براي ناشناخته ماندن نود هاي مبدأ و مقصد ] 39[ onionاز تكنيك مسيريابي  ]SDAR  ]38روش 

كند همچنين در اين پروتكل از سيستم مديريت اعتماد براي جلوگيري از شركت نود هاي خرابكار  استفاده مي

در شبكه با مونيتور كردن ) Sنود  مانند(، هر نودي  SDARدر روش . شود در فرآيند مسيريابي استفاده مي

 ،آوري شده نمايد بر طبق اطلاعات جمع ها را شناسايي مي رفتار خرابكارانه در آن فعاليت نودهاي مجاور خود

و نود هاي هر گروه يك كليد مخصوص  ،S ،بين نود مذكور. شوند بندي مي نودها از لحاظ قابليت اعتماد طبقه

استفاده  Sد ي نو به وسيله RREQاين كليدها در ارسال . باشد كليدهاي هرگروه متفاوت مي. شود مي توزيع

  .شوند مي

  S-DSDVروش  10.4.4

S-DSDV ]40[  روشي براي امن كردن پروتكل مسيريابيDSDV اين روش براي حالتي كه دو . باشد مي

در اين  .تواند امنيت را تأمين نمايد اي را ترتيب دهند مناسب نبوده و نمي نود يا بيشتر با همكاري يكديگر حمله

طور كه  از اين كليد همان. روش فرض شده است كه بين هر دو نودي در شبكه يك كليد مشترك وجود دارد
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و  1ي كلي معتبر در اين پروتكل مسيرها به دو دسته. شود استفاده مي HMACجلوتر خواهيم گفت براي محاسبه 

  .شوند تقسيم مي نا معتبر

ك نود تا خودش يعني مسير با متريك صفر و همچنين مسير معرفي شده توسط ي: مسيرهاي معتبر •

مسير غير قابل دسترس تا يك نود، اگر توسط نود مذكور معرفي شود به عنوان مسير معتبر تلقي 

  .شوند مي

مسيرهاي معرفي شده كه متريك غير صفر و همچنين محدود داشته باشند جزء اين : مسيرهاي نامعتبر •

  .شوند دسته محسوب مي

اش در قالب پيام اعلام نمايد با استفاده از كليد  خواهد يك مسير را به نود همسايه ودي ميوقتي كه ن

ر به نود همسايه اعلام پيام را محاسبه كرده و آن را به همراه پيام مذكو HMACاش  مشترك بين خود و همسايه

  :نمايد كلي زير بررسي ميي  ي پيام، مسير معرفي شده را با توجه به دو قاعده حال نود گيرنده. دارد مي

اگر مسير معرفي شده توسط نود فرستنده يك مسير معتبر ): بررسي مسيرهاي معتبر(ي اول  قاعده •

بدين صورت كه نود گيرنده يك بار  ؛نمايد مي HMACباشد نود گيرنده تنها اقدام به برررسي 

HMAC  پيام را محاسبه كرده و آن را باHMAC نمايد  شده مقايسه ميستاده موجود در بسته فر

  .شود چناچه اين دو مقدار با هم مساوي باشند بسته پذيرفته مي

اگر مسير معرفي شده توسط نود فرستنده يك مسير نامعتبر ): بررسي مسيرهاي نامعتبر(ي دوم  قاعده •

نمايد بعد از آن براي بررسي  محاسبه مي HMACپيام را با توجه به  2گيرنده ابتدا جامعيت ،باشد

نمايد كه در ادامه به آن  ي مربوط به بررسي آن را اجرا مي مسير معرفي شده، پراسه 3ازگاريس

 .خواهيم پرداخت

. اي وجود دارند در شبكه Dو  S ،A ،Bنود  4براي توضيح چگونگي بررسي سازگاري فرض كنيد كه  

  .مشخص شده است 8- 4 ي قرار گيري نودها در شكل نحوه

  

  

                                                 
1 Authoritative 
2 integrity 
3 consistency 
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  S-DSDVبررسي سازگاري در پروتكل :  8-4شكل

  

با  Sمثلاً بگويد كه مسيري به نود  .را معرفي نمايد Sمسير رسيدن به نود  Dبه نود  Bد نود فرض كني

ي دوم  بعد از دريافت مسير معرفي شده طبق قاعده D، نود طور كه توضيح داده شد همان. داردوجود  2متريك 

اقدام به بررسي سازگاري  Dنمايد بعد از آن نود  فرستاده شده را بررسي مي HMACنمايد يعني ابتدا  عمل مي

دريافت كرده است  ياطلاعات فرستاده شده را از چه نود  Bبداند كه نود  بايد Dنمايد براي اين كار نود  مي

يك  Dحال نود . فرستاده شده است Bبه نود  Aاين مثال اطلاعات معرفي شده توسط نود  براي نمونه در

و  Bي خودش تا نود  ، فاصله Sخودش تا نود   خواهد تا فاصله فرستد و از آن مي مي Aدرخواست به نود 

ه را به نود تمام اطلاعات خواسته شد Aنود . مربوط به مسير معرفي شده را اطلاع دهد شماره ترتيبهمچنين 

D مقدار  ،فرستد براي حفظ جامعيت پيام فرستاده شده ميHMAC شود پيام نيز همراه اصل پيام فرستاده مي. 

. نمايد را بررسي مي HMAC، ابتدا صحت  Aهاي فرستاده شده از جانب نود  بعد از دريافت پيام Dحال نود 

ك كرده و در انتها برابري جمع دو مقدار متريك در هر دو پيام را چ شماره ترتيببرابري مقدار  Dبعد نود 

ي تمام  در نهايت اگر نتيجه .نمايد را بررسي مي Bارش شده توسط نود با متريك گز Aتوسط نود  ،معرفي شده

 همان طور كه پيش تر نيز اشاره شد ،يكي از ايرادات روش فوق .پذيرد ميهاي فوق مثبت باشد آن را  بررسي

  .باشد مي ،كه حمله توسط دو يا تعداد بيشتري نود خرابكار صورت پذيرد است عدم شناسايي حمله در حالتي

  SLSPروش  11.4.4

SLSP ]41[ هاي  از جمله پروتكل هاي مسيريابي امن در شبكهad hoc اين پروتكل هم . شود محاسبه مي

اساساً . پياده سازي شود reactiveهاي  يريابي تواند در مس سازي شود هم مي تواند به صورت تنها پياده مي

در پروتكل مذكور . باشد مي 1مسئول تأمين امنيت براي فاز كشف و توزيع اطلاعات حالت لينك SLSPپروتكل 

در پروتكل  . شوند مشخص مي Dv و Evو يك كليد خصوصي دارد كه به ترتيب با  هر نود يك كليد عمومي

SLSP  ها شامل آدرس  شود اين پيام داري امضا استفاده ميپيام هاي سلام براي شناسايي نود هاي همسايه ازIP 

                                                 
1 link state 

S A B D 
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براي اين است كه نودي نتواند از  MACيكي از دلايل استفاده از آدرس . باشند نود فرستنده مي MACو آدرس 

به ديگر نودها  LSUهاي  با ارسال پيامنود هاي همسايه خود را  ،بعد از شناسايي. استفاده كند IPچند آدرس 

  .مي دهدنمايش  را LSU  بسته 9- 4 دارد شكل اعلام مي

  

  LSUهدر بسته : 9-4شكل

 TIKروش  12.4.4

 packetارائه شده است، روش ارائه شده بر مبناي  wormholeبراي مقابله با حمله  ]42[ اين پروتكل

leah مي باشد.  

1.12.4.4 Packet leash 

  . شود ، اضافه ميمجازاطلاعاتي است كه به بسته براي محدود كردن ماكزيمم فاصله انتقال  leashيك 

packet leash  خود به دو مفهومgeographical leash  وTemporal leash شود بندي مي تقسيم .

geographical leash   تضمين كننده آن است كه گيرنده از فرستنده فاصله مشخصي دارد وTemporal leash 

خود اين مطلب هم در واقع . تضمين كننده آن است كه هر بسته كران بالايي بر روي زمان حيات خود دارد

جلوگيري  Wormholeتوانند از حمله  در واقع مي ،leashاين دو نوع . باشد محدودكننده مسافت طي شده مي

مجاز  leashشخص كند آيا بسته كمتر از آنچه دهند كه م چرا كه به دريافت كننده بسته اين امكان را مي. كنند

   .پردازيم تر پيرامون اين دو مفهوم مي مسافت پيموده است يا نه؟ حال در ادامه به بحثي دقيق دانسته

2.12.4.4 geographical leash  

علاوه بر آن بايد . هر نودي بايست مكان خودش را بداند geographical leashسازي مفهوم  براي پياده 

وقتي . ها بسيار دقيق باشند البته لزومي ندارد كه اين كلاك. اي داشته باشند شده ها كلاكهاي همزماننودتمام 
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را  tsو زماني كه بسته را در آن فرستاده است، يعني ، Ps ،مكان خود ،فرستد، درون بسته اي را مي فرستنده بسته

، tr، و زمان دريافت خود،Prگيرد، اين مقادير را با مكان خود،  گيرنده هنگامي كه بسته را مي. دهد قرار مي

كران بالاي سرعت جابجايي هر  Vباشد و  ∆فرستنده و گيرنده   اگر حداكثر اختلاف بين كلاك. كند مقايسه مي

Node برابر است با باشد، در اين صورت حد بالاي فاصله بين فرستنده و گيرنده:  

|| || 2 ( )sr s r r sd P P V t t δ= − + − + ∆ +  

3.12.4.4 Temporal leash  

. شده بسيار دقيقي داشته باشند هاي هماهنگ ها بايد كلاكنودتمامي   Temporal leashسازي  براي پياده 

ها شناخته نودبايد بوسيله تمام  Temporal leashدر  ∆مقدار . است نودهاي دو  ماكزيمم اختلاف بين كلاك ∆

سازي چنين  بايد در حدود چندين ميكروثانيه باشد كه پياده Temporal leashدر  اين مقدار. شده باشد

چنين تجهيزاتي در  .باشد مي ]NIST1 ]43در دست مطالعه و پژوهش توسط  ،سازي در سطح ساخت هماهنگ

نده با توجه به كاهش در قيمت، شوند اما اميد است در آي استفاده نمي Wirelessهاي  حال حاضر در شبكه

فرستد  فرستنده هنگامي كه بسته را مي. حجم، وزن و توان مصرفي در سطح وسيعي مورد استفاده قرار بگيرد

در آن طرف گيرنده با دريافت بسته و مقايسه زمان . دهد در بسته قرار ميرا  Tsزمان فرستادن بسته يعني 

براي . تواند متوجه شود كه آيا بسته فاصله طولاني طي كرده است يا خير مي Tsبا  Trدريافت بسته يعني 

تواند زمان انقضاي بسته را در آن قرار دهد كه اين زمان با توجه به  فرستنده مي Temporal leashسازي  پياده

مفهوم سازي  بديهي است در پياده. شود زمان فرستادن بسته و ماكزيمم مسافت مجاز انتقال محاسبه مي

Temporal leash ها وجود داشته باشد بايد ساز و كاري براي احراز اصالت مقادير ذكر شده در بسته .

geographical leash هايي نسبت به  مزيتTemporal leash براي مثال، در . داردTemporal leash  زمان

. نيستنيازي  دقت بسيار بالاييبه  geographical leashسازي بايد بسيار دقيق باشد حال آنكه در  هماهنگ

 نودبراي مثال، فرض كنيد . كننده بسيار محتمل است تشخيص حمله geographical leashعلاوه بر اين در 

اگر . بوده است Bبوده و در زمان ديگر در مكان  Aخاصي در شبكه اعلام كند در زمان مشخصي در مكان 

لازم باشد با سرعتي  Bو  Aباشد كه براي طي مسافت بين هايشان آنقدر زياد  نسبت به زمان Bو  Aفاصله 

                                                 
1 National Institute of Standards and Technology 
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كننده  مذكور يك نود حمله نوددر اين حالت متوجه خواهيم شد كه . حركت كند Vبالاتر از سرعت ماكزيمم 

  يعني اگر . است

2 1 2 1

2 1

|| || '( )P P t t
V

t t

δ− − − >
−

  

فرستنده زمان دقيق فرستادن  MACها آن است كه در پروتكل  leashيك مشكل بالقوه درپياده سازي 

  . داند بسته را نمي

4.12.4.4 Temporal leashes and TIK protocol  

اي توسط فرستنده  فرض كنيد بسته. خواهيم پرداخت ]TIK ]42در اين قسمت به بررسي پروتكل 

بزرگتر باشد  ∆C.بايد از  Lواضح است كه اين . مجاز بسته مذكور مي باشد ماكزيمم فاصله  L. فرستاده شود

بفرستد، آنگاه زمان  tsاگر فرستنده بسته را در زمان  حال .سيم ما است سرعت انتشار سيگنال بي Cجايي كه 

  . خواهد شد تنظيمانقضا در داخل بسته به صورت ذيل 

e
Lt ts C= + − ∆  

كند  قبول مي آن را بود، teكمتر از  trوقتي گيرنده بسته را دريافت كرد، در صورتي كه زمان دريافت يعني 

 روش احراز اصالتبديهي است، گيرنده احتياج به . ولي اگر اين طور نبود، آن بسته را در نظر نخواهد گرفت

  :موجود استدو رويه قديمي براي اين امر . داردزمان انقضا 

طبعاً اين روش مشكلات بسياري زيادي دارد، چراكه : احراز اصالت از طريق رمزنگاري متقارن .1

  . )يعني بين هر دو نود يك كليد (باشد بسيار زيادي كليد متقارن مياحتياج به تعداد 

براي مثال اگر براي اين كار . اين روش بر پايه رمزنگاري غيرمتقارن استوار است: امضاي ديجيتالي .2

طول خواهد  3پنتيوم  800MHzبراي يك پردازشگر  10mSاستفاده شود، عمليات حدود  RSAلگوريتم از ا

 .كشيد

داده شده بر مبناي روش نويني از احراز اصالت قرار  TIKهاي ذكر شده پروتكل  ضعف  نقطهبا توجه به 

به  در اين قسمت. ده شده دارداحراز اصالت كليد هاي استفا ، احتياج به مكانيزم مناسبي براياين پروتكل. است

  .پردازيم مي hash treeمعرفي مكانيزم احراز اصالت 
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5.12.4.4 hash tree 

0اي از مقادير متوالي  براي احراز اصالت مجموعه  1 1, ,...,V V Vω− ،هاي درخت  اين مقادير را در برگ

دو  بايد تواني از ωلذا، . باشد كنيم كه درخت باينري ما متعادل مي علاوه بر اين فرض مي. دهيم باينري قرار مي

يعني . آوريم گيري از مقادير فوق آنها را از حالت باز در مي hashاز  هددر مرحله اول با استفا. باشد

( )'
i iV H V=.  0سپس مقادير جديد يعني 1 1' , ' ,..., 'V V V ω− را در يكMerkle hash tree  ]44[ دهيم قرار مي .

پدر از  نوديعني  mpفرض كنيد . آيد مختص خود به وجود مي فرزندداخلي طبق الگوريتم خاصي از دو نود  نود

به صورت زير تشكيل شده )  Rightمخفف كلمه  Rو  leftمخفف كلمه  mR )lو  mlخود يعني  فرزنددو نود 

  :است

( || )p l Rm H m m=  
يك مثال  10- 4شكل. كنيم ها را از برگ به ريشه محاسبه مينوددر واقع طبق الگوريتم مذكور ما مقادير 

1كه در آن ،دهد ساده را نشان مي 0 1( ' || ' )Om H V V=  3و 1 23( || )O Om H m m=در نهايت مقدار . و الي آخر

Vاگر فرستنده بخواهد كليد  .استفاده خواهد شد ها مقادير برگي درخت براي احراز اصالت  ريشه i  را احراز

Vاصالت كند،  i براي مثال، فرض كنيد در شكل . كليه مقادير مرتبط با مسير تا رسيدن به ريشه را خواهد فرستاد

’Vفرستنده بايد علاوه بر  .حراز اصالت كندرا ا V2فرستنده بخواهد كليد  10- 4 را نيز در  m47و  mO1مقدار  3

  .داخل بسته قرار دهد
  

 Merkle hash tree[44]پروسه احراز اصالت مجموعه اي از مقادير به وسيله : 10-4شكل



 

60 

  

قدار ابتدا ميعني . احراز اصالت كندرا  V2تواند  است مي m07در آن سو گيرنده با توجه به مقدار ريشه كه 

  عبارت ذيل را محاسبه نمايد
'

1 2 3 47|| || ||OH H m H V V m        
  

 V2اگر اين دو مقدار برابر بودند يعني احراز اصالت . مقايسه نمايد m07در نهايت مقدار عبارت بالا را با 

زمان ارسال بسته بايد بسيار  بوده و TESLAبر اساس پروتكل  ]TIK ]42معرفي پروتكل . اثبات شده است

براي معرفي . استفاده كرده است Temporal leashاز مفهوم  TIK. سازي باشد بزرگتر از زمان خطاي هماهنگ

مرحله احراز  -  3مرحله دريافت، - 2مرحله فرستادن،  - 1 كنيم را در سه فاز بررسي ميما آن  TIKپروتكل 

  .اصالت

. نمايد مي K0  ،K1  ، ...Kωهاي  ابتدا فرستنده اقدام به توليد يك سري كليد به نام: مرحله فرستادن .1

يعني به صورت . آيد بدست مي Fو با بكارگيري تابع  Xكليداصلي به نام  تمام اين كليدها از يك شاه

( )i XK F i= . در قدم دوم يك مقدارI باشد را انتخاب نموده و با توجه به  يكه بازه زماني انقضا م

،  K0يعني اگر زمان انقضاي كليد . كند زمان انقضاي هر كدام از كليدهاي فوق را تعيين مي Iمقدار 

T0  باشد، زمان انقضاي كليدK1  ،T0+I  در گام بعد، فرستنده با تشكيل درخت . خواهد بود... و

Merkle  و قرار دادنk0  ،K1  ...Kω  هاي درخت مذكور اقدام به محاسبه ريشه  به عنوان برگ

,0درخت يعني  1m ω− همان طور كه قبلاً ذكر شد، اين مقدار براي احراز اصالت هر كدام از . مي نمايد

  .استفاده خواهد شد  Kωتا  K0كليدهاي 

 ∆ا ماكزيمم خطاي سنكرون هاي سنكرون شده ب كنيم تمام نودها كلاك فرض مي: مرحله دريافت .2

  . داند را مي I0و  T0همچنين  hashكنيم هر گيرنده اي مقدار ريشه درخت  مضافاً فرض مي. دارند

فرستد، حد بالاي زمان رسيدن ابتداي بسته يعني  اي را مي وقتي فرستنده بسته: مرحله احراز اصالت .3

HMAC اين همان مقدار . زند به گيرنده را تخمين ميtr اشد و با توجه به مقدار ب ميtr  و اين كهI  و

T0 داند، اقدام به محاسبه  را نيز ميK i فرستنده براي توليد . كند ميHMAC  از كليدK i   استفاده كرده

رسد، اين كليد فاش نشده و قرار است در ادامه بسته  به گيرنده مي HMACاست ولي هنگامي كه 

نشان داده شده است، وقتي  11- 4با توجه به نمودار زمان كه در شكل. كليد مذكور قرار داده شود
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HMAC رسد،  به طرف مقابل ميK i  توسط فرستنده ارسال نشده است و ارسالK i  بعد از دريافت

HMAC گيرد توسط گيرنده انجام مي.  

  

  TESLA[42]نمايش زماني فرستادن و دريافت كردن بسته در پروتكل : 11-4شكل
  

  :فرستند شامل چهار چيز است اي كه فرستنده براي گيرنده مي بسته

1. HMAC كليد استفاده شده براي توليد . شود كه براي تصديق اصالت بسته استفاده ميHMAC  ،Ki 

 .باشد مي

2. M كه همان پيام اصلي است. 

3. T  مقادير مورد نياز درخت باينري جهت احراز اصالتKi  

 . Kiو در نهايت،  .4

به طور خلاصه . باشد آنچه در اين الگوريتم بسيار مهم است، وضعيت زماني ارسال و دريافت بسته مي

 :فرستد فرستنده براي گيرنده عبارت ذيل را مي

( ): , , ,
iK iS R HMAC M M T K→  

 HMAC ،Kiكند كه آيا در هنگام دريافت  در نهايت گيرنده بعد از آنكه بسته به او رسيد، ابتدا چك مي

در نهايت، بعد . كه براي درست كار كردن الگوريتم جواب سئوال فوق بايد منفي باشد. فرستاده شده است يا نه

 .كند از اصالت كل پيام مياز دريافت كل بسته اقدام به احراز اصالت كليد و درآخر اقدام به احر
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 SRSNروش  13.4.4

ارائه شده  SRSNروشي با نام  DSRدر پروتكل مسيريابي  Black Holeبراي مقابله با حمله  ]45[در 

را  DSRدر پروتكل مسيريابي  Black Holeي  سازي حمله ي پياده ي فوق ابتدا نحوه نگارندگان مقاله. است

توسط نود خرابكار  شماره ترتيبدر اين پروتكل بر اساس دستكاري فيلد  Black Holeحمله . دهند توضيح مي

. 2. ليست مسيريابي قابل اعتماد. 1: شود در اين روش، در هر نود سه ليست مختلف نگهداري مي. شود ايجاد مي

  .RREQ-ACK-REQليست . 3. ليست مسيريابي مشكوك

را از  RREQي  در ابتدا نودي كه بسته هاست كصورت  اين ي مطرح شده در اين روش به اساس ايده

 شماره ترتيباگر . پردازد ي دريافتي مي بسته شماره ترتيبدارد به بررسي  نودهاي همسايه خود دريافت مي

باشد و  هاي قبلي همان نود بود، اين بدان مفهوم است كه مسير معرفي شده درست مي شماره ترتيبي  ادامه

دريافتي توسط  RREQدر غير اين صورت محتمل است كه . طلاعات استفاده كردتوان از آن براي فرستادن ا مي

  . يك نود خرابكار فرستاده شده باشد

  براي تامين نياز هاي امنيتي IDSروش هاي مبتني بر  5.4

. براي مقابله با حملات استفاده مي نمايند ]46[گروهي ديگر از روش ها، از سيستم هاي تشخيص نفوذ 

روش  ]48[در . اطلاعات نود بعدي نيز فزستاده مي شود ،RREQدر جواب  RREPعلاوه بر فرستادن  ]47[در 

 RREPنود مبدأ مسئول اعتبار سنجي ] 49[در روش مطرح شده در  . ارائه شده است DSRامن كردن پروتكل 

اند كه در آن تمام  ارائه نموده عيتوز يمقاله روش نگارندگان ]50[در  .باشد فرستاده شده از جانب نود مقصد مي

خود كه در هر نود  هاي Agent ي لهيبه وس سيستم تشخيص نفوذ. را دارند يكامل يهمكار گريكدينودها با 

نود  كي، عملكرد بنابر اطلاعات محلي دريافت شده اگر حال. دينما يم يآور را جمع ياطلاعات محل باشد، يم

از ديگر روش هاي ارائه شده، . در كل شبكه اتفاق خواهد افتاد يداده شود، واكنش مناسب صيتشخ رمتعارفيغ

 .اشاره كرد ]53[و  ]52[، ]51[بر مبناي مفاهيم سيستم هاي تشخيص نفوذ مي توان به 
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