
 رمزنگاري سنتی 

  مدرس:

 محمد غلامی

  دانشگاه شهرکرد  یاردانشدکتراي ریاضی، 

در این فصل، یک مقدمه کلی درباره رمزنگاري و شکستن یک سیستم رمزنگاري را مورد . مقدمه

بحث و بررسی قرار خواهیم داد. چندین سیستم ساده را معرفی کرده و نحوه شکستن آنها را توضیح 

خواهیم داد. در این راستا، چندین روش ریاضی را که در ادامه مطالب مورد استفاده قرار می گیرد، 

 ی خواهیم کرد. معرف

  فهرست مطالب

 برخی سیستم هاي رمزنگاري ساده 

 رمز شیفتی  •

 رمز جانشینی  •

 رمز آفین •

 رمز ویجینر  •

 رمز هیل  •

 رمز جایگشتی  •

 رمز دنباله اي  •

   رمز شکنی سیستم هاي رمزنگاري سنتی

  . تاریخچه 1فصل 



برخی از حوادث در تاریخ رمز به صورت  در اینجا برخی تعاریف و مفاهیم مورد نیاز در بخش هاي دیگر را می آوریم.  

 زیر می باشند:

 گردد. سال پیش در مصر باستان باز می  4000اي طولانی و جذاب دارد، که اولین کاربرد آن به رمزنگاري سابقه 

رمز    1300در   نوعی  از  پنهان کاري  و  نویسی  براي ساده  ارتش  و  اداره مالیات  استفاده  ابن خلدون جهت  میلادي 

 ی کرد.  استفاده م

که به آلمان برده شده بود، تکامل پیدا کرد و مورد استفاده آلمان ها قرار    رمز انگما  1945تا    1933بین سالهاي  

 مارین رجوسکی شکسته شد. گرفت. این رمز توسط یک ریاضیدان لهستانی به نام  

سال   در  بار  اولین  توسط    1991براي  کوانتومی  از    بنتووبراسادرمز  آنها  شد.  کلید  مطرح  انتقال  فوتون جهت  یک 

 فیبر نوري باشند.  استفاده کردند. در این رمزکننده، گیرنده و فرستنده باید داراي کابل 

  

  برخی تعاریف مقدماتی 

 هاي انتقال یا ذخیره اطلاعات دانش (هنري) است که به بررسی و شناختِ اصول و روش:  رمزنگاري

می امن  صورت  کانالبه  و  اطلاعات  انتقال  مسیر  اگر  (حتی  ذخیره پردازد  محل  یا  ارتباطی  هاي 

است، که برگرفته    cryptographyاطلاعات ناامن باشند). معادل رمزنگاري در زبان انگلیسی کلمه  

 » است.نوشتنبه معناي « graphien» و  محرمانهبه مفهوم « kryptosاز لغات یونانی 



   تحلیل رمز)cryptanalysis  ( یا شکستن رمز، به کلیه اقدامات مبتنی بر اصول ریاضی و علمی

ی به گردد که هدف آن از بین بردن امنیت رمزنگاري و در نهایت بازکردن رمز و دستیاباطلاق می

 اطلاعات اصلی باشد. 

   ) رمزشناسیcryptology  :(رمزنگاري + تحلیل رمز  

  

  

  رمزنگاري

  



  اصول ششگانه کرشهُف 

  .سیستم رمزنگاري اگر نه به لحاظ تئوري که در عمل غیرقابل شکست باشد 

  کلید  اي نداشته باشد. بلکه تنها چیزي که سري است  سیستم رمز نگاري باید هیچ نکته پنهان و محرمانه

 است. رمز 

  اي قابل انتخاب باشد که اولاً بتوان براحتی آن را عوض کرد و ثانیاً بتوان آنرا به خاطر  کلید رمز باید به گونه

 سپرد و نیازي به یاداشت کردن کلید رمز نباشد.

 رمز نگاري باید از طریق خطوط تلگراف قابل مخابره باشند.  متون 

  باشد. حمل و نقل دستگاه رمزنگاري یا اسناد رمز شده باید توسط یک نفر قابل 

  باشد. اندازيراه سیستم رمزنگاري باید به سهولت قابل 

  برخی مفاهیم اصلی 

 ) متن اصلیPlaintext  :(.پیام خام رمزنشده که می خواهیم آن را ارسال کنیم 

   رمزشده (متنCiphertext  :( .متن رمزي که براي دیگران بجز افراد مجاز نامفهوم است 

 ) رمزنگاري  با ):  Encryption-Encipherعمل  رمزشده  متن  به  اصلی  متن  تبدیل  روند 

 استفاده از الگوریتم رمزنگاري 

 ) رمزگشایی  از ):  Decryption-Decipherعمل  استفاده  با  رمزنگاري  معکوس  تبدیل 

 مزگشایی الگوریتم ر

 ) کلیدKey  :(.مقداري که براي انجام عملیات بالا از آن استفاده می شود 

  اهداف رمزنگاري



 ) که ):  Confidentialityمحرمانگی  (شخصی  نظر  مورد  شخص  تنها  که  این  از  اطمینان 

 داراي کلید است) قادر به استخراج متن ساده از روي متن رمز شده باشد. 

 ) همان ):  Integrityصحت  دقیقا  رسد،  می  گیرنده  به دست  که  پیامی  که  این  از  اطمینان 

 پیامی باشد که ارسال شده است.

 ) احراز هویتAuthentication  :(کننده به معناي تشخیص و ایجاد اطمینان از هویت ارسال

 باشد.اطلاعات و عدم امکان جعل هویت افراد می

  ) عدم انکارNonrepudiation  :(کننده اطلاعات نتواند در آینده  که ارسال  به این معنی است

  ارسال آن را انکار یا مفاد آن را تکذیب نماید.

  Symmetric (secret) Keyرمزنگاري (کلید) متقارن   

از یک کلید براي رمزگذاري و رمزگشایی استفاده می شود یا به دست   :رمزنگاري متقارن •

  آوردن کلید رمزگشایی از کلید رمزگذاري ساده است.

 گذارند.  به اشتراك میکانال امن  را از طریق یک    Kآلیس و باب یک کلید  •

 رمزگذاري می شود.  K: متن ساده با استفاده از کلید  رمزگذاري •

 رمزگشایی می شود.  Kمتن رمزشده با همان کلید  رمزگشایی:   •

  



 Public Key Encryptionرمزنگاري کلید عمومی      

نامتقارنیا    رمزنگاري کلید عمومی از    رمزنگاري  استفاده    رمزنگاريروشی  است که کلید مورد 

  براي رمزگذاري با کلید مربوط براي رمزگشایی با هم متفاوت است 

  

  کلید دو  عمومی(ebKباب  و  کلید   (dbK  )به کلید خصوصی که  اي  گونه  به  کند،  می  تولید   (

 امکان پذیر نباشد. از نظر محاسباتی  دست آوردن کلید خصوصی از روي کلید عمومی  

  باب کلیدebK   .را به عنوان کلید عمومی اعلام می کند 

   آلیس متن سادهP   را با استفاده از کلید عمومی باب به صورت     ,   ebC E K P   رمزگذاري

 می کند و آن را براي باب ارسال می کند. 

   رمزشده متن  کلید    Cباب  از  استفاده  با  صورت   dbKرا  به  باب)  خصوصی  (کلید 

   ,  dbP D K C  کرده و متن ساده    رمزگشاییP    .را به دست می آورد 

  

  سیستم رمزنگاري 

)یک سیستم رمزنگاري شامل یک پنج تایی به صورت    تعریف. , , , , )P C K E D    است که شرایط زیر

  برقرار باشد:

P  .یک مجموعه متناهی از متن هاي ساده ممکن است 

C  .یک مجموعه متناهی از متن هاي رمزشده ممکن است 



K  .فضاي کلید بوده که مجموعه متناهی از کلیدهاي ممکن است 

kبراي هر   K    یک قاعده رمزنگاريke E    و یک قاعده رمزگشاییkd D   وجود دارد به طوري که

:ke P C   و:kd C P   توابعی هستند که( ( ))k kd e x x   براي هرx P. 

  

 لی یک سیستم رمزنگاريشماي ک

  

  پروتکل سیستم رمزنگاري

  آلیس و باب پروتکل زیر را براي یک سیستم رمزنگاري مشخص به کار می برند:

   ابتدا آنها یک کلیدk K   را به صورت تصادفی انتخاب کرده و در جایی که از دید اسکار

 مخفی باشد (کانال امن)، این کلید را مابین خود مبادله می کنند. 

  1فرض کنید پیام به صورت یک رشته... nx x x    1باشد که در آنn    1و براي هر i n  ،

ix P    .یک سمبل از متن ساده است 

  هرix P   توسط آلیس با استفاده از کلیدk   به صورت( )i k iy e x رمز شده و رشته متن

...1رمزشده  ny y y  ي باب ارسال می شود. برا 

  باب به محض دریافت رشتهy با استفاده از تابع رمزگشاي ،kd 1، رشته متن ساده... nx x x 

)را به صورت  )i k ix d y ،1 i n   .به دست می آورد ، 



  دو نکته مهم

هر  .١ kبراي  K  تابع  ،ke   اگر صورت  این  غیر  در  زیرا  باشد،  یک  به  یک  تابع  یک  باید 

1 2( ) ( )k ky e x e x     1براي متن هاي ساده متفاوت 2x x آنگاه باب هیچ روشی براي این که ،

y   1می بایست بهx   2یاx  .رمزگشایی گردد، ندارد 

Pدر حالتی که   .٢ C یعنی فضاي متن ساده و متن رمزشده یکسان باشد، هر تابع رمزنگاري ،

 ابع جایگشتی بوده که عناصر مجموعه متن ساده را با یکدیگر جابجا می کند.یک ت

 خاصیت همنهشتی 

a,فرض کنید   b    دو عدد صحیح بوده وm   یک عدد صحیح مثبت باشد. در این صورت، می

mod)نویسیم   )a b n    هرگاهb a    برm    گوییم حالت  این  در  باشد.  پذیر   bو    aبخش 

  هستند. mهمنهشت با یکدیگر در پیمانه 

اگر   تقسیم،  الگوریتم  با  1مطابق  1a q m r     2و 2b q m r     آن 1که در  20 , 1r r m   آنگاه  ،

moda b m    اگر تنها  و  1اگر  2r rدیگر عبارت  به   .moda b m     اگر تنها  و  a,اگر  b   در

modداراي باقیمانده هاي یکسانی باشند، یعنی   mتقسیم بر  moda m b m 

101از آنجایی که    مثال. 7 14 3    101، بنابراین mod 7 3    4و نیز 7 ( 1) 3     بنابراین ،

4 mod 7 3   داریم لذا   .101 4 mod 7   که باشید  داشته  توجه   .101 7 ( 15) 4     ،

101بنابراین   mod 7 4 .  

  

26Pفرض کنید   C      26که در آن    بر اعداد صحیح  و    26باقیمانده  یک   26kاست 

مقدار دلخواه باشد. در این صورت تابع رمزگذاري و رمزگشایی در یک سیستم رمز شیفتی (با 

x,26) به صورت زیر تعریف می شود: (که در آن kمقدار شیفت  y(  

( ) ( ) mod 26ke x x k  

( ) ( ) mod 26kd y y k   



3kتوجه. در حالتی که    سیستم رمز شیفتی، همان سیستم سزار است که توسط جولیوس سزار به ،

  کار گرفته شد.

  حروف و اعدادتناظر بین 

  

انگلیسی و   انگلیسی با استفاده از یک تناظر دوسویی بین حروف  در واقع ما از رمز شیفتی، براي رمزنگاري متون 

به صورت جدول فوق استفاده می کنیم. در حالت کلی، می توان از تناظر بین اعداد و    26اعداد باقیمانده در پیمانه  

  پیمانه مطلوب براي رمز کردن یک زبان دلخواه استفاده نمود. حروف استفاده کرد و از رمز شیفتی در 

  یک مثال از رمز شیفتی

11kشیفتی، فرض کنید   رمزسیستم  در    مثال.   :و متن ساده به صورت زیر باشد  

  

تناظر حروف با اعداد به صورت زیر تبدیل در این صورت، در ابتدا، متن فوق را با استفاده از جدول  

  می کنیم: 

 

  محاسبه می کنیم:   26را اضافه نموده و در پیمانه    11حال به هر عدد مقدار 

  

  سرانجام، مقادیر حاصل را به حروف متناظر می کنیم تا به متن رمزشده زیر دست یابیم:



 

  خاصیت مهم در یک سیستم رمزنگاري   دو

یک سیستم رمزنگاري اگر بخواهد در عمل مفید باشد، باید در یک سري خواص صادق باشد   توجه. 

  که در اینجا به دو نمونه از آن اشاره می کنیم: 

 صورت کارا قابل محاسبه باشند. می بایست به  kdو رمزگشاي   keتوابع رمزگذار  -١

  xیا متن ساده    k، نباید بتواند به کلید  yشخص مهاجم با فرض مشاهده متن رمزشده  -٢

 دست یابد.

را تداعی نموده و به تلاش براي به دست   " امنیت "با یک بیان سربسته، خاصیت دوم، مفهوم  

  می گویند.    "رمزشکنی " یا    " تحلیل رمز"آوردن کلید، به شرط داشتن یک متن رمزشده، 

  تحلیل رمز شیفتی تحلیل رمز شیفتی 

استفاده از حمله ) امن نیست، زیرا می توان با  26به سادگی دیده می شود که رمز شیفتی (در پیمانه  

تنها   زیرا  یافت.  به کلید دست  توان    26جستجوي جامع،  به آسانی می  دارد که  کلید ممکن وجود 

 تمامی آنها را امتحان کرد تا به متن ساده بامعنی دست یافت. 

  متن رمزشده زیر را در نظر بگیرید:   مثال.

  

,1با رمزگشایی با کلیدهاي  2,...k   ب، متون زیر را به دست می آوریم:به ترتی  



  

بر می   a stitch in time save nineحال، با مشاهده متون ساده فوق، به متن ساده و با معنی  

9kخوریم. بنابراین کلید برابر با    .است  

  رمز جایگشتی 

26Pفرض کنید   C    مجموعه کلید .K    سمبل ممکن   26شامل تمامی جایگشت هاي ممکن از

0,1,..., Kاست. براي هر جایگشت   25  :تعریف کنید ،  

1( ) ( )d y y     و( ) ( )e x x   

1جایی که     وارون جایگشت  .است 

  یک جایگشت تصادفی به صورت زیر باشد:   فرض کنید   مثال.

  

بزرگ  حروف  با  رمزشده  متن  کاراکترهاي  و  انگلیسی  کوچک  حروف  با  ساده  متن  کاراکترهاي  که 

 :اند. بنابراینانگلیسی نمایش داده شده  

 ( ) , ( ) ,...e a X e b N    

  



  به صورت زیر خواهد بود:   در این صورت تابع رمزگشا با استفاده از وارون جایگشت 

  

)به عبارت دیگر  ) , ( ) ,...d A d d B l   .  

رمز جایگشتی رمز شده است، به عنوان یک تمرین، سعی کنید متن رمزشده زیر را که با استفاده از  

  بشکنید:

  

از رمز جایگشتی  استفاده  با  توجه دارید که در حمله جستجوي جامع، شکستن یک متن رمز شده 

نمودن   به چک  !2626نیاز  4.0 10    این حمله بنابراین،  است.  بزرگی  دارد که عدد خیلی  جایگشت 

از ک استفاده  با  باشد (حتی  این عملا غیرممکن می  ادامه خواهیم دید که  امپیوترهاي پیشرفته). در 

  سیستم رمزنگاري با استفاده از روش هاي دیگر حمله به سادگی قابل شکستن است. 

  رمز آفین 

جایگشت   !26جایگشت از میان    26رمز شیفتی، حالت خاصی از رمز جایگشتی است که تنها شامل  

حرف الفباست. نمونه اي دیگر از رمز جایگشتی، رمز آفین است که با استفاده از تابع   26ممکن روي  

  رمزگذاري زیر تعریف می شود:

( ) mod 26e x ax b   

a,26  جایی که  b  1. (این نوع توابع، توابع آفین نامیده می شوند). در حالت خاص، اگرa  آنگاه ،

رمز آفین، همان رمز شیفتی خواهد بود. از طرف دیگر، تابع آفین، باید دوسویی باشد به همین منظور 

)gcdمی بایست  , 26) 1a به دست می آید:   . در این حالت تابع رمزگشایی با استفاده از ضابطه زیر  

1( ) ( ) mod 26d y a y b   



  صورت زیر خواهد بود:بنابراین، مجموعه کلید به  

 

  . مثال از رمز آفینمثال از رمز آفین

کنید   K(7,3)فرض    دانیم می  وضوح  به   .17 mod 26 15   زیرا  ،7 15 1mod 26  توابع بنابراین   .

  رمزگذاري و رمزگشایی به صورت زیر می باشند: 

( ) 7 3ke x x    و( ) 15( 3) 15 19kd y y y     

 14،  7را به اعداد  tو  h ،oرا رمزگذاري کنیم. ابتدا، حروف  hotحال، فرض کنید می خواهیم کلمه 

  تبدیل می کنیم. بنابراین با استفاده از قاعده رمزگذاري آفین داریم:  19و  

  

  است. در اینجا رمزگشایی این رشته را خود تحقیق کنید.   AXGکه متناظر با رشته  

  رمزشکنی آفین

پیمانه   در  آفین  رمز  کردن    mبراي شکستن  به چک  نیاز  از جستجوي جامع  استفاده  )با  )m m 

تابع   آن  در  که  داریم  )کلید  )m  فی مثبت -تابع  صحیح  اعداد  تعداد  با  برابر  و  شده  نامیده  اویلر 

(26)است که نسبت به آن اول می باشند. به طور مثال،    mکوچکتر از   12    زیرا اعداد مثبت کمتر

اعدا   26از   باشند همان  اول می  آن  به   25و    23،  21،  19،  17،  15،  11،  9،  7،  5،  3د  که نسبت 

براي   بنابراین  26mهستند.      با برابر  ممکن  کلیدهاي  12تعداد  26 312    مقدار این  (البته  است. 

  براي امن بودن سیستم، خیلی کم است). 

در حالت کلی، اثبات می شود که اگر 
1

i

n
e
i

i
m p


    آنگاه( )m  .به صورت زیر قابل محاسبه است  



  

60mبه عنوان مثال، براي    :داریم  

  

  رمز ویجینررمز ویجینر

هم در رمز شیفتی و هم رمز جایگشتی، پس از انتخاب یک کلید هر حرف الفبا به یک حرف الفبا به 

همین خاطر به این سیستم هاي رمزنگاري، سیستم هاي تک الفبایی  صورت یکتا تصویر می شود. به  

گفته می شود. در اینجا، یک سیستم چند الفبایی معرفی می کنیم که به رمز ویجینر معروف است. 

  (ویجینر در صده شانزدهم زندگی می کرده است). 

کنید   کنید    mفرض  تعریف  باشد.  مثبت  عدد  )26یک  )mP C K    کلید هر  براي   .

1 2( , ,..., )mK k k k تعریف کنید ،  

  

  و  

  

 محاسبه شده است.  26جایی که تمامی محاسبات در پیمانه 

  مثال از رمز ویجینرمثال از رمز ویجینر

کنید   6mفرض      با برابر   کلید  کلمه  کلید   CIPHERو  با  متناظر  کلمه  این  باشد. 

(2,8,15,7, 4,17)K   :است. فرض کنید متن ساده به صورت رشته زیر باشد  

  

تایی تقسیم بندي  6، می توانیم آنها را به گروه هاي 26با تبدیل عناصر متن ساده به اعداد در پیمانه 

  را به آنها به صورت زیر اضافه کنیم:   26سپس کلمه کلید در پیمانه   کرده و



  

  

  

  

  این الفبا متناظر با متن رمزشده زیر است:

  

براي رمزگشایی می توانیم از کلید مشابه استفاده کنیم، منتها به جاي جمع کردن، از تفریق کردن 

  استفاده می کنیم.  26در پیمانه 

است، که حتی براي مقادیر   26mدر رمز ویجینر برابر با    mتعداد کدکلمات ممکن با طول    .1  توجه

ازاي mکوچک   به  نمونه،  براي  داشت.  خواهد  طولانی  بسیار  زمان  به  نیاز  کلید  جامع  جستجوي   ،

5m     71.1فضاي کلید داراي اندازه بیشتر از 10   است. این مقدار مانع از حمله جستجوي جامع به

  صورت دستی می گردد (البته توسط کامپیوتر این حمله عملی است). 

کاراکتر الفباي ممکن تصویر شود   mدر رمز ویجینر، یک کاراکتر الفبا می تواند به یکی از    .2توجه  

شامل   کلید  کلمه  آنکه  فرض  سیستم   m(با  یک  رمزنگاري،  سیستم  چنین  باشد).  متمایز  کاراکتر 

چند   " چندالفبایی"رمزنگاري   رمزنگاري  سیستم  یک  رمزشکنی  کلی،  حالت  در  شود.  می  نامیده 

  الفبایی نسبت به سیستم رمزنگاري تک الفبایی سخت تر می باشد. 

  رمز هیلرمز هیل



در اینجا یک سیستم دیگر چندالفبایی به نام رمز هیل را معرفی می کنیم که توسط لستر هیل در 

)26یک عدد صحیح مثبت باشد و تعریف کنید    mمطرح شد. فرض کنید    1929سال   )mP C   .

کاراکتر متن ساده   mباي متن رمزشده بر اساس ترکیبات خطی از  کاراکتر الف  mایده کار، ساخت  

کلید   کنید  فرض  منظور،  همین  براي  ),است.  )i jK k    ماتریس mیک  m    براي باشد. 

1( ,..., )mx x x P  1، متن رمزشده( ) ( ,..., )K my e x y y   :به صورت زیر محاسبه می شود  

  

yبه عبارت دیگر، با استفاده از نماد ماتریس داریم   xK از طرف دیگر، به منظور رمزگشایی متن .

وارون  yرمزشده   ماتریس  از  1K، کافی است      استفاده کرده و متن سادهx    از رابطه استفاده  با  را 

1x yK    .به دست آوریم  

  مثال از رمز هیل 

  فرض کنید کلید به صورت زیر باشد:   مثال.        

           

,9)باشد، آنگاه دو عضو متن ساده به صورت    julyبنابراین، اگر متن ساده به صورت   (متناظر با   (20

ju 11)) و,   ) است که به صورت زیر رمزگذاري می شود:ly(متناظر با   (24

   

  

است. براي رمزگشایی، نیز به صورت مشابه، باب می بایست  DELWبنابراین، متن رمزشده به صورت 

  محاسبات زیر را انجام دهد (تا به متن ساده دست یابد):





                

  شرط وجود تابع رمزگشاي هیل

ماتریس   وجود  هیل،  رمزگشاي  تابع  وجود  شرط  که  داریم  1Kتوجه     ،منظور این  براي  که  است 

باید وارون پذیر باشد، اما این مطلب در جبر خطی اثبات شده که شرط وارون پذیري،   Kماتریس  

)detداشتن دترمینان ناصفر است، یعنی باید   ) 0K   دترمینان ماتریس مربعی .A  به صورت استقرایی

  و از بسط دترمینان نسبت به یک سطر یا ستون دلخواه و به صورت زیر به دست می آید:

  

i,که در آن   jA    ماتریس حاصل از حذف سطرi  ام و ستونj  ام ماتریسA   ،می باشد. به طور مثال

),دترمینان ماتریس  )i j n nA a  2,3، به ازايn   :به صورت زیر به دست می آید  

2nاگر      آنگاه  

   

3nو اگر    :آنگاه  

  

واقع،                در  بالاست.  پیچیدگی  داراي  و  نبوده  کارا  دترمینان،  براي محاسبه  این روش  البته، 

براي محاسبه دترمینان، از روش دیگري استفاده می کنیم که همان اعمال سطري مقدماتی بوده و به 

  نمایید).   طور مفصل در جبرخطی آمده است (براي مطالعه بیشتر به کتاب جبرخطی هافمن مراجعه 

کنید   فرض  )detحال،  ) 0K   آوردن دست  به  براي   ،1K     رابطه از  است  1کافی  1 *(det )K K K 

*استفاده کنیم که در آن   *
,( )i jK k    ماتریس الحاقیK    نامیده شده و درایه( , )i j ام آن به صورت



*
, ,( 1) deti j
i j j ik K     به دست می آید، که در آن,j iK    ماتریس حاصل از حذف سطرj ام و ستون

i ام ماتریسK   است. به طور مثال اگر,( )i jK k   2یک ماتریس 2   :باشد، آنگاه  

2,2 1,21 1
1,1 2,2 1,2 2,1

2,1 1,1

( )
k k

K k k k k
k k

 
 

   
 

 

  محاسبه شده است. به عنوان مثال:  26که البته تمامی محاسبات در پیمانه  

   

  رمز جایگشتی رمز جایگشتی 

)26عدد صحیح مثبت باشد. فرض کنید  یک  mفرض کنید   )mP C     وK  شامل تمامی جایگشت

,...,1}هاي  }m   (جایگشت) باشد. براي هر کلید:تعریف کنید ،  

1 11 (1) ( ) 1 (1) ( )
( ,..., ) ( ,..., ), ( ,..., ) ( ,..., ),m m m m

e x x x x d y y y y        

1جایی که      جایگشت وارون  .است  

6mفرض کنید   مثال.    :و کلید، جایگشت زیر باشد  

  

1در این صورت، جایشگت وارون      :به صورت زیر خواهد بود  

  

  

  حال، فرض کنید متن ساده به صورت زیر باشد:

  

  حروف به صورت زیر تبدیل می کنیم:  6در ابتدا، متن ساده فوق را به گروهی از  



  

  ، مرتب می کنیم، داریم:حرف را با استفاده از جایگشت  6حال، هر  

  

  صورت زیر خواهد بود:سرانجام، متن رمزشده به  

  

1به صورت مشابه، با به کارگیري جایگشت وارون      می توان از متن رمزشده به متن ساده متناظر

 دست یافت. 

  رمز جایشگتی حالت خاصی از رمز هیلرمز جایشگتی حالت خاصی از رمز هیل

روي   رمز جایگشتی، حالت خاصی از رمز هیل است. کافی است، به ازاي جایگشت مفروض    نکته.

{1,..., }m ماتریس جایگشتی متناظر ،K  :را به صورت زیر تعریف کنیم  

  

وجود داشته باشد و بقیه   1(ماتریس جایگشتی، ماتریسی است که در هر سطر و ستون آن دقیقاً یک  

عناصر صفر باشند). به سادگی، می توان بررسی کرد که رمزگذاري با استفاده از رمز هیل با ماتریس 

K  جایگشتی متناظر (به همراه وارون ، معادل همان رمز جایگشتی است. به عنوان نمونه، ماتریس

  آن) در رمز جایگشتی مثال قبل به صورت زیر است:

               

 



  رمز دنباله اي رمز دنباله اي 

در سیستم هاي رمزنگاري که تاکنون مشاهده کردیم، عناصر متن ساده به صورت متوالی با استفاده  

  رمزگذاري می شوند. یعنی، رشته متن رمزشده به صورت زیر به دست می آید:   Kاز کلید ثابت 

 

نامی می  بلوکی  رمزهاي  اغلب،  را  صورت  این  به  رمزنگاري  هاي  از سیستم  استفاده  دیگر،  روش  م. 

) است. ایده اصلی این رمزها، تولید دنباله اي از کلید به صورت stream cipherرمزهاي دنباله اي (

1 2...z z z   1و استفاده از آن براي رمزنگاري رشته متن ساده 2...x x x  :به صورت زیر است  

   

م رمز دنباله اي، آن سیستم رمزي است که رشته کلید از روي یک کلید ساده ترین نمونه از سیست

ساخته شده که مستقل از رشته متن ساده بوده و با یک الگوریتم مشخص تولید می شود. این گونه 

نامیده شده و به صورت زیر تعریف می   (synchronous)از سیستم رمزنگاري، سیستم رمز همزمان  

 شود. 

  همزمان همزمان رمز دنباله اي  رمز دنباله اي  

)یک رشته دنباله اي همزمان، یک چندتایی به صورت   , , , , , )P C K L E D    به همراه یک تابعg   ،است

  به طوري که شرایط زیر برقرار باشد:

١. P  .یک مجموعه متناهی از متن هاي ساده ممکن است 

٢. C  .یک مجموعه متناهی از متن هاي رمزشده ممکن است 

٣.  K.فضاي کلید، یک مجموعه متناهی از کلیدهاي ممکن است ، 

۴. L   کلید نامیده می شود  یک مجموعه متناهی است که الفباي رشته . 



۵. g    .شود می  نامیده  کلید  رشته  رشته    Kکلید    gمولد  یک  و  گرفته  ورودي  عنوان  به  را 

1نامتناهی   2...z z    تولید می کند که رشته کلید نامیده می شوند، جایی کهiz L براي تمامی ،

1i   . 

zبراي هر   .۶ L  یک قاعده رمزنگاري ،ze E   و تابع رمزگشايzd D    وجود دارد؛:ze P C 

zd:و   C P   توابعی هستند به طوري که( ( ))z zd e x x   براي تمامیx P   

  رمز ویجینر، حالت خاص رمز دنباله اي رمز ویجینر، حالت خاص رمز دنباله اي 

این مطلب، فرض  براي مشاهده  اي همزمان است.  از رمز دنباله  رمز ویجینر، حالت خاصی 

کنید    mکنید   تعریف  باشد.  ویجینر  رمز  کلید  کلمه  )26طول  )mK    ،26P C L    ،

( ) ( ) mod 26ze x x z     و( ) ( ) mod 26zd y y z   1. در آخر، رشته کلید 2...z z z    را به صورت زیر

  تعریف کنید: 

  

)1جایی که  ,..., )mK k k:این کلید، رشته کلید زیر را از تولید می کند .  

  

1i. می توان رمز بلوکی را حالت خاصی از رمز دنباله اي تعریف کرد، کافی است براي هر  ملاحظه   ،

izرشته کلید را  K.(یعنی مقدار ثابت کلید در رمز بلوکی) در نظر بگیریم  

  یک نمونه رمز دنباله اي همزمان یک نمونه رمز دنباله اي همزمان 

نامیده می   dنباله اي، یک رمز دنباله اي متناوب با دوره تناوب  یک رمز د  رمز دنباله اي متناوب.

iشود اگر   d iz z   1، براي تمامیi   رمز ویجینر با طول کلید .m   (آنچنان که قبلا تشریح شد) یک

  است.    mرمز دنباله اي متناوب با دوره تناوب 



رمزهاي دنباله اي، اغلب بر حسب الفباي دوتایی توصیف می شوند، یعنی   رمز دنباله اي دودویی.

2P C L   محاسبه می شوند.  2پیمانه    . در این حالت، عملگرهاي رمزگذاري و رمزگشایی در  

( ) ( ) mod 2, ( ) ( ) mod 2z ze x x z d y y z   .  

در اینجا می خواهیم یک روش دیگر براي تولید رشته کلید (همزمان) مطرح کنیم. فرض کنید یک 

)1تایی  mرشته   ,..., )mk k    داده شده است وi iz k    1براي i m  در این صورت می توانیم رشته .

  کلید را با استفاده از یک رابطه بازگشتی خطی به صورت زیر بسازیم:

 

1iبراي تمامی   0، جایی که 1 2,..., mc c     .مقادیر ثابتی هستند  

از درجه    اولاً   ملاحظه. رابطه،  به    mاین  زیرا هر جمله  این   mاست،  نیز،  است.  وابسته  قبلی  جمله 

iرابطه خطی است، زیرا   mz    یک ترکیب خطی برحسب جملات ماقبل است. همچنین، بدون کاستن

0از کلیت، می توانیم فرض کنیم   1c  چرا که در غیراین صورت، رابطه بازگشتی از درجه حداکثر ،

1m  .خواهد بود  

1مقدار    2mشامل   Kدر اینجا، کلید  0 1,..., , ,...,m mk k c c    است. اگر  

 

خواهد بود، که مطلوب نیست؛ زیرا در این حالت، متن ساده با   0آنگاه، رشته کلید تماماً شامل عناصر 

)1متن رمزشده یکسان خواهد بود. در غیراین صورت،   ,..., )mk k   داراي یک دوره تناوب خواهد بود، که

2در بهترین حالت دوره تناوب آن برابر با   1m    خواهد بود که مطلوب است. دراین حالت، یک کلید

2 " طولانی" ، منجر به یک رشته کلید متناوب با دوره تناوب  "کوتاه" 1m     .خواهد شد  

  LFSR یا رجیسترتغییرمکان

4mفرض کنید مثال.      بازگشتی زیر تعریف شده باشد:و رشته کلید با استفاده از رابطه  



  

 15مقدار اولیه شده باشد، آنگاه رشته کلید با دوره تناوب    (0,0,0,0)اگر رشته کلید با هر بردار غیر از 

  ، رشته کلید زیر تولید خواهد شد:   (1,0,0,0)را خواهیم داشت. براي نمونه، با شروع از بردار 

   

ا  هر بردار ناصفر دیگر نیز اگر به عنوان بردار اولیه قرار بگیرد، یک جایگشت دوري از رشته کلید زیر ر 

  نتیجه خواهد داد. 

مکان. تغییر  از   رجیستر  استفاده  با  کلید  رشته  نمایش  فوق،  روش  مثبت  هاي  جنبه  از  یکی 

)  است، LFSRیا    linear feedback shift registerرجیسترهاي تغییرمکان روبه عقب خطی (

  مرحله است.   mکه یک رجیستر تغییر مکان با 

  

 

 دنباله اي غیرهمزمان رمز  

)1در واقع، بردار       ,..., )mk k   .به عنوان یک بردار اولیه براي رجیستر تغییر مکان به کار می رود 

)1در واقع، بردار    ,..., )mk k  .به عنوان یک بردار اولیه براي رجیستر تغییر مکان به کار می رود 

  در هر واحد زمانی، عملگرهاي زیر به طور متوالی صورت می پذیرد: 

١. 1k .به بیت رشته کلید بعدي انتقال می یابد 

٢. 2 ,..., mk k   می شود.هر یک به خانه بعدي (سمت چپ) شیفت داده 

 به صورت زیر محاسبه می شود:  mkمقدار جدید   .٣

   



  (که یک رابطه خطی است).

i,...,1عضو رشته کلید متوالی، مانند    mدر هر لحظه از زمان، رجیستر تغییر مکان شامل   i mz z      است. در

i,...,1این حالت، در واحد زمان بعدي، رجیستر تغییر مکان شامل   i mz z  .می باشد 

تنها به متن ساده قبلی     izیک رمز دنباله اي است که هر عضو رشته کلید    غیرهمزمان:  رمز دنباله اي

1 1( ,..., )ix x     1یا عناصر متن رمزشده قبلی 1( ,..., )iy y     به همراه کلیدK .بستگی دارد  

  ) است.autokey cipherیک نمونه ساده از رمز دنباله اي غیرهمزمان، رمز خودکلید (

 رمز خود کلید 

26Pفرض کنید   C K L        1. فرض کنیدz K    1و تعریف کنیدi iz x     2براي تمامیi    .

0براي   25z    :26، تعریف کنید( , )x y   

         

8Kفرض کنید   مثال.     زیر باشد: و متن ساده به صورت 

 

  ما در ابتدا این متن ساده را به دنباله اي اعداد صحیح زیر تبدیل می کنیم. 

  

  رشته کلید به صورت زیر می باشد:

  

  ، دنباله رمزشده زیر را خواهیم داشت:26حال، با جمع عناصر متناظر در پیمانه  

  

 :داشت  خواهیم   را   زیر   رمزشده  متن   الفبا،   حروف   به   آن  تبدیل  با  که

 

  تبدیل می کنیم: زیر  را به رشته اعداد    اندازیم. در ابتدا، ما متن رمزشده حال، نگاهی به کدگشایی می  



  

  حال، متن ساده شده را به صورت زیر محاسبه می کنیم:

  

  به همین صورت، در ادامه:

  

می آوریم، و همین طور ادامه می دهیم. هر لحظه اي که ما کاراکتر متن ساده شده بعدي را به دست 

  از آن به عنوان عضو رشته کلید بعدي استفاده می کنیم.

 رمزشکنی یا تحلیل رمز

  در اینجا، برخی روش هاي مورد استفاده در شکستن یک رمز را مورد تجزیه و تحلیل قرار می دهیم.

داند چه سیستم رمزي   به عنوان حمله کننده، می  اسکار،  استفاده می کنیم که  این فرض  مورد از 

استفاده قرار گرفته است (اصل کرشهف). در این حالت، اگر اسکار نداند چه سیستم رمزي استفاده 

شده است، با سختی بیشتري می تواند سیستم رمز را بشکند. متداول ترین مدل هاي حمله به شرح 

  زیر می باشد: 

 ترسی دارد.دس  yفرد مهاجم تنها به رشته اي از متن رمزشده   حمله تنها متن رمزشده: -١

به همراه متن رمزشده   xفرد مهاجم به رشته اي از متن هاي ساده    حمله تنها متن ساده: -٢

 دسترسی دارد.  yمتناظر با آنها  

فرد مهاجم، دسترسی موقتی به دستگاه رمزنگاري دارد. بنابراین، او    حمله متن ساده معلوم: -٣

 را بسازد. yتناظر با آن را انتخاب نموده و متن رمزشده م  xمی تواند یک متن ساده 

معلوم: -۴ رمزشده  متن  دارد.   حمله  رمزشکنی  دستگاه  به  موقتی  دسترسی  مهاجم،  فرد 

را   xرا انتخاب نموده و متن ساده متناظر با آن    yبنابراین، او می تواند یک رشته متن رمزشده  

 بسازد.



 حمله آماري 

هر مرحله، هدف تعیین کلید مورد استفاده است؛ این مطلب به مهاجم، اجازه می دهد تا رشته متن 

را کدگشایی کند و علاوه بر آن قادر به شکستن هر رشته متن رمزشده اي است که   "هدف"رمزشده  

   با آن کلید رمزشده است.

متن  تنها  یعنی حمله  نوع حمله،  ترین  ابتدا، ضعیف  در 

در نظر بگیرید. در اینجا، همچنین، فرض می   رمزشده، را 

کنیم که رشته متن ساده حروف الفباي انگلیسی (بدون 

  نقطه یا فاصله یا کاما) باشد.

حمله  -١

بکر   آماري:

)Beker و  (

) ) Piperپیپر 

را  زیر  جدول 

در  حروف  متوسط  (احتمال  فرکانس  تخمین  براي 

مجلات،   مانند  انگلیسی  معنی  با  دیکشنري کلمات 

این  جدول،  این  در  دادند.  قرار  استفاده  مورد  ها) 

انگلیسی را در    26افراد،   زیر    5حرف  به صورت  رده 

  طبقه بندي کردند:

 حروف  فرکانس 

 است.  0/ 120که داراي بیشترین احتمال، حدود    Eحرف   .١

 هستند.  09/0و    06/0که هر کدام داراي احتمالی مابین   T  ،A  ،O، I  ،N ،S  ،H ،Rحروف   .٢

٣. D  ،L   هستند. 04/0هر کدام داراي احتمالی قریب به 



۴. C  ،U  ،M ،W ،F ،G  ،Y ،P  ،B   هستند.  028/0و    015/0هرکدام داراي احتمالی مابین 

۵. V  ،K ،J  ،X  ،Q ،Z  هستند.   0/ 01هرکدام داراي احتمالی کمتر از 

حرف را در نظر بگیریم، که به   3یا    2حروف متوالی مشمتمل بر    همچنین، مفید است که دنباله

تا از متداول ترین دو حرفی ها به صورت  30نامیده می شوند.  ترتیب دو حرفی ها و سه حرفی ها

  زیر می باشند: 

  

  تا از بیشترین سه تایی ها به صورت زیر می باشند:   12همچنین، 

 

 شکستن رمز آفین 

  آماري را می توان در شکستن رمز آفین (مثال زیر) مشاهده کرد.نمونه اي از حمله  

  فرض کنید متن رمزشده زیر با استفاده از رمز آفین به دست آمده است:  مثال.

  

  تحلیل فرکانس این متن رمزشده را می توان در جدول زیر مشاهده کرد: 



 

کاراکتر وجود دارد، اما همین تعداد نیز کافی است تا بتوانیم رمز آفین   57در این متن رمزشده، تنها  

، E  ،Hتا)،    7(   Dتا)،    R  )8را رمزگشایی کنیم. کاراکترهاي متن رمزشده با بیشترین فرکانس برابر با  

K   )5    و (تاF  ،S  ،V  )4    تا) می باشد. در اولین مرحله، فرض می کنیمR    بهe    رمزگذاري شده وD   به

t    رمزگذاري می شود؛ چونe    وt   به وسیله نمایش  باشد. در  (به ترتیب) متداول ترین حروف می 

(4)اعداد، داریم   17Ke      (19)و 3Ke     از آنجایی که ). حال  )ke x ax b  با جایگذاري می توانیم  ،

,a b       :را به صورت زیر بیابیم  

  

,6این دستگاه، داراي جواب یکتاي   19a b     26در    است. اما این جواب غیرقابل قبول است، زیرا

gcd( , 26) 2 1a   بنابراین، فرض اولیه ما غلط است. حدس دیگر، این است که .R   بهe  وE  بهt  باید

آوریم   به دست می  این فرض  با  13aرمزنگاري شود.       است. در حدس قبول  که مجدداً غیرقابل 

,3رمزگشایی می کنیم که در این حالت    tرا به    Hو    eرا به    Rدیگر،   5a b      که در فرض اولیه

رسد. می  نظر  به  قبول  قابل  کلید  رمزگشاي   یک  تابع  کنیم،  رمزگشایی  کلید  این  با  اگر  حال، 

( ) 9 19Kd y y    و متناظر با آن رشته زیر را خواهیم داشت که یک متن بامعنی است؛ 

  



 

 رمزگشایی رمز جانشینی 

  در اینجا، با رمزشکنی رمز جانشینی که نسبت به رمز آفین پیچیده تر است، از طریق مثال زیر آشنا می شویم. 

  ظر بگیرید:متن رمزشده زیر که با استفاده از رمز جانشینی رمزگذاري شده را در ن مثال. 

  

  جدول زیر فرکانس حروف را در این متن رمزشده نشان می دهد:  

 

که   آنجایی  زد    Zاز  توان حدس  است، می  داده  رخ  بار  )بیشترین  )Kd Z e  که رمزشده  کاراکترهاي متن  سایر   .

هستند. می توان تصور کرد این حروف، رمزگذاري شده    C,D,F,J,M,R,Yبار رخ داده باشند به صورت    10حداقل  

باشند، اما تعداد وقوع این حروف آن قدر زیاد نیست که بتوان دقیقاً حروف متناظر با آنها   t,a,o,I,n,s,h,rحروف  

  را تعیین کرد. 

این مر اندازیم که به شکل  در  به دوحرفی ها می  نگاهی  (با این فرض که    -zیا  z–حله،  رمزگشایی    eبه    Zباشند 

(هر کدام    ZUو    NZ(هر کدام چهار مرتبه)،    ZDو    DZشود). متداول ترین دوحرفی ها در متن رمزشده به صورت  

چهار مرتبه   ZWند. از آنجایی که (هر کدام دو مرتبه) هست RZ, HZ, XZ, FZ, ZR, ZV, ZC, ZD, ZJسه مرتبه) و  



و   داده  و    WZرخ  است،  نداده  رخ  زد    Wاصلا  حدس  توان  می  است،  داده  رخ  کم  کاراکترها  سایر  به  نسبت 

( )Kd W d  از آنجایی که .DZ    چهار مرتبه رخ داده وZD    دو مرتبه، می توان تصور کرد( ) { , , }Kd D r s t  اما ،

 کدام یک از این سه احتمال، درست است، واضح نیست.این که 

)اگر با این فرض ادامه دهیم که   ) , ( )K Kd Z e d W d   آنگاه می توان به متن رمزشده بازگشت و توجه نمود که ،

ZRW    ابتداي متن رمزشده رخ داده و از آنجایی که    RWتقریباً در  از آن رخ داده است.  در متن    Rمجدداً پس 

)یک دو حرفی متداول است، ممکن است تصور کنیم   ndرمزشده زیاد رخ داده و  )Kd R n .(با بیشترین احتمال)  

    در این حالت، با جایگذاري در متن رمز گشایی شده، متن زیر را داریم:

   

)در مرحله بعدي، ممکن است تصور کنیم   )Kd N h  زیرا ،NZ    یک دو حرفی متداول است وZN   .چنین نیست  

صورت   به  که  ساده  متن  از  قسمتی  آنگاه  باشد،  صحیح  فرض  این  پیشنهاد    ne-ndheاگر  شده،  رمزگشایی 

( )Kd C a   را کنار هم بگذاریم، متن رمزگشایی شده به صورت زیر خواهد بود: را به ما می دهد. اگر این فرضیات  

 



  -nhکه به    RNMرا به عنوان دومین حرف با بیشترین تکرار در متن رمزشده در نظر بگیرید. سه حرفی    Mحال،  

احتمالاً نمایش یک    Mابتداي یک کلمه بوده است، بنابراین    -hرمزگشایی شده، این پیشنهاد را به ما می دهد که  

رمزگشایی شده، پس امیدواریم    eو    aحرف صدادار بوده است. اما، از آنجایی که قبلاً برخی حروف متن رمزشده به  

( ) ,Kd M i o  از طرف دیگر، دو حرفی .ai    نسبت بهao    بیشترین رخ می دهد، پس با توجه بهCM،    ابتدا فرض

)می کنیم   )Kd M i :در این صورت، متن رمزشده به صورت زیر کدگشایی خواهد شد .  

    

یک حرف پرتکرار در متن ساده    oرمزگشایی شده باشد. از آنجایی که   oدر ادامه، به دنبال حرفی می گردیم که به 

محتمل    Yباشد. به نظر می رسد که    D,F,J,Yیکی از حروف    است، انتظار داریم تا کاراکتر متن رمز متناظر با آن

خواهیم   CJMیا  CFMاز  aoiترین باشد، چرا که در غیر این صورت رشته هاي طولانی از حروف صدادار به صورت  

)داشت. بنابراین، بیایید فرض کنیم   )Kd Y o  سه حرف باقیمانده با بیشترین احتمال، به صورت .D,F,J    .می باشد

)پیشنهاد می دهد    NMDدو بار تکرار سه تایی   )Kd D s   که این فرض، سه تایی ،his   را می دهد (این فرض نیز

)با فرض اولیه   ) { , , }Kd D r s t    .(حرفی    5سازگار استHNCMF    می تواند بهhairc    رمزگشایی شود که بنابراین

( )Kd F r     و( )Kd H c  پس داریم .( )Kd J t    (با استفاده از فرآیند حذف). بنابراین، متن رمزگشایی شده به

  صورت زیر خواهد بود: 



    

یز حدس زد که متن رمزگشایی شده به صورت زیر خواهد  در ادامه، به سادگی می توان سایر حروف متن ساده را ن

  بود: 

   

  رمزشکنی رمز ویجینر 

نمایش    mدر اینجا، به دنبال روش براي شکستن رمز ویجینر هستیم. در مرحله اول، باید طول کلید را بیابیم که با  

) است و  1863(  روش کاسیسکیداده می شود. روش هاي مختلفی براي این کار وجود دارد که معروف ترین آن  

از   استفاده  از متن ) است. مبناي روش کاسیس1920(  اندیس تطابق روش دیگر  کی این مطلب است که دو قطعه 

مکان با    ساده به متن ساده به طور یکسان رمزگذاري می شوند، هرگاه محل وقوع آنها در متن ساده به اندازه  

که   باشد، جایی  داشته  فاصله  mod)0یکدیگر  )m از قطعه  دو  کنیم که  مشاهده  اگر  برعکس،  رمزشده    .  متن 

  باشند، آنگاه با احتمال بالایی، آنها متناظر با قطعات یکسانی از متن ساده هستند. 3یکسان و با طول حداقل 

در ابتدا به دنبال قطعات یکسان از متن رمزشده می گردیم و فاصله بین مکان   تست کاسیسکی به صورت زیر است. 

1این فواصل به صورت  هاي شروع آنها را به دست می آوریم؛ فرض کنید   2, ,...      باشد، در این صورت حدس می

می بایست بزرگترین مقسوم علیه مشترك آنها را عاد    mها را عاد کند و لذا    iمی بایست تمامی این    mزنیم که  

  کند. روش اندیس تطابق نیز به شرح زیر است.

1فرض کنید    تعریف.  2... nx x x x    یک رشته شاملn    حرف الفبا باشد. اندیس تطابقx    که با( )cI x    نمایش داده

  یکسان باشند.  xادفی  می شود، احتمال این است که دو عضو تص



0به ترتیب به صورت    xدر    A,B,C,…,Zفرض کنید فرکانس حروف   25,...,f f     باشد. می توانیم دو عضو متفاوتx  

را با  
2

n 
 
 

0روش انتخاب کنیم. براي هر      25i   به تعداد ،
2
if 

 
 

روش وجود دارد که هر دو عضو انتخاب شده    

  باشند. بنابراین، فرمول زیر را داریم:  iبرابر با 

 

 تطابق  اندیس

0رشته اي از حروف انگلیسی باشد و  xفرض کنید  25,...,p p احتمال وقوع حروف   به ترتیبA,B,..,Z .در این   باشد

  صورت:

     

2باشد، برابر با   Aزیرا احتمال این که دو حرف انتخاب شده 
0p دو حرف انتخاب شده ،B   2باشد، برابر با

1p ... و     

یک رشته متن رمزشده حاصل از متن رمز تک الفبایی باشد، برقرار است    xبه طریق مشابه، این رابطه درحالتی که  

2و مقدار  
ip   1متن رمزشده     ثابت باقی می ماند. حال، فرض کنید رشته... ny y y   .حاصل از رمز ویجینر باشد

,...,1زیررشته    mرا به    yرشته   my y  م کنید (با نوشتن متن رمزشده در یک آرایه با  تقسی/n m    سطر وm    ستون

  به صورت سطربه سطر). به عبارت دیگر داریم: 

    

,...,1اگر   my y    به این روش ساخته شوند، وm    طول واقعی کلید باشد، آنگاه هر مقدار( )c iI y     باید تقریباً برابر با

به نظر بیشتر تصادفی می رسد، زیرا    iyطول کلید واقعی نباشد، آنگاه زیررشته    mباشد. از طرف دیگر، اگر    065/0

  به دست آمده اند. در حالت تصادفی داریم: این رشته ها با رمز شیفتی با کلیدهاي متفاوت



  

 مثال براي به دست آوردن طول رمز ویجینر

توانست    038/0و    065/0دو مقدار   اوقات خواهیم  اغلب  به گونه اي که در  از یکدیگر فاصله دارند  اندازه کافی  به 

قبلا با آزمون کاسیسکی زده  طول کلید صحیح را با استفاده از این روش تشخیص دهیم (یا این که حدسی را که  

  ایم امتحان کنیم). حال بیایید این دو روش را با استفاده از یک مثال توضیح دهیم. 

  متن رمزشده زیر با استفاده از رمز ویجینر را در نظر بگیرید: مثال.

    

،  1ست. (مکان هاي  جاي متن فوق به کار رفته ا  5در    CHRدر ابتدا، آزمون کاسیسکی را به کار می بریم. زیر رشته  

است. بزرگترین مقسوم    285و    276،  235،  165). فاصله این مکان ها به ترتیب برابر با  286و    276،  236،  166

  است که به نظر طول کلید می رسد. 5علیه این چهار مقدار صحیح برابر با 

براي   آید.  می  دست  به  نتیجه  همین  آیا  تطابق،  اندیس  از  استفاده  با  ببینیم  با   m=1حال،  برابر  تطابق  اندیس   ،

براي    045/0  . با    m=2است  برابر  تطابق  اندیس  براي    041/0و    046/0دو  با m=3هستند.  برابر  مقادیر  این   ،

هستند. اما   040/0و    045/0،  039/0،  042/0، این مقادیر برابر با  m=4می باشند. براي    047/0و    050/0،  043/0

با    m=5براي   برابر  مقادیر  دهد    072/0و    061/0،  069/0،  068/0،  0/ 063این  نشان می  این مطلب،  باشند.  می 

m=5 .صحیح است  

 به دست آوردن کلید 

، را به درستی بیابیم. در ادامه به دنبال یافتن کلید  mحال فرض کنید توانستیم طول کلید رمز ویجنیر، یعنی مقدار 

)1صحیح   ,..., )mK k k    کنید فرض  دهیم.  می  توضیح  را  موثر  و  ساده  روش  یک  منظور  این  براي  هستیم. 



1 i m     0و 25,...,f f    حروف فرکانس  معرف  ترتیب  رشته    A,B,…,Zبه  کنید    باشند.   iyدر  فرض  نیز، 

' /n n m   معرف طول رشتهiy   حرف در   26باشد. در این صورت، توزیع احتمالiy  :به صورت زیر خواهد بود  

 

به دست     ikبا رمزگذاري شیفتی زیرمجموعه اي از متن ساده به اندازه شیفت    iyیادآوري می کنیم که زیررشته  

  آمده است. بنابراین، انتظار داریم تا این مقادیر شیفت یافته داراي توزیع احتمالاتی زیر باشند:

   

0که نزدیک به توزیع احتمالاتی   25,...,p p  محاسبه شده اند.) 26می باشد (اندیس ها در فرمول بالا در پیمانه  

0حال، براي   25g  :تعریف کنید  

 

igاگر   k :آنگاه انتظار داریم تا ،  

   

igهمچنان که در اندیس تطابق این مطلب در نظر گرفته شد. اگر   k    آنگاهgM     به طور قابل ملاحظه اي کمتر

  صحیح دسترسی پیدا کنیم.  ikخواهد بود. با به کارگیري این روش امیدواریم بتوانیم به   065/0از 

1را براي    gMحدس زدیم. حال می خواهیم مقادیر    5در مثال قبل، طول کلید را برابر با    مثال.  5i     به دست

هر   براي  و  از    iآوریم  مقداري  دنبال  به    gMبه  نزدیک  که  گردیم  مقدار    0/ 065می  این  هاي    gباشد.  شیفت 

1 5,...,k k  مقادیر در جدول زیر لیست شده اند: را تعیین خواهد کرد. این  



  

,9,0,13)با توجه به این مقادیر در جدول فوق، داریم   4,19)K  بنابراین کلید برابر با ،JANET   است. با رمزگشایی

  متن رمزشده با این کلید، متن رمزگشایی شده به صورت زیر خواهد بود: 

 

 شکستن رمز هیل 

متن رمزشده کار سختی است، اما می توان آن را به آسانی با استفاده از حمله متن   شکستن رمز هیل با حمله تنها

مقدار   به  دشمن  که  کنیم  فرض  بیایید  شکست.  معلوم  او    mساده  کنید  فرض  دارد.  دسترسی  شده  برده  کار  به 

  زوج متن ساده زیر به همراه متن رمزشده متناظر با آنها را می داند. mحداقل 

                                 

1که در آن  j m       و نیز( )j K jy e x  حال، اگر دو ماتریس .m m      به صورت,( )i jX x     و,( )i jY y    را

Yتشکیل دهیم، آنگاه معادله   XK    را خواهیم داشت، جایی که ماتریسK    کلید است که باید تعیین شود. به

1Kوارون پذیر باشد، اسکار می تواند کلید را  با استفاده از رابطه    Xشرط آن که   X Y    به دست آورد. (اگرX  



متن ساده به همراه متن رمزشده متناظر با آنها را    mوارون پذیر نباشد، باید مجموعه دیگري از زوج هاي شامل  

    امتحان کنیم.) 

رمزشده است. در اینجا    PQCFKUبه متن    m=2با استفاده از رمز هیل با    Fridayفرض کنید متن ساده    مثال. 

(5,17)داریم   (15,16)Ke      0)و, 24) (10, 20)Ke   متن رمزشده، معادله  - . حال با توجه به زوج هاي متن ساده

 ماتریسی زیر را داریم. 

 

  حال، به سادگی داریم: 

  

 رمزشکنی رمز دنباله اي 

خیلی بزرگ نباشد، می    mرا نداند، چه باید انجام داد؟ در این حالت، با فرض این که    mاگر دشمن، مقدار    نکته. 

حدس زده درست نباشد،    mرا به سادگی امتحان کرد تا به کلید دست یافت. اگر مقدار    …,m=2,3توان مقادیر  

mآنگاه ماتریس   m  متن رمزشده داده شده مطابقت نخواهد کرد. -یتم فوق با زوج متن سادهیافت شده با الگور  

  

  LFSRرمزشکنی رمز دنباله اي بر پایه  

  است، یعنی: 2یادآوري می کنیم که رمز دنباله اي، مجموع متن ساده و رشته کلید در پیمانه  

  ( ) mod 2i i iy x z    

1تایی اولیه mرشته کلید نیز با استفاده از یک   1( ,..., ) ( ,..., )m mz z k k   و با استفاده از رابطه بازگشتی زیر به دست

  می آید: 



 

0جایی که   1 2,..., mc c    .   از آنجایی که تمامی عملیات در این سیستم رمزنگاري خطی می باشد، ممکن است

اري همانند رمز هیل نسبت به حمله متن ساده معلوم آسیب پذیر است. فرض  گمان کنیم که این سیستم رمزنگ 

...1کنید اسکار رشته اي از متن ساده به صورت   nx x    1و متن رمزشده متناظر با آنها... ny y    دسترسی دارد. در این

)صورت، او می تواند بیت هاي رشته کلید را به صورت  ) mod 2i i iz x y      به دست آورد. حال بیایید فرض کنیم

0را می داند، بنابراین، کافی است تا او مقادیر   mاسکار مقدار  1,..., mc c    را به دست آورد (تا بتواند کل رشته کلید را

 تولید کند).  

1iبراي این منظور، توجه داریم براي    :  

  

2nمجهول است. حال اگر    mکه یک دستگاه معادله خطی با   m     آنگاهm    معادله خطی باm    مجهول خواهیم

  معادله را می توان به فرم ماتریسی زیر نوشت:  mداشت که قابل حل است. این دستگاه  

  

  وارون پذیر باشد، آنگاه جواب زیر را به دست می آوریم:   2گر ماتریس ضرایب در پیمانه ا

  

  درجه معادله بازگشتی مورد استفاده براي تولید رشته کلید باشد. mدر واقع، این ماتریس وارون پذیر است، هرگاه  

  رمز دنباله اي   شکستن   رايب  مثال



  فرض کنید اسکار به رشته متن رمزشده زیر دسترسی دارد:  مثال. 

  

  که متناظر با رشته متن ساده زیر است:  

  

  در این صورت، او می تواند بیت هاي رشته کلید را به صورت زیر محاسبه کند: 

  

این صورت ،    خانه تولید شده است. در   5با    LFSRنیز، فرض کنید اسکار می داند که رشته کلید با استفاده از یک  

  بیت رشته کلید به دست آمده است: 10او باید معادله ماتریسی زیر را حل کند که از 

  

  به سادگی، می توان دید: 

  

  بنابراین، داریم: 

  



  بنابراین، رابطه بازگشتی مورد استفاده براي رشته کلید به صورت زیر است:

  

 

  به سیستم را می دهد.   "حمله ": تعیین آن چیزي که براي دشمن، معنی  اهداف دشمن

 : یافتن کلید حمله کامل -

 : رمزگشایی قسمتی از متن رمزشده (یا یافتن اطلاعاتی جزیی درباره متن ساده) حمله جزیی -

  : تشخیص بین متن رمزشده معتبر و رشته هاي تصادفیتوانایی تشخیص  -

  تشخیص منابع محاسباتی قابل دسترس براي دشمن   :سطح امنیت

 : منابع محاسباتی نامحدود امنیت بدون شرط -

اندازه گیري میزان تلاش محاسباتی لازم، با استفاده از روش هاي شناخته   امنیت محاسباتی: -

 شکست سیستمشده، براي  

ه سختی حل نشان دادن این که سختی شکستن یک سیستم لزوماً به انداز  امنیت اثبات پذیر: -

 معروف (عموماً در نظریه اعداد) است.یک مساله سخت  

در عمل یک سیستم معمولا امن نامیده می شود اگر هزینه شکستن آن از سیستم امن در عمل.  

از زمان عمر  براي شکستن آن سیستم  یا زمان لازم  باشد  بیشتر  آمده  به دست  اطلاعات  مقدار 

مله نباید از مدت زمان حمله جستجوي جامع کلید بیشتر اطلاعات بیشتر باشد. نیز، مدت زمان ح 

    باشد.

  ):ciphersتقسیم بندي متن هاي رمزشده (

 برمبناي نوع عملگر:  -

به یک عضو   -1 یا حروف)  ها  بیت  از  یا گروهی  (بیت، حرف  جانشینی: هر عضو متن ساده 

 دیگر نگاشته شوند.



 شوند.جایگشت: اعضاي متن ساده با یکدیگر جابجا  -2

 برمبناي تعداد کلید به کاررفته: -

 یک کلید براي فرستنده و گیرنده (رمز متقارن)   -1

 دو کلید متفاوت (رمز کلید عمومی)   -2

 بر مبناي تعداد متن ساده به کار رفته.  -

 رمز بلوکی: یک بلوك در ورودي در یک لحظه براي تولید یک بلوك در خروجی.   -1

پ  -2 به طور  ورودي  اي:  رشته  زمانی رمز  واحد  هر  در  تولید یک عضو خروجی  براي  یوسته 

  پردازش می شود.

  

توجه داریم سیستم رمز خودکلید، نوع تغییریافته رمز ویجینر است که در آن کلید خود متن ساده 

بتوانیم طول کلید را  را در حالتی که  نیز، رمز ویجنینر  یافته است.  ثابتی شیفت  اندازه  به  است که 

ساده   متن  با  یکسان  طول  داراي  کلید  خودکلید،  رمز  در  بود.  قابل شکست خواهد  از بیابیم،  است. 

آنجایی که این مطلب باعث می شود تا خواص آماري متن ساده با خواص آماري متن رمزشده مرتبط  

   باشد، این سیستم نیز قابل شکست به نظر می رسد.

در حالت ایده آل، کلید می بایست داراي طول یکسانی با متن ساده، اما غیرمرتبط با آن، باشد. این 

  لحاظ شده است. )One-time padز یک رویه (مطلب در سیستم صفحه کلید رم

  صفحه کلید رمز یک رویه: 

١. 21, ( )nn P C K      

1رمزگذاري:  .٢ 1( ) ( ,..., ) mod 2K n ne x x k x k    

1رمزگشایی:   .٣ 1( ) ( ,..., ) mod 2K n nd y y k y k    



  این سیستم رمز، داراي امنیت کامل است.  مزایا:

  معایب:  

 مبادله شود) داراي طولی (بزرگ) به اندازه متن ساده است. کلید (که باید به صورت مخفی   -

 هر کلید تنها می تواند یکبار به کار رود.  -

 آسیب پذیري در برابر حمله متن ساده معلوم  -

مشکلات نگهداري و مدیریت کلید: در تجارت استفاده نمی شود، اما در مکان هاي نظامی و  -

 موقعیت هاي سیاسی ممکن است استفاده شود.

 واشنگتن استفاده شده است.-تر براي خط ارتباطی مسکوبیش -

 بیشتر براي آژانس هاي روسیه براي تبادل با کشورهاي خارجی استفاده شده است. -

مطرح شد و سال ها تصور می شد این   1918صفحه کلید رمز یک رویه توسط ورنام در سال   -

ات کرد. ایده پشت سر آن را اثب  1949رمز غیرقابل شکست است تا این که شانون در سال  

  آن، استقلال کلید بود که باعث می شد متن رمزشده بتواند به هرچیزي رمزگشایی شود!  

  . یک متن ساده را دوبار با استفاده از رمز ورنام رمزگذاري کرده ایم:مثال -

-  
 در امنیت بدون شرط، فرض کردیم که حمله کننده داراي منابع محاسباتی نامحدود باشد. -

 لعه امنیت بدون شرط، نیاز داریم تا برخی مفاهیم نظریه احتمالات را مرور کنیم. براي مطا  -

  نمادگذاري ها:

-  X     وY  .متغیرهاي تصادفی گسسته هستند  



-  Pr( ) Pr( )x X x     احتمال این که :X   مقدارx   .را اختیار کند  

-  Pr( ) Pr( )y Y y   :    احتمال این کهY    مقدارy  .را اختیار کند  

-  Pr( , )x y  احتمال این که   -: احتمال توامX    مقدارx    وY    مقدارy  .را اختیار کنند  

-Pr( | )x y احتمال این که   - : احتمال شرطیX  مقدارx  را اختیار کند، به شرط آن کهY  مقدارy 

  را اختیار کرده باشد.

-  X    وY    مستقل هستند، اگرPr( , ) Pr( ) Pr( )x y x y    براي تمامی,x y   

)Prهمواره داریم:    - , ) Pr( | ) Pr( ) Pr( | ) Pr( )x y x y y y x x   

)Prاگر   قضیه (قاعده بیز)  ) 0y    آنگاهPr( | ) Pr( )
Pr( | )

Pr( )

y x x
x y

y
   

)Prمستقل هستند اگر و تنها اگر   Yو    X  نتیجه: | ) Pr( )x y x   براي تمامی,x y   ها 

متغیر تصادفی مجموع مقادیر   Xیک زوج تاس را به صورت تصادفی پرتاب کنید. فرض کنید    مثال.

و   تاس  دو  مقدار    Yاین  یا   Nو    Dدو  یکسان  شده  مشاهده  مقدار  دو  اگر  ترتیب  به  گیرد،  می  را 

  در جداول زیر نمایش داده شده اند:  Yو    Xغیریکسان باشند. توزیع احتمالاتی  

  

  رت زیر محاسبه می شوند:دو احتمال شرطی به صو 

  

  در این حالت، احتمال توام به صورت زیر خواهد بود:

  

)فرض کنید یک سیستم رمزنگاري   نمادگذاري ها: , , , , )P C K E D   .داریم  



- Pr( )X x   احتمال (پیشین) این که متن ساده برابر با :x  .باشد 

- Pr( )K k احتمال این که کلید :k   .انتخاب شده باشد 

  متغیرهاي تصادفی مستقل هستند.  Xو   K  فرض:

- Pr( )Y y  احتمال این که متن رمزشده برابر با :y   .باشد 

- ( ) { ( ) : }kC k e x x P   -   تمام متون رمزشده به دست آمده با کلیدk 

  داریم:  

  
  نیز:  

  
حال، با به کارگیري قاعده بیز می توانیم احتمال متن ساده به شرط داشتن یک متن رمزشده 

  را به صورت زیر به دست آوریم: 

  

با    مثال. }فرض کنید یک سیستم رمزنگاري  , }P a b    ،{1, 2,3, 4}C     1و 2 3{ , , }K k k k    با توزیع

  احتمال زیر را دارنیم:

  

  نیز، فرض کنید تابع رمزنگاري به صورت زیر باشد: 

  



  در این صورت، می توانیم احتمال هاي زیر را محاسبه کنیم: 

  

هرگاه   است  کامل  امنیت  داراي  رمزنگاري  سیستم  )Prیک  | ) Pr( )X x Y y X x      تمامی براي 

,x y   ها، یعنی احتمال (پسین) این که متن ساده برابر باx   باشد، به شرط آنکه متن رمزشده برابر باy 

 yباشد، برابر باشد. در غیراین صورت،    xباشد، همیشه با احتمال (پیشین) این که متن ساده برابر با  

  به ما نمی دهد.   xهیچ اطلاعاتی درباره  

)Prتوجه دارید که این مطلب با توجه به قاعده بیز با  | ) Pr( )Y y X x Y y      .معادل است  

استفاده    قضیه: شیفتی  رمز  یک  از  کنید  با  فرض  کلید  یک  از  استفاده  با  کاراکتر  هر  که  ایم  کرده 

1احتمال یکنواخت (احتمال 

26
) رمزگذاري شده است. در این صورت، براي هر توزیع متن ساده، رمز  

 شیفتی داراي امنیت کامل خواهد بود.

کنیم که    اثبات: 26Pیادآوري می  C K       و( ) mod 26Ke x x K     رمزشده متن  هر  براي   .y 

  داریم: 



   

  بنابراین، رمز شیفتی با توزیع کلید یکنواخت براي هر حرف داراي امنیت کامل است. نیز داریم:

  

)Pr، فرض کنید    yبراي هر   ) 0Y y      در غیراین صورت می توانیم)y    را از متن رمزشدهC   حذف

xکنیم). براي یک مقدار ثابت  P  :اگر یک سیستم رمزنگاري داراي امنیت کامل باشد، داریم ،  

 Pr( | ) Pr( ) 0Y y X x Y y        

kبنابراین،     K     وجود دارد به طوري که( )ke x y  ،در نتیجه .| | | |K C   نیز، رمزگذاري یک به .

|یک است، پس  | | |C P  . 

|اگر   قضیه (شانون)  | | | | |P C K    آنگاه سیستم رمزنگاري داراي امنیت کامل است اگر و تنها اگر  

 تمامی کلیدهاي به کار رفته داراي احتمال یکسان باشند. .١

xبراي هر  .٢ P   وy C   یک کلید یکتاي ،k K    وجود داشته باشد به طوري که( )ke x y  

  در ابتدا، فرض کنید سیستم رمزنگاري داراي امنیت کامل باشد.   اثبات:

x.در بالا نشان دادیم که براي هر  2   P      وy C    حداقل یکk K   وجود دارد به طوري که

( )ke x y   اما .| | | |K C  .که نتیجه می دهد دقیقاً یک کلید به این صورت وجود دارد  



1.y C    دهید قرار  و  بگیرید  نظر  در  ثابت  }1را  ,..., }nP x x با را  کلیدها  مجموعه  توانیم  می   .

1{ ,..., }nk k    نشان دهیم به طوري که( )
ik ie x y    1براي | |i P    در این صورت ، با استفاده از .

)Prخاصیت امنیت کامل داریم   ) Pr( | )i iK k Y y X x       براي تمامی ،i   ،ها. معنی این مطلب

)Prآن است که تمامی کلیدهاي به کار رفته داراي توزیع یکسان  )y   .می باشند  

  عکس این مطلب در قضیه قبل بیان شده است.

  سیستم کوله پشتی یکبار یک سیستم داراي امنیت کامل است.   نتیجه.

ُ ٍ ِ ُ ٍ ِ ُ ٍ ِDES    از   64یک سیستم رمز متداول است که معمولا بلوك هاي با استفاده  بیتی را 

  بیتی رمزگذاري می کند.  64بیتی به بلوك هاي    56یک کلید  

  تاریخچه. 

لوسیفر را طراحی کرد که روي بلوك -) رمز بلوکی فیستلIBMفیستل (زیرمجموعه    : 1960 -

 ردند.بیتی عمل می ک  128و با استفاده از یک کلید    64هاي  

- 1973:  NBS  .یک پروپزال براي استاندارد رمز بین المللی پیشنهاد داد 

). این رمز NSA) دریافت شد (مورد نظر  NSAو    IBMیک رمز لوسیفر بهبود یافته (توسط   -

 بود.  DESهمان  

 برخی انتقادها:  -

 کلید به کار رفته براي یک حمله جستجوي جامع خیلی کوچک بود. .١

 ور علنی فاش نشد. ها به ط s-boxمحک طراحی   .٢

- 1994 :  NIST    رمزDES   را براي کاربردهایی بیشتر از حفاظت از داده هاي طبقه بندي شده

 پیشنهاد داد. 

- 1999:  NIST    تنها سیستم رمز سه تاییDES   دو یا سه کلید)DES.پیشنهاد داد ( 

تک   - سیستم  بود.  آماري  خواص  مبناي  بر  کردیم،  معرفی  تاکنون  که  رمزي  شکستن  روش 

کار می الفب (در سطح حروف)  به خوبی  آماري  زیرا خواص  آسانی شکسته می شود،  به  ایی 

تحلیل   توانیم  هنوز می  ما  زیرا  توانند شکسته شوند،  نیز می  کند. سیستم هاي چندالفبایی 



آماري داشته باشیم. در شکل زیر می توانیم ببینیم که چگونه فرکانس حروف از متن ساده به 

سیست براي  رمزشده  چندالفبایی متن  رمز  یک  براي  بجز  کند.  می  تغییر  متعدد  رمز  هاي  م 

تصادفی، در هر سیستم رمز دیگري، اطلاعاتی از متن ساده در متن رمزشده باقی می ماند که 

می توان از آنها براي شکستن سیستم استفاده کرد.  در حالت ایده آل، هیچ اطلاعاتی درباره 

تن رمزشده مشاهده کرد. این مطلب، در سیستم رمز کوله متن ساده یا کلید را نمی توان در م

به یک  یافتن  براي دست  نبود.  قبول  قابل  آنجا طول کلید  اما در  یکبار مشاهده شد،  پشتی 

که  کنیم  استفاده  بلوکی  رمزهاي  از  توانیم  می  باشد،  کوچکتري  کلید  داراي  که  کارا  روش 

رمز  مراحل،  یک سري  تکرار  با  دید  خواهیم  که  شبیه سازي می همچنان  را  اي  دنباله  هاي 

  کنند. ایده اصلی این کار به رمزهاي فیستل گونه برمی گردد.

-  

بیتی تصویر می   nبیتی را به بلوك هاي    nدر عمل، می توانیم نگاشتی را به کار بریم که بلوك هاي  

متناسب است که آن را غیرعملی خواهد کرد. به طور نمونه براي غلبه بر   2nکند. اما اندازه کلید با  

باید به    1910بیت، طول کلید می بایست تقریباً    64خواص آماري براي طول بلوك   بنابراین،  باشد. 

را می توان  دنبال یک روش دیگر باشیم که به تاثیر یکسان دست یابیم. براي این منظور، ایده فیستل 

  به کار برد. 



یعنی   کنیم:  می  مطرح  را  آماري  خواص  زدن  برهم  براي  شانون  اساسی  ایده  دو  آن  از   انتشارقبل 

)diffusion  ( اغتشاش) وconfusion .(  

انتشار یعنی خواص آماري متن ساده باید در خواص آماري محدوده وسیعی از متن رمزشده پراکنده  

شود. براي نمونه، هر بیت از متن ساده باید روي بیت هاي زیادي از متن رمز شده تاثیر بگذارد یا به 

این، انتشار سعی طور هم ارز هر بیت از متن رمزشده متاثر از تعداد زیادي بیت متن ساده باشد. بنابر

می کند تا رابطه آماري مابین متن ساده و متن رمزشده را تا حد ممکن پیچیده کند. انتشار توسط 

  جایگشت هاي تکراري قابل حصول است. 

سازد.   پیچیده  ممکن  حد  تا  را  کلید  و  رمزشده  متن  بین  آماري  رابطه  تا  کند  می  سعی  اغتشاش 

  ل حصول است.اغتشاش توسط توابع جانشینی پیچیده قاب

از  این شکل، حالت خاصی  است.  داده شده  نمایش  راست  در شکل سمت  فیستلی  رمز  اصلی  ایده 

  شبکه جایگشتی مطرح شده توسط شانون است که داراي مراحل زیر است: 

تابع جانشینی  - تابع مرحله    یک  اثر کرده و   Fدر سمت چپ داده وجود دارد؛  نیمه راست  بر 

 وابسته است.   ikبه مقداري زیرکلید   Fمی شود؛ هر مرحله    xorنتیجه با نیمه چپ  

 ؛ دو نیمه چپ را با یکدیگر جابجا می کند.یک جایگشت -



  

  

  پارامترهاي مهم در رمز فیستل به شرح زیر می باشند:

 AESبیت خوب است؛    64هر چه بیشتر باشد بهتر است؛    اندازه بلوك ها: 

 بیت را به کار می برد.  128



کلید: را   اندازه  سرعت  اما  دهد،  می  افزایش  را  امنیت  آن  بودن  تر  بزرگ 

دهد؛   می  نیست؛    64کاهش  خوب  کافی  اندازه  به  اندازه    128بیت  بیت 

 متداولی است.

مراحل: مقابل حملات  تعداد  در  باشد  بیشتر  تر   هر چه  مقاوم  تر  پیشرفته 

 است.  16است؛ اندازه متداول  

 بهتر است پیچیده باشد.-الگوریتم تولید زیرکلیدها 

 بهتر است پیچیده باشد.  تابع مرحله:

الگوریتم هاي رمزنگاري و رمزگشایی لزوماً یکسان هستند، با این تفاوت که 

عکس به زیرکلیدهاي به کار برده شده در الگوریتم رمزگشایی به صورت بر

 کار می روند. براي مشاهده بهتر، شکل سمت راست را مشاهده کنید. 



 

  

با نمادگذاري  انتظار می رود، کار می کند.  اینجا، نشان می دهیم که رمزگشایی همان گونه که  در 

  داریم:  iموجود در شکل، براي هر  

  



  نشان می دهیم که:   iبا استقرا روي  

  

 i=0، فرآیند رمزگشایی به ما متن ساده را می دهد. تساوي ها براي حالت  i=16به خصوص، براي  

نشان می دهیم. از این   i   1+برقرار باشد و آن را براي  iبرقرار است. فرض می کنیم این روابط براي  

است و این که براي هر   0شرکت پذیر بوده و داراي عضو همانی    مطلب بهره می جوییم که عمل  

x    0داریمx x   :داریم . 

 

  و

  

وارون   Fبه کار نخواهیم برد. به خصوص، لازم نیست    Fباید توجه کنیم که ما هر تابعی را به عنوان  

  پذیر باشد.



 



 



 



 

  باید آنها را مورد تجزیه و تحلیل قرار داد:  DESدو مطلب است که در مورد  

- S-box  :تنها قسمت هاي غیرخطی بوده و براي ایجاد امنیت ضروري هستند. پیشنهاد شد ها

را رمزگشایی   DESاجازه می دهد تا بتواند    NSAکه آنها شامل دریچه هایی هستند که به  

ها براي مقاومت در برابر S-boxشده نشان می دهد که    کند. شواهدي که تاکنون جمع آوري 

براي   بودند، که   NSA  20برخی حملات پیشرفته خاص، مانند حمله تفاضلی، طراحی شده 

مجدداً شناسایی   1991سال قبل شناخته شده بود، اما بعدها توسط بیهام و شامیر در سال  

 55.12مرحله) نیازمند بررسی    16(با    DESشد. در ادامه خواهیم دید که حمله تفاضلی روي  

 عملگر مورد نیاز توسط حمله جستجوي جامع مقایسه می شود.   562عملگر است که با 

 56بیت که به    64مطرح شده داراي    DESبیت طول داشت؛    128لوسیفر اصلی    اندازه کلید: -

 بیت آن بیت هاي توازن بودند)  8بیت کاهش می یافت (زیرا  



ماشین    :1977 - یک  هلمن  و  شکستن   20دیفر  به  قادر  که  دادند  پیشنهاد  را  دلاري  ملیون 

DES   .در یک روز بود  

 1.5در    DESهزار دلاري را پیشنهاد داد که قادر به شکستن    100وینر یک ماشین    : 1993 -

  روز بود.

ماشین    : 1998 - موسسه    250یک  توسط  دلاري   EFC  )Electronic Frontierهزار 

Foundation ساخته شد که توانست (DES   ساعت بشکند.  56را در مدت زمان 

توانست    : 1999 - اینترنت  تحت  حمله  زمان    DESیک  مدت  در  و    22را  دقیقه   15ساعت 

 بشکند.

متن رمزشده -زوج متن ساده  432با استفاده از    DESحمله خطی از حمله تفاضلی کاراتر است،  

شکسته شد. (البته، در عمل این تلاش خیلی کارامد نیست، چرا که نیازمند داشتن تعداد بسیار 

  زیادي زوج متن ساده به همراه متن رمزشده متناظر با آنهاست). 

 :)ECB   یا   electronic codebook modeاده از کتابچه الکترونیکی (روش استف -١

 بیت ورودي وجود دارد.  64به ازاي یک کلید داده شده، یک متن رمزشده یکتا براي هر   -

 مناسب است.  DESبراي پیام هاي کوتاه مانند کلید   -

 براي پیام هاي بلند (به خاطر منظم بودن آن) مناسب نیست.  -



  
 ): cipher block chaining modeیا    CBCزنجیره بلوکی رمز ( روش   -٢

 بلوك هاي یکسان از متن ساده، متن هاي رمزشده متفاوتی را تولید خواهند کرد. -

می بایست به صورت  IVبراي اولین بلوك متن رمزشده به کار می رود؛    IVیک بردار اولیه   -

 ارسال شود.   ECBتوسط روش   امن توسط دو طرف معلوم شده باشد؛ این بردار می تواند

مثال   IVاگر   - طور  به  شود؛  ظاهر  است  ممکن  مشکلاتی  آنگاه  شود،  آشکار  دشمن  براي 

1 1( )kC E IV P       1نتیجه می دهد 1( )kP IV D C     1؛ بنابراین بیت هاي متناظر باP     و

IV  .می توانند همزمان تکمیل شوند 



  
 ): cipher feedback modeیا   CFBروش بازخورد رو به عقب رمز (  -٣

 این روش، یک رمز دنباله اي است. -

 متن رمزشده به عقب به رجیستر شیفتی بازخورد داده می شود. -

 تایی تقسیم می شود.  sمتن ساده به بلوك هاي  -

 در زمان حقیقی محاسبات انجام می شود. -

 براي تصدیق پیام مناسب است. -

 به این مطلب توجه کنید که تنها از تابع رمزگذار استفاده شده است  -

  



 

 )OFBیا   output feedback modeروش بازخورد رو به عقب خروجی ( -4

به   - باز می گرددبه طور مشابه؛ خروجی رمزگذار به عقب  انتقال -رجیستر  بیتی در  خطاهاي 

 پخش نمی شوند (مورد استفاده براي انتقال ماهواره)

  آسیب پذیرتر است.  CFBدر حمله تغییر رشته ورودي نسبت به   -



 

 ) CTRیا    counter modeروش شمارنده (  -5

 این روش جدیدتر است. -

رم - بلوك  هر  براي  باید  شمارنده  رود؛  می  کار  به  شمارنده  معمولاً یک  باشد؛  متفاوت  زشده 

 مقدار بیشتر می شود.   1شمارنده در پیمانه اندازه بلوك به اندازه  

 مزایا:   -

  کارآمد در سخت افزار و نرم افزار : می تواند به صورت موازي انجام شود. -١

 امکان دسترسی تصادفی به متن رمزشده.  -٢

  نیاز به تابع رمزگشاي به کار رفته نیست. -٣



 

امن نبود. این بود که روش   DESپس از مطرح شدن حملات تفاضلی و حملات خطی، دیگر سیستم  

  مطرح شد که به شکل زیر می باشند:  DESدوتایی و سه تایی 

DES  دوتایی(Double DES) :  دو کلیدDES  :را به صورت زیر به کار می برد  

  

 



واحد شبیه سازي   DESمی توان با یک  را ن  DESبه این مطلب باید توجه داشت که سیستم دوتایی  

 112کرد، به این معنا که این سیستم کاملاً متفاوت عمل می کند. بنابراین، می بایست طول کلید به 

 بیت افزایش یابد.

  ): man-in-the-middleحمله مرد در میان (

داریم   -
1 2
( ) ( )K KE P D C . 

)بنابراین، به ازاي   - , )P C    داده شده، متنP    1مقدار براي کلید    562را با به کارگیري تمامیK  

 رمزگذاري کرده و آنها را در یک جدول ذخیره می کنیم.

رمزگشایی کرده و آنها را با   2Kرمز ممکن براي    562را با به کارگیري تمامی    Cپس از آن،   -

 مقادیر داده شده در جدول قبل مطابقت می دهیم. (یافتن تطابق ها) 

متن رمزشده -هنگامی که یک تطابق رخ دهد، زوج کلید داده شده را براي یک زوج متن ساده -

 متفاوت به کار می گیریم. 

با استفاده   - از    DESاز  هر متن ساده  متن رمزشده ممکن رمزگذاري می   642دوتایی به یکی 

 Cبه یک متن رمزشده   Pکلید وجود دارد، به طور متوسط متن ساده  1122شود؛ از آنجایی که  

 کلید رمزگذاري می شود.   482با استفاده از 

481بنابراین، براي اولین زوج، ایجاد یک تطابق با احتمال   - 2  .با خطا مواجه می شود 

16پیغام خطا، براي هر دو زوج، با احتمال خیلی کم (  - 48 642 2   .ایجاد می شود ( 

  واحد امن نیست.    DESدوتایی خیلی نسبت به    DESبنابراین،   -

- DES  ) 3سه تاییDES(:   مراحل سه تایی زیر را براي رمزگذاري و رمزگشایی با به کارگیري

1دو کلید  2,K K   :دنبال می کند  

-   



-    
از تابع رمزگشا در وسط رابطه این است که به کاربران اجازه می دهد تا  - تنها دلیل استفاده 

3DES    را براي رمزگشایی یکDES  :واحد به صورت زیر به کار برند  

-   
  صورت نگرفته است.   3DESتاکنون، هیچ حمله شناخته شده موثري به  - -

  را با سه کلید متفاوت به کار گیرد.   3DES یک نفر ممکن است  - -

-   

  تابع دوره اي و طراحی کلید: -

رمز   - از  استفاده  شود،  می  طراحی  مدرن  بلوکی  رمزهاي  براي  امروزه  که  متداول  روش  یک 

است. به ازاي کلید   طراحی کلیدو یک  تابع دوره ايتکراري است. یک رمز تکراري شامل یک 

شده   تص   Kداده  دوتایی  کلید  یک  کلید (معمولا  طراحی  یک  است)،  مشخص  طول  با  ادفی 

1 2( , ,..., )rNK K K    الگوریتم عمومی مشخص می سازیم؛ مولفه هاي از یک  استفاده  با   rKرا 

، دو ورودي می گیرید: یک کلید gکلیدهاي دوره اي نامیده می شوند. یک تابع دوره اي، مثلاً  

و یک حالت جاري از متن ساده اي که رمزگذاري شده و حالت بعدي را تولید   rKدوره اي  

بنابرای است.  رمزشده  متن  آخر،  حالت  و  بوده  ساده  متن  اولیه،  حالت  کند.  الگوریتم می  ن، 

  رمزنگاري به صورت زیر است:



-   

  

در مورد رمزهاي بلوکی متقارن، حملات قدرتمند زیادي وجود دارد. در اینجا، به دو نمونه از آنها 

شبکه  که  را  آنها  از  ساده  مدل  یک  تنها  ما  و  بوده  پیچیده  خیلی  حملات  این  کنیم.  می  اشاره 

  نام دارد، معرفی می کنیم.   (SPN)جانیشینی  -جایشگتی

  .SPN) یا Substitution-permutation networkجانشینی (-شبکه جایگشتی

l,، حالت خاصی از یک رمز تکراري با تغییرات کمی است. فرض کنید  SPNیک شبکه   m    به عنوان

از دو مولفه   SPNطول بلوك رمز است). یک    lmدو عدد صحیح  مثبت داده شده باشند (در اینجا  

  زیر تشکیل شده است:

 یک جانشینی (که معمولاً یک جایگشت است): -١

 
 یک جایگشت:  -٢

  

S    یکS-) یک  box-Sجعبه  و  نامیده می شود   (l     مجموعه یک  با  را  دیگر   lبیتی  بیتی 

  بیت به کار می رود.   lmنیز براي جایگشت   Pجایگزین می کند. 

)1بیتی داده شده   lmبه ازاي رشته   ,..., )lmx x x  ،x   را به صورت یک اتصال ازm   تا زیررشتهl 

(1)بیتی   (2) ( ), , ..., mx x x  :در نظر بگیرید. یعنی  

 



1جایی که براي هر  i m   :داریم ،  

  
  

  .SPN) یا Substitution-permutation networkجانشینی (-شبکه جایگشتی

1{0,1} , ({0,1} ) rNlm lmP C K      

  دوره که هر دوره (به جز آخري) شامل مراحل زیر است:  rN رمزگذاري:

- Xor   (ادغام با کلید دوره اي) با یک کلید دوره اي 

 .  Sیک جانشینی با استفاده از  -

 .  Pیک جایگشت با استفاده از  -

  
  مشابه با رمزگذاري تنها با این تفاوت که:  رمزگشایی:

- S-:جعبه ها با مقادیر وارون آنها جایگزین می شوند 

  طراحی کلید به صورت برعکس صورت می گیرد. -



کنید    مثال. - 4lفرض  m Nr      و,S P    این (در  باشند  شده  تعریف  زیر  صورت  به 

به طول   دودویی  بردارهاي  مبناي    4تعریف،  در  یک عدد  داده شده    16به صورت  نمایش 

  است):

-   
نیز نمایش داده شده است، جایی که    SPNاین   - ها داراي s–در شکل سمت راست  جعبه 

جعبه s–تی از جایگشت هاي ساده تر است. این جایگشت ها در کل، معرف یک  تعداد متفاو

  خواهند بود.  

این منظور یک   SPNتوصیف   - براي  تولید کلید کامل خواهد شد.  الگوریتم  با تخصیص  ما 

کلید   یک  آوریم.  می  32بیتی    32مثال 
1 32( ,..., ) {0,1}K k k    براي بگیرید.  نظر  در  را 

1 5r   تعریف کنید ،rK    از    16شامل 4بیت متوالی باشد که  3rk    شروع می شود. براي

  نمونه، اگر 

-    
  آنگاه کلید دورها به صورت زیر خواهد بود: -

-    
-   



-   
  در این حالت، اگر متن ساده به صورت زیر باشد: -

-   
  آنگاه، متن رمزشده به صورت زیر به دست خواهد آمد: -



-  
 هاSPNتوضیحاتی درباره 

 نرم افزار کارا می باشند. طراحی آنها ساده بوده و هم در سخت افزار و هم   -

جعبه به صورت یک جدول مرجع مورد استفاده قرار می گیرد. حافظه s–در نرم افزار، یک   -

نیاز در آن   –  AESبیت است.  62جعبه نیازمند  –sبیت است. در مثال قبل، هر    2llمورد 

s 128بیت تصویر می کند (اندازه کلید حداقل   8بیت را به  8جعبه اي را به کار می برد که 

 روند داریم).  10و حداقل    128بیت، طول بلوك 

در هر روند، یک نگاشت خطی وارون پذیر می تواند به عنوان یک جایگزین یا علاوه برآن، به  -

 به کار رفته است، بیاید.   AESعنوان یک عملگر جایگشتی، چنان که در 

 اضلیحملات خطی و تف

آغاز می کنیم به طوري که این روش   SPNاین قسمت را با توصیف روش هایی براي شکستن رمز  

خطی  رابطه  یک  ایم  توانسته  کنید  فرض  کند.  می  عمل  خوبی  به  تکراري  رمز  هر  شکستن  براي 



احتمالاتی بین زیرمجموعه اي از بیت هاي متن ساده و زیرمجموعه اي از بیت هاي حالت که دقیقاً 

از عمل جایگشت در مرحله آخر وجود دارند، بیابیم. به عبارت دیگر، زیرمجموعه اي از بیت ها   قبل

بین آنها به شکل غیرتصادفی عمل کرده است یا به زبان دیگر، احتمال آنها   xorوجود دارند که عمل  

از زوج هاي شامل متن    2/1از   به تعداد زیادي  فاصله گرفته است. حال، فرض کنید حمله کننده 

رمز شده اند (یعنی   Kمتن رمزشده دسترسی دارد که تمامی آنها با یک کلید نامشخص مانند  -ساده

متن رمزشده، با استفاده از -لوم). براي هر یک از این زوج هاي شامل متن سادهحمله متن ساده مع

با هر کلید، تمامی  تمامی کلیدهاي ممکن براي مرحله آخر، شروع به رمزگشایی می کنیم. متناظر 

مقادیر بیت هاي حالت مربوطه که منجر به یک رابطه خطی می گردند را محاسبه و تعیین می کنیم 

آیا رابطه به   که  برقرار شد، شماره گر مربوط  رابطه  این  یا خیر. زمانی که  برقرار است  خطی مذکور 

کلید داوطلب را به اندازه یک واحد افزایش می دهیم. در پایان فرآیند، امیدواریم که کلید داوطلب 

داراي فرکانس شمارشی باشد که از نصف تعداد زوج هاي شامل مقدار صحیح براي بیت هاي کلید به 

  اررفته دورتر باشد.  ک

  ) piling-upلم انباشتگی (  

,1ها براي    iXفرض کنید   2,...i      هستند و   0,1متغیرهاي تصادفی مستقلی باشند که داراي مقادیر

  فرض کنید 

Prob  [ ]0  .i iX p  

i,با توجه به استقلال  jX X  :داریم  

Prob  0   1 1 ,

Prob  1  1

[ ] ( )( )

[ ] ( ) ( .) 1

i j i j i j

i j i j i j

X X p p p p

X X p p p p

     

     
  

  به صورت زیر تعریف می شود:   iXبایوس 

1

2
i ip   

/1توجه داشته باشید  2 1/ 2i     ،[ ]Prob  0   1/ 2 i iX       و[ ]Prob  1   1/ 2 .i iX     .  



1براي    (انباشتگی).  لم 2  ki i i      کنید فرض   ،
1 2, ,..., ki i i   تصادفی متغیرهاي  بایاس  معرف 

1 2
 · · · 

ki i iX X X     .باشد  

  در این صورت، داریم: 

1 2

1
, ,...,

1

2 .
k j

k
k

i i i i
j

 



   

اگر    نتیجه.
1 2, ,..., ki i i    پایه متغیر تصادفی

1 2 ki i iX X X      0باشد و
ji

     به ازاي برخی مقادیرj ،

آنگاه
1 2, ,..., 0

ki i i .    

آپ در حالت کلی زمانی برقرار است که متغیرهاي تصادفی مستقل -لازم به ذکر است که لم پلنیگ

1متغیرهاي مستقل باشند. به عنوان نمونه،   2 3, ,X X X   1با/ ه4    را براي تمامیi.ها در نظر بگیرید  

1,2با توجه به لم پلینگ، داریم:   1,3 2,3  1 / 8     1. با در نظرگرفتن 2X X   2و 3X X   :داریم  

1 2 2 3 1 3(X X ) (X X ) X X      

1اگر   2X X   2و 3X X   1,3مستقل باشند، خواهیم داشت  2(1/ 8)2  1/ 32   1,3. اما  1 / 8 .  

  .جعبه هاSتقریب خطی  

{0,1}:جعبه  Sیک    {0,1}m n
S     توجه داشته باشید که نیاز نداریم که  را در نظر بگیرید؛m n  .

صورت   به  ورودي  ) 1یک  ,  . . . ,  )mX X X    هر که  جایی  تصادفی  ixاست،  متغیر   ،iX    تعریف را 

0iکند و داراي بایاس اختیار میرا   1و    0کند که مقادیر می   .است و این متغیرها مستقل هستند  

) 1خروجی به صورت   ,  . . . ,  )nY y y    است و هرiy    یک متغیرiY  به وضوح، این کند.  را تعریف می

  ها مستقل نمی باشند. iXمتغیرها از یکدیگر ونیز از 

 پس از آن، بایاس متغیرهاي به شکل زیر را محاسبه می کنیم.

1 1
 · · ·  · · · .

ki i j jX X Y Y    


  



زمانی که یک متغیرتصادفی به این می تواند به طور بالقوه صورت گیرد،  یک حمله تحلیل رمز خطی  

  .ی است که از صفر فاصله گرفته استشکل داراي بایاس

براي   متغیر   S-boxمثال.  هشت  توسط  شده  اختیار  ممکن  مقادیر  تمامی  قبل،  مثال  در  موجود 

1تصادفی  4 1 4,  . . . ,  ,  ,  . . . ,  X X Y Y   :در جدول زیر محاسبه شده است  

  

متغیرتصادفی   ما  اگر  1حال،  4 2X X Y    است صفر  با  برابر  متغیر  این  بایاس  بگیریم،  نظر  در  را 

از مناسب نیست.    ه می شود). بنابراین، این متغیر براي حمله خطی، (همچنان که در جدول فوق دید

3طرف دیگر، متغیرتصادفی   4 1 4X X Y Y     3داراي بایاس

8
  است، آنچنان که در جدول فوق دیده

  می شود. 

تمامی   هاي  بایاس  82حال،   256   از هر یک  ما  کنیم.  را محاسبه می  این شکل  به  متغیرتصادفی 

  چنین متغیرهاي تصادفی را به شکل زیر نمایش می دهیم: 

4 4

1 1
( ) ( )i i i i
i i
a X bY

 
   



که   ,جایی    {0,1}i ia b   از یک  هر  ما  سپس،  هاي  -4.  1تایی  2 3 4 ( ,  ,  ,  )a a a a a   و

1 2 3 4 ( ,  ,  ,  )b b b b b    جمعوند "جمعوندهاي بالا  در نظر می گیریم؛    16را به صورت اعدادي در مبناي

خارجی "و    "داخلی شود.  "جمعوند  می  )  نامیده  ,  )LN a b    دودویی -8تعداد  را هاي  تایی 

1 2 3 4 1 2 3 4( ,  ,  ,  ,  ,  ,  ,  )x x x x y y y y   ،به طوري که:  تعریف کنید  

1 2 3 4 1 2 3 4( ,  ,  ,  )  ( ,  ,  ,  )s x x x x y y y y   

  و

4 4

1 1
( ) ( ) 0i i i i
i i
a x b y

 
     

است، به   bو مجموع خروجی   aتوجه داشته باشید که بایاس متغیرتصادفی که داراي مجموع ورودي 

  صورت زیر می باشد:

( ,  ) 8
( ,  ) 

16
LN a b

a b


  

نامیده می شود. براي    )linear approximation tableجدول تقریب خطی (  LNجدول شامل تمامی مقادیر  

  مثال، این جدول در شکل زیر نمایش داده شده است.

  



  .  SPNیک حمله خطی روي  

جعبه هاست که می تواند به کار   S-حملات خطی، نیازمند یافتن مجموعه اي از تقریب هاي خطی  

  (غیر از مرحله آخر) را نتیجه دهد.  SPNرفته تا یک تقریب خطی روي تمام  

نیز، این حمله در شکل موجود در مثال قبل، تشریح می کنیم.    SPNما این فرآیند را با استفاده از  

شده است که در آن خطوط ضخیم متناظر با متغیرهاي تصادفی هستند که در آن زیر نمایش داده  

جعبه هاي برچسب گذاري شده آنهایی هستند که در این تقریب S–تقریب خطی شرکت  کرده اند و 

  جعبه هاي فعال نامیده می شوند.S–آنها  -ها حضور دارند

  کند: جعبه فعال را با هم ترکیب می  S–این تقریب، چهار تا  

1در -1
2S 1: متغیرتصادفی 1 1 1

1 5 7 8 6T U U U V       است.  1/ 4داراي بایاس  

2در -2
2S 2: متغیرتصادفی 2 2

2 6 6 8T U V V      است.  - 1/ 4داراي بایاس  

3در -3
2S 3: متغیرتصادفی 3 3

3 6 6 8T U V V      است.  - 1/ 4داراي بایاس  

3در -4
4S 3: متغیرتصادفی 3 3

4 14 14 16T U V V      است.  - 1/ 4داراي بایاس  

نیز،    iTچهار متغیر تصادفی   است.  زیاد  آنها  که مقدار مطلق  بایاس هایی هستند  آنها   xorداراي 

شود.   می  میانی  تصادفی  متغیرهاي  تصادفی منجر حذف  متغیر  چهار  این  که  کنیم  فرض  ما  اگر 

  آنها را   xorمستقل هستند، آنگاه می توانیم بایاس  

1 2 3 4T T T T    

(در واقع، این متغیرها مستقل نیستند، که به این معناست که   محاسبه کنیم.با استفاده از لم پلینگ  

لم پلینگ نتیجه صحیح را نخواهد داد. اما، در عمل، تقریب نسبتاً خوبی را می دهد که به خوبی براي 

کند.)   می  کار  ما  حمله  متغیرتصادفی چهار  که  کنیم  می  فرض  پلینگ،  لم  از  استفاده  با  بنابراین، 

1 2 3 4T T T T   است.    -1/ 32داراي بایاس  

  



  

  پس از آن، با توجه به شکل بالا می توانیم بنویسیم:



1 1 1 1
1 5 5 7 7 8 8 6

1 2 2 2
2 6 6 6 8

2 3 4 4 4 4
3 6 6 6 6 14 14

2 3 4 4 4 4
4 8 14 8 8 16 16

 

T X K X K X K V

T V K V V

T V K U K U K

T V K U K U K

      

   

     

     

  

1نمودن   xorبا   2 3 4T T T T      داریم: مقدار زیر را  

4 4 4 4 1 1 1 2 3 3 4 4 4 4
5 7 8 6 8 14 16 5 7 8 6 6 14 6 8 14 16X X X U U U U K K K K K K K K K K               

این مقدار تنها شامل بیت هاي است.    -32/1بنابراین، آخرین متغیر تصادفی نیز داراي بایاس (تقریباً)  

  و کلید است. فرض کنید بیت هاي کلید ثابت باشند. در این صورت، متغیرتصادفی:   4uمتن ساده، از 

5 1 1 2 3 3 4 4 4 4
1 7 8 6 6 14 6 8 14 16K K K K K K K K K K          

  است. بنابراین، متغیرتصادفی   1یا   0داراي مقدار ثابت  

4 4 4 4
5 7 8 6 8 14 16X X X U U U U       

(تقریباً)   بایاس  به مقادیر بیت هاي کلید، داراي  بایاس،    1/32بسته  این  اجازه را است.  این  به ما 

   دهد که حمله خطی را صورت دهیم. می

یکسان و  متن رمزشده هستیم که همگی از کلید نامشخص  -زوج متن ساده  lNفرض کنید ما داراي  

K  این حمله، به ما اجازه می دهد تا بیت هاي کلید زیر را به دست آوریم:  کنند.استفاده می  

5 5 5 5 5 5 5 5
5 6 7 8 13 14 15 16,  ,  ,  ,  ,  ,  ,  ,K K K K K K K K  

با خروجی  یعنی، هشت بیت کلید   4جعبه هاي  –Sکه 
2S    4و

4S  xor  اند با بیت   شده  (آنها متناظر 

از   این هشت بیت   . رابطه خطی مان شرکت دارند)  4هستند که در    4uهایی  ازاي مقادیري که  به 

82گیرند،  می 256  ها شامل مقادیري براي این هشت تایی  8واهیم داشت. هر یک از این  احتمال خ

  ) نامیده می شود.candidate subkeyزیرکلید کاندید (بیت کلید است که  

زوج   هر  )براي  , )x y  متن زیرکلیدمتن-سادهاز  هر  و  از  رمزشده  جزیی  رمزگشایی  یک  را  yکاندید، 

ادیر حاصل براي انجام داده تا به مق 
4

2
u   و 

4

4
u   دست یابیم. در این صورت، ما مقدار  



6 8 14 16
5 7 8 4 4 4 4 .x x x u u u u       

مارنده گذاري شده را نگهداري کرده و شزیرکلید کاندید اندیس  256از شمارنده ها که با    ايآرایهما،    

  دهیم.میمتناظر با یک زیرکلید خاص را در حالی که مقدار قبلی برابر با صفر است، افزایش  

به   نزدیک  ها  شمارنده  اکثر  که  داریم  انتظار  پایان،  /در  2lN   کلید با  متناظر  شمارنده  اما  باشند، 

به   نزدیک  صحیح  /کاندید  2 / 32l lN N    این بود.  امیدوارانهخواهد  طور  به  اجازه مطلب  ما  به  اي 

    دهد تا زیرکلید صحیح را مشخص کنیم. می

برخی خودمان،  مثال  شمارنده  براي  براي  جزیی  زیرکلیدنتایج  با  متناظر  زیر هاي  جدول  در  کاندید 

10000lN ، داریم در این جدول  نشان داده شده است:    و| | | 5000 | /10000bias count   .  

زیرکلید   با  متناظر  مقدار  که  باشید  داشته  متناظر    hex(2,4)توجه  مقدار  به   0.0336داراي  که  است 

/1مقدار مورد نظر  32  0.03125  .بسیار نزدیک است  



  

  پیچیدگی حمله. 

معرف بایاس این احتمال باشد که یک توصیف خطی براي رمز کامل برقرار باشد. تعداد   فرض کنید 

lN  متن رمزشده معلوم مورد نیاز تقریباً به صورت زیر است: -زوج متن ساده  

21/ .lN   

21یک ضریب کوچک از   lNدر عمل،  /    ،است. در مثال ماlN   ً2برابر   10تقریبا   .بود  


